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Quem pode utilizar o manual?

Este manual de formacgao dirige-se essencialmente aos formadores que
ministram cursos sobre a tematica do cyberbullying.

Em virtude da diversidade dos sistemas e das tradigbes de formacao dos
varios paises europeus, o grupo de formadores a quem se destina este
manual € muito mais amplo do que inicialmente poderiamos esperar. Este
grupo abrange, por exemplo, os formadores cuja acgdo se desenvolve em
torno das questdes do bullying tradicional nas escolas bem como da
formacgao nas areas das TIC e da segurancga na Internet. Além disso, ha que
contar com os varios grupos profissionais empenhados na formagéo, tais
como mediadores, conselheiros, técnicos de servigo social, professores e
outros técnicos de educacao, oficiais de policia e muitos outros.

No sentido de fazer jus a este vasto campo de acg¢ao dos formadores
optou-se, neste manual, por uma abordagem pragmatica e dirigida a todos
os profissionais que se empenham na formagéao de pais, de agentes
escolares e de jovens, sobre a tematica do cyberbullying.

Contudo este manual pode ser usado, de igual modo, por todos aqueles
que se preocupam ou debatem com o problema do cyberbullying. Com
efeito, pode ser para estes de grande utilidade e auxilio, na medida em que
oferece uma informagao detalhada acerca da investigagao sobre aquele
fenémeno e sobre 0 modo de o combater.

Como usar este manual?

Use o manual de forma flexivel e seleccione as componentes que lhe
interessam
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Devido a natureza complexa do fendmeno cyberbullying e ao caracter
muito amplo e heterogéneo do grupo de pessoas a quem se destina, o
manual CyberTraining ndo constitui um receituario, pelo contrario,
assemelha-se a um livro de recursos a usar de maneira flexivel. Por
exemplo, os formadores experientes na tematica do bullying podem preferir
omitir a parte | do modulo 4, que oferece uma visao geral sobre o que se
sabe a respeito da luta contra o bullying escolar tradicional; ao passo que
os formadores experientes na area das TIC podem n&o fazer caso de
partes do modulo 3, que faz uma introdugdo a tematica das TIC e da
seguranca na Internet.

Aconselhamo-lo a escolher, com base na sua experiéncia e conhecimento
prévio e na natureza e composigéo do grupo de formandos a quem se
dirige, as componentes deste manual eventualmente Uteis para o seu
trabalho. Para o ajudar a fazer uma primeira ideia sobre os aspectos
centrais de cada modulo e a escolher as componentes do manual mais
adequadas aos seus objectivos, aconselhamo-lo a dar uma vista de olhos
sobre o resumo de cada modulo e sobre a descrigdo dos respectivos
objectivos e resultados esperados.

Use o manual em formato eBook ou imprima os médulos nas versoes
em PDF.

Este manual esta disponivel em formato eBook e em versdes PDF.

Ao usar a versdo em formato de eBook tem acesso directo a um manancial
de recursos online, tais como videos, relatorios, sites Uteis e outros recursos
externos integrados em cada um dos médulos por hiperligagbes. Se estiver
ligado a Internet enquanto desenvolver o curso, pode exibir directamente
alguns recursos como, por exemplo, os videoclips incorporados no eBook.
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No entanto, para obter uma rapida visdo do que se Ihe oferece, é aconselhavel
imprimir as versdes em PDF de cada mddulo.

Utilizacao da parte teédrica do inicio de cada moédulo

A primeira parte de cada médulo, essencialmente tedrica, descreve o que a
investigagao oferece acerca do cyberbullying, das tecnologias da
informacao e da comunicagao, bem como acerca do bullying tradicional.
Esta parte, além de um "resumo" e de uma "introdugéo”, inclui os
"objectivos e resultados esperados de aprendizagem"”, e uma outra alinea,
designada "sintese do conhecimento e pensamento actuais”, que constitui
0 nucleo tedrico e oferece factos e informagdes de fundo. No corpo desta
mesma alinea estao integradas caixas com referéncias aos recursos e
actividades descritos na segunda parte de cada médulo, a parte mais
orientada para a pratica.

Dependendo de suas preferéncias, pode usar esta parte tedrica para
preparar a acgao de formagéo ou para adquirir um conhecimento mais
profundo do tema sobre o qual versa o médulo.

Uso da parte pratica de cada médulo

A segunda parte dos médulos, orientada para a pratica, inclui actividades
que visam aprofundar o contetdo da "sintese do conhecimento e
pensamento actuais”, levando os formandos a explorar, reflectir e discutir
os temas. A maioria das actividades baseia-se em narrativas, videoclipes e
outros recursos online. Sugerimos o uso das actividades dentro do
contexto especifico de cada modulo. No caso de usar algumas actividades
como recursos independentes e auténomos, aconselhamo-lo a verificar
cuidadosamente se esse uso € apropriado.
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Utilizagao dos recursos sugeridos

Na Internet ha um manancial de recursos online centrados no
cyberbullying. Tanto na "sintese do conhecimento e pensamento actuais”
como nas "actividades", incorporamos hiperliga¢des para recursos online
externos que ajudam a ilustrar e aprofundar o conteudo da secgéo
respectiva.

No entanto, estamos cientes de que a Internet esta em constante mudanga
€ que recursos novos e actuais sobre cyberbullying estdo a ser
continuamente publicados. Consideramos, portanto, estes recursos como
sugestdes e incentivamo-lo a procurar recursos semelhantes e actuais no
seu proprio pais.

Recursos adicionais em versoes nacionais do manual

A verséo original em Inglés deste manual de formacao, orientada para uma
audiéncia internacional, inclui referéncias a recursos que estao disponiveis
sobretudo naquela lingua.

Nas versdes nacionais procuramos disponibilizar recursos adicionais,
equivalentes ou similares, na lingua da vers&o respectiva, sempre que isso
foi crucial para a compreensao do conteido de um maodulo. No entanto,
como para muitos recursos néo encontramos versdes nacionais
semelhantes disponiveis e, também, tendo em vista manter o caracter e o
contexto da verséao original em Inglés, inserimos nos recursos essenciais
hiperligagdes a tradugdes automaticas fornecidas pelo Google Translate.
Embora estas tradugdes automaticas estejam longe de ser perfeitas, ndo
deixam de dar aos potenciais usuarios uma primeira ideia sobre o recurso
respectivo.
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Resumo

* E possivel que surjam algumas dificuldades durante uma actividade de formagao sobre
cyberbullying.

= Assim, os programas de formagdo devem ser construidos com base num conjunto de
regras e procedimentos sistematica e cuidadosamente seleccionados.

= Conhecer algumas das caracteristicas fundamentais da aprendizagem dos diferentes
grupos etarios pode constituir um elemento chave para uma formacao eficaz.

= Implementar um programa de formacdo eficaz exige diferentes e complexas tarefas
gue requerem aptiddes técnicas e pedagogicas.

= A escolha dos recursos e metodologia a utilizar na formacdo deve favorecer a

aprendizagem interactiva.




Introducao

O objectivo comum a qualquer formacao é de que os formandos apreendam as mensagens
transmitidas e que as incluam nas suas vidas enquanto novas atitudes, novas competéncias ou
novo conhecimento. Para alcancar este objectivo é necessario ir além da mera intuigdo e senso
comum, e construir mensagens apoiados em principios pedagogicamente eficazes e baseados
cientificamente. E essencial que um programa de formagado seja construido com assento num
conjunto de regras e procedimentos sistematica e cuidadosamente seleccionados. Deste modo
previne-se a frustracdo e a perda de tempo e de recursos, promove-se a imaginacao e a
criatividade e faz-se com que a formacdo satisfaca todas as pessoas envolvidas. Contudo, e
tendo em consideracdo critérios cientificos e educacionais para a construcdo e transmissdo da
mensagem, isto ndo é o suficiente — é também necessario que o formador seja um bom
modelo para que o formando possa aprender com ele. Para além disso, é importante que o
formador desenvolva algumas competéncias interpessoais que lhe permitam questionar a
eficacia e a justica das suas decisGes e ac¢des. Estas competéncias deverao, também, dar azo a
que o formador ouca, compreenda e respeite o formando. O reconhecimento destes pilares,
nos quais a formacdo se deve basear, leva-nos a apresentar alguns principios e estratégias para
a formacdo, de modo a melhorar a competéncia dos formadores no sentido de lidarem

eficazmente com o tdpico cyberbulling.



Objectivos e resultados esperados de aprendizagem

Os objectivos deste modulo sdo:

= Realgar alguns principios que poderdo proporcionar uma estrutura abrangente para a
planificacdo e desenvolvimento de actividades de formacao;

= Preparar os formadores para compreenderem as diferengcas nos processos de
aprendizagem entre os varios grupos-alvo;

= Oferecer orientagées que ajudem os formadores a melhorar as suas competéncias
interpessoais e de comunicacao;

= Fornecer orientagdes para o uso correcto e apropriado de estratégias e de recursos
pedagdgicos, dentro do contexto de actividades de formacdo eficazes e

cientificamente fundamentadas.

Ao completar este médulo, o formador deve conseguir:
= Mostrar compreensao dos principios gerais destinados a proporcionar uma estrutura
abrangente para a planificacdo e desenvolvimento de actividades de formacao;
= Reconhecer algumas especificidades e caracteristicas dos diferentes grupos etarios
alvo da formacgao;
= Planificar e desenvolver actividades de formacgdo, socorrendo-se de varios recursos
pedagdgicos;

= Seleccionar metodologias e estratégias apropriadas a formacao.

Tendo em conta os objectivos e os resultados previstos de aprendizagem, a estrutura do

modulo serd a seguinte: comecaremos por discutir os principios bdsicos da formacao,

seguindo-se algumas notas de como trabalhar com diferentes grupos etarios. No capitulo

«Desenvolvimento de competéncias de formacdo» examinaremos algumas estratégias

destinadas a fortalecer as competéncias interpessoais e de comunicacdao dos formadores
(necessarias para lidar com os diferentes grupos-alvo) e, também, algumas estratégias para

planificar e desenvolver uma formacdo eficaz. Em «Metodologias e estratégias para a

formacdo», analisaremos de perto a utilizagdo de casos e de imagens na formacdo e
oferecemos algumas orientag¢dOes e sugestdes praticas. O mddulo acaba com a apresentagao de

referéncias bibliograficas Uteis e de recursos disponiveis online.



Principios fundamentais da formacao

E possivel que surjam dificuldades durante uma actividade de formac3o sobre o complexo

tema do cyberbullying. Por isso, acreditamos que a formacgdo de jovens, pais, professores, etc.,

com o intuito de desenvolver ou alterar comportamentos, atitudes, significados, valores e

crengas, deve ser apoiada por um conjunto de principios fundamentais tendo por base uma

visdo construtivista da aprendizagem:

= A aprendizagem e as mudangas nos formandos devem ser consequéncia da motivacdo
intrinseca; apenas a motivacdo intrinseca dos formandos se pode tornar no motor do seu
proprio desenvolvimento e das mudancas de atitude que sdo desejadas W,

= O formador deve construir ambientes de formagdo que, através da exploracdo e
investigacdo, facilitem a aprendizagem. A organizacdo da formacdo deve ser orientada
pelo desejo de promover uma melhor e eficaz aprendizagem @

= O formador deve criar um ambiente no qual os formandos se sintam livres para expressar
as suas opinides e reacgdes sem medo de “errar”.

= Partindo dos principios anteriores, o programa de formacdo deve ser construido a partir da
experiéncia pessoal dos formandos, que deve ser explorada através de varias actividades
implicando o seu envolvimento emocional, intelectual e fisico @

= A formacdo eficaz requer uma participacdo activa e construtiva por parte dos formandos.
Eles devem assumir a responsabilidade pela sua aprendizagem e participar na defini¢do de
objectivos e na construcao de um bom ambiente de aprendizagem.

= A escolha dos recursos multimédia deve ser feita a partir de uma andlise critica das suas
potencialidades e caracteristicas e ndo porque sejam novidade, estejam na moda, ou pelo
fascinio das novas tecnologias, etc. Como Bartolomé G, e 9) defende, «As vezes estamos
demasiado obcecados com os aspectos técnicos (que sem duvida devem ser conhecidos) e
esquecemo-nos de utilizar apenas a cabeca».

= Ao planificar e desenvolver actividades de formacao, o formador deve ter em consideragao

a idade, o conhecimento e as experiéncias dos participantes, a natureza do préprio tema e

os resultados previstos da aprendizagem.

Consideramos que um conjunto de principios deve reflectir a filosofia e os valores, o
conhecimento cientifico e os objectivos fundamentais da formagdo. De acordo com esta ideia,
os principios mencionados em cima sdo baseados no que defendem as teorias construtivistas

da aprendizagem. Nessa ordem de ideias,tem particular importadncia o papel activo do



formando na constru¢do do conhecimento e sdo relevantes as relagdes e interac¢des no
contexto de aprendizagem. Assim, dependendo do que o formador ja sabe sobre esta
perspectiva, ele pode aprofundar o seu conhecimento sobre conceitos e implicagbes
pedagdgicas de algumas teorias com maior destaque nesta darea, tais como a teoria
sociocultural (baseada na interac¢do social e na zona de desenvolvimento proximal de
Vygotsky), a teoria do desenvolvimento de Piaget ou a teoria da flexibilidade cognitiva de Spiro
(4-6)

Este conhecimento ajudard os formadores a construir um verdadeiro ambiente de

aprendizagem com caracteristicas construtivistas.

Trabalhar com diferentes grupos etarios

Conhecer algumas das principais caracteristicas de aprendizagem dos diferentes grupos etdrios
pode constituir o elemento chave para uma formagao bem sucedida. Com isto em mente,
apresentamos alguns principios que poderdo ajudar a compreender as especificidades da
aprendizagem durante a infancia versus a aprendizagem durante a idade adulta, e a planificar

e desenvolver actividades de formacgdo para estes grupos-alvo especificos:

= A investigacdo tem vindo a demonstrar que as pessoas em geral, criangas ou adultos,
tendem a aprender melhor se o seu conhecimento prévio for utilizado como ponto de
partida para a aprendizagem. Por isso, pode-se ajudar as criangas e os adultos a activar o
seu conhecimento prévio e a utilizd-lo para compreender a nova informacdo e as novas
experiéncias. Contudo, as experiéncias de vida que foram sendo acumuladas pelos adultos
diferenciam a aprendizagem na idade adulta da aprendizagem durante a infancia “) por
essa razao, em particular ao trabalhar com adultos, devemos saber que eles «...tendem a
aprender melhor se esta experiéncia for reconhecida e quando a nova informacgao é
construida a partir dos seus conhecimentos e experiéncias prévias» & 2%,

= A experiéncia acumulada diferencia ndo sé os adultos das criangas, mas também um
adulto de outro. Desta forma, um grupo de formandos adultos sera mais heterogéneo do
que um grupo de jovens ou um grupo de criancas. E importante estar consciente destes
diferentes niveis de heterogeneidade .

= O conhecimento acumulado pelos adultos transforma-os a eles préoprios em importantes

recursos de aprendizagem, se lhes for permitido recorrer as suas experiéncias durante as



79 "Quando nos referimos, junto de

actividades de aprendizagem com outros formandos
adultos, ao tema do cyberbullying e aos perigos associados a utilizacdo de tecnologias de
informacgdo e comunicacdo (TIC), as suas experiéncias enquanto pais ou professores devem
ser reconhecidas e utilizadas como exemplos na base dos quais se constréi o novo
conhecimento.

Em relacdo a utilizacdo das tecnologias de informagdo e comunicacdo (ex. Internet,
telemovel), as criangas podem ter um nimero de experiéncias mais vasto e mais rico do
que alguns adultos; por isso, estas experiéncias podem constituir-se em importantes
recursos de aprendizagem. Os adultos, em geral, precisam de desenvolver uma nova
atitude face a aprendizagem e precisam de acreditar que sdo capazes de aprender sobre
este tema. Eles podem comecar por aceitar a oportunidade de aprender com os mais
novos, porque se ndo o fizerem ndo irdo conseguir acompanhar o processo de

10 No contexto de actividades de formacdo

aprendizagem dos seus filhos/alunos
direccionadas para o cyberbullying, o conhecimento das criancgas e dos adolescentes sobre
TIC ndo deve ser desvalorizado mas utilizado como um recurso de aprendizagem.

Em contrapartida, ao trabalhar com adultos e em particular com pais, deve ter-se em
consideracao que estes podem estar menos familiarizados com as TIC e poderdo precisar
de mais informacdo essencial sobre este tdpico.

Os formandos tém crengas e conhecimentos sobre o cyberbullying ou sobre as TIC que
podem interferir com a nova aprendizagem ou, mesmo, tornar-se num obstaculo. Por esta
razdo, é importante que se dé aos formandos tempo suficiente para trabalhar e
reestruturar as suas experiéncias prévias e o conhecimento acumulado. Este trabalho pode
ser facilitado se Ihes for dada a oportunidade de observar, de ouvir exemplos e explica¢Ges
(11)

cientificas que os ajudem a complementar ou reestruturar as suas concepg¢ées prévias

(Encontra um bom exemplo de como aplicar este principio na Actividade 5.2:

«Compreender as perspectivas e as preocupacdes dos pais face ao cyberbullying nas

escolas», Mddulo 5). Quer trabalhe com criancas, quer trabalhe com adultos, deve

considerar os diferentes niveis de conhecimento e de experiéncia e ter especial cuidado
pois, por vezes, ambos os grupos precisam desaprender velhas formas de fazer as coisas,
velhas crencas, velhas atitudes e valores.

As diferencas entre a aprendizagem durante a infancia e durante a idade adulta estdo
associadas a processos de desenvolvimento (ex. cognitivo, moral, fisico e social ***%).

Um factor que distingue adultos e criancas e que esta associado aos processos de

7

desenvolvimento referidos anteriormente é a significdncia A

A significancia é
fundamental para motivar e envolver os aprendentes em geral, independentemente de

7



serem adultos ou criancas. Considerando as criangas, estas aprendem melhor quando
participam em actividades que encarem como Uteis na vida real e culturalmente

relevantes (veja na Actividade 7.1 «Pensa num segredo», no Médulo 7, que convida as

criancas e os adolescentes a pensarem numa situagdo significativa para eles).
Provavelmente os adultos terdo maior dificuldade em se envolverem na aprendizagem a
nao ser que o conteudo tenha significado para eles e esteja associado com os seus papéis

sociais (enquanto pais, professores, directores, etc.).

Apds termos apresentado alguma informacgdo e alguns conselhos que pode utilizar para
adaptar as suas estratégias de formacdo aos diferentes grupos etdrios, vamos apresentar
orientag¢des Uteis para ajudar a desenvolver e a melhorar as suas competéncias interpessoais e

de planificagao.

Desenvolvimento de competéncias de formacao

Competéncias Interpessoais

O cyberbullying é um fendmeno complexo com grande impacto nos individuos, familias e até

nas comunidades escolares. Por consequéncia o leitor, enquanto formador, enfrentard

grandes exigéncias, ndo s6é em relacdo ao conhecimento sobre o problema, mas também no

que diz respeito as competéncias interpessoais necessdrias para trabalhar com diferentes

grupos-alvo: adolescentes, pais, professores e escolas.

A comunicagao eficaz é uma aptiddao que pode ser aprendida e aperfeicoada e é essencial se

queremos trabalhar com os formandos, encorajando-os e ajudando-os. Por esta razao, iremos

apresentar algumas competéncias interpessoais e de comunicac¢do basicas e algumas formas

de as melhorar ®*”);

= Quga com atencdo: ser um bom ouvinte ajuda os formandos a sentirem-se confortaveis
para expressar as suas opinides, duvidas e dificuldades;

* Linguagem corporal: tenha consciéncia das suas expressdes faciais e da sua postura. E
importante manter o contacto visual e ter expressdes faciais adequadas. Apresente-se
calmo e ndo reaja exageradamente a situagdo ou problema que surja;

= Permita que o locutor expresse opinides, sentimentos e duvidas, sem o interromper com

perguntas, criticas ou conselhos;



Demonstre interesse, faca perguntas quando o locutor parar de falar;

Evite ter uma abordagem moralista ou demasiado dramatica face aos

problemas/situa¢des descritos;

Forneca afirmacdes ponderadas e valide o ponto de vista do locutor, para que este se

sinta compreendido. Por exemplo: «Deve ser uma situagdo dificil» ou «Deve ter sido

muito dificil para si...»;

Mostre empatia para que a outra pessoa sinta que compreende como ela se estd a sentir

ou o que ela estd a pensar. Ao demonstrar empatia, confirma que compreende a

perspectiva da outra pessoa e que existem diferentes visGes da mesma situacdo ou

problema que ndo sdo nem menos validas nem menos importantes;

Nunca subestime os sentimentos de outra pessoa;

Seja proactivo. Depois de mostrar interesse e empatia, direccione o didlogo em busca de

uma solugdo ou de uma melhor forma para enfrentar o problema: «O que podemos

fazer/O que pode ser feito para resolver esta situagdo?»;

Utilize uma linguagem clara e explicita de modo a garantir que nao existe nenhum mal

entendido na comunicagdo e que todos compreendem a mensagem que quer transmitir:

0 Utilize vocabulario apropriado ao grupo-alvo;

0 Clarifique e exemplifique novos conceitos;

0 Seja explicito sobre os objectivos que pretende alcancar com uma determinada tarefa;

0 Coloque perguntas para ver se os formandos compreenderam os conceitos e os
elementos chave mencionados;

0 Encoraje-os a expressar por palavras proprias os conceitos discutidos.



Estratégias para planificar e desenvolver a formacgao

A implementacdo de um programa de formacao eficaz abrange tarefas diferentes e complexas
que requerem aptidGes técnicas e pedagdgicas. Nesta alinea iremos descrever brevemente
varios passos e estratégias necessarios a realizacdo de actividades de formacdo eficazes e
forneceremos algumas hiperligacdes e referéncias Uteis para aprofundar o seu conhecimento

sobre este tema.

Avaliacdo de Necessidades

A avaliacdo de necessidades estd relacionada com a capacidade de identificar lacunas de
conhecimento e falhas na pratica, entre os formandos, e de interpretar as razées pelas quais
essas falhas acontecem. Baseando-se nesta avaliagdo e nas caracteristicas dos grupos-alvo,
podera determinar o que fazer para resolver a situa¢do, enquanto se centra nas prioridades da

sess3o de formagdo &9,

Definir os objectivos da formagao

Devem ser delineados os resultados pretendidos para as seguintes dreas: conhecimento,
emocoes, atitudes e comportamento. Os objectivos dependem da avaliacdo de necessidades,
pois as praticas de formacdo (objectivos operacionais) devem ser organizadas de modo a
rectificar as falhas identificadas em uma ou mais das areas acima mencionadas (i.e., diferencas
entre o conhecimento, as atitudes e o comportamento actuais e o que os se pretende que os

formandos venham a atingir no futuro).

Organizar e sequenciar as experiéncias de aprendiza gem

Outro aspecto a ter em consideracdo estd relacionado com a forma como organizar os
formandos: a) Sessdes para o grupo todo? b) Trabalho de equipa? c) Trabalho individual?
Sabemos, por exemplo, que «... o trabalho de equipa constitui uma situagao importante para o

desenvolvimento, para testar relagées sociais e para adquirir conhecimento sobre o mundo e o

10



nosso lugar nele». ® No entanto, temos que considerar que outros métodos e formas de
organizagdao também tém os seus beneficios. Seja qual for a opgado, existirdo sempre limita¢oes
e beneficios e o formador precisard sempre de analisar as vantagens e desvantagens dos
métodos e estratégias de formacdo especificos e de escolher aqueles que, de acordo com a
andlise das necessidades e o conhecimento dos formandos, sdo os mais pertinentes para a

aprendizagem.

Seleccionar os recursos para a formacao

As modernas tecnologias, que incluem este manual e todo o conjunto de novas ferramentas
agora disponiveis através das TIC, criaram as condi¢cdes necessarias para que se ponha de parte
a tradicdo dominante de uma instrucdao centrada no professor, contrastante com o que as
novas teorias de aprendizagem tém proposto. No que diz respeito aos recursos, é essencial
que o formador tenha consciéncia do seu potencial e dos seus limites. Assim, chamamos a
atencdo para o facto de que um principio essencial para a escolha dos materiais é ter em conta
a potencialidade destes virem a contribuir para a interactividade entre os participantes da
formacgdo. De facto, a verdadeira formagdo «...ndo acontece sem a interacgao sistematica e
planeada dos actores do processo educativo, alunos e professores, em torno da realizacdo de

algumas tarefas de aprendizagem» > P12,

Outro principio importante é o de que o recurso deve ser «...facil de criar, facil de apresentar,
de facil acesso e reutilizavel».* Isto relaciona-se com a ideia de que a formacgao requer um
compromisso da parte do formador e estimula a sua criatividade na elaboracdao dos recursos

(ver recursos necessarios para a Actividade 3.7: Pode ter sido s6 uma piada para ti, mas

magoaste-me, Mddulo 3). Estes recursos ndo se esgotam no que um manual de formacdo

pode oferecer — «Se é formador, professor, monitor, gestor ou chefe ja estara a construir

recursos de varios tipos para o ajudarem e para ajudar os outros». ¥
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Avaliacdo da formacéao

A avaliacdo é muitas vezes o aspecto mais esquecido de qualquer pratica educativa. Contudo,
é essencial e constitui o segundo momento de analise das necessidades dos formandos (para
detectar os seus pontos fortes e fraquezas). E também uma ferramenta para determinar se a
formacgdo produziu realmente os resultados previstos e para estimular uma reorienta¢do do
processo. Existem varias estratégias e meios para realizar a avaliagdo (ex., perguntas orais,
dramatizacOes, portefdlios, listas de verificacdo, testes com respostas de escolha multipla,
trabalhos escritos, auto-avaliacdo, etc.). O método deve ser escolhido de acordo com variaveis,
tais como o tipo de contetddo (mais ou menos estruturado), o tamanho do grupo, o tempo

disponivel, os objectivos da formacao, etc. (25, 26)

Metodologias e estratégias para a formacao

Referimos anteriormente que a escolha dos recursos e das metodologias a utilizar na formacgao
deveria favorecer uma aprendizagem interactiva. Em relagdo a metodologia, a literatura
apresenta uma grande variedade: apresenta¢do, demonstracdo, discussao, repeticdo e pratica,
aprendizagem tutorial e cooperativa, jogos, simulacdo e dramatizacdo, descoberta e resolugdo
de problemas 23 Também s3o referidos muitos recursos: manuais, imagens, documentos,
testemunhos. No entanto, nenhuma metodologia ou recurso é suficiente por si sé. E
necessario saber como os utilizar de forma correcta e de um modo bem fundamentado.
Reunimos algumas notas sobre dois tipos de recursos que sdo especialmente Uteis para
melhorar o processo e o ambiente de aprendizagem e que podem ser muito vantanjosos para

realizar uma formacdo eficaz sobre cyberbullying. Estes recursos sdo casos e imagens

(fotografias, videos, etc.).

Ensinar e aprender com casos

A formacdo em dreas complexas e pouco estruturadas, como é o caso do cyberbullying, nao

tem apenas o objectivo de adquirir e memorizar um conjunto de conceitos, estd também
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direccionada para utilizar o conhecimento adquirido em situacGes novas e para adaptar

comportamento e atitudes.

Podemos afirmar que as principais caracteristicas de uma area de conhecimento estdo pouco

estruturadas ou bem estruturadas conforme apresentam:

= uma estrutura regular que permite identificar principios ou regras gerais (dreas bem
estruturadas); ou
= uma auséncia de regras gerais ou principios aplicaveis a todos os casos e uma dependéncia

do contexto no que diz respeito ao significado dos conceitos (dreas pouco estruturadas).

Aprender ou ensinar um tema tdo complexo como o cyberbullying, a um nivel avan¢ado,
requer estratégias de ensino e de aprendizagem que sdo muitas vezes contrdrias as utilizadas

em temas mais simples *”, em particular:

= uma abordagem construtivista - o formando tem um papel central e activo no processo de
ensino e de aprendizagem;

= contextualizacdo da aprendizagem — os conceitos sao abordados no contexto de situacdes
da vida real;

= representacGes multiplas de conhecimento — o conhecimento que precisa ser abordado de
varias perspectivas deve ser ensinado através de pontos de vista multiplos. A
complexidade de um conceito ndo pode ser compreendida tendo apenas em conta um sé
contexto. As suas multiplas facetas devem ser apresentadas de modo a que sejam
analisadas a partir de diferentes pontos de vista, sendo que cada perspectiva evidencia
diferentes aspectos. A visdo geral da complexidade do panorama do cyberbullying ira surgir
depois de analisado um certo nimero de perspectivas;

= e o papel central dos casos. Os casos sdo uma estratégia basica para a contextualizacdo da

aprendizagem e do conhecimento.

Podemos caracterizar a aprendizagem a um nivel avancado da seguinte forma: enquanto a fase
introdutéria da aprendizagem foca a familiaridade com conceitos testados através da
memorizacao, a fase mais avancada da aprendizagem foca a capacidade de utilizar o

conhecimento nas mais diversas situacdes possiveis.
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O que é um caso?

Os seguintes aspectos estdo entre as principais caracteristicas de um caso:

Os casos sado situagdes reais com toda a sua complexidade ®

Os casos geram controvérsia (28),

Os casos s30 narrativas abertas e desafiantes %%

Um caso é «muitas vezes apresentado na forma narrativa, baseia-se numa situa¢do de vida

real e tenta transmitir uma representacao multidimensional equilibrada do contexto, dos
. . ~ (29, p. vii)

participantes e da situagdo» .

Um caso é uma narrativa que descreve o que provocou um acontecimento, as suas

consequéncias e descreve, também, o que os participantes pensaram e sentiram %,

Um caso pode ser: uma cena de um filme, um capitulo de um livro, uma imagem, uma

historia.

Bons exemplos de casos:

=  Recurso 2.32 - Narrativa: «Fotografias nas m3os erradas, ndo ha nada que

possas fazer», Médulo 2,

=  Recurso 6.12 - Video: Um caso de cyberbullying, Mddulo 6

= Recurso 7.4 — Caso de estudo: Uma professora € atacada hum site de uma rede

social, Médulo 7

Por que motivo utilizar casos na formacao?

E importante utiliza-los porque:

Um caso, uma histéria ou uma narrativa sdo «uma das formas basicas de o ser humano
experienciar o mundo» (3L, p. 124);

Permitem uma ligacdo entre os conceitos e a pratica;

Deve evitar-se a simplificacdo excessiva — é importante promover o desenvolvimento de

redes de saberes inter-relacionados, em vez de saberes compartimentados, sem ligacao;
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= Devem-se utilizar representagcdes multiplas — os conceitos devem ser analisados em
diferentes contextos e de diferentes perspectivas ou através de dimensGes multiplas. Isto
é importante se quisermos promover a utilizacdo do conhecimento em novas situagdes;

= Deve-se promover a flexibilidade — os conhecimentos que devem ser utilizados de varias
formas devem também ser ensinados de diferentes maneiras. A utilizacdo de casos
permite o desenvolvimento de perspectivas ou pontos de vista multiplos, assim como o

desenvolvimento do pensamento critico.

Metodologia

A utilizacdo de casos na formacdao pode ser organizada essencialmente de duas formas

distintas, implicando objectivos e actividades especificas que iremos delinear:

Storytelling — ou a leitura e analise de casos.

Consideramos, aqui, as narrativas ou os casos:

= como exemplos, isto €, os casos sdo utilizados e vistos como exemplos ou ilustracdes de
teorias ou de aptidGes que os individuos deveriam analisar e ter em conta;

= e como conhecimento e contexto, isto €, os casos sdo utilizados e vistos como sendo um

importante conhecimento em si mesmo.

Esta metodologia implica a participacdo activa de quem aprende como requisito para a
mudanca de atitudes e de comportamento. De facto, o leitor ou o ouvinte de um caso ou
histéria constréi uma interpretacdo ou significado trazendo «a sua experiéncia para a

narrativa» %P,

Podemos considerar como objectivos especificos desta estratégia:
= Treinar as competéncias de audicdo e de leitura.

= Aumentar o prazer de ler.

= Influenciar ou mudar atitudes, sentimentos e comportamentos.

= Promover o pensamento critico.
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Esta estratégia exige certas actividades que sdo consideradas importantes e de que realgamos
as seguintes:
= Selecgdo do caso — é importante trabalhar com casos apropriados. Por exemplo, pode

encontrar um bom caso no Recurso 6.20: Caso de estudo: Uma histéria de cyberbullying,

Médulo 6.

= Leitura e reflexdo individual através de perguntas abertas.

= Andlise colaborativa e discussdo — tempestade cerebral, dramatizac¢des, féruns, etc. — de
modo a encontrar palavras-chave e temas e a relaciona-los com as narrativas.

= Sintese final — podera ser um esquema que apresenta uma leitura critica do caso.

Para escolher um caso ou uma narrativa apropriados é importante considerar as caracteristicas

de um bom caso identificadas por Herreid (33) (ver Caixa 1 em baixo).

Caixa 1: Um bom caso
Um bom caso ¥

1. Conta uma histdria.

2. Foca uma questdo que desperta interesse.

3. Cria empatia para com as personagens principais.

4. Inclui citagbes. Ndo ha melhor forma para compreender uma situagdo e
conseguir um sentimento de empatia para com as personagens.

E relevante para o leitor.

Deve ter uma utilidade pedagdgica.

Provoca conflito.

Forca uma decisao.

® e & e W

E geral.

10. E curto.

Tal como foi referido por Bruner, contar uma historia implica “inevitavelmente” uma “ tomada

In (34, p. 57)

de posicdo mora . Assim, a escolha de uma histdria podera ser uma fase muito

importante da formacgao sobre um tema tao complexo como o cyberbullying, no qual estao
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envolvidos valores, atitudes e o desenvolvimento moral das criancas e adolescentes. Os

pontos mencionados na Caixa 2 devem ser sempre considerados.

Caixa 2: Sugestoes

O formador deve ter em consideragdo:

= Se 0caso é ou ndo muito comum na vida real

= A possibilidade de o caso integrar temas multiplos

= A possibilidade de o caso ensinar realmente objectivos de aprendizagem
importantes

= Se 0 caso é apropriado as caracteristicas dos sujeitos

Storywriting — ou escrever casos ou narrativas

Nesta estratégia quem aprende tem um papel duplamente activo, quer enquanto observa a

realidade, quer, ainda, enquanto escreve o que considera como reais dilemas sobre

cyberbullying. De facto, esta estratégia tem varias caracteristicas possiveis:

Compreender

Quem escreve um caso ou uma narrativa confere significado a experiéncia na medida em
que tenta “compreender através de um processo disciplinado de recolha” de
informacgao®®> P,

Escrever um caso leva os sujeitos a reflectir sobre as experiéncias de cyberbullying,
préprias ou dos amigos;

Escrever uma histdria significa aprender a ouvir, a compreender contextos e a “ler” outras

realidades diferentes.

A supervisdao correcta deste processo de observacdo e escrita de casos oferece uma

oportunidade para diagnosticar problemas, niveis de informacdo, experiéncias, valores,

sentimentos e atitudes. Serve também como um meio de intervencdo, ao ajudar a lidar com
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situagdes semelhantes da vida real, ensinando, desse modo, um pensamento reflexivo e

flexivel.

Devemos considerar como objectivos especificos desta estratégia, os pontos seguintes:

= Dar aos sujeitos a distancia emocional necessdria para analisar a experiéncia;

=  Dar tempo para reflectir,

= Compreender a pratica e as experiéncias de cyberbullying «através da perspectiva pessoal
do sujeito» 3¢

= Influenciar atitudes, sentimentos e comportamentos;

=  Promover o pensamento critico.

Para esta estratégia devemos realgar as seguintes actividades ®°:

= experiéncia inicial: ouvir, observar ou participar num acontecimento singular ou numa
série de acontecimentos;

= experiéncia reflectida: os acontecimentos originais sdo desenvolvidos numa narrativa
escrita. O papel do formador é criar condi¢cdes que ajudem os sujeitos a seleccionar
acontecimentos que meregcam uma maior analise;

= experiéncia colaborativa: o caso continua a ser desenvolvido através do didlogo e da
reescrita de rascunhos. Os que escrevem sdo envolvidos numa pesquisa reflexiva de
experiéncias. O formador coordena a pesquisa e estabelece as condicGes para uma
mudanca positiva nas areas que precisam ser mais claras;

= experiéncia comum: desenvolve-se uma experiéncia comum através da comunicagdo entre

os formandos de modo a que os casos se tornem pertenga da comunidade.

A actividade de escrita de um caso, uma parte essencial da estratégia, ndo é facil. A Caixa 3 em

baixo, Gramdtica de uma narrativa, tem o objectivo de ajudar nesta estratégia.
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Caixa 3: Gramatica de uma narrativa "7 °®

= Personagem principal e pistas para a sua personalidade: quem é a

personagem principal e como é que é (personalidade, aparéncia, reacgées)?

= Acontecimentos e reacgoes: quais sdo os acontecimentos importantes na
histéria e como é que a personagem principal se sente e reage a estes

acontecimentos?

=  Problemas: nomear os problemas ou conflitos que a personagem principal
esta a experienciar. Definir o problema principal, o problema basilar que ird

ser utilizado para organizar a histdria.

= Tentativas e esfor¢os: como é que as personagens tentam resolver os
problemas? Podem ser tentativas feitas pelas personagens principais ou

outras pessoas.

= Resolugdo: como sdo resolvidos ou geridos os problemas principais? Por
vezes pode ocorrer uma resolugdo independente, outras vezes o problema

ou a situagdo podem ndo ter solugdo.
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Ensinar e aprender com imagens

S . 1 . . .
A utilizacdo de imagens (ex. revistas, desenhos animados, videos, etc.) para formar / educar

acarreta bastantes beneficios, para além de se constituir como uma ponte para a vida real das
criancgas, jovens e adultos, vidas que sdo constantemente invadidas por imagens.
Entre outras vantagens, a utilizacdo de imagens, em movimento ou paradas, na formacgdo

promove:

= amotiva¢do e o envolvimento dos formandos;

= o didlogo / debate de um tépico, conducente a construcdo de conhecimentos;
= ainteraccdo entre formandos e formadores;

= o diadlogo interno entre formandos durante a analise de imagens;

= 3 criatividade e aptiddes de linguagem;

= 0 pensamento divergente.

Também na formacgdo sobre cyberbullying, as imagens podem constituir recursos

extremamente Uteis no trabalho com diferentes grupos-alvo. Os beneficios da utilizacdo de

imagens na formagc3o estdo associados ao duplo poder que elas tém: convencer e comover *?.

As imagens tém a capacidade de convencer, porque se lhes atribui o poder de mostrar a
realidade. Este poder faz delas um recurso educacional util, mas requer uma reflexao sobre o

(43)

gue mostram acerca da realidade “. Por outro lado, as imagens tém o poder de comover,

uma vez que apelam a sensibilidade, a intuicdo e as emocGes (ex. Recurso 5.1 — Videoclipe: «A

histéria de um pai», Mddulo 5). Este duplo poder faz das imagens um recurso com grande

capacidade para motivar os formandos.

No contexto da formacao, e para que se usufrua da melhor forma destas potencialidades, as
imagens devem ser analisadas, lidas e sujeitas a uma reflexao, tal como o fazemos com os
textos escritos, pois elas também requerem competéncias de leitura. Entdo, que métodos e

estratégias devem ser adoptados para uma utilizacdo educacional rentdvel de imagens?

O conceito de imagem que iremos aqui utilizar inclui imagens paradas (p. ex. revistas, fotografias) e
. . .~ , 38-41
imagens em movimento (programas de televisdo, videos, etc.) (38-41)
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Uso eficaz de imagens na formacéao

Para que a utilizacdo de imagens que abordam o tépico do cyberbullying seja vantajosa, deve
ser baseada em alguns principios e procedimentos metodoldgicos. Fotografias, desenhos
animados ou videos s6 por si ndo trazem beneficios, a ndo ser que sejam submetidos a andlise,
debate e reflexdo, no contexto de actividades que sejam planificadas de modo a alcancar um
conjunto de objectivos definidos de forma clara. Por isso, iremos delinear alguns principios
essenciais e apresentar algumas orientacbes metodoldgicas e exemplos de actividades
eventualmente Uteis, durante a formacdo, para que se aproveitem da melhor forma estes

recursos.

Alguns principios

= Deve ser o formando a realizar o trabalho de observagao, de analise, de descodificacdo e
de estruturacao.

= O formador deve assumir um papel criativo e de orientacao, propiciador da construcdo do
conhecimento pelos formandos.

= O formador deve criar um contexto que permita aos formandos integrarem a informacao
audiovisual na sua prdpria experiéncia, de forma a converté-la numa aprendizagem

significativa.

Metodologia

Antes de se utilizar qualquer recurso visual ou audiovisual (ex. fotografias, noticias, videos)
deve estudar-se cuidadosamente o documento e analisar os seus elementos e o contetdo que
aborda, no sentido de identificar os aspectos em que os formandos terdao que se centrar.

Ao preparar a actividade é necessario responder a algumas questdes (ex., **):

= Quais sdo os objectivos que pretende alcangar com a utilizacdo deste recurso?
= Orecurso é adequado para a faixa etaria do grupo-alvo?
= Como deve estar organizado o espaco para a utilizacdo apropriada do recurso?

= Quanto tempo tem disponivel para a realiza¢do da tarefa?
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= Qual é o equipamento necessario?
= Deverd o recurso (fotos, video, banda desenhada ou outro documento audiovisual) ser
visionado na integra ou devem-se seleccionar algumas cenas/imagens para serem

trabalhadas?

A utilizacdo de imagens com um propodsito educativo, tais como fotografias, desenhos
animados, videos, etc., deve ser acompanhada por actividades que motivem e envolvam o
formando. Estes recursos ndao devem ser vistos como substitutos do papel do formador, mas
como um meio para promover o envolvimento/a participacdo dos formandos na sua prépria
aprendizagem, através da acc¢do catalisadora do formador (como exemplo, pode ver os videos

Recurso 2.25 - Videoclipe: O admiravel mundo da Web e Recurso 2.26 — Videoclipe: Os perigos

dos novos meios de comunicacdo - Videoclipe: Onde estd o Claus? que sdo utilizados no

contexto do Mddulo 2). Assim, a utilizagdo de imagens na formacdo deve basear-se numa
metodologia activa e reflexiva. Em seguida, propomos algumas actividades, apresentamos
algumas orientagBes e sugestdes para o ajudar na utilizacdo de imagens de forma eficaz
durante a formacgdo e sugerimos que seleccione e utilize aquelas que melhor se adequam a

experiéncia, idade e necessidades dos formandos.

Actividades a realizar antes, durante e/ou depois da visualizacdo de imagens

Antes: Quando necessario, o formador deve preparar o espaco e disposicao dos formandos,
organizar e preparar o equipamento (som, luz, etc.). Antes de mostrar as imagens, é
importante que o formador descreva brevemente o tipo de documento que serd utilizado e o

assunto que aborda, de modo a envolver e a motivar os formandos.

Durante a visualizagdo: O formador deve prestar atengdo e mostrar interesse, pois é desta
forma que quer que os formandos se comportem. Sugerimos que aproveite a oportunidade
para observar as reac¢Oes e atitudes dos formandos e o seu nivel de interesse durante a

visualizago das imagens “*°.

Depois: Para garantir que a utilizacdo de fotos, videos, etc. resulte numa aprendizagem

significativa, é essencial adoptar uma abordagem compreensiva. Esta abordagem consiste na

anadlise e discussdo das imagens por etapas sequenciais, comec¢ando por se centrar nas suas
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componentes emocionais e sensoriais e introduzindo progressivamente elementos mais
racionais/cognitivos (3,45, 46)

Este processo de analise e discussdo de imagens comeg¢a com uma primeira etapa que visa
promover a livre expressao de reaccdes e opinides dos formandos e a interaccdo entre os
participantes. A segunda etapa consiste em estimular o debate e a reflexdo critica sobre o
tépico do cyberbullying, com base nas reac¢des e questdes levantadas pelas imagens. A
terceira e ultima etapa tem como objectivo permitir aos formandos resumir a informacao, as

ideias e as perspectivas discutidas e converté-las em conhecimento e em experiéncias

significativas. Estas trés etapas serdo descritas de seguida com mais pormenor.

19 Etapa

O formador, Imediatamente depois de ver as imagens, deve promover a expressdo voluntaria
das reac¢des, emocgdes e impressdes causadas pelas imagens, de modo a aproveitar a sua
riqueza e capacidade de apelar a razdo, sensibilidade e emocGes. Na Caixa 4 encontramos
alguns exemplos de perguntas que podem ser utilizadas para fomentar a expressdo voluntaria

de reacc¢des e opinides dos formandos.

Caixa 4: Sugestoes

Perguntas para fomentar a livre expressao de reacgoes:
= O que gostaram mais/menos?
= Como se sentiram ao ver a imagem?
= Que momento/aspecto/personagem teve mais impacto ou mais vos
impressionou?

= O que chamou mais a vossa atengdo?

Assim, devem-se fazer perguntas comecgando por um nivel mais sensorial e emotivo e evitar
perguntas que incidam directamente nos contetddos e na mensagem transmitida.
Na Caixa 5, em baixo, encontram-se alguns exemplos de perguntas que devem ser evitadas,

para que ndo haja uma inibicdo da participacao e expressao dos formandos.
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Caixa 5: Sugestoes

Perguntas a evitar:
= Qual é a mensagem principal transmitida por esta foto/video/programa de
televisdao?
= O que é que a personagem quer dizer quando diz... ?

= Qual o assunto abordado por esta foto/video/programa de televisdo?

As perguntas sobre a mensagem ou o conteldo, para além de dificultarem a comunicacdo e a
interaccdo a partir das reacgdes que as imagens suscitam, nas suas componentes racional e
emotiva, podem suscitar reservas e limitar a expressao de opinides por receio de cometer

erros.

2° Etapa

Sugerimos que utilize as reac¢des e os comentarios dos formandos como ponto de partida
para a discussdo e promova um debate, introduzindo gradualmente topicos mais racionais, de
modo a encorajar a reflexdo critica. Para tal, devera ter anotado ou memorizado os pontos de
vista dos formandos, os topicos/ideias que estes salientaram, e devera encorajar e orientar a
discussdo a partir dai. Devera ter especial cuidado no sentido de evitar dar explicacGes ou
respostas sem ter dado oportunidade aos formandos de se expressarem. No caso de imagens
narrativas, evite fazer juizos de valor dizendo que comportamento esta correcto ou errado —
deixe que os formandos expressem as suas opinides e cheguem a uma conclusdo através do
confronto de ideias. Na Caixa 6 estdo enumeradas algumas perguntas que podem ser

colocadas para promover o debate entre os formandos.
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Caixa 6:Sugestoes

Perguntas para promover o debate:

= Alguns de vocés sentiram-se mais impressionados/chocados/zangados
com... Porqué?

= Alguns de vocés foram da opinido que .... O que pensam os outros?

=  Por que motivo o comportamento do .... vos chamou a atenc¢do?

= Como acham que as personagens se sentiram na situa¢ao descrita?

Sugerimos que conduza o debate de modo a que os alunos facam gradualmente a ligacao
entre os seus pontos de vista e sentimentos e as imagens que observaram . Encorajar o
confronto de pontos de vista e de argumentos constitui uma oportunidade para encontrar
explicagGes racionais, comparar perspectivas, interpretagdes e solugdes (como exemplo desta

metodologia, pode ver o Recurso 6.18: video: «Comportamento de alto risco na utilizacdo da

Internet» e a Actividade 6.6. «Fazer amigos virtuais» que sdo utilizados no Mddulo 6). Nesta

altura, pode utilizar os contelddos que preparou anteriormente e integra-los lentamente na

discussdo.

Na Caixa 7 podem encontrar-se exemplos de actividades, cujo objectivo é promover o

pensamento critico e a partilha de pontos de vista entre os formandos.
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Caixa7: Exemplos de actividades

Predicdo ou reformulacdo da narrativa: quando o recurso é uma narrativa, pode-
se pedir aos formandos que, individualmente ou em pequenos grupos,
reescrevam a histdria ou criem um novo final — em seguida promova um debate
sobre as perspectivas.

1. Em pequenos grupos, faga uma dramatizacdo da situacdo de cyberbullying
descrita nas imagens. Cada grupo representa para os outros formandos. Em
seguida, cada membro do grupo explica como se sentiu ao representar o seu
papel e os membros do grupo que assistiram a dramatiza¢gdo fazem também o

seu comentario.

3° Etapa

Nesta etapa é necessdrio estruturar, organizar e sumariar as ideias discutidas. Nesta altura, os
formandos podem consultar material suplementar, preparado anteriormente pelo formador,
de modo a procurar respostas a questdes que ficaram por responder durante o debate ou
simplesmente para consolidar a aprendizagem. Deve pedir-se aos formandos para elaborarem
um sumario dos contetidos/mensagens principais que o formador tinha intencdo de abordar
através das imagens. Isto pode ser feito individualmente ou em actividades de grupo. Na Caixa
8 encontram-se exemplos de actividades direccionadas a ajudar os formandos a organizar e a

sintetizar as ideias discutidas.

Caixa 8: Exemplos de actividades

1. Peca aos formandos, reunidos em pequenos grupos, para sistematizarem as ideias
expostas nas imagens e que as apresentem aos colegas — depois discuta as perspectivas.
2. Peca aos formandos para elaborarem um mural e que escrevam as ideias principais

relacionadas com o tépico.
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Esta fase deve permitir aos formandos que integrem o conhecimento/ideias apresentadas nas
imagens e esta integracdao deve ser mediada pela sua prépria experiéncia. Desta forma, as
imagens permitem que os formandos se envolvam no processo de construcdo do seu

conhecimento.

Neste mddulo apresentamos alguns principios e demos algumas orienta¢des para a utilizacdo
apropriada de estratégias e de recursos pedagogicos em actividades de formacao relacionadas
com o tépico do cyberbullying. Os nossos esforcos também se concentraram em melhorar as
aptiddes interpessoais e a capacidade de planificacdo, que se constituem como um factor
chave para a criagdo de um ambiente de aprendizagem adequado aos formandos,
especialmente sobre um assunto tdo complexo como o cyberbullying. Esperamos ter sido bem
sucedidos, especialmente ao transmitirmos a mensagem de que estas aptiddes podem ser

fortalecidas e melhoradas.
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Resumo

= Alnternet é um sistema de redes que integra milhdes de computadores em todo o mundo que
comunicam uns com 0s outros e que estdo ligados uns aos outros por telefone, cabo, fibra
dptica ou satélite. E essencialmente o veiculo de transporte para a informacdo armazenada em
ficheiros e documentos nos computadores.

= A WWW (World Wide Web) é um modelo de partilha de informacdo que esta construida com
base na Internet. Relne vdrios servicos da Internet que permitem uma ampla variedade de
utilizagGes, tais como a recolha ou publicagdo de documentos, visualizar e carregar imagens ou
videos, falar ou ouvir musica e muitas outras coisas.

= A Web 2.0 é a nova geracdo da WWW. Refere-se a servicos da Internet que facilitam a
publicagdo de conteldos criados pelo utilizador, colaboragdo online e partilha entre os
utilizadores (ex. blogues, wikis, redes sociais ou podcasts).

= Para os jovens, actualmente, a Internet e toda a comunicagdo que esta permite sdo parte do seu
dia-a-dia. Os adultos tendem a diferenciar entre vida real e mundo virtual, enquanto os
adolescentes consideram o ciberespaco muitas vezes como sendo uma parte importante da sua
realidade.

= Para os jovens, ha muitas vezes uma sobreposi¢do entre o que acontece no mundo real e o que
acontece no ciberespaco. Por exemplo, uma experiéncia negativa no mundo real pode ser
exagerada através da cibercomunicac¢do ou vice-versa.

= Embora a Internet permita aos jovens fantasticas oportunidades de comunicag¢do, aprendizagem
e de diversdo, uma conduta online irresponsdvel e incorrecta pode ter enormes repercussdes na
vida real. Por isso, é fundamental aumentar a consciéncia dos jovens para os riscos e promover

a literacia digital.




Introducgao

Nos ultimos anos a Internet tem tido uma influéncia importante e cada vez maior no nosso dia-a-dia:
utilizamo-la em varios locais e em diferentes ocasides — no trabalho, nas escolas, nas universidades,
em locais publicos, em casa. Utilizamo-la por vérios motivos, tais como procurar informacao,
comunicar e interagir com os outros, procurar ajuda ou conselhos. Também a utilizamos para jogar,
fazer compras, ver videos, ouvir ficheiros de dudio, jogar jogos em rede, planear o nosso dia-a-dia e

varias outras coisas.

Hoje, aproximadamente 52% da populagdo europeia estd ligada em rede, com diferengas
considerdveis entre os paises europeus (variando entre os 91% na Noruega aos 20% na Moldavia).
Entre as criangas e os jovens com idades entre os 6 e os 17 anos, a utilizacdo da Internet é ainda
superior, com uma taxa média de 75% (*).

Em Dezembro de 2010, estavam disponiveis mais de 230 milhdes de paginas da Internet (%), e o
numero de utilizadores da World Wide Web cresceu de 16 milhGes em 1995 para 1.8 mil milhdes_de
utilizadores em 2009 (%). A Internet tem-se transformado cada vez mais num meio de comunicacdo
interactivo onde os utilizadores sdo capazes de co-criar, contribuir e comentar os conteldos dos

meios de comunicagao e as oportunidades.

Para muitas criangas, adolescentes e adultos, a vida com a Internet, telemdveis e outros meios de
comunicagdo é uma parte essencial do seu dia-a-dia e uma vida sem os novos meios de comunica¢do

parece inimaginavel.

A narrativa ‘Rebobinando o tempo’ (recurso 2.1) descreve o desenvolvimento da Internet e o

crescimento da sua importancia no dia-a-dia na perspectiva de um adulto. O video ‘Socialnomics:

Revolucdo dos meios de comunicacdo social’ (cp. recurso 2.2) apresenta as principais caracteristicas

dos novos meios de comunicagdo que irdo ser discutidos em pormenor neste médulo.




Objectivos e resultados esperados de aprendizagem

O objectivo deste mddulo é apresentar aos participantes os novos meios de comunicac¢do e dar-lhes
uma visdo sobre a influéncia que estes estdo a ter na vida dos jovens. Os objectivos e os resultados

de aprendizagem esperados deste capitulo sdo:

= Apresentar aos participantes o essencial sobre Internet, WWW e Web 2.0;

= Realcar e debater as alteracdes fundamentais que acompanham a Web 2.0 e os meios de
comunicagao social;

=  Fornecer uma visao geral sobre o uso dos novos meios de comunicac¢ao pelos jovens;

= Realcar e debater a influéncia que os novos meios de comunica¢do estdo a ter na vida dos

jovens;

Debater os beneficios e os riscos dos novos meios de comunicagao.

A seccdo ‘Sintese do conhecimento e pensamento actuais’ deste mdédulo comega com uma

introducdo aos principios fundamentais da Internet e Web 2.0. Para além de explicar o que sdo a

Internet e a WWW, esta sec¢do apresenta diferentes formas de utilizar a Internet para pesquisar,
recolher e publicar informacdo, assim como comunicar e interagir com os outros utilizadores. Além
disso, descreve-se como a Internet se tem alterado nos ultimos anos e a influéncia que isto tem no

guotidiano das pessoas. A seccao seguinte ‘A utilizacdo dos meios de comunicacdo pelos jovens e a

cultura digital’ dd4 uma visdo global sobre a utilizacgdo dos meios de comunicacdo pelos jovens
europeus e fornece recursos adicionais que apresentam a situacdo na Alemanha, Irlanda, Espanha,
Portugal e Reino Unido. Além disso, fornece recursos que tém como objectivo ilustrar que os novos

meios de comunica¢do sao uma parte integrante do quotidiano dos jovens e que a sua compreensao

de “real” e “virtual” difere significativamente da compreensdo dos adultos. A secgao final foca ‘os

beneficios e os riscos que 0s novos meios de comunicacdo tém para os jovens’. Esta tem como

objectivo levar os participantes a reflectir sobre a utilizagcdo positiva e negativa dos diferentes novos

meios de comunicagao.

Dependendo da experiéncia dos participantes do curso - pais, professores ou jovens - poderao existir
diferencas significativas em relagcdo ao que eles ja sabem sobre a Internet e sobre os novos meios de
comunicagdo. Por isso sugerimos — ainda mais que nos outros médulos — que trate o contetdo e o
material fornecido aqui com flexibilidade e que seleccione as partes que melhor se adequam as
experiéncias e necessidades do seu publico. Para um publico que ja estd familiarizado com os

principios fundamentais da Internet (a maioria dos jovens e também alguns grupos de pais e
4



professores) podera querer saltar a primeira parte do “Sintese do conhecimento e pensamento

actuais”: introducdo aos principios fundamentais da Internet e Web 2.0. Para um publico com menos

experiéncia deve incluir a primeira parte na formacao.

Para poder ter uma percepgdo dos conhecimentos dos participantes sobre os principios

fundamentais da Internet e das TIC pode utilizar o recurso 2.3.

Sintese do conhecimento e pensamento actuais

Introdugao aos principios fundamentais da Internet e da Web 2.0
O que sao a Internet e a WWW?

O que é a Internet?

A Internet é uma rede constituida por redes que consiste em milhdes de computadores em todo o
mundo que comunicam uns com os outros e que estdo ligados uns aos outros por telefone, cabo ou
satélite. A Internet em si ndo contém informac3o. E a infra-estrutura por detras ou — noutras palavras
— é o veiculo de transporte para a informagdao armazenada em ficheiros ou documentos em
computadores que estdo ligados por uma rede global.

A Internet foi concebida originalmente com a inten¢cdo de partilhar dados entre algumas
universidades e agéncias governamentais. Foi apenas com os desenvolvimentos ocorridos no inicio e
em meados da década de 1990 que inovag¢des de facil utilizagdo, como a criacdo da WWW e a
distribuicdo de navegadores gratuitos, transformaram a rede global num fendémeno popular que esta

a ter uma influéncia cada vez maior na sociedade de hoje.

E o que é a WWW?

A Internet ndo é sindnimo de World Wide Web. A World Wide Web, ou simplesmente a Web ou

WWW, é apenas uma forma de aceder a informacdo através do meio que é a Internet.
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A WWW é um modelo de partilha de informacdo que estd construido com base na Internet. Inclui
varios servicos da Internet que permitem uma ampla variedade de utilizagdes tais como recolher ou

publicar documentos, ver e carregar imagens ou videos, falar ou ouvir musica e muitas outras coisas.

O principio em que a WWW se baseia é uma linguagem de programac¢do denominada HTML (um
acrénimo para “HyperText Mark-up Language” - Linguagem de Marcacdo de Hipertexto) que torna
possivel as ligacGes de hipertexto. Cada pagina, documento, ficheiro audio ou outra coisa qualquer
gue possa ser encontrada na WWW tem um URL (Uniform Resource Locator, isto &, localizador
padrdo de recursos) Unico que identifica em qual computador é que pode ser encontrado. As liga¢cdes
de hipertexto permitem liga¢Ges a paginas da Web, a documentos e a outras aplicagbes da Web,
fazendo com que seja possivel navegar facilmente de uma pagina para outra através de um simples
cligue no rato. Foi esta capacidade, Unica e verdadeiramente revolucionaria da HTLM, que fez com

que a WWW se tornasse um espaco enorme de pdaginas da Web interligadas.

De acordo com Tim Berners-Lee, considerado o inventor da WWW, a ideia basilar da WWW ¢é a de
que esta é um espaco de informacdo através do qual as pessoas podem comunicar partilhando o seu
conhecimento num fundo comum. A capacidade de partilhar conhecimento numa imensidao de
informacdo e de interagir uns com os outros faz da WWW uma ferramenta poderosa com uma

influéncia enorme na sociedade contemporanea.

1 2
O video ‘O que é a Internet?” (recurso 2.4) criado pela NetSafe (traducdo do Google ) apresenta

uma curta e comica introdugdo sobre o que é a Internet. Em alternativa pode ver o video ‘O que é a

Internet?” - a Internet explicada por criancas (recurso 2.5) fornecido pelo MSDN.

O recurso 2.6 apresenta algumas caracteristicas da Internet e da WWW: que estd em constante

mudanca, que fornece uma quantidade de informacgdo, que é descentralizada, interactiva e que

pode ser andnima.

! http://www.netsafe.org.nz/
*http://translate.google.com/translate?js=n&prev=_t&hl=de&ie=UTF8&layout=2&eotf=1&sl=en&tl=pt&u=http
%3A%2F%2Fwww.netsafe.org.nz%2F
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Formas de utilizar a Internet e a WWW

Tém existido diversas tentativas para classificar a utilizacdo dada a Internet, todas tém vantagens e
desvantagens. Respeitando estudos recentes sobre como os utilizadores realmente usam a Internet
(*,?), iremos, neste médulo, escolher uma abordagem pragmatica e iremos desenvolver os seguintes

aspectos:

= Recolher e publicar informacao;
= Comunicar e interagir com outros utilizadores;

= “Web 2.0” e a forma como a Internet tem mudado nos ultimos anos.

Pesquisar, recolher e publicar informagdo

O que diz a investigagdo sobre a Internet?

Pesquisar, recolher e publicar informacao estdo entre as actividades mais comuns da Internet desde
0 seu comego.

Existe uma série de recursos na Internet centrados na informacdo, como por exemplo, motores de
busca, base de dados, revistas electrdnicas, descricbes de projectos, listas de hiperligacdes e muitos
outros.

De acordo com a pesquisa conduzida pelo Pew Internet & American Life Project, alguns exemplos de
actividades realizadas por utilizadores americanos adultos relacionadas com a informagdo na

Internet s3o as seguintes(’).:

= Utilizar um motor de busca (89%);

=  Procurar noticias (70%);

= Ler blogues (32%);

= Ver videos online (52%);

= Receber informacdo sobre um emprego (47%);

= Descarregar podcasts (19%).

Para os jovens com idades entre os 12 e os 17 anos a pesquisa de Pew Internet & American Life

Project sugere dados semelhantes (°):



= Procurar noticias (63%);

= Ler blogues (49%);

= Ver videos online (57%);

= Receberinformagdo sobre um emprego (30%);

= Descarregar podcasts (19%).

Recurso 2.7 ‘Tabela: Diferencas entre geracGes nas actividades online’ fornece uma visdo geral

sobre as actividades realizadas online por jovens (12-17) e por outros grupos etdrios e realca as

diferencas mais notdrias entre as geracées.

Recurso 2.8 ‘Giria_da Internet — parte I fornece uma visdao das formas tipicas de utilizacdo da

Internet para recolher e publicar informacao e da ‘Giria da Internet’ utilizada neste contexto

Comunicar e interagir com os outros utilizadores

O que diz a investigagdo sobre a Internet?

Desde o seu inicio, a Internet tem sido um meio utilizado para comunicar com outros utilizadores.

Existe um vasto e crescente numero de recursos na Internet que podem ser utilizados para
comunicar e interagir com outros, tais como, correio electrdnico, salas de conversacdo/mensagens
instantaneas, grupos de discussdao ou féruns. Desenvolvimentos recentes acrescentaram a

possibilidade de comunicar através de liga¢Ges audio ou video.

Quando olhamos para as ferramentas de comunica¢do na Internet, é necessario fazer a diferenga
entre ferramentas de comunicag¢do sincrona (ferramentas com as quais os utilizadores comunicam
uns com o0s outros ao mesmo tempo, como por exemplo as salas de conversagdao ou mensagens

instantaneas) ou ferramentas de comunicacdo assincrona (ferramentas com as quais os utilizadores
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comunicam uns com os outros sem necessidade de o fazerem no mesmo tempo, tais como o correio

electrdnico).

Mais uma vez, verificdmos alguns dados que seleccionamos do Projecto Pew Internet & American
Life (°) para que constuir uma visdo de como os utilizadores adultos (18 anos ou mais) estdo a utilizar

a Internet para comunicar e interagir com outros. Algumas das actividades mais comuns sao:

= Utilizar o correio electrénico (91%);
= Enviar mensagens instantaneas (38%);

= Utilizar sites de redes sociais (35%)

Para os jovens com idades entre os 12 e os 17 anos, os estudos sugerem diferentes padrdes de

utilizacdo da Internet para comunicar e interagir com os outros (°):

= Utilizar o correio electrénico (73%);
= Enviar mensagens instantaneas (68%);
= Enviar mensagens de texto através dos telemoveis (54%)

= Utilizar sites de redes sociais (65%)

Tal como estes numeros revelam, o correio electronico continua a ser a actividade online mais
frequente para os adultos. No entanto, parece que o uso do correio electrénico entre os
adolescentes pode comecar a diminuir, uma vez que muitos adolescentes preferem as mensagens
instantaneas ou as mensagens de texto SMS. Especialmente quando comunicam com amigos, muitos
adolescentes preferem as mensagens instantaneas ou as mensagens através dos telemoéveis,
enquanto o correio electrénico é visto como um meio que utilizam para comunica¢des mais formais
(ex., com pessoas “mais velhas” ou institui¢cdes). O envio de mensagens através do telemdvel pelos
jovens aos seus amigos tem aumentado rapidamente desde o inicio de 2008. Hoje em dia, a
frequéncia de utilizacdo das mensagens via telemdvel entre os adolescentes ultrapassou qualquer
outra forma de interacgdao com os amigos. De acordo com a pesquisa elaborada por Pew Internet &
American Life Project ® 1o final de 2009, 54% dos adolescentes utilizava as mensagens escritas de
telemovel para contactar diariamente os seus amigos, enquanto apenas 38% utilizava o telemdvel
para telefonar, 33% falava cara-a-cara, 25% utilizava sites de redes sociais, 24% utilizava mensagens

instantaneas e 11% utilizava o correio electrdnico.



Recurso 2.7 “Tabela: Diferencas entre geracdes nas actividades online” fornece uma visao geral

sobre as actividades realizadas online por jovens (12-17) e outros grupos etarios e real¢a as

diferencgas geracionais mais notoérias.

A capacidade de facilitar os processos de comunica¢do entre os seus utilizadores fez com que a
Internet se tornasse desde cedo num recurso que uniu pessoas com os mesmos interesses, paixoes,
crengas, passatempos ou estilos de vida. A utilizacdo das ferramentas de comunicac¢do disponiveis fez
com que as pessoas comegassem a organizar e a interagir em grupos denominados como

comunidades virtuais ou comunidades em rede.

A Internet tem contribuido largamente para o facto de as relacGes sociais das pessoas e as
comunidades estarem a transformar-se. Tem existido um medo generalizado de que a Internet
enfraquecera as relagdes sociais. Contudo, em vez disso, a Internet favoreceu a transformacdo ‘da
orientacdo tradicional humana para a vizinhanga — e grupos baseados em vilas ... para comunidades
que estdo orientadas a volta de redes sociais dispersas geograficamente’. Existem ainda algumas
provas de que a Internet suporta e extende as redes sociais. Ferramentas como o correio electrdnico,
mensagens instantaneas ou féruns nao substituem os encontros pessoais, mas sdo uma parte de ‘um

sistema de comunicacg3o global no qual as pessoas utilizam muitos meios de comunicacdo’ ().

Recurso 2.9 ‘Giria da Internet — parte II’ fornece uma visdo sobre formas tipicas de usar a Internet

para comunicar e interagir.

“Web 2.0” e como a Internet tem mudado nos ultimos anos

Nos ultimos anos foram desenvolvidos novos servicos baseados na Internet que facilitam a
publicacdo de conteludos criado por utilizadores, a colaboracdo em rede e a partilha entre
utilizadores (ex., weblogues, wikis, redes sociais ou podcasts). Estes servicos formam algo que é

muitas vezes considerado como a nova geragdo de WWW, referida como Web 2.0 (?).
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Na verdade, a grande maioria de actividades e aplicagGes em rede que estdo associadas com a Web
2.0 ja existem ha anos e existe uma fronteira pouco clara entre a “velha” “Web 1.0” e a Web 2.0. Um
olhar sobre algumas actividades online realizadas por adultos que sdo consideradas como tipicas

actividades da Web 2.0 demonstram este facto (°):

= Utilizagdo de redes sociais como MySpace ou FaceBook (47%) (Setembro 2009);

= (Carregamento de fotos para uma pagina de modo a partilha-las online com os outros
utilizadores (46%) (Agosto 2008);

= Avaliacdo de um produto, servico ou pessoa utilizando um sistema de avaliagdo em rede
(31%) (Abril 2009);

= Partilha online de algo criado pelo utilizador (30%) (Setembro 2009);

= (Categoriza¢do ou etiquetagem (tag) de conteudo disponibilizado online como uma fotografia,
uma noticia ou um comentario no blogue (28%) (Dezembro 2006);

= Utilizagcdo do Twitter ou de outro servico de actualizacdo de estado (19%) (Setembro 2009);

= Descarregar ou partilhar ficheiros utilizando redes de partilha de ficheiros entre pares (15%)
(Maio 2008);

= Visitas a mundos virtuais tais como Second Life (4%) (Setembro 2009).

Recurso 2.7 ‘Tabela: Diferencas entre geracdes nas actividades online’ fornece uma visdo geral sobre

as actividades realizadas online por jovens (12-17) e outros grupos etarios e realca as diferencas

geracionais mais notorias.

Entdo, o que é a Web 2.0? Obviamente que ndo foram as actividades que mudaram, mas foram as
aplicacdes utilizadas para carregar, partilhar e etiquetar dados que se alteraram drasticamente
durante os ultimos anos (°). Estas aplicacdes tornam possivel uma nova geracdo de paginas da Web
como a Wikipedia, YouTube, Flickr ou Facebook. Estas aplicages abrem o caminho para uma Web
menos estatica e, pelo contrario, dindmica e feita pelas pessoas comuns, um desenvolvimento que

comegou recentemente e que abre um vasto numero de futuras possibilidades.
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Recurso 2.10 ‘Giria da Internet — parte llI’ define alguns termos utilizados em relagdo a Web 2.0.

Recurso 2.11 ‘Paginas populares da Web 2.0” da uma visdo de algumas das maiores e mais

importantes paginas da Web 2.0.

Um dos mais recentes desenvolvimentos é o facto de a Internet, os telemdveis e os meios de
comunicagdo tradicionais terem comecado a fundir-se, um fenémeno denominado por
“convergéncia dos media”. Ao contrario do que acontecia alguns anos atrds, os telemdveis ndo sido
utilizados exclusivamente para telefonar, sdo também utilizados para tirar fotografias, navegar na
Internet, ver filmes ou ouvir musica. Da mesma forma, a Internet é utilizada para ver televisdo ou
ouvir radio; os jornais, as radios e os canais de televisdo distribuem o seu conteddo, e muito mais,

em rede.

Recuando no tempo, vemos a Internet ligada ao computador tradicional. Os programas de televisdo
e os filmes eram vistos na televisdo, os jogos jogavam-se no PC e nas consolas, enquanto os
telemodveis eram utilizados para conversar, mandar mensagens, musicas e toques de telemével. No
entanto, a divisdo tradicional entre os varios meios de comunica¢do é agora destruida a grande
velocidade; o conteddo dos meios de comunicacdo é disponibilizado em todas as plataformas. A

Internet liga e une as areas de comunicacdo.

A Actividade 2.1 'A 'velha' vs. A 'nova' Internet' tem como objectivo fazer com que os participantes

deste curso reflictam sobre a utilizagdo da Internet nos seus primérdios, sobre as formas de utilizar

a Internet na actualidade e sobre a influéncia que essas mudancas tém na vida das pessoas.

Para a Actividade 2.1 precisa dos recursos 2.12 e 2.13, os videos ‘Arquivos da CBC: A Internet em

1993’ e ‘Web 2.0 ... A maquina esta a utilizar-nos”.
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Utilizagdo dos meios de comunicagao pelos jovens e a cultura digital

A utilizacao das TIC pelos jovens: a situacdo da Eu  ropa

Hoje em dia, a grande maioria dos jovens esta ligada em rede. Na Europa, uma média de 75% das
criangas e jovens entre os 6 e os 17 anos estdo ligados em rede com diferengas consideraveis entre
os diferentes paises. Na Finlandia, Noruega, Dinamarca, Paises Baixos, Suécia ou no Reino Unido, 91
a 94% de todas as criangas e jovens estdo ligados em rede, enquanto as taxas para outros paises
como Malta, Itdlia, Chipre ou Grécia variam entre os 23% e os 50%. Embora se esperem taxas
inferiores de utilizacdo da Internet nos paises da Europa de Leste, estas sdo surpreendentemente
altas na maioria dos paises com 89% na Poldnia, 84% na Republica Checa e 88% na Hungria e

Eslovénia.

No total, a utilizagdo da Internet por jovens e criangas tem continuado a crescer nos ultimos anos.
Em 2005, 70% das criancas e jovens com idades compreendidas entre os 6 e os 17 anos dos 25 paises
da UE utilizavam a Internet. Este nUmero aumentou para uma média de 75% em 2008. Estudos
sugerem que na maioria dos paises da UE, a utilizacdo da Internet aumenta com a idade das criangas
e estabiliza num determinado patamar entre os 10 e os 11 anos. E interessante verificar que a
tendéncia histdrica de os rapazes se ligarem online mais cedo e de terem mais locais para utilizar a
Internet estd aparentemente a desaparecer. Em 2008 existiam poucas diferencas entre as raparigas e

os rapazes ().

A andlise do projecto EU-Kids Online (%) refere que por toda a Europa os jovens utilizam a Internet
‘como um recurso educacional, para entretenimento, jogos e diversdo, para pesquisar informacado e
para contactos sociais, partilhando experiéncias com pessoas distantes. Outras oportunidades (como
por exemplo, a criacdo de conteudos pelo utilizador ou formas concretas de participa¢do civica) sdo

”r

menos procuradas e, pelo que parece, aceites menos vezes pelas criangas.

Recurso 2.14, a tabela ‘Criancas e pais online por pais’ retirado do relatério “EU-Kids Online” (") da

uma visao da utilizagdo da Internet pelas criangas (para os grupos etarios 6-10, 11-14 e 15-17) assim

como dos pais nos 27 paises da UE, Islandia e Noruega.
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Os seguintes recursos fornecem uma visdao mais pormenorizada sobre a utilizagdo das TIC pelos
jovens nos paises parceiros do Projecto “CyberTraining” — Alemanha, Irlanda, Espanha, Portugal e o

Reino Unido:

3
= Recurso 2.15: Utilizacdo das TIC pelos jovens na Alemanha (tradugdo do Google )

4
= Recurso 2.16: Utilizacdo das TIC pelos jovens na Irlanda (tradugdo do Google )

5
=  Recurso 2.17: Utilizacdo das TIC pelos jovens em Espanha (traducdo do Google )

6
= Recurso 2.18: Utilizacdo das TIC pelos jovens em Portugal (traducdo do Google )

7
= Recurso 2.19: Utilizacdo das TIC pelos jovens no Reino Unido (tradu¢do do Google )

Estes recursos estdo disponiveis apenas em inglés.

Os novos meios de comunicacéo e a vida dos jovens

Os novos meios de comunicagdo como parte integral do quotidiano dos jovens

Os adultos e os jovens podem ter uma compreensdo diferente da realidade, da vida social, de como
aprender e de como se divertirem. Como revelam as estatisticas referidas na seccdo anterior, para
muitos jovens, meios como a Internet, o telemdvel, os jogos e a TV/filmes sdo uma parte integrante

do seu quotidiano.

*http://translate.google.de/translate?js=n&prev=_t&hl=de&ie=UTF8&layout=2&eotf=1&s|=en&tl=pt&u=http%
3A%2F%2Fwww.cybertraining-project.org%2Freports%2FCyberTraining%2520-
%2520Situation%2520in%2520Germany.doc
4http://tra nslate.google.de/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.cybertraining-
project.org%2Freports%2FCyberTraining%2520-%2520Situation%2520in%2520Ireland.doc
5http://tra nslate.google.de/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.cybertraining-
project.org%2Freports%2FCyberTraining%2520-%2520Situation%2520in%2520Spain.doc
®http://translate.google.de/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.cybertraining-
project.org%2Freports%2FCyberTraining%2520-%2520Situation%2520in%2520Portugal.doc
"http://translate.google.de/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.cybertraining-
project.org%2Freports%2FCyberTraining%2520-%2520Situation%2520in%2520the%2520UK.doc
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Actividade 2.2 ‘Um dia na vida de um nativo digital e de um imigrante digital” tem como objectivo

fazer com que os participantes reflictam no quotidiano dos jovens de hoje — os “nativos digitais” — e
na forma como este difere do quotidiano das pessoas mais velhas que ndo cresceram com 0s novos

meios de comunicacdo — os “imigrantes digitais”.

Para a Actividade 2.2 pode utilizar as narrativas ‘Um dia tipico na vida de dois “nativos digitais’: um

rapaz com 16 anos e uma rapariga com 14 anos” (Recurso 2.20).

Em alternativa (ou adicionalmente), pode também utilizar os video ‘Uma visdo dos estudantes hoje”

(recurso 2.21) do antropdlogo cultural Michael Wesch ou ‘CyberBabel’ (recurso 2.22) pela Academia

de Pedagogia de Lodz (em Polaco com legendas em Inglés).

A compreensao dos jovens e dos adultos sobre o mundo “virtual” e “real”

Os adultos tendem a diferenciar entre mundo “virtual” e mundo “real”, enquanto os adolescentes

consideram muitas vezes os dois mundos como uma unidade que forma a sua realidade pessoal.

Um exemplo pode ajudar a ilustrar esta situacdo: Para muitos adultos, os amigos sdo pessoas com
guem estdo maioritariamente na vida real. Contudo, para os mais jovens a amizade também ocorre
em plataformas digitais, por exemplo através do envio de mensagens de telemodvel, de conversas
online, da troca de comentarios e conteidos em redes sociais na Internet. Para os jovens, os amigos

podem ser também pessoas que nunca conheceram na vida real mas apenas na Internet.

A histéria ‘O _que significa ser social’ (recurso 2.23) ilustra a diferenga entre a compreensao dos

jovens e dos adultos sobre o mundo “virtual” e “real”.
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Auto-exposi¢ao em sites de redes sociais

Quando questionados sobre a sua motivacdao para utilizar comunidades online e redes sociais, a
maioria dos jovens menciona “amizade” em varios niveis: reunir-se com os amigos, encontrar
amigos, fazer trocas com amigos, fazer novos amigos, partilhar fotos, etc. Obviamente as
comunidades em rede sdo muitas vezes utilizadas como espagos onde os jovens se apresentam e
véem como os outros se apresentam. Um facto curioso é que os jovens estdo muito interessados em
autenticidade, brincar com a sua identidade n3o faz parte do contexto das comunidades em rede (*°).
Uma tendéncia entre os jovens é o desejo de se exporem na Internet, por exemplo colocando fotos
privadas em sites de redes sociais como Facebook ou MySpace. As auto-representacdes dos
adolescentes s30 uma parte de uma cultura de competicdo e avaliacdo (). Combinada com a

ingenuidade e uma consciéncia insuficiente sobre os riscos dos canais online, a auto-exposicdo em

redes sociais pode trazer consequéncias graves.

A histdria ‘Promessas quebradas’ (recurso 2.24) demonstra a consequéncia negativa consideravel

gue a auto-exposicdo (de alguma forma ingénua) e uma consciéncia insuficiente sobre os riscos da

auto-exposicao online podem ter.

Os beneficios e os riscos que os novos meios de comunicagao tém para os

jovens

Muitos adultos tendem a ver apenas as desvantagens e 0s riscos que 0s novos meios de
comunicagdo tém para os jovens e ndo tém consciéncia dos seus consideraveis beneficios. O acesso
das criancas e dos adolescentes a Internet e aos meios de comunicacdo social através dos
telemédveis, computadores na escola, em casa e até mesmo no seu préprio quarto esta a crescer.
Desta forma, a sua vida em rede pode facilmente tornar-se uma drea onde os adultos tém pouco

acesso ou percepgao.

Para muitos jovens, os novos meios de comunicagao e a assim denominada ‘Web social’ sdo muito

atractivos por diferentes razées. As facilidades dos novos meios de comunicagao sdo fascinantes para
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os jovens, se considerarmos as actividades que sdo importantes durante a adolescéncia, tais como a
auto-expressdao e auto-promogdo, socializagdo, fazer e manter contactos. Os novos meios de
comunicac¢do oferecem possibilidades que vdo além das oferecidas por outros canais do quotidiano
dos jovens. Actividades como criar perfis por exemplo no Facebook, colocar pequenas mensagens
online sobre o que estdo a fazer, carregar fotografias das suas vidas privadas e tornar publica uma
lista crescente de amigos permite aos jovens apresentarem-se e auto-promoverem-se. Isto ndo é
apenas fascinante para os jovens, pode também ser considerado com uma parte importante do
processo de descobrirem quem sdo e de explorarem o seu papel no grupo de pares e na sociedade
(12)

Contudo, as potencialidades dos novos meios de comunicacdo também estdo acompanhadas de
varios perigos. Os novos meios, principalmente os sites de redes sociais como o Facebook tornam
pouco claras as fronteiras entre o privado e o publico. Muitos jovens ndo tém a completa consciéncia
de que est3o a publicar informacdo privada em espacos publicos e desprotegidos *?. Estes também
nao tém consciéncia do perigo que representa perderem o controlo sobre o conteldo, imagens ou
videos que publicam online e que podem facilmente chegar a milhares, se ndo a centenas de
milhares de pessoas, e que dificilmente pode ser retirado da Web uma vez 13 publicado.

Como demonstrado nas secc¢Oes anteriores os novos meios de comunicacdo sdo uma parte
integrante do quotidiano dos mais jovens. Para a maioria, a vida sem os novos meios de
comunicagdo é inimaginavel. Assim, proibir o acesso a Internet ou aos telemdveis ndo é com certeza
uma solucdo apropriada. Deve-se aumentar a consciéncia das criangas e dos jovens sobre os riscos e

os desafios dos novos meios de comunicacdo assim como é essencial promover a literacia digital.

A Actividade 2.3 ‘Os beneficios e riscos dos novos meios de comunicacdo” tem como objectivo levar

os participantes da formacao a reflectir sobre as utilizagdes positivas e negativas dos diferentes
meios de comunicagdo, tais como o correio electrénico, mensagens instantaneas, salas de
conversacao, redes sociais, camaras, sites de alojamento de imagens ou video, telemdveis e mundos
virtuais.

Para a Actividade 2.3 pode utilizar o video ‘Admirdavel mundo da World Wide Web” (recurso 2.25) de

David Truss e o video ‘Onde esta o Claus?” (recurso 2.26).

Pode comparar os resultados da discussdo com a sintese sobre as utilizacGes positivas e negativas

dos novos meios de comunicacdo (recurso 2.27). Nesta sintese pode também encontrar referéncias

a varios exemplos de casos relacionados com utilizagdes negativas dos novos meios de

comunicagao.

17




Actividades

Resumo

A Actividade 2.1 ‘A “velha” vs. a “nova” Internet tem como objectivo levar os participantes a reflectir

sobre a utilizacdo primordial da Internet, sobre as formas de utilizar a Internet que surgiram nos

ultimos anos e as consequéncias que essas alteracdes tém no quotidiano das pessoas.

A Actividade 2.2 ‘Um dia na vida de um nativo digital e de um imigrante digital’ tem como objectivo

levar os participantes a reflectir sobre como é o quotidiano dos jovens de hoje — os ‘nativos digitais’ —
e de que forma difere do quotidiano de pessoas mais velhas que ndo cresceram com os novos meios

de comunicagdo — os ‘imigrantes digitais’.

A Actividade 2.3 ‘Os beneficios e riscos dos novos meios de comunicacdo’ tem como objectivo levar

os participantes a reflectir sobre as utilizagbes negativas e positivas dos novos meios de
comunicacdo, tais como o correio electrénico, mensagens instantaneas, salas de conversacao, sites

de redes sociais, camaras e sitios de alojamento de imagens ou video, telemdveis e mundos virtuais.
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Actividade 2.1: A “velha” vs. a “nova” Internet

Objectivo
Esta actividade encoraja os participantes do curso a reflectir sobre a utilizacdo da Internet seus
primeiros tempos, sobre as formas de utilizar a Internet que surgiram nos ultimos anos e que

consequéncias estas mudancgas tém no dia-a-dia das pessoas.

Recurso

Video: “A revolucdo da Internet em 1993” (recurso 2.12)

Video: “Web 2.0 ... A maquina estd a utilizar-nos” (recurso 2.13)

Procedimento

Ver os dois videos “A revolucdo da Internet em 1993” e “Web 2.0 ... A maquina esta a utilizar-nos” e

peca aos participantes da formagdo para discutirem em pequenos grupos as seguintes perguntas:

= Como era a Internet e que importancia tinha no dia-a-dia das pessoas aproximadamente ha 10
anos atras?
= Como é actualmente a Internet, quais as principais alteracGes da Internet desde os seus

primeiros tempos e que consequéncias é que isto tem no quotidiano das pessoas?

Peca aos grupos para anotarem as conclusées em folhas de papel grandes e para as apresentarem e

discutirem com os outros grupos.
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Actividade 2.2: Um dia na vida de um nativo digital e de um imigrante digital

Objectivo

A Actividade 2.2 tem como objectivo fazer com que os participantes da formacdo reflictam sobre
como é o quotidiano dos jovens de hoje — os “nativos digitais” — e de que forma este difere do
quotidiano das pessoas mais velhas que nao cresceram com o0s novos meios de comunicagdo — os

“imigrantes digitais”

Recursos

Narrativa: “Um dia tipico na vida de dois “nativos digitais”: (recurso 2.20)

Video: “Uma visdo dos estudantes hoje” (recurso 2.21)

Video: “CyberBabel” (recurso 2.22)

Procedimento

Peca aos participantes para lerem a narrativa “Um dia tipico na vida de dois “nativos digitais” e/ou

verem um dos video “Uma visdo dos estudantes hoje” ou “CyberBabel”.

Debata em pequenos grupos as seguintes questoes:

= Como é o quotidiano dos jovens de hoje — os “nativos digitais”?
= De que forma é que este difere do quotidiano das pessoas mais velhas que ndo cresceram com

0s novos meios de comunicagao — os “imigrantes digitais”?

Peca aos grupos para anotarem as conclusées em folhas de papel grandes e para as apresentarem e

discutirem com os outros grupos.
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Actividade 2.3: Os beneficios e riscos dos novos meios de comunicagao

Objectivo

Actividade 2.3 encoraja os participantes da formacdo a reflectir sobre as utilizagdes positivas e
negativas dos diferentes meios de comunicacdo, tais como o correio electronico, mensagens
instantaneas, salas de conversacdo, redes sociais, camaras, sitios de alojamento de imagens ou

video, telemdveis e mundos virtuais.

Recursos

Video: “Admiravel mundo da World Wide Web” (recurso 2.25)

Video: “Onde esta o Claus?” (recurso 2.26)

Tabela: “sintese sobre as utilizacOes positivas e negativas dos novos meios de comunicacdo”

(recurso 2.27)

Procedimento

Depois de terem visto os videos “Quais sdo 0s novos meios de comunicagdo para ti?” e/ou “Onde

estd o Claus?”, debata em pequenos grupos os possiveis beneficios e riscos dos novos meios de

comunicacdo. Peca aos participantes para discutirem de que modo os seguintes meios de

comunicac¢ao podem ser utilizados de forma positiva ou negativa:

= correio electrénico;

= Mensagens instantaneas;

= Salas de conversagdo;

= redes sociais / comunidades online (ex., como o Facebook);

= Camaras (ex., nos telemdveis ou Web camaras) e sitios de alojamento de imagens ou video (ex.,
como o Facebook);

= Telemodveis: chamadas;

= Telemdveis: mensagens de texto;

=  Mundos virtuais (ex., como o Second Life).

Peca aos grupos para anotarem as suas conclusdes em folhas de papel grandes e para as
apresentarem e discutirem com os outros grupos.

Pode comparar os resultados da discussdo com a sintese sobre as utilizacGes positivas e negativas
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dos novos meios de comunicacgdo (recurso 2.27). Aqui pode também encontrar referéncias a varios

exemplos de casos que ajudam a ilustrar a utilizagdo negativa dos novos meios de comunicagao.
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Recursos

Resumo

O recurso 2.1, narrativa ‘Rebobinando o tempo’ descreve o desenvolvimento da Internet e o

crescimento da sua importancia no dia-a-dia na perspectiva de um adulto.

O recurso 2.2, video ‘Socialnomics: Revolucdo dos meios de comunicacao social’ apresenta algumas

das caracteristicas dos novos meios de comunicacdo que irdo ser discutidos em pormenor neste

modulo.

O recurso 2.3, questionario ‘Conhecimento dos participantes sobre a Internet e as TIC' tem como

objectivo ajudar os formadores a terem uma primeira ideia sobre o conhecimento dos participantes

acerca dos conceitos basicos da Internet e das TIC

O recurso 2.4, video ‘O que é a Internet?’ elaborado pelo NetSafe apresenta uma curta e cdmica

introducdo sobre o que é a Internet.

O recurso 2.5, video ‘O que é a Internet?’ — A Internet explicada por criancas elaborado por MSDN,

fornece a perspectiva de criangas sobre a Internet.

O recurso 2.6 apresenta algumas das caracteristicas da Internet e da WWW: que estd em constante

mudanca, que fornece uma quantidade de informacao, que é descentralizada, interactiva e que pode

ser andnima.

O recurso 2.7 — ‘Tabela: Diferencas entre geracées nas actividades online’ fornece uma visdo geral

sobre as actividades realizadas online por jovens (12-17) e outros grupos etarios e realca as

diferencas geracionais mais notodrias.

O recurso 2.8 ‘Giria da Internet — parte I’ fornece uma visdo das formas tipicas de utilizar a Internet

para recolher e publicar informacado e do ‘jargao da Internet’ utilizado neste contexto.

O recurso 2.9 ‘Giria da Internet — parte II’ fornece uma visdao das formas tipicas de utilizar a Internet

para comunicar e interagir.
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O recurso 2.10 ‘Giria da Internet — parte IlI’ define alguns conceitos utilizados em relagdo a Web 2.0.

O Recurso 2.11: Sitios populares da Web 2.0 dd uma visdo de algumas das maiores e mais

importantes paginas da Web 2.0.

O recurso 2.12, video ‘Arquivos da CBC: A Internet em 1993’ descreve a Internet da perspectiva do

ano de 1993 (reportagem televisiva transmitida em Outubro de 1993).

O recurso 2.13, video ‘Web 2.0 ... A Maquina estd a utilizar-nos’ demonstra algumas das

possibilidades da Web 2.0 e as consequéncias que tém no comportamento humano.

O recurso 2.14, tabela ‘Criancas e pais online por pais’ retirada do relatério ‘EU-Kids Online’ (%)

oferece-nos uma visdo sobre a utilizacdo da Internet pelas criancgas (para os grupos etarios de 6-10,
11-14 e 15-17) assim como sobre a utilizagdo da Internet pelos pais nos 27 paises da UE, Islandia e

Noruega.

O recurso 2.15, relatério ‘Utilizacdo das TIC pelos jovens na Alemanha’ elaborado como parte do

projecto CyberTraining, resume a situacdo na Alemanha

O recurso 2.16, relatério ‘Utilizacdo das TIC pelos jovens na Irlanda’ elaborado como parte do

projecto CyberTraining, resume a situacdo na Irlanda

O recurso 2.17, relatério ‘Utilizacdo das TIC pelos jovens em Espanha‘ elaborado como parte do

projecto CyberTraining, resume a situagdo em Espanha

O recurso 2.18., relatdrio ‘Utilizacdo das TIC pelos jovens em Portugal’ elaborado como parte do

projecto CyberTraining, resume a situagdo em Portugal.

O recurso 2.19, relatério ‘Utilizacdo das TIC pelos jovens no Reino Unido’ elaborado como parte do

projecto CyberTraining, resume a situa¢do no Reino Unido

O recurso 2.20 descreve ‘Um dia tipico na vida de dois ‘nativos digitais: um rapaz com 16 anos e uma

rapariga com 14 anos’.
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O recurso 2.21 “Uma visdo dos estudantes hoje” por Michael Wesch descreve as consequéncias que

0s novos meios de comunicagao tém no quotidiano dos jovens.

O recurso 2.22, video ‘CyberBabel’ elaborado pela Academia de Pedagogia de Lodz descreve as

consequéncias que os hovos meios de comunicacdo tém no quotidiano dos jovens.

O recurso 2.23, histdria ‘O que significa ser-se social’ ilustra as diferencas entre a compreensdo dos

jovens e dos adultos sobre o mundo ‘virtual’ e ‘real’.

O recurso 2.24, histdria ‘Promessas quebradas demonstra a consequéncia negativa consideravel que

a auto-exposicdo (de alguma forma ingénua) e uma consciéncia insuficiente sobre os riscos da auto-

exposicao online podem ter.

O recurso 2.25, video ‘Admirdvel mundo da World Wide Web’ elaborado por David Truss ilustra as

possibilidades e os beneficios que acompanham a WWW.

O recurso 2.26, video ‘Onde esta o Claus?’ ilustra alguns dos perigos que acompanham a Internet.

O recurso 2.27 apresenta uma sintese sobre as utilizacdes positivas e negativas dos nhovos meios de

comunicagao

O recurso 2.28, narrativa ‘Um email para uma rapariga’ apresenta um exemplo de uma utilizacao
negativa do correio electrénico: ‘ciberperseguicdo, envio repetido de mensagens que incluem

ameacas ou sao bastante intimidatérias.

O recurso 2.29, narrativa ‘Trés raparigas a _conversa’ apresenta um exemplo de uma utilizacdo
negativa de mensagens instantaneas: ‘assédio online’, envio repetido de mensagens ofensivas,

desagradaveis e / ou insultuosas.

O recurso 2.30, narrativa ‘Discussdo numa sala de conversacdao’ apresenta um exemplo de uma

utilizacdo negativa de salas de conversacdo: ‘inflamacdo’, lutas, discussGes online acesas através de

mensagens electrdnicas que utilizam uma linguagem vulgar e ofensiva.

O recurso 2.31, narrativa ‘Comentdrios criticos no Facebook’ apresenta um exemplo de uma

utilizacdo negativa de salas de conversacao: ‘denegricdao’ e ‘personificacao’.
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O recurso 2.32, narrativa ‘Fotografias nas maos erradas, ndo ha nada que possas fazer’ apresenta um

exemplo de uma utilizacdo negativa de camaras e sites de alojamento de imagem ou video: ‘Revelar

e Enganar’.

O recurso 2.33, narrativa ‘SMS enviada a ‘Rita’ apresenta um exemplo de uma utilizacdo negativa de

mensagens de texto através de telemoveis: ‘assédio online’, envio repetido de mensagens ofensivas,

desagradaveis e / ou insultuosas.

O recurso 2.34, narrativa ‘Exclusdo social no mundo virtual’ apresenta um exemplo de uma utilizacao

negativa de mundos virtuais: ‘assédio online’, envio repetido de mensagens ofensivas, desagradaveis

e / ou insultuosas.
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Recurso 2.1 — Narrativa: “Rebobinando o tempo”

“As coisas mudaram.” Bob Dylan.
Enguanto pensava sobre a minha infancia, rapidamente percebi o qudo depressa os meios de
comunicacao se desenvolveram. Como posso orientar e estabelecer limites para os meus filhos

numa era de meios de comunicagdo que é tdo diferente da minha infancia?

Quando era um rapazito, havia apenas um canal de televisao, duas cores (preto e branco) e cerca de
20 minutos de programas para criangas as 6 horas da tarde. Depois juntdvamo-nos a volta do radio e

ouviamos a hora das criangas. Alguns anos mais tarde, até tivemos uma televisdo a cores.

No 52 ano experienciei algo completamente novo quando fui visitar o meu amigo Lasse. Ele tinha
um ecra de televisdo enorme (30 cm: achei que era grande) no seu quarto, com uma consola TV-
game numa caixa laranja. Quando Lasse a ligou, apareceu uma linha branca em cada lado do ecra
gue podiamos mover para cima e para baixo com 2 comandos. Lasse disse que o comando se
chamava “Joystick”. No meio do ecra estava um ponto branco que se movia de um lado para o
outro. O jogo chamava-se “Tennis” e jogamos durante horas. Achei incrivel que fosse possivel fazer-

se algo tao divertido.

Mas ndo acabou aqui. Quando comecei a escola secundaria, aconteceu algo ainda mais empolgante.
Os “Computadores Pessoais” apareceram, nos quais nés podiamos jogar “Pac Man” e “Snake”.
Fantastico. O desenvolvimento era notdrio. O meu melhor amigo Stein investiu em maquinas de

escrever eléctricas, mas os pais dele ndo tinham fé que tais maquinas fossem uteis.

Os meios digitais rodeiam os meus filhos desde que eles se lembram. Internet, telemdveis, consolas
de jogos e uma abundancia de filmes e de canais de televisdo sdao um facto da vida para eles. Estdo
rodeados de mais influéncias, opgGes e opinides do que qualquer outra geracdo na historia da
humanidade. Com as alegrias e desafios que os meios de comunica¢ao dao, quem os desenvolve e
fabrica adora abrir novas possibilidades. Contudo, deixam muitas decisdes morais para os

utilizadores.

Enguanto adultos, somos responsaveis pelas histérias e valores que transmitimos aos nossos filhos.

As criangas sdo demasiado valiosas para serem deixadas sds perante interesses comerciais. As
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criangas sdo por natureza curiosas, podem ser facilmente moldadas e aprendem facilmente. Mais do

gue nunca, temos de dar as nossas criangas cabecas pensantes e coragdes que batem.

Olhando para tras, percebi como as coisas rapidamente mudaram. Ser pai de uma crianga continua

a ser tao importante como antes, mas ainda mais complexo do que nunca.

Retirado de Kids and Media (http://www.kidsandmedia.co.uk)

Recurso 2.2 - Video: “Socialnomics: Revolu¢ao dos meios de comunicagao

social "

Elaborado por: Socialnomics (http://socialnomics.net/)

lkommen to the Revolution
" "
(8 '
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URL: http://www.youtube.com/watch?v=NhPgUciGQAw
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Recurso 2.3 — Questionario: Conhecimento dos participantes sobre a Internet e as

TIC

As perguntas seguintes podem ajudar a compreender o conhecimento dos participantes sobre a Internet e
as TIC. Isto ajudara a decidir se quer incluir a primeira parte da seccdo “Sintese do conhecimento e
pensamento actuais”: “Introducdo aos principios fundamentais da Internet e da Web 2.0” na sessdo de
formacgao. Pode dar aos participantes as seguintes perguntas na forma de questiondrio antes do inicio do

curso ou utiliza-las como orientagdes para discussdes de grupo no inicio de cada sessdo.

Por favor tente avaliar o seu conhecimento sobre os seguintes aspectos da Internet e a sua utilizagao.

Muito | Bom | Pobre | Muito | Nao me interessa
bom pobre
A funcionalidade fundamental da Internet, [] [] [] [] []
como é estruturada e como funciona
As diferengas entre a Internet e a WWW [] [] [] [] []
As caracteristicas principais da Internet (ex. |:| |:| |:| |:| |:|
mudangas constantes, descentralizacao,
anonimato)
Giria/terminologia bdsica da Internet (ex. [] [] [] [] []
motor de busca, correio electrénico, sala de
conversagdao, mensagens instantaneas,
blogue, comunidade virtual, redes sociais,
etc.)
Formas diferentes de utilizar a Internet, ex. [] [] [] [] []
para pesquisas, recolhas e publicacdo de
informacao
Formas diferentes de utilizar a Internet para [] [] [] [] []
comunicar e interagir com o0s outros
utilizadores
“Web 2.0” e as formas como a Internet se [] [] [] [] []
modificou nos udltimos anos
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As consequéncias que as modificagbes [] [] [] []
verificadas na Internet nos ultimos tempos

tém no quotidiano das pessoas

Recurso 2.4 - Video: NetSafe in a Nutshell #1: O que é a Internet?

Elaborado por: NetSafeUtah (http://www.netsafeutah.org)

0030224 | agl | @B m0pa| £ 5D

URL: http://www.youtube.com/watch?v=k5hBaE3 5J4
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Recurso 2.5 - Video: O que é a Internet? A Internet explicada por criangas

8
Elaborado por: Beginner Developer Learning Centre, MSDN

| What is the Internet?

|
1

URL: http://msdn.microsoft.com/en-us/beginner/cc963988.aspx

® http://msdn.microsoft.com/en-us/beginner/
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Recurso 2.6: Algumas caracteristicas da Internet e da WWW

A WWW tem muitas caracteristicas. De seguida focamo-nos apenas em alguns aspectos
seleccionados que sdo relevantes quando temos em conta o complexo sistema de recursos da

Web que estdo disponiveis para a problematica do bullying na escola e a violéncia.

Alteragoes constantes

A Internet e a WWW estdo em constante alteragdo, quer no que diz respeito a tecnologia ou ao
software utilizado, quer nas vdrias manifesta¢des de cultura digital. A Internet e a sua arquitectura
surgiram de uma evolugdo, mais do que de um grande plano. Por isso, as descri¢cdes e analises ndo

podem ser mais do que breves informagdes.

Abundancia de informagdo

A WWW disponibiliza muita informacdo facil de utilizar. Uma das caracteristicas principais da WWW
€ a sua estrutura em hipertexto. Isto permite uma ligacdo a textos separados anteriormente e a
outros ficheiros, a um enorme mar de informacdo interligada. Ao mesmo tempo é relativamente
facil publicar informacgdo. Contudo, o facto de estar a aumentar a quantidade de sites da Web de um
modo exponencial ndo cria apenas beneficios, cria também numerosos problemas uma vez que os

utilizadores tém que desenvolver estratégias que lhes permitam lidar com o excesso de informacao.

Descentralizagdo

Uma das principais caracteristicas da Internet e da WWW é que ambas sdo altamente
descentralizadas. Ndo existe nenhum servidor central ou autoridade central, qualquer pessoa pode
iniciar um servidor ou correr um navegador. Existe uma estrutura pequena e os utilizadores
individuais ou grupos de utilizadores tém mais autonomia e liberdade. A descentralizagdo da WWW
e a sua abertura ndo s6 permitiram que esta crescesse a um ritmo notavel, como também fosse
guase impossivel controla-la e estrutura-la. Mais uma vez, tal facto cria beneficios e problemas. O
facto de que nenhuma autoridade geral controla ou estrutura a WWW, significa que existe muito
espaco para a criatividade e para os processos democraticos e isto da voz a pessoas que de outra
forma nao seriam ouvidas (por vezes por causa de restricdes governamentais ou outras restricoes).

Ao mesmo tempo este trago “anarquico” da Internet cria enormes problemas, tais como as

32




dificuldades que acompanham a facil divulgacdo de informacao inapropriada. Este trago também

torna relativamente facil abusar da WWW para actividades criminais.

Interactividade

A Internet e a WWW proporcionam muito mais do que mera informacdo, estas também alteraram
fundamentalmente a forma como as pessoas interagem. As aplicacdes da Internet como o correio
electronico, grupos de discussdo, foéruns de discussdo, mensagens instantianeas ou o0s
desenvolvimentos mais recentes, tais como os blogues ou o Voice-over-IP ndo sé complementaram
0s meios de comunicacdo tradicionais, como também criaram novidade e alteraram os dominios da
realidade na qual vivemos. A Internet faz com que os seus utilizadores sejam mais independentes do
tempo e do espaco, uma vez que podem aceder onde e quando quiserem — desde que tenham
acesso a rede. Com o crescimento da Internet, surgiram novas formas de contacto social, padrées
sociais e redes sociais (ex., a formagdo de comunidades online — grupos de utilizadores que
partilham os mesmos interesses que se encontram em espagos virtuais, tais como féruns ou grupos

de discussdo).

Anonimato e publico invisivel

Uma caracteristica da Internet que é especialmente importante para os utilizadores que procuram
ajuda ou conselhos é que esta garante o anonimato. Como revelaram varios estudos, o anonimato é
um factor principal para a quantidade de utilizadores que procura ajuda para desabafar. Contudo,
devido ao facto de na Internet nem todas as pessoas estarem visiveis e de esta tornar pouco claras
as fronteiras entre o publico e o privado, os utilizadores temem a violagcdo do seu anonimato e da
sua privacidade. A preocupacdo de que um site da Web ou um grupo de discussao possa nao ser
“seguro” faz com que os utilizadores o evitem. Embora o anonimato na Internet possa ter uma
consequéncia positiva para os utilizadores que procuram ajuda, este pode também ser uma fonte de

problemas, uma vez que também permite que os utilizadores se insultem anonimamente.
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Recurso 2.7 — Tabela: Diferengas entre geragoes nas actividades online

Elaborado por: Sydney Jones & Susannah Fox, PEW Internet & American Life Project

Diferencas Geracionais em Actividades online

Geragao Geragao Total de
Adolescentes mais nova mais velha Geragao Geragao
AR Ger. Y Ger. X ; " adultos
online de Baby de Baby Silenciosa G.I. P
online
Boomers Boomers
(12-17) (18-32) (33-44) (45-54) (55-63) (64-72) (73+)
Entrar online | 93% | 87% | 82% | 79% | 70% | 56% | 31% | 74%

Adolescentes e Ger. Y tém maior probabilidade de participar nas seguintes actividades quando comparando com
utilizadores mais velhos:

Jogar online 78 50 38 26 28 25 18 35
Ver videos online 57 72 57 49 30 24 14 52
Recolher  informagao 30 64 55 43 36 11 10 47
sobre um emprego

Enviar mensagens

instantineas 68 59 38 28 23 25 18 38
Utll.lz.ar sites de redes 65 67 36 20 9 11 4 35
sociais

Descarregar musica 59 58 46 22 21 16 5 37
Criar um perfil no SRS 55 60 29 16 9 5 4 29
Ler blogue 49 43 34 27 25 23 15 32
Criar blogue 28 20 10 6 7 6 6 11
Visitarmundo virtual 10 2 3 1 1 1 0 2

Actividades nas quais dominam os utilizadores da Ger. X ou geracdes mais velhas.

Obter  informagdes 28 68 82 74 81 70 67 75
sobre saude

Comprar online 38 71 80 68 72 56 47 71
Bancos online * 57 65 53 49 45 24 55
Visitar _ sites * 55 64 62 63 60 31 59
governamentais

Obter — informagdo 26 31 38 42 30 30 26 35
religiosa

E para algumas actividades, o grupo etario mais velho e mais novo podem ter diferencas, mas no total existe menos variacio:

Utilizar o correio 73 94 93 90 90 91 79 91
electrénico

Utilizar motores de busca & 90 93 90 89 85 70 89
Pesquisar produtos & 84 84 82 79 73 60 81
Noticias 63 74 76 70 69 56 37 70
Reservar uma viagem & 65 70 69 66 69 65 68
Procurar um empego & 51 59 57 48 33 9 51
Classificar uma pessoa ou o

um produto 37 35 29 30 25 16 32
Descarregar videos 31 38 31 21 16 13 13 27
Participar num leilao o

online 26 31 27 26 16 6 26
Descarregar podcasts 19 25 21 19 12 10 10 19

Fonte: Tabela de "Diferengas entre geragdes nas actividades online", pagina 5 de Jones, S. & Fox, S. (2009).
Generations Online in 2009. Retirado a 23/09/2010 de
http://pewinternet.org/~/media//Files/Reports/2009/PIP_Generations_2009.pdf

34




Recurso 2.8: Giria da Internet — parte |

Hipertexto / hiperligagdes: “Um elemento num documento electrénico que faz a ligagdo com outro
lugar no mesmo documento ou com um documento totalmente diferente. Normalmente, carrega-se
na hiperligacdao para se seguir a ligacao. As hiperligacdes sao os ingredientes essenciais de todos os

sistemas de hipertexto, incluindo a World Wide Web”. Clique aqui para uma definicao detalhada e

9
actualizada

Sitio (site) da Web: “Um local na World Wide Web que é composto por ficheiros organizados numa
hierarquia. Cada ficheiro ou documento contém texto ou imagens que surgem como informacado
digital no ecrd do computador. Um site pode conter uma combinagdo de imagens de texto, audio,

video e outros materiais dindmicos ou estaticos.” Cligue aqui para uma definicio detalhada e

10
actualizada

Motor de busca: “Um programa que procura documentos através de palavras-chave especificas e
devolve uma lista de documentos nos quais as palavras-chave foram encontradas. Embora um
motor de busca seja realmente uma classe geral de programas, o termo é normalmente utilizado
para descrever especificamente sistemas como o Google, Alta Vista e Excite que permitem aos

utilizadores procurar documentos na World Wide Web e nos grupos de noticias da USENET.”

11
Cligue aqui para uma definicdo detalhada e actualizada

12 13 14
(Tradugdo de excertos de definicdes retirados da Webopedia , Wikipedia e NetLingo )

o http://www.webopedia.com/TERM/H/hyperlink.html
10 http://www.netlingo.com/word/web-site.php
" http://www.webopedia.com/TERM/S/search_engine.html
12 .
http://www.webopedia.com
B http://www.wikipedia.com
" http://www.netlingo.com
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Recurso 2.9: Giria da Internet — parte Il

Correio electrénico (Email): “Abreviatura de electronic mail [correio electrdnico], a transmissao de
mensagens através de redes de comunicacdo. As mensagens podem ser notas introduzidas através

do teclado ou ficheiros electrdnicos arquivados no disco.” Cligue aqui para uma definicdo detalhada

. 15
e actualizada

Sala de conversagao (Chat): “Comunicacdo em tempo real entre dois utilizadores através de um
computador. Assim que uma conversa é iniciada, cada utilizador pode introduzir texto escrevendo
com o teclado e o texto introduzido aparecera no monitor do outro utilizador. A maioria das redes e

servicos online oferece uma aplicacao de conversac¢ao.” Clique aqui para uma definicdo detalhada e

. 16
actualizada

Mensagens instantaneas: “/M abreviatura de Instant message, um tipo de servico de comunicagao
gue permite criar uma espécie de sala de conversagdo privada com outro individuo de forma a
comunicar em tempo real através da Internet, é parecido com uma conversa telefénica mas é uma
comunicagdo que se baseia em texto em vez de voz. Normalmente o sistema de mensagens
instantaneas alerta-nos quando alguém da nossa lista de contactos privada estd ligado. Pode de

seguida iniciar uma conversa com um individuo em particular.”_Clique aqui para uma definicdo

detalhada e actualizada

Blogue: “Abreviatura para Web log [didrio em rede], um blogue é uma pdagina da Web que serve
como um didrio pessoal de acesso publico. Normalmente é actualizado diariamente e os blogues

reflectem muitas vezes a personalidade do autor.” Clique aqui para uma definicao detalhada e

. 18
actualizada

Comunidade virtual: “Uma comunidade virtual (ou comunidade online) é uma rede social de
individuos que interagem através de meios de comunicacdo especificos, possivelmente

atravessando limites geograficos e politicos de modo a perseguir interesses ou objectivos mutuos.

 http://www.webopedia.com/TERM/E/e_mail.html
'® http://www.webopedia.com/TERM/c/chat.html|
Y http://www.webopedia.com/TERM/c/chat.htm!
18 http://www.webopedia.com/TERM/c/chat.html
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Um tipo de comunidade virtual mais generalizado inclui servigcos de rede social que consistem em

varias comunidades online.” Cligue aqui para uma definicdo detalhada e actualizada

VolP: “Abreviatura para Voice over Internet Protocol [Voz sobre o protocolo internet], uma categoria
de hardware e software que permite utilizar a Internet como meio de transmissdo de chamadas
telefénicas. Uma vantagem da VolP é que as chamadas telefénicas através da Internet ndo ficam
sujeitas a uma sobretaxa para além do que o utilizador ja paga pelo acesso a Internet, da mesma

forma que o utilizador ndo paga por enviar mensagens de correio electrénico através da Internet.”

20
Cligue aqui para uma definicdo detalhada e actualizada

21 22 23
(Tradugdio de excertos de definigcées retiradas da Webopedia , Wikipedia , and NetLingo ))

Recurso 2.10: Giria da Internet — parte Il

Sitios de redes sociais: "SNS abreviatura de Social networking site, um sitio de redes sociais é a
expressao utilizada para descrever qualquer sitio na Web que permita ao utilizador criar um perfil
publico dentro desse sitio e criar relagdes com outros utilizadores do mesmo sitio da Web que
podem aceder ao seu perfil. Os sitios de redes sociais podem ser utilizados para descrever sitios da

Web baseados na comunidade, féruns de discussdo online, salas de conversacdo e outros espacos

24
sociais online." Cligue aqui para uma definicdo detalhada e actualizada

Conteudo gerado pelo utilizador: “User-generated content (UGC) [conteudo gerado pelo utilizador],
também conhecido por consumer-generated media (CGM) [conteludos media gerados pelo
consumidor] ou user-created content (UCC) [conteldo criado pelo utilizador], refere-se a varios
tipos de contetidos media, disponiveis publicamente, que sdo produzidos pelo utilizador final. E

utilizado para uma variedade de aplica¢Ges, incluindo o processamento de problemas, noticias,

19 http://www.webopedia.com/TERM/c/chat.html
% http://www.webopedia.com/TERM/c/chat.html|
! http://www.webopedia.com
% http://www.wikipedia.com
 http://www.netlingo.com
24 http://www.webopedia.com/TERM/c/chat.html
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boatos. Todas as tecnologias digitais de comunicagao estao incluidas, tais como bases de dados de
perguntas-respostas, video digital, escrever em blogues, distribuir podcasts [ficheiros audio ou de

video], fotografia com telemdveis e wikis.” Cligue aqui para uma definicdo detalhada e

actualizada

Paginas de classificagdao: "Uma pagina de classificacdo (raramente, um rate-me site ) é um sitio da

Web desenhado para que os utilizadores votem ou classifiquem pessoas, conteddos ou outras
coisas. Estes sitios sdo normalmente organizados com base em atributos, tais como a aparéncia
fisica, partes do corpo, voz, personalidade, etc. Podem também ser dedicados a profissdo do sujeito,

por exemplo professores universitarios e de outros niveis de ensino, advogados, médicos, etc.”

26
Clique aqui para uma definicdo detalhada e actualizada

Etiquetar / marcador social: “Frequentemente utilizado em blogues, os autores dos sitios anexam
palavras-chave (denominadas por etiquetas) para identificar imagens ou texto dentro do seu sitio
como categorias ou tdpicos. Etiquetas podem ser criadas utilizando palavras, acrénimos ou
numeros. As etiquetas [tags] também s3do denominadas por tagging, blog tagging, folksonomia

juncdo de folks [pessoas] com taxonomia, ou marcador social.” Clique aqui para uma definicao

27
detalhada e actualizada

Mundo virtual: “Um mundo virtual € um género de comunidade em rede que muitas vezes toma a
forma de um ambiente simulado através do computador, no qual os utilizadores podem interagir
uns com os outros, utilizar e criar objectos. Os mundos virtuais sdao concebidos para os seus
utilizadores habitarem e interagirem e actualmente o termo tornou-se sinénimo de ambientes

virtuais 3D interactivos, nos quais os utilizadores tomam a forma de avatares visiveis graficamente

28
aos outros.” Cligue aqui para uma definicao detalhada e actualizada

29 30 31
(Tradugdo de excertos de definigcdes retirados da Webopedia , Wikipedia , e NetLingo ))

» http://www.webopedia.com/TERM/c/chat.html
2 http://www.webopedia.com/TERM/c/chat.html
7 http://www.webopedia.com/TERM/c/chat.html
%% http://www.webopedia.com/TERM/c/chat.html|
* http://www.webopedia.com

% http://www.wikipedia.com

* http://www.netlingo.com
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Recurso 2.11: Sitios populares da Web 2.0

Wikipedia (www.wikipedia.org): “Wikipedia é uma enciclopédia livre, baseada na Web,

colaborativa, multilingue e apoiada pela Fundacdo sem fins lucrativos Wikimedia. O seu home é
composto pela palavra wiki (uma tecnologia para criar sitios da Web colaborativos, proveniente da
palavra havaiana wiki que significa “rapido”) e enciclopédia (do grego antigo, com o significado de
“o circulo das artes e das ciéncias”). Os artigos da Wikipedia foram escritos em colaborag¢do por

voluntdrios de todo o mundo e quase todos os seus artigos podem ser editados por qualquer pessoa

com acesso ao sitio.” Cligue aqui para uma definicdo detalhada e actualizada

Facebook (www.facebook.com): “A Facebook, Inc é a empresa proprietaria e dirigente do Facebook,

um sitio da Web de redes sociais. Os utilizadores podem adicionar amigos, enviar mensagens e
actualizar os seus perfis para notificarem os amigos sobre eles préprios. Além disso, os utilizadores

podem ligar-se em redes organizadas por trabalho, escola ou universidade. Clique aqui para uma

33
definicdo detalhada e actualizada

YouTube (www.youtube.com): “YouTube é um sitio de partilha de videos no qual os utilizadores

podem carregar e partilhar videos. Este apresenta uma grande variedade de conteldos de video
gerados pelo utilizador, incluindo clipes de videos, assim como conteido amador como videoblogue
e pequenos videos originais. A maioria do conteddo do YouTube foi carregado por pessoas
singulares, embora as empresas de comunicagao social incluindo a CBS, a BBC, a UFMG e outras

empresas disponibilizem a sua informacao através do site, como parte do programa de parceria com

34
o YouTube.” Clique aqui para uma definicdo detalhada e actualizada

Flickr (http://www.flickr.com): ‘Flickr € um site de alojamento de video e de imagem, disp&e de um

conjunto de web services e de uma comunidade online. Para além de ser um website popular para

os utilizadores partilharem e incluirem fotografias pessoais, o servico é amplamente utilizado por

*2 http://www.webopedia.com/TERM/c/chat.html|
* http://www.webopedia.com/TERM/c/chat.htm!|
3 http://www.webopedia.com/TERM/c/chat.html
39




bloggers para alojar as imagens que eles incluem nos blogues e meios de comunicagao social. Clique

aqui para uma definicdo detalhada e actualizada

Twitter (http://twitter.com): ‘Twitter € uma rede social e um servico de microblogging, possuido e

dirigido pela Twitter Inc., que permite aos seus utilizadores enviar e ler as mensagens dos outros
utilizadores denominadas de tweets. Tweets sdo mensagens de texto com cerca de 140 caracteres

disponibilizado na pdgina de perfil do autor.” Cligue aqui para uma definicdo detalhada e

36
actualizada

Blogger (https://www.blogger.com): ‘Um blogger é um servico de publicacdo de blogues que

permite blogues privados ou com varios utilizadores com entradas que tém um selo temporal. (...
Um blogue (uma junc¢do dos termos web e log) é uma espécie de website ou parte de um website.
Os blogues sdo habitualmente mantidos por um individuo que coloca comentarios regulares,

descricbes de acontecimentos, ou outro material como imagens ou video.” Clique aqui para uma

37
definicdo detalhada e actualizada

Delicious (http://del.icio.us): “Delicious (anteriormente del.icio.us) é um servico de
armazenamento, partilha e pesquisa de marcadores [bookmarks]. Delicious utiliza um sistema de
classificagdo ndo hierarquico no qual os utilizadores podem etiquetar cada um dos seus marcadores

com termos de indexacdo livremente escolhidos (criando uma espécie de folksonomia).” Clique aqui

38
para uma definicdo detalhada e actualizada

Technorati (http://technorati.com): “Technorati € um motor de busca da Internet para pesquisar

blogues. Em Junho de 2008, Technorati tinha catalogado 112,8 milhGes de blogues e mais de 250
milhGes de artigos etiquetados dos meios de comunicagdo social. O nome Technorati é uma
combinacdao das palavras technology [tecnologia] e literati [literacia] que envoca a nog¢do de

inteligéncia tecnoldgica ou intelectualismo.” Clique aqui para uma definicdo detalhada e

39
actualizada

* http://www.webopedia.com/TERM/c/chat.html|
*® http://www.webopedia.com/TERM/c/chat.html|
* http://www.webopedia.com/TERM/c/chat.htm!
* http://www.webopedia.com/TERM/c/chat.html|
39 http://www.webopedia.com/TERM/c/chat.html
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Second Life (www.secondlife.com) “é um mundo virtual assente na Internet. Desenvolvido pelo

Linden Lab, é um programa cliente que permite aos seus utilizadores, denominados por
“Residentes”, interagirem uns com os outros através de avatares que se movimentam, fornecendo

um nivel avangado de servicos de rede social combinados com aspectos gerais de metaverso.”

40
Clique aqui para uma definicdo detalhada e actualizada

(Tradugdo de excertos de definicbes retiradas da Wikipedia, http://www.wikipedia.com, Marco

2010)

Recurso 2.12 - Video: Arquivos da CBC: A Internet em 1993

Elaborado por: CBCtv

Pt 020023 @ sop~ | p 21| B3

URL: http://www.youtube.com/watch?v=KDxqfgIDvEY

a0 http://www.webopedia.com/TERM/c/chat.html
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Recurso 2.13 - Video: Web 2.0 ... A maquina esta a utilizar-nos

41
Elaborado por : Michael Wesch

005432 e I J0p - o
S = | |

URL: http://youtube.com/watch?v=NLIGopyXT g

4 http://ksuanth.weebly.com/wesch.html
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Recurso 2.14 - Tabela: Criangas e pais online por pais

Fonte: Tabela 1, pagina 5 do Livingstone, S. and Haddon, L. (2009). EU Kids Online: Final report. LSE,

London: EU Kids Online. Retirado em Setembro de 2010 de

http://www?2.lse.ac.uk/media@Ise/research/EUKidsOnline/EU%20Kids%20I/Reports/EUKidsOnlineFi

nalReport.pdf

» Internet Utilizagcdo da Internet por Criangas, Utilizacio da
Pais Fostleges (Banda Larga4) por idade” 2008 (2005)6 (%) pelos pais, po
em milhdes

Penetragio (%) | Total 610 11-14 1517 | 2008[[2005)°
UE27 489,1 60,7 (31,6) 75 (70) 60 84 86 84 (66
Alemanha (DE) 82,4 67,0 (33,5) 75 (65) 56 88 94 89 (75
Austria (AT) 8,2 68,3 (32,8) 77 (66) 49 90 93 87 (76
Bélgica (BE) 10,4 67,3 (48,1) 71 (84) 58 75 80 92 (80
Bulgaria (BG) 7,3 32,6 (10,0) 81 (41) 64 89 93 84 (34
Chipre (CY) 0,8 41,0 (12,6) 50 (44) 28 57 64 57 (35
Dinamarca (DK) 5,5 80,4 (63,2) 93 (95) 83 98 99 98 (96
Eslovénia (SI) 2 64,8 (33,5) 88 (81) 73 95 96 84 (74
Espanha (ES) 40,5 66,8 (29,3) 70 (52) 52 86 79 72 (50
Estonia (EE) 1,3 65,4 (36,8) 93 (90) 85 97 96 92 (83
Finlandia (FI) 5,2 83,0 (53,3) 94 (89) 87 98 100 98 (96
Franga (FR) 62,2 64,6 (30,3) 76 (78) 53 86 91 85 (67
Grécia (EL) 10,7 46,0 (3,90) 50 (39) 25 59 79 54 (24
Hungria (HU) 10 52,5 (21,8) 88 (65) 68 95 95 80 (41
Irlanda (IE) 4,2 58,0 (13,9) 81 (61) 61 94 96 89 (60
Italia (IT) 58,1 48,6 (16,4) 45(52) | 34 48 54 82 (62
Letdnia (LV) 2,2 59,0 (22,3) 83 (73) 59 92 99 87 (54
Lituania (LT) 3,6 59,0 (19,6) 86 (70) 69 94 96 83 (45
Luxemburgo (LU) 0,5 74,9 (44,1) 75 (88) 47 89 93 92 (87
Malta (MT) 0,4 23,5 (20,6) 88 (68) 71 93 97 63 (41
Paises Baixos (NL) 16,6 82,9 (65,6) 93 (92) 83 96 100 97 (97
Poldnia (PL) 38,5 52,0 (21,6) 89 (62) 72 97 98 82 (44
Portugal (PT) 10,7 39,8 (23,8) 68 (54) | 54 81 75 65 (37
Reino Unido (UK) 60,9 70,9 (44,1) 91 (90) 87 94 95 92 (72
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Republica Checa (CZ) 10,2 48,8 (16,5) 84 (78) 58 94 97 91 (73
Republica Eslovaca (SK) 5,5 49,6 (11,6) 78 (68) | 55 87 86 76 (59
Roménia (RO) 22,2 33,4 (n/a) 70 (42) 57 72 82 58 (35
Suécia (SE) 9 80,7 (50,8) 91 (86) 77 97 100 97 (98
Outros

Islandia (1S)° 0,3 90 (72,2) 94 (93) 87 97 100 98 (98
Noruega (NO)’ 4,6 86 (57,3) 93 n/a n/a n/a n/a (97)
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Recurso 2.15: Utilizacao das TIC na Alemanha

(Excertos do relatorio “Cyberbullying - Approaches in Germany” [Cyberbullying — Abordagens na

Alemanhal] de Jdger, Lissmann & Arbinger (*))

Acessibilidade e relagdo dos jovens com os meios de comunicagdo social

De acordo com o estudo JIM 2008 (**) realizado a jovens com idades entre os 12 e 0s 19 anos, quase
todas familias (99%) possuem telemdveis, computadores e televisGes. 96% tem acesso a Internet e
as consolas de jogos estdo bem difundidas, com 96% a possuir uma. Os jovens com um nivel de
educac¢do mais elevado tendem a possuir um computador e utilizar a Internet ou as camaras digitais,
enquanto os jovens com um nivel de educagdo inferior possuem, de uma maneira geral, mais

consolas de jogos.

Para os jovens com idades entre os 12 e os 19 anos, a Internet é o meio mais indispensavel (29%),
seguindo-se o computador (22%) — que a maioria considera quase como semelhante a Internet — TV

(16%), leitores de mp3 (15%), livros (8%), radio (4%) e jornais e revistas (ambos com 3%) (*°).

Telemdveis

Em 2008, 96% dos jovens tinha o seu préprio telemdvel. Pela primeira vez, os jovens possuem mais
computadores (71%) do que televisGes (61%). Apesar de quase a totalidade dos jovens possuir o seu
proprio telemdével e de estes fazerem parte do quotidiano dos jovens, a actividade com os
computadores, Internet, televisdo e até mesmo livros e jornais é mais elevada do que com os
telemoveis (*’). No que diz respeito a utilizacdo diaria, os telemdveis e a televisio tém uma maior

percentagem (72%), seguindo-se os computadores (65%) e leitores de mp3 (50%) (**).

Hoje em dia, a maioria dos telemdveis utilizados pelos jovens sdao semelhantes a plataformas
multimédia. Quase 90% inclui uma camara, cerca de 80% tem acesso a Internet. As outras
caracteristicas sdo a capacidade para tocar ficheiros mp3 e ouvir musica, bluetooth, radio ou até
mesmo televisdo. As utilizagdes mais frequentes do telemdvel sdo receber ou enviar SMS (79%/73%)
e telefonar (75%). Cerca de 40% utiliza o telemovel para tirar fotografias ou para filmar e apenas

cerca de 2% utiliza-o para aceder a Internet (*°).

Internet
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Entretanto, quase 97% (quase a totalidade) dos jovens utiliza a Internet, sem se verificar uma
grande diferenga entre sexos ou faixas etarias. 96% tem acesso a Internet em casa, metade dos
guais pode aceder a Internet no seu préprio quarto. Verifica-se a tendéncia de os rapazes possuirem
0 seu préprio acesso a Internet com maior frequéncia do que as raparigas. A taxa de jovens com

acesso a Internet aumenta também com a idade (*°).

A Internet é uma parte do quotidiano da maioria dos jovens. O tempo que os jovens passam na
Internet é aproximadamente 120 minutos por dia, com os rapazes a estarem mais tempo ligados
(127 minutos) do que as raparigas (113 minutos). Quanto mais velhos ficam, mais tempo estdo
online. 62% dos jovens utiliza a Internet todos os dias, 22% utiliza varias vezes por semana. A maior
parte dos jovens acede a Internet a partir de casa (60%), embora 40% utilize outros pontos de
acesso e apenas 12% aceda a Internet a partir da escola. A utilizagdo regular da Internet tem-se
tornado cada vez mais frequente ao longo dos ultimos anos, com 69% em 2006, 77% em 2007 e 84%

em 2008 (V).

As actividades mais comuns da Internet sdo: a utilizagdo de motores de busca e de mensagens
instantaneas (ambas com 73%), seguindo-se as comunidades online (57%), o correio electrénico
(49%), a pesquisa de informagdo (39%), as salas de conversagdo (29%), a visualizagdo de videos
(26%), a utilizagdo de grupos de discussdo (22%) e jogar online com terceiros (19%) ou sozinhos
(15%). Mais uma vez, existem diferengas significativas entre raparigas e rapazes. Enquanto as
raparigas e as jovens mulheres preferem utilizar a Internet para actividades relacionadas com a
escola e o trabalho, assim como para comunicar, por exemplo através de correio electronico ou
comunidades online, os rapazes e os jovens homens tendem a utilizar a Internet para ver filmes e
videos, jogar online, frequentar grupos de discussdo e procurar informacgdo que nao esta relacionada
com a escola. Existe também uma clara relagao entre o nivel educacional dos jovens e a utilizagdo da

Internet (*).

Web 2.0, salas de conversagéo e comunidades online

Nos dltimos anos, os servicos com base na Internet tém evoluido, o que facilita a publicagcdo de
conteudos criados pelo utilizador, a colaboracdo online e a partilha entre utilizadores, como por
exemplo weblogues, wikis, redes sociais ou podcasts. Estes servicos formam algo que é muitas vezes

entendido como uma nova geragdo da WWW, referida como Web 2.0 (?).

A maioria dos jovens, 84%, utiliza os servigos da Web 2.0. A utilizagdo mais comum da Web 2.0 é a
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comunicag¢do. Também se usam jogos (18%), pesquisa de informacgado (16%) e entretenimento (18%),
como por exemplo partilha de videos, musica ou imagens. As raparigas passam mais tempo a

comunicar e os rapazes passam mais tempo a jogar online (*).

A maioria dos jovens utiliza salas de conversagdo. 29% dos jovens utiliza as salas de conversagao
varias vezes por semana, e aproximadamente 50% utiliza-as raramente. Dois ter¢os dos utilizadores
das salas de conversagao utilizam a mesma sala, enquanto um terco utiliza salas diferentes. Os
dados sugerem que as salas de conversacdo sdo mais populares entre as faixas etarias mais jovens,
assim como entre os jovens com um nivel educacional mais baixo. As comunidades online sdo

utilizadas com maior frequéncia do que as salas de conversaggo ().

Mais de trés quartos dos jovens relatou uma participagao intensiva em comunidades online. 41%
utiliza-as todos os dias. As comunidades online mais populares sao ,,schilerVZ" (49% afirmou ja a ter
utilizado pelo menos uma vez), seguindo-se a ”studiVZ“(12 %), “MySpace“(10 %) e "ICQ“(7 %).
Quando questionados sobre a sua motivagado para utilizar comunidades online, a maioria dos jovens
afirmou “amigos” a varios niveis: encontrar-se com os amigos, encontrar amigos, fazer trocas com
os amigos, fazer novos amigos, partilhar fotos com amigos, etc. Como o autor menciona, as
comunidades online sdao obviamente mais utilizadas como espacos onde os jovens se apresentam ou
véem como 0s outros se apresentam. Algo interessante é o facto de os jovens estarem interessados
na autenticidade; brincar com a identidade de alguém ndo faz parte do contexto das comunidades

online (*°).
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Recurso 2.16: Utilizagcao das TIC pelos jovens na Irlanda

(Excertos do relatério “Cyberbullying — Abordagens na Irlanda” de Mc Guckin, O’Moore & Crowley

()

Tecnologia de Informagdo e Comunicagdo: consumo e cobertura geogrdfica

Em 2006, do nimero total de residéncias privadas na Irlanda (N = 1.462.296) (**), 828.356 possuia
um computador pessoal, 599.417 ndo possuia um computador pessoal e ndo existia informagdo
sobre os restantes 34.523. No que diz respeito ao acesso a Internet, 292.110 residéncias tinham
uma ligacdo de banda larga, 390.535 tinham outro tipo de ligagdo, 703.907 ndo tinha acesso a

Internet e nao existia informacgao sobre os restantes 75.744

Os niveis globais de ligacdo a Internet (ex., ISDN, modem) dos agregados familiares na Irlanda
aumentaram significativamente entre 2005 e 2008, de 45% para 62% (*’). O crescimento rapido foi
verificado no consumo de banda larga, com o nimero de residéncias com uma ligacdo de banda
larga (como a percentagem de agregados familiares com acesso a Internet) mais de quatro vezes
superior em 2008 do que em 2005, aumentando de 16% para 68%. Apesar de um aumento tao

significativo, o pais ainda se encontra atrds, com a média dos 27 paises da EU em 2008 a ser de 80%

(17)'

Os utilizadores de telemdvel na Irlanda estdo entre os maiores utilizadores do Servico de Mensagens
Curtas (SMS) na Europa em 2006, com cerca de 1.365 mensagens enviadas por pessoa (*’). Em 2008,
os utilizadores Irlandeses enviaram um excesso de 10,1 mil milhdes de mensagens (*’). Cerca de

metade das criangas irlandesas com 9 anos de idade possui um telemoével (45%).

Utilizagdo do computador e da Internet por crian¢as e adolescentes na Irlanda.

Por toda a Irlanda, a geracdo de criangas e adolescentes ‘sempre ligada’ (*%) esta bem envolvida com
as TIC quer por motivos educacionais, quer de entretenimento. Por exemplo, o Centro Nacional de
Tecnologia para a Educagdo (*°) relatou que 94% das criancas irlandesas com idades compreendidas
entre os 9 e os 16 anos ja utilizaram um computador. Em relagdo a utilizagdo, 44% dos que

utilizaram a Internet em casa, utilizaram-na diariamente ou quase todos os dias, o que representa
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um aumento de 20% desde 2006. As actividades mais populares da Internet foram registadas como
sendo: jogos (60%), descarregar musica (51%), utilizar sites sociais (48%), actividades relacionadas
com os trabalhos de casa (43%) e procura de informagdo ndo relacionada com a escola (38%). Quase
trés quartos dos adolescentes afirmaram que ja tinham conversado com pessoas através da
Internet, enquanto sé 44% das criangas com idades entre os 9 e os 12 anos. Os adolescentes
mostraram uma maior preferéncia na utilizacdo de servicos de conversacdo direccionados
especificamente a sua faixa etdria, do que os relacionados com interesses comuns, como a musica

ou o desporto.
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Recurso 2.17: Utilizacao das TIC pelos jovens em Espanha

(Excertos do relatério “Cyberbullying — Abordagens em Espanha” de Mora-Merchdn, del Rey, Ortega
& Maldonado (*°))

A utilizacdo das TIC (Tecnologias de Informacdo e Comunicacdo) em Espanha difundiu-se
rapidamente nestes Ultimos quatro anos, com a percentagem de agregados familiares com acesso a
Internet a aumentar dos 33,6% em 2004 para os 51% em 2008, segundo os dados fornecidos pelo
Instituto Nacional de Estatistica (INE) (*!). O acesso aos telemdveis aumentou de um modo
semelhante, com a percentagem de agregados familiares a possuirem pelo menos um telemdével a
aumentar de 82,4% em 2004 para 92,1%. Se nos focarmos na populagdo de adolescentes e jovens
adultos com idades compreendidas entre os 16 e os 24 anos, pode-se dizer que quase todos ja
utilizaram algum tipo de TIC nos ultimos trés meses (92,8%, computadores; 90,3%, Internet; e

98,1%, telemaveis).

Talvez a maior influéncia do acesso as TIC esta a ser sentida entre as criangas mais novas. Em 2004,
de acordo com os dados do INE (*°), 60,2% das criancas com idades entre os 10 e os 15 anos ja
acederam a Internet pelo menos uma vez nos ultimos 3 meses. Em 2008, esta percentagem
aumentou para os 82,2%, o que representa um aumento de 22% em apenas quatro anos. No que diz
respeito a utilizacdo da Internet, a percentagem de criangas entre estas idades que possuiam o seu
proprio telemdével aumentou 20% no mesmo periodo de quatro anos (45,7% em 2004 comparando
com os 65,8% em 2008). Em 2004 apenas 68% das criangas tinha utilizado um computador nos

dltimos trés meses, contudo esta percentagem aumentou para 94,1% em 2008 (*').

Em Espanha, estdo disponiveis poucos estudos relacionados com a participagdo nas redes sociais
online. Em 2008, a Xperience Consulting produziu um estudo sobre a utilizagdo de redes sociais na
Internet (*%), utilizando dados reunidos a partir de um inquérito online realizado a 263 jovens com
idades compreendidas entre os 14 e os 22 anos que acediam a Internet pelo menos 5 horas por
semana. Os resultados mostram que 83% da amostra utiliza sites de redes sociais, a maioria deles
(81,8%) para se manter em contacto com os amigos. Um facto interessante é o de que quase
metade destes jovens (47,7%) utiliza os sites de redes sociais para partilhar blogues, videos, fotos,
etc., revelando, desta forma, muita informagao sobre eles préprios. Uma grande maioria (84,1%)

acede habitualmente a um site de redes sociais pelo menos uma vez por semana e 47,7% acedem
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diariamente. Os sites de redes sociais visitados por estes jovens, por ordem de popularidade, foram:

Fotolog (75%); MySpace (57%); Tuenti (36.4%); Metroflog (20,5%); Hi5 (20,5%); e Facebook (13,6%).

Foi publicado recentemente um estudo sobre o comportamento dos jovens em relagdo as novas
tecnologias (**). Encomendado pelo Instituto da Juventude, este estudo retne dados retirados das
entrevistas realizadas com base no questionario a um total de 1.111 adolescentes e jovens adultos
com idades compreendidas entre os 15 e os 25. Os resultados mostram que 38,7% dos adolescentes
e 33,2% dos jovens adultos utilizam a Internet para interagir com outras pessoas ou participar em
comunidades virtuais. Outros aspectos abrangidos pelo estudo incluiam a forma como os jovens
utilizavam os sites de redes sociais. De acordo com os dados reunidos, 48,7% do grupo entrevistado
(53,9% raparigas e 43,8% rapazes) participa frequentemente em redes sociais como Tuenti, Xing,
etc., enquanto 31,4% (36,1% raparigas e 26,8% rapazes) visita sites como o MySpace para escrever

os seus comentadrios e ler os blogues das outras pessoas.
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Recurso 2.18: Utilizagao das TIC em Portugal

(Excertos do relatério “Cyberbullying — Abordagens e Portugal” de Amado, Matos & Pessoa (**))

O acesso e a utilizagdo das Tecnologias de Informacdo e Comunicacdo em Portugal tém sofrido
importantes desenvolvimentos, especialmente no que diz respeito a Internet e aos telemadveis. De
acordo com um estudo da Autoridade Nacional de Comunicagdes (*°), Portugal é um dos paises com
uma taxa de penetragdo de servicos de telefone moével (STM) mais elevada na Europa. Dados
recentes, do primeiro trimestre de 2009, mostram que a utilizagcdo de servigos de telemdveis era de
140,4 por cada 100 habitantes e superior a média da UE (121,5 por cada 100 habitantes). No final do
segundo trimestre de 2009, a penetragado de servicos de telefone mével chegava aos 141,5 por 100

habitantes (*°).

No que diz respeito a utilizagdo de telemadveis por criancgas e adolescentes, um estudo intitulado “E-
Generation: Os Usos dos Media pelas Criangas e Jovens em Portugal” (*’), realizado a uma amostra
representativa de populagao entre os 8 e os 18 anos, revelou que 72,8% dos inquiridos possui
telemovel (5% mais raparigas do que rapazes). A média de idade em que os jovens recebiam o seu
primeiro telemével era de 11,8 anos. Quase todos os jovens entre os 16 e os 18 anos (98.2%) diziam
ter um telemovel, enquanto entre as criangas com idades entre os 8 e os 12 anos, a percentagem
era de 45,9%. Por sua vez, um inquérito Eurobarémetro (*®), realizado aos pais de criangas com
idades entre os 6 e os 17 anos, revelou que 60% dos pais afirma que os seus filhos possuem

telemoveis.

A utilizacdo de computadores por criangas e jovens foi analisada num estudo realizado com alunos
do 49, 62, 82, 92 e 112 anos (*°). Este estudo mostra que o computador era utilizado quer para
escrever (46%), especialmente pelos alunos do 112 ano, quer para jogar jogos (43%). Em casa, a
maioria dos alunos (58%) utiliza o computador para jogar, 44% para navegar na Internet e 30% para
participar em salas de conversacdo. Um facto interessante é que o Know-how sobre as TIC foi

aprendido sem ajuda (44%), especialmente entre os rapazes do 92 e do 112 anos.

A utilizacdo da Internet em Portugal mostra, desde 2001, uma tendéncia significativa. Um inquérito
realizado & populacdo e promovido pelo Conselho de Ministros em 2004 (*°) revela que 54% da

populagdo utiliza o computador, que a média anual do crescimento de utilizadores da Internet era
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de 21% e que 92% dos utilizadores tinham idades compreendidas entre os 15 e os 19 anos, sendo
constituidos maioritariamente por estudantes (98%) a frequentar o secundario ou com uma
educagdo superior (96%). Um estudo internacional recente, promovido pela consultora
SurveyShack, a pedido da Microsoft (*'), revela que Portugal é um dos paises europeus onde se
despende mais tempo em ligagdo a Internet: 76% dos utilizadores portugueses da Internet estdo

ligados a Web em permanéncia. Um quinto (19%) dos inquiridos passa mais de 5 horas online.

No que diz respeito especificamente a populacio jovem, Cardoso, Espanha e Lapa (*)) mostram que
70% das criangas e jovens utilizam a Internet e que em grupos com faixas etarias superiores a
percentagem de utilizadores é mais elevada. Entre os alunos com idades compreendidas entre os 8
e os 12 anos a percentagem de utilizadores é de 57%, entre os 13 e os 15 anos a percentagem é de
84,3% e entre os 16 e os 18 anos a percentagem é de 76,9%. Entre os 70% de utilizadores, 85,6%
utilizam a Internet regularmente. Dados mais recentes revelam também que 94,6% dos jovens entre

o0s 15 e os 17 anos utilizam a Internet numa base regular (*).

A importancia das TIC para as relagdes sociais dos jovens é demonstrada por Cardoso, Espanha e
Lapa (**): o seu estudo revela que as actividades mais frequentes sdo enviar/receber mensagens de
correio electrénico, participar em salas de conversagdo, comunidades virtuais ou grupos de
discussdo e contactar amigos quando se sentem tristes. A importancia da Internet em estabelecer e
manter relagdes sociais entre criangas e jovens é confirmada num estudo realizado pela Autoridade
Reguladora para a Comunicac¢ao Social (34), gue demonstrou que as criangas entre os 9 e os 14 anos
utilizam o MSN (70,5%), enviam/recebem mensagens de correio electronico (60,7%) e publicam
fotos ou informagdo (42,5%), mas poucas utilizam as salas de conversagdo (15,4%). Entre os
adolescentes entre os 15 e os 17anos, 91% utiliza o MSN, e mais de 75% dos inquiridos utiliza o

correio electrénico e o YouTube.

Neves (**) verificou resultados semelhantes num estudo sobre a utilizacdo de redes sociais, incluindo
o Messenger, Hi5 e salas de conversagdo abertas realizado com 20 criangas com idades entre os 8 e
os 14 anos. O autor conclui que entre estas ferramentas, o Hi5 é uma das mais importantes, sendo
utilizada para fazer amigos, especialmente entre os mais velhos, que também tém uma maior nogdo
dos perigos (maior nas raparigas do que nos rapazes) e sabem como lidar com o perigo. Os
inquiridos afirmaram que a sua compreensdo dos riscos deve-se as ac¢oes dos pais, amigos, irmaos,
primos, autoridades policiais e também dos meios de comunicacdo. O envolvimento dos pais é
maior entre os mais novos e é exercido principalmente no que diz respeito ao tempo passado no

computador e menos no que diz respeito ao conteldo.
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Uma caracteristica interessante da utilizacgdo dos meios de comunicagdo em Portugal,
especialmente entre esta geragdo mais nova, é a tendéncia crescente para a multitarefa, que é a
exposicdo simultanea a varios meios. Na verdade, é bastante comum entre os jovens coordenar
diferentes actividades: eles podem ver televisdo, enquanto navegam na Internet ou enviar

mensagens de texto através do telemdvel (*°).

Dados do Eurobarémetro (*®) revelam que em Portugal, assim como em outros paises europeus,
existe uma tendéncia visivel para as criancas utilizarem a Internet cada vez mais novos e, para as
criangas portuguesas, esta tendéncia ird provavelmente aumentar, como consequéncia da aplicacdo
e desenvolvimento do Plano Tecnolégico da Educacdo, especialmente com a distribuicdo do

computador portatil Magalhdes entre os alunos do primeiro ciclo do ensino basico.

Do estudo da SurveyShack (*!) é notdrio que os utilizadores portugueses est3o entre os mais
preocupados com as ameagas de seguranga, com um quinto dos inquiridos a referirem este medo
com um grande obstaculo a uma maior exploragao da Internet. Um estudo do Eurobarémetro de
2008 (*®) revela também que os pais portugueses estdo entre os mais preocupados com 0s perigos
das TIC (incluindo o cyberbullying) na comunidade Europeia, embora por contraste, em Portugal, a

utilizacao por parte dos pais de tais tecnologias seja reduzida.
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Recurso 2.19: Utilizagcao das TIC no Reino Unido

(Excertos do relatério “Cyberbullying — Abordagens no Reino Unido” de Cowie & Colliety (*'))

Desde o inicio do milénio que tem havido um crescimento tecnolégico enorme no que diz respeito
as formas como as pessoas interagem umas com as outras, com rapidos desenvolvimentos nos jogos

online, mensagens instantaneas, ligacdo de banda-larga e sites de redes sociais.

99% dos jovens no Reino Unido entre os 8 e 0os 17 anos tem acesso a Internet quer em casa, quer na
escola; mais de 90% dos jovens entre os 5 e os 16 anos tem um computador em casa e um
telemovel (**). As criangas mais novas utilizam a Internet para jogar, enquanto os adolescentes entre
os 12 e os 15 anos utilizam-na para descarregar musicas e filmes ou ver videos. Os adolescentes
mais velhos utilizam a Internet para comunicar com os amigos em sites de redes sociais, publicando

ficheiros ou fotografias e utilizando blogues (*).

A Internet é compreendida como um recurso valioso na vida dos jovens para terem acesso as redes
sociais e uma mais valia para os adolescentes com dificuldades em fazer amigos, por exemplo
aqueles que tém aulas em casa ou sofrem de ansiedade social. A posse alargada de telemdveis veio
melhorar a seguranca pessoal das criancas. Contudo, enquanto adultos responsaveis, temos de
reconhecer os possiveis riscos e estar preparados para proteger os jovens no mundo virtual, assim
como no mundo real. Embora as TIC tenham aberto novas avenidas de comunicagao e criado mais
oportunidades, estas sdo também uma arena onde a violéncia e o bullying podem acontecer. Existe
a preocupacdo de que muitas criangas e adultos percam a consciéncia sobre as prdticas de

seguranca basicas da Internet.
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Recurso 2.20: Um dia tipico na vida de dois nativos digitais

Um rapaz, 16 anos: O meu dia

07.00: O meu telemédvel esta a tocar a minha musica favorita. Levanto-me, leio as mensagens que
recebi durante a noite enquanto vou para a casa de banho, o meu telemdvel continua a tocar a

musica.

07.15: Ligo-me ao Facebook, actualizo o meu estado e vejo fotografias de uma festa que foram
colocadas recentemente. Vejo quem é que estd no MSN, troco algumas mensagens com 0s meus
colegas de turma. Alguns dos meus amigos do World of Warcraft tiveram uma noite longa,
perseguindo um dragdo descoberto recentemente nas montanhas de Azeroth. Desculpem malta,

mas tive que me desligar cedo, desliguei-me, era uma da manha.

07.30: Pequeno-almogo. A minha mae refila comigo por ter estado até tarde a jogar. Ndo percebeu

que parei de jogar cedo.

08.15: Autocarro para a escola. Envio algumas mensagens. Vejo alguns videos no YouTube

relacionados com o tema da aula de hoje de Inglés.

08.45 — 14.30: Escola. Espreito o Facebook durante os intervalos. Ponho a conversa em dia com os

meus amigos do World of Warcraft, planeamos o que fazer logo.

14.45: Autocarro para casa. Falo com amigos, algumas mensagens.

15.30: Arranjo qualquer coisa para comer e como sentado ao computador. Navego na Net, faco os
TPC e envio-os, ponho a conversa em dia no MSN e Facebook. Um maluco qualquer tirou com o
telemdvel umas fotos loucas do Nathan e da Jenny na festa da Gerry no sabado e colocou-as online.
As raparigas estao loucas a tentar que ele as tire, ha ha que divertido.

17.30: Os meus pais estao a chegar; vou para o treino de futebol.

20.00: De novo em casa. Vou para o computador que estd no meu quarto e preparo-me para a
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missdo de hoje no World of Warcraft, 22.00 é a hora combinada. Vejo online alguns programas de
televisao, converso, acabo os meus trabalhos de casa acompanhado de musicas novas que saquei

do Pirate Bay. A minha mae aparece para dizer old e pergunta-me se quero jantar, fixe!

22.00: Que comece o espectaculo. 55 avatares estdo ligados incluindo os meus melhores amigos
Tom e Mathew. Eles estdo 2 niveis acima, tenho que os apanhar. O Tom passa a maior parte do fim-
de-semana a jogar WoW.E um exagero, mas ele é muito bom. E altura de perseguir o dragdo; espero

gue hoje a minha mae me deixe em paz.

Uma rapariga, 14 anos: O meu dia

07.15: Crise. Acabei de perceber que alguém mandou mensagens a dizer que tive sexo oral com o
Nathan na festa. Ligo-me online, com sorte a minha melhor amiga Amy estd no MSN. Ainda bem

que esta. Amy, sabes alguma coisa? Sabes o que dizia a mensagem? Ela diz que nao.

07.40: Vou a pé para a escola e mando uma mensagem a Susie a perguntar se ela sabe alguma coisa.
Ela sabe, mas recusa-se a mandar-me o SMS. Que cabra, mando mensagens aos meus amigos para
Ihes dizer que a Susie é uma cabra em quem ndo se pode confiar. Ndo acreditem nela. Se calhar foi

ela que langou o boato.

08.15 — 14.30: Escola. A tentar perceber quem é que recebeu o SMS com o boato sobre mim e o tal
de Nathan. O que sera que as raparigas da minha turma pensam sobre mim? Aposto que foi a Susie.
Coloquei uma frase no MSN, nunca confiem na Susie, ela € uma cabra mentirosa. O teste de
matemadtica correu bem, e tive uma excelente nota a inglés. Falo com os meus amigos nos

intervalos: Receberam o SMS? Sabem que a Susie é uma cabra mentirosa?

15.00: Casa, a fazer os TPC. Converso no Facebook e no MSN. Apago a Susie das minhas listas de

amigos e sugiro aos meus amigos que facam o mesmo.

17.30: Jantar de familia, “Tive um bom dia. O teste de matematica correu bem e tive um excelente

resultado em inglés.”

18.10: Crise Mundial!!! Alguém colocou uma foto minha e do Nathan na festa, enquanto estava a
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comer! Que desastre, até parece que estou a beijar-lhe o mamilo, e definitivamente n3o estou. E o
do angulo e da altura em que a foto foi tirada. Quem a tirou? Quem a colocou online? Quem é que a
viu? A foto esta na pagina de perfil do Joachim, mas ele agora ndo esta ligado. Mal o conhego e ele
nao responde quando tento falar com ele!!!! Mando uma mensagem aos meus amigos a pedir que
falem com ele e o convengam a tirar a foto. Comegam a aparecer mensagens no seu mural e

também comentarios a fotografia.

19.00: Aula de danca. Nao me consigo concentrar. Estou sempre a pensar na foto. Aposto que a

Susie deve estar feliz. Merda para o Joachim.

20.30: De novo em casa. A minha mae pergunta-me se estou bem. “Sim, estou. Fecha a porta, por
favor”. Sozinha no meu quarto. Ndo sei o que fazer. Telefono a Amy. Sera que ela pode ca vir? Ela
estd a fazer os trabalhos de casa. O Joachim continua desligado. Estara morto ou qué? Ha horas que
ndo esta online, provavelmente com medo. Os meus amigos escreveram imensas mensagens no seu
mural. Li alguns dos comentarios, um desastre. Alguém diz que o Nathan anda com a Mary, aposto
que ela estd furiosa comigo se viu a foto. E se alguém copiou a foto? Parece real. Eu ndo sei se

consigo ir a escola amanha.
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Recurso 2.21 - Video: “Uma visao dos estudantes hoje”

Elaborado por: Michael Wesch

P FOR ' 2221445 4§ Blpa| g 52

URL: http://www.youtube.com/watch?v=dGCJ46vyR90
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Recurso 2.22 - Video: “CyberBabel”

Elaborado por: Academia de Pedagogia de Lodz (Polaco com legendas)

CyberBabel

b @ 0037446 of  360pa P EZ

URL: http://www.youtube.com/watch?v=_4ctwhQMjaU
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Recurso 2.23 — Narrativa: O que significa ser-se social?

Numa conferéncia para professores ha algum tempo atras, conheci outro conferencista que me
contou uma histdria relacionada com diferentes percepg¢des da vida social e da amizade. Enquanto
pai de um adolescente que frequenta o ensino secundario, ele foi buscar o filho para irem jantar

juntos numa sexta-feira.

Durante o jantar, o pai perguntou-lhe sobre os seus planos para sexta-feira a noite. “Vou estar com
0s meus amigos”, respondeu o filho. Uma resposta normal e esperada. O jantar acabou e o rapaz foi
para o seu quarto, fechando a porta atras de si. Chegou a noite e tanto quanto viu, o rapaz ficou no

seu quarto. Sexta a noite passou e chegou o sabado de manha. Tomaram o pequeno-almogo juntos.

O pai estava preocupado sobre o que sentia ser a falta de vida social que o seu filho tinha.”Ontem
disseste-me que ias estar com os teus amigos e depois foste para o teu quarto, apagaste as luzes e
ficaste |a toda a noite a olhar para o teu computador?” Para o pai, isto ndo era sexta-feira a noite,

mas apenas puro isolamento.

“Mas eu estive!” respondeu o filho. “Eu falei com eles no MSN durante a noite e estivemos a jogar

World of Warcraft. Foi uma noite muito social e bastante divertida!”

Quando o pai me contou esta histdria do seu dia-a-dia, percebi como é diferente a forma como as
duas geragbes percebem a mesma situagdo. O pai: o meu filho estd sozinho e mostra uma pobre
competéncia social, olhando para um ecra toda a noite, isto esta a ficar sério. O filho: uma noite

muito social, muita diversao.

(Retirado de Kids and Media (http://www.kidsandmedia.co.uk)

61




Recurso 2.24 — Narrativa: Promessas quebradas

“Sarah”, 15 anos, estava em casa, a frente do computador a conversar com o namorado “Tom”. Ele
pediu-lhe que se despisse a frente da Web camara, pois gostaria de a ver nua. Tom prometeu que

estava sozinho e que ndo ia gravar. Ela aceitou.

Afinal Tom n3o estava sozinho; ele estava sentado ao computador juntamente com o seu amigo
“Byron”. O Tom e o Byron viram o show da Sarah e o Tom também ndao cumpriu a outra promessa e

gravou o que a Sarah fez.

O Tom publicou o video na Internet.

O filme da Sarah a despir-se em frente a camara espalhou-se entre os adolescentes da sua terra
como um fogo incontroldvel. Sarah foi considerada “leviana” e chamada de cabra. Muitos dos jovens

argumentaram que a culpa era dela pois ela ja devia ter mais juizo.

Sarah precisou de ajuda profissional de um psiquiatra para lidar com esta situacdo. Mudou de nome
e a familia decidiu mudar-se para outra parte do pais para lhe permitir comecar de novo. O pedido
do namorado, as promessas quebradas e a publicagdo fatal, juntamente com o julgamento dos seus

pares, deixaram-na com uma cicatriz para a vida.
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Recurso 2.25 - Video: Admiravel mundo da World Wide Web

Elaborado por: David Truss (http://www.davidtruss.com/)

A Brave New World-Wide-Web

P & oosr427 o | pr | BE

URL: http://www.youtube.com/watch?v=gyPQ4Qr8xks
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Recurso 2.26 — Video: Os perigos dos novos meios de comunicag¢ao - Video:

Onde esta o Claus?

42
Elaborado por: klicksafe.de

Supported by the EU

> (N BT T = e

URL: http://www.youtube.com/watch?v=DwZGGzYqq7U

* http://www.wsp.lodz.pl
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Recurso 2.27 - Tabela: Usos negativos e positivos dos novos meios de

comunicagao

A tabela seguinte apresenta uma sintese da classificacdo dos meios relativamente ao cyberbullying

sugeridos por Smith e col. (2006) e os tipos de cyberbullying sugeridos por Willard (2005, 2006).

Comunicagao

Utilizagao positiva

Utilizagcao negativa

Correio electrdnico

Comunicagdo online com
outro(s) que podem ler e
responder a uma mensagem
quando quiserem; ndo tém
que se estar ligados ao mesmo
tempo. Considerado, muitas
vezes, mais formal do que
outros meios de comunicagao,

ex. mensagens instantaneas

OouU mensagens de texto.

Por exemplo
“ciberperseguicdo”: envio
repetido de mensagens que
incluem ameagas ou sdo muito

intimidadoras.

Exemplo: Cp. a narrativa “ Um

email para uma rapariga”

(recurso 2.28)

Mensagens Instantaneas

Comunicacgao rapida e

informal, sincrénica e ao vivo.

Por exemplo, “assédio”: envio
repetido de mensagens
ofensivas, desagradaveis e/ou
insultuosas.

Exemplo: narrativa “Trés

raparigas a conversa” (recurso

2.29)

Salas de conversagao

Comunicagdo sincrénica e ao
vivo com outros que partilham

0S mesmos interesses.

Por exemplo “inflamagdo”:
lutas, discussdes online acesas
através de mensagens
electrénicas que utilizam uma
linguagem vulgar e ofensiva.
Este tipo de agressdao tem um
inicio rapido e uma
deterioracdo rapida do tom da

conversa.
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Exemplo: Cp. narrativa

“Discussdo _numa__sala de

conversacdo” (recurso 2.30)

sites de redes

comunidades online

sociais

/

Manter-se em contacto com
os amigos ou fazer novos

amigos; personalizar perfis,
partilhar informacao pessoal,

contactar com terceiros, etc.

Por exemplo, “denegrir”:
insultar ou difamar alguém
enviando

online rumores,

boatos ou mentiras,
normalmente de tipo ofensivo
e cruel, para prejudicar a
imagem ou a reputacao de
alguém, ou a relagdo dessa
pessoa com 0s outros.

“Personificar/  Representar”:
obter a informagdo pessoal ou
a foto de

uma pessoa

(nicknames,  palavras-chave,
etc.), com o objectivo de se
fazer passar por essa pessoa e
de fazer com que ela fique mal
perante os outros, de cometer
actos menos préprios para
prejudicar a reputacdo ou
gerar conflitos com os seus
amigos.
Exemplo: Cp. narrativa

“Comentarios __ criticos no

Facebook” (recurso 2.31)

Camaras (ex., em telemdveis

ou Web camaras) e
sitios de alojamento

imagens ou video

de

Filmar ou tirar fotos de
amigos, etc., e partilha-los
com outros

Por exemplo “Devassar e
Enganar”: divulgar online os
segredos de alguém,
informagdo embaragosa ou
imagens. Em alguns caso é
possivel enganar alguém de
modo a

que partilhem
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informacgao sem terem
consciéncia das repercussoes.
Exemplo: Cp. a narrativa

“Fotografias nas maos erradas,

ndo ha nada que possas fazer ”

(recurso 2.32)

Telemoveis: mensagens

texto

de

Comunicacgao rapida e

informal em forma de texto.

Por exemplo “assédio”

(ver em cima).

Exemplo: Cp. a narrativa “SMS

N

enviada a “Rita” (recurso 2.33)

Mundos virtuais

Interagir com outros na forma
de um avatar num ambiente
de aprendizagem virtual de
3D;

interessante para role-

conhecer  outras

playing,
pessoas e também para e-

learning.

Por exemplo “assédio”

(ver em cima).

Exemplo: Cp. narrativa

‘Exclusdo social no mundo

virtual’ (recurso 2.34)

Recurso 2.28 - Narrativa: “Um email para uma rapariga”

Exemplo de uma utilizagao negativa do correio electronico

“Ol3 Rita!

Envio-te algumas fotos que tirei tuas e do Nathan na festa. Pareces muito interessada nele, uh?!

Aposto que a namorada dele estaria interessada em ver estas coisas... Estou a pensar publica-las no

Facebook, algum comentario ou sugestdo? Sabes, estou pronto para tudo.

beijinhos,

III

Timmythecoo
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Recurso 2.29 — Narrativa: “Trés raparigas a conversa”

Exemplo de uma utilizacdo negativa das mensagens instantaneas

Narrativa retirada do MSN, trés raparigas (14 anos) a conversarem. Nicknames: Sugarlizz14,

Ritababe e AlwaysonAmy

Sugarlizz14: Ol4 Ritababe, a pensar mudares o teu nick de Ritababe para Ritabitch? ©

Ritababe: O que é que queres dizer?

AlwaysonAmy: Ola Rita! Ouvi dizer que te atiraste ao namorado da Mary, Nathan? ;-P

Ritababe: De onde é que tiraste essa estupidez?

Sugarlizz14: Aposto que todos sabem menos a Mary, ..........
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Recurso 2.30 - Narrativa: “Discussao numa sala de conversa¢ao”

Exemplo de uma utilizagcao negativa de uma sala de conversagao

Nightrider15: Ola Timmythecool! Tu és mesmo bacano, vi as tuas fotos sexy da festa hahaha! :-D

BlondwithlQ15: Es um idiota Nightrider, apenas idiotas é que publicam fotos assim e sé pessoas sem

cérebro é que aplaudem!!!!

Timmythecool: Quem és tu, minha c**** m*****?? N3o gostas da verdade? Qual é o teu

problema?!!

BlondwithlQ15: O que estou a tentar dizer é que é ma onda publicar fotos privadas e elas ndo dizem

a verdade, aposto que as alteraste antes de as publicares.

Timmythecool: F**** |oura burra, manda-me a tua foto e tb te manipulo!

Nightrider15: Haha, Loura, ja ndo estds armada em esperta, pois ndo? Ola Timmy, eu sei quem ela é

ela é a Amy da turma B. Mando-te um email com uma foto dela, hahaha.

BlondwithlQ15: Ndo facgas isso, seu c****|
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Recurso 2.31 - Narrativa: “Comentarios criticos no Facebook”

Exemplo de uma utilizagao negativa de sites de redes sociais

“Mary”, uma rapariga de treze anos tirou algumas fotos a si prépria de bikini na praia durante as

férias de Verdo. Ela gostava das fotos e colocou-as na pagina do seu perfil no Facebook.

Os seus amigos do Facebook comegaram a comenta-las e alguns dos comentarios eram claramente
indelicados. O numero de comentarios aumentou e com eles aumentaram também as reacgdes

negativas ao seu corpo e a sua aparéncia.

Os comentdrios sobre as suas fotos incomodaram bastante a Mary, de tal ordem que ela nado foi a
escola quando terminaram as férias. Depois de alguns dias, a escola foi a sua procura e tornou-se
bastante claro que a razdo de ela ndo aparecer na escola era o facto de ndo suportar a ideia de ter

que ver as pessoas que escreveram os comentarios no Facebook.
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Recurso 2.32 - Narrativa: “Fotografias nas maos erradas, nao ha nada que

possas fazer”

Exemplo de uma utilizacdo negativa de uma camara digital e de um site de partilha de imagens

Duas raparigas, “Lisa” (14) e “Tracey” (16) eram amigas. De repente, algo se passou entre elas que
acabou com a relagdo de amizade entre as duas. Por causa disso, a Tracey decidiu vingar-se da

amiga Lisa.

Ha um tempo atrds, foram tiradas fotografias pornograficas da Lisa numa festa. Tracey decidiu
publica-las e criou um site no qual publicou as fotos, incluindo fotos do rosto de Lisa. Colocar o site
na Internet foi uma coisa rapida e facil de fazer, mas as consequéncias foram graves — para a Lisa e

para ela propria.

A policia teve conhecimento de um website privado no qual alguém tinha publicado fotografias de
uma menor nua — imagens de abuso sexual de criangas — que é um assunto muito sério. A policia

localizou o computador no qual foi criado o website e a partir do qual as fotos foram publicadas.

O website estava online e a funcionar ha 24 horas e ja tinha quase 700 visitas quando foi fechado.
Quando a policia chegou a casa da Tracey, encontrou todas as provas que precisava para a acusar de

publicacdo de pornografia infantil. O caso terminou em tribunal.

A rapariga de 14 anos, Lisa, ficou a saber das fotos através de rumores entre os jovens locais. A

exposicao foi um grande problema para ela e para os pais dela.

De acordo com os jornais, a Tracey arrependeu-se seriamente dos seus actos. Criar o website foi
uma coisa facil de se fazer, remover as imagens e os danos que estas causaram é impossivel.
No momento que as fotografias de Lisa entravam na World Wide Web, o dano estava feito.

Irreversivel.
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Recurso 2.33 - Narrativa: “SMS enviada a Rita”

Exemplo de uma utilizagao negativa de mensagens de texto

Um grupo de pessoas concordou enviar a Rita a mesma mensagem de varios telemdveis diferentes

para prejudicar ainda mais:

“Ola Rita! Toda a gente viu as fotos da festa, sem mamas e sem cérebro! Parabéns! Boa sorte para

III

explicares isso a Mary, a namorada do Nathan

Recurso 2.34 - Narrativa: “Exclusao social no mundo virtual”

Exemplo de uma utilizagao negativa de um mundo virtual

Um participante do sexo feminino esta a ser socialmente excluida pelos outros avatares online.
Comentdrio num férum:

“Ola a todos! Mensagem importante: Mantenham a RitAvatar fora de tudo, ela é uma cabra nao
merece nada. E o avatar da Rita. N3o falem com ela, ndo interajam com ela e retirem-na de todas as

vossas listas de amigos! Espalhem a mensagem!”
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Resumo

O bullying esta a evoluir negativamente para novas formas de agressdo. Na sua
caminhada convergiu com as TIC, produzindo um fenémeno que denominamos
actualmente por cyberbullying.

O cyberbullying pode ser classificado de duas formas: tendo em conta quer o canal a
partir do qual ocorre o abuso quer a natureza do abuso em si.

Insultar, Excluir, Manifestar ddio, Revelar segredos e Dissimular, sdo algumas das
estratégias utilizadas pelos ciber-agressores no seu confronto com os sujeitos-alvo.

Na maior parte dos estudos sobre cyberbullying, a percentagem de prevaléncia obtida
rondou os 10%.

As vitimas de cyberbullying expressam sentimentos negativos, tais como raiva e
frustragdo; 10% das vitimas afirma que continua ainda a sentir-se angustiada devido as

suas experiéncias negativas.




Introducgao

Nos ultimos 15 anos tém-se observado altera¢ées na forma como comunicamos com os
outros, alteracGes que anteriormente seriam inimagindveis. A expansao do uso das tecnologias
de informacdo e comunicacgdo (a partir de agora referidas como TIC) criou um novo ambiente
em gque podemos desenvolver relacionamentos pessoais. Devido ao crescimento da Internet, a
World Wide Web, existem presentemente oportunidades de comunicacdo que, apenas ha
algumas décadas atras, seriam consideradas fic¢do cientifica Para ilustrar a velocidade desta
evolucdo tecnoldgica, podemos considerar que a percentagem de habitacdes na Unido
Europeia com acesso a Internet em banda larga aumentou de 15% em 2004 para 56% em 2009
Y utilizacdo do telemdvel também aumentou: em 1996 existiam apenas sete linhas
telefénicas moveis por 100 habitantes e, 10 anos depois, este nimero aumentou para 106

linhas por 100 habitantes ™.

Para mais informagdes sobre a utilizagdo das TIC pelos jovens, consulte «Utilizacdo dos meios

de comunicacdo pelos jovens e a cultura da Internet» , no Capitulo 2 deste e-book.

Estas mudangas alteraram drasticamente a forma como os adultos comunicam uns com os
outros, mas tiveram, ainda, uma maior influéncia entre os jovens, pois cresceram numa era
dominada pelas TIC. Redes sociais, salas de conversacdo, féruns e SMS sdo os meios utilizados
habitualmente pelos jovens para comunicar uns com os outros, quando a comunicagao cara-a-
cara ndo é possivel. Na verdade alguns jovens preferem estas formas de comunicacido a

comunicagao cara-a-cara.

As duas actividades seguintes centram-se nas caracteristicas do ciberespaco: A Actividade 3.1

‘As minhas palavras e imagens voam muito rdpido no ciberespaco’ explora a dificuldade de

controlar a nossa informacgao na Internet. A Actividade 3.2 compara amigos virtuais e reais.

Por outro lado, o bullying estd a evoluir negativamente para novas formas de agressdo. O seu

caminho convergiu com o das TIC, produzindo um fenémeno que actualmente denominamos




por cyberbullying. De uma forma muito simples, podemos definir este fendmeno como sendo
o bullying realizado através de canais electréonicos de contacto pessoal, como a Internet e os

telemoveis.

A investigacdo sobre cyberbullying teve lugar no inicio do século XXI. O primeiro trabalho
cientifico que conseguimos identificar foi publicado no ano 2000 2 mas s6 em 2002 é que foi
publicado na Europa (Noruega) o primeiro artigo sobre cyberbullying perpetrado através de
telemodveis. Pouco mais tarde, o fendmeno comegou a chamar a atencdo dos meios de
comunicacdo. Tal interesse deveu-se, muito provavelmente, a um conjunto de casos de
suicidio de adolescentes que foram vitimas deste problema. O primeiro caso documentado foi
o suicidio de Ryan Halligan, um nova-iorquino de 13 anos que acabou com a sua prépria vida
por ter sido vitima de bullying e de cyberbullying. Mas o caso mais famoso de cyberbullying foi,
talvez, o de Megan Meier, uma rapariga americana de 13 anos que se suicidou em 2006,
depois de um ataque de cyberbullying no MySpace, cometido por alguém que fingiu ser um

adolescente.

Estes e outros casos de cyberbullying tornaram a sociedade mais consciente do novo
fendmeno e mostraram ser necessario criar medidas de prevenc¢do. Este manual tem como
intencdo ser mais um passo nessa direccdo e neste Capitulo pretendemos oferecer uma

introducao ao tema.

Objectivos e resultados esperados de aprendizagem

O objectivo deste médulo é apresentar uma visao geral sobre o fendmeno do cyberbullying. O

tema é abordado tendo em conta trés objectivos principais:

1. Definir e delimitar o cyberbullying. Quem utilizar este manual precisa de saber o que é o
cyberbullying e de ter consciéncia da sua natureza e peculiaridades. Visto que o fenédmeno
evoluiu e se difundiu apenas recentemente, a sociedade nao esta totalmente familiarizada
com o problema. Este capitulo serve, assim, como uma introdugdo. Os conceitos inseridos
nele serdo analisados em pormenor nos capitulos seguintes.

2. Reconhecer a importdncia do cyberbullying e as suas possiveis consequéncias. Para muitas

pessoas o cyberbullying é, apenas, uma brincadeira de criangas, ou algo que ndo prejudica



as suas vitimas. Estas pessoas subestimam as suas consequéncias e ndo o consideram
como um problema sério que necessita de solucdo. Neste capitulo iremos apresentar um
conjunto de actividades que servirdo para aumentar a consciéncia da amplitude do
problema.

3. Distinguir o espaco virtual do espaco fisico. Muitas pessoas ndo tém consciéncia das
diferencas entre estes dois tipos de espaco. Algumas ainda acreditam que o que fazem no

espaco virtual ndo tem, na verdade, nenhuma consequéncia nas pessoas reais.

Este trés objectivos gerais operacionalizar-se-d30 nos seguintes objectivos especificos, (a

reforcar com as actividades apresentadas mais a frente):

= Introduzir os leitores no fenémeno do cyberbullying;

= Informar os leitores sobre os canais através dos quais o cyberbullying pode ocorrer;

= Consciencializar acerca de como o cyberbullying pode afectar certas pessoas;

= Reconhecer, compreender e respeitar o ponto de vista da outra pessoa sobre as situagbes
de cyberbullying;

= Aprender sobre caracteristicas especificas inerentes ao ciberespaco;

= Diferenciar o espaco fisico do espaco virtual.

Sintese do conhecimento e pensamento actuais

Bullying e Cyberbullying

Definicéao

O que é o bullying e o cyberbullying?

Durante os ultimos 40 anos e em simultdaneo com estas mudan¢as no comportamento
comunicativo, os investigadores tém estudado o fendmeno descrito na década de 1970 como
“bullying” . Foi demonstrado gue, para que se possa considerar um exemplo de bullying, a
situacdo deve ter pelo menos trés condicGes >, intencdo de prejudicar a vitima, repeticdo do
comportamento abusivo durante um periodo de tempo e um desequilibrio de poder entre a

vitima e o agressor.



As situacBes de abuso entre criangas em idade escolar sdo marcadas pela existéncia de uma

[9

relacdo do tipo Dominancia-Submissdo ' entre aquele que agride e as suas vitimas; tudo

dissimulado por uma lei invisivel que agrava as consequéncias da situacdo de abuso e que é,

01 pentro desta dinamica relacional de

normalmente, referida como cddigo de siléncio
dominancia-submissdo, quer os agressores quer as vitimas aprendem a comportar-se de
acordo com os seus respectivos papéis. O cédigo de siléncio evita que se relatem os casos de
bullying aos adultos, criando um sentimento de receio quanto ao modo como os agressores ou

o grupo de pares podera vir a reagir.

Para mais informag&es sobre bullying, por favor confira a pagina da internet da Anti-Bullying

1 2
Alliance (traducdo do Google ) que poderd encontrar na sec¢do dos sitios electronicos uteis,

deste capitulo.

Tendo em consideragdo as caracteristicas especificas dos canais através dos quais o
cyberbullying ocorre, consideramos ser necessdrio dar ao fendmeno uma definicdo prdpria,
embora ela esteja inevitavelmente relacionada com a defini¢o de bullying tradicional®. Smith
e colegas Y definem o cyberbullying como um acto de agresso intencional, realizado
repetidamente ou durante um periodo de tempo por um grupo ou individuo, utilizando formas
de contacto electrénicas, contra alguém que ndo consegue defender-se facilmente. Nancy
Willard ™3 centrando-se especialmente na dimens3o social do problema, considera que uma
situacao de cyberbullying ocorre quando se é cruel para com os outros, enviando ou colocando

online material prejudicial ou envolvendo-se em outras formas de crueldade social utilizando

[13] [14]

quer Internet quer outras tecnologias digitais ™. Bill Belsey afirma que o cyberbullying
envolve a utilizacdo das TIC como uma plataforma para uma conduta hostil, repetitiva e
intencional por parte de um grupo ou de um individuo, cujo objectivo é prejudicar os outros. O
cyberbullying estd estruturado na base de uma dindmica relacional com pelo menos dois
papéis bem definidos: agressor e vitima. Contudo, o canal de comunicacdo, a instantaneidade

e a falta de contacto cara-a-cara, conferem-lhe diferentes caracteristicas '**'.

! http://www.anti-bullyingalliance.org.uk/
*http://translate.google.de/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.antibullying-
alliance.org.uk%2F




Como referimos em cima, o cyberbullying tem uma grande proximidade em relagdo com o
bullying tradicional. Contudo, a natureza do canal através do qual se verifica o abuso, tornou
necessario ter em consideragdo outro conjunto de factores que sdo exclusivos do

cyberbullying.

Pode encontrar mais informacdes sobre as caracteristicas do bullying e do cyberbullying no,

Recurso 3.4 ‘Diferencas entre o bullying e o cyberbullying’.

Classificagoes

Dependendo do papel assumido por um individuo na dindmica do bullying, podem ser
identificados seis tipos de intervenientes: agressor, reforcador, auxiliar, defensor, observador e

1

vitima ™. 0 reforcador e o auxiliar apoiam o agressor de formas diferentes, enquanto o

defensor tenta ajudar a vitima e o observador ignora simplesmente o abuso. Alguns sujeitos

agem como vitimas e agressores ao mesmo tempo =& 728,

Por outro lado, o cyberbullying pode ser classificado de dois modos: tendo em conta o canal a
partir do qual ocorre o abuso ou a natureza do abuso em si. No primeiro sistema de
classificacdo, o cyberbullying divide-se nas seguintes categorias: SMS; MMS; telefonemas;
mensagem de correio electrénico; salas de conversagao (chatrooms); mensagens instantaneas

t 111920 9 fenémeno pode, ainda, ser qualificado como cyberbullying

e paginas da Interne
perpetrado através de telemdvel (os primeiros trés tipos identificados em cima) e
cyberbullying realizado através da Internet (os Gltimos quatro tipos) ?*. Em relacdo & natureza
do abuso praticado, os casos de cyberbullying podem ser divididos nas seguintes categorias:
manifestacdo de &dio; assédio; denegricdo; dissimulacdo; revelacdo de segredos; engano;

U3 2 Estas classificages sdo provisérias porque podem

exclusdo; e ciber-perseguicao
diversificar-se no futuro devido aos avancos tecnoldgicos. Por exemplo, é muito frequente a
utilizacdo de telemdveis para navegar na Internet e vice-versa. Além disso, os adolescentes

podem alterar o seu comportamento.




Podera encontrar informagdo detalhada sobre estes dois tipos de classificagdo no Recurso 3.5

‘Classificacdes do Cyberbullying’.

A Actividade 3.3 ‘O que é o cyberbullying?’ esta planeada para o ajudar a familiarizar-se com o

conceito de cyberbullying e o seu significado, as suas caracteristicas definidoras e as situagoes

nas quais este ocorre.

A Actividade 3.4 ‘O que pode acontecer?’ tem como objectivo ajuda-lo a conhecer os possiveis

riscos de cada um dos canais através dos quais o cyberbullying pode ocorrer, a avaliar as
medidas preventivas ou correctivas discutidas pelos participantes e a estabelecer medidas que

ajudardo a prevenir a ocorréncia de situagdes de cyberbullying.

Breve introducdo a principal terminologia relacionada com o cyberbullying

Os pontos seguintes sdo estratégias utilizadas pelos cyber-agressores contra os seus alvos:

= |nsultar (Bashing) — Utilizar a Internet para cometer ataques verbais directos ou por via de
imagens, em qualquer altura. Os cyber-agressores colocam comentarios em blogues ou
enviam mensagens de texto através do telefone. Podem, também, fotografar os sujeitos-
alvo ou roubar fotos de uma fonte da Internet para alterar as fotografias de forma
prejudicial ou adicionar comentdrios difamatorios e partilha-los online para que sejam
vistas por outras pessoas. Uma tendéncia crescente é a gravagao de videos de alunos a
serem espancados, e que sdo depois colocados online.

=  Exclusdo (Exclusion ) — Ser excluido de participar em actividades online com os seus pares,
o que pode causar um sentimento de rejeicao. A exclusdo pode ocorrer num ambiente de
jogos online, de blogues de grupo, ou de uma outra qualquer comunidade protegida por
palavra-chave. A exclusdo também pode ocorrer num ambiente de mensagens
instantaneas ou de mensagens de texto.

=  Manifestar odio (Flaming) — Uma discussdo intensa, de curta duragdo, que muitas vezes

inclui linguagem vulgar, rude e ofensiva, insultos e por vezes ameacas. Pode ocorrer




através de mensagens instantaneas ou mensagens de texto, em blogues de sites de redes
sociais, salas de conversacgao, foruns de discussdo, ou sites de jogos online.

= Revelagdo de segredos (Outing) — Revelar segredos ou informacgdes privadas ou pessoais
sobre o sujeito-alvo, provocando vergonha ou humilhacdo. Uma forma comum de
revelacdo de segredos é o reencaminhamento de uma mensagem do sujeito-alvo que
contém informacdo pessoal e intima.

= Dissimulagdo (Posing ) — Uma forma de agressao indirecta, na qual um cyber-agressor cria
sites na Internet, fingindo ser o sujeito-alvo. Outra alternativa é a utilizacdo da informacéo
de acesso do utilizador-alvo para iniciar uma situacdo de abuso, tal como colocar
comentarios difamatdrios. Quando o cyber-agressor finge ser o sujeito-alvo e diz coisas

mas sobre os amigos deste, pode fazer com que esses amigos o rejeitem.

A Actividade 3.5 ‘Uma introducdo a terminologia do cyberbullying — Designa essa estratégia

estd estruturada para o ajudar a compreender as diferentes tipos de cyberbullying.

Alguns dados sobre o cyberbullying

Quantas pessoas estao envolvidas no cyberbullying?

Tém sido produzidos varios estudos para investigar o alcance e a frequéncia do fenémeno de
cyberbullying. Contudo, as taxas de prevaléncia variam de um estudo para o outro. Num
estudo realizado por Finkelhor e colegas @ os resultados indicam gue a percentagem de
utilizadores da Internet nos Estados Unidos, que ja foram vitimas de assédio online, é de 6%.
No entanto, esta percentagem é muito inferior a de 25% verificada na Califérnia 23 6u no
Canada %, Os primeiros estudos europeus apresentam percentagens inferiores as registadas

nos Estados Unidos 2°%°,

O primeiro estudo a abordar o cyberbullying como objecto de investigacao foi elaborado por
Ybarra e Mitchell 7). Este estudo mostrou que 19% dos jovens, entre os 10 e os 17 anos de
idade, tinha uma experiéncia directa de cyberbullying. Dados relativos a Australia apresentam

[28]

percentagens de prevaléncia inferiores “~, com 14% dos que participaram no inquérito a

9




[29]

’

serem identificados como vitimas. No estudo realizado por Burgess-Proctor e colegas

38,3% dos sujeitos interrogados consideravam ser vitimas de cyberbullying, contudo apenas

(30]

10%-15% relatou formas de agressao particularmente graves. No Canada, Li " verificou que

25% do grupo de amostra se considerou como vitima. Mas a taxa de prevaléncia mais elevada

[31]

foi registada por Raskauskas e Stolz nos Estado Unidos, onde 49% do grupo de amostra

confessou ter sido vitima deste tipo de abuso.

As percentagens de envolvimento também tém sido muito variadas na Europa, com o nimero
de pessoas envolvidas, enquanto vitimas, a flutuar entre 1% a 50%. Contudo, na maioria dos

estudos, e com algumas excepgoes, a percentagem de prevaléncia obtida foi de cerca de 10%

(2021, 26, 3248 3 (inico estudo realizado na Europa a dispensar uma visdo global sobre o

cyberbullying mostra que 29% dos jovens se consideram vitimas de cyberbullying *”'.

O Recurso 3.9 ‘Cyberbullying na Europa: Investigacdo’ fornece uma abordagem geral sobre a

3
situacdo dos paises parceiros do Projecto CyberTraining — Alemanha (traducao do Google ),

4 5
Irlanda (traducdo do Google ), Espanha (traducdo do Google ), Portugal (traducdo do

6 7
Google ) e o Reino Unido (traducdo do Google ). Estes recursos estdo apenas disponiveis em

Inglés.

3http://tra nslate.google.de/translate?js=n&prev=_t&hl=de&ie=UTF8&layout=2&eotf=18&sl=en&tl=pt&u
=http%3A%2F%2Fwww.cybertraining-project.org%2Freports%2FCyberTraining%2520-
%2520Situation%2520in%2520Germany.doc
*http://translate.google.de/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.cybertraining-
project.org%2Freports%2FCyberTraining%2520-%2520Situation%2520in%2520Ireland.doc
*http://translate.google.de/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.cybertraining-
project.org%2Freports%2FCyberTraining%2520-%2520Situation%2520in%2520Spain.doc
6http://tra nslate.google.de/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.cybertraining-
project.org%2Freports%2FCyberTraining%2520-%2520Situation%2520in%2520Portugal.doc
7http://tra nslate.google.de/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.cybertraining-
project.org%2Freports%2FCyberTraining%2520-%2520Situation%2520in%2520the%2520UK.doc
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Os efeitos da idade e do género no cyberbullying

Apesar de alguns estudos sugerirem que as raparigas tendem a estar mais envolvidas,

[20-21, 34, 48]

enquanto vitimas de cyberbullying, do que os rapazes , outros estudos nao

encontram diferencga entre ambos os sexos ou, pelo contrério, apresentam os rapazes como

estando mais envolvidos nessa condigdo do que as raparigas 7.

No que diz respeito a idade das vitimas, a importancia deste factor ndo esta ainda clara. Os
niveis de prevaléncia parecem permanecer estdveis durante a adolescéncia antes de

diminuirem a partir dos 16 anos em diante %%,

Sobreposicdo entre o bullying e o cyberbullying

Por outro lado, existem provas abundantes da existéncia de uma relagdo préoxima entre o

bullying e o cyberbullying, no que respeita aos tipos de sujeitos envolvidos 3% 3959,

Se esta interessado em obter mais informagdes sobre estes dois Ultimos tépicos consulte, por

favor, o Recurso 3.10 ‘Analise comparativa transnacional: A situacdo na Europa’ (traducdo do

8 ~ . .. R
Google ). Estes recursos estdo apenas disponiveis em Inglés.

As consequéncias do cyberbullying

Verificamos que ndo existe uma concordancia, no que diz respeito a gravidade destas duas
formas de abuso. Para alguns alunos, o cyberbullying é mais perigoso e nocivo do que o
bullying, para outros é o contrario. Alguns investigadores sugerem [27] gue as consequéncias do
cyberbullying e do bullying sdao parecidas. Slonje e Smith 441 yerificaram que os adolescentes
consideram o cyberbullying via SMS menos nocivo do que o bullying, mas encaram o

cyberbullying, através de fotos ou videos, pior do que o bullying. Esta segunda conclusdo é

®http://translate.google.de/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fcybertraining-
project.org%2Freports%2FTransnational%2520comparative%2520analysis%2520The%2520situation%25
20in%2520Europe.doc
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[20]

apoiada pelos resultados publicados por Smith e colegas “~, embora estes uUltimos também

incluam as chamadas telefénicas. Os estudos sobre cyberbullying perpetrado nas salas de

[51] [52]

conversacdo (chatrooms), realizados por Katzer ™ e Katzer e Fetchenhauer ”*, mostram que
as vitimas expressam sentimentos negativos tais como raiva, frustragdo, etc., ao mesmo tempo

que 10% das vitimas afirmam sentir-se, ainda, ansiosas devido as suas experiéncias.

A Actividade 3.6 ‘O cyberbullying ndo é um jogo’ tem como objectivo gerar promover alguma

reflexdo sobre as possiveis consequéncias do cyberbullying, fazer compreender que o
cyberbullying ndo é simplesmente "uma brincadeira de criangas ", e ensinar a sentir empatia

pelas vitimas do cyberbullying.

A Actividade 3.7 ‘Talvez para ti seja apenas uma brincadeira, mas magoaste-me’ tem a

intencdo de o ajudar a compreender o ponto de vista das vitimas de brincadeiras nocivas,
consciencializar sobre o mal que certos tipos de conduta no ciberespago podem causar e criar

empatia para com as vitimas.
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Actividades

Objectivos

As actividades descritas em baixo foram construidas para irem ao encontro dos objectivos que
estabelecemos no inicio deste capitulo, seguindo a mesma ordem ldgica. Primeiro
apresentamos um objectivo, explicando por que motivo a actividade deve ser executada. Em
seguida é descrito o procedimento. Propomos diferentes tipos de actividades. Idealmente,
algumas deveriam ser efectuadas em grupos mas, se tal ndo for possivel, podem ser adaptadas
de forma a serem realizadas por uma pessoa sé. Na parte final do procedimento aparece uma
lista de recursos eventualmente Util para a pessoa ou pessoas que estdo a trabalhar na

actividade.

Grupo-alvo

Todas as actividades estdao dirigidas a profissionais de formacdao e de educacdo, pais e
adolescentes. Mais concretamente, as actividades podem ser direccionadas também para
formadores de professores. Para isso, a ideia é a de que estes profissionais assimilem as
actividades e depois as utilizem nas suas ac¢des de formacao. Desta forma, cada participante
irda desempenhar um papel activo no processo de aprendizagem. As actividades apresentadas
ndao devem ser consideradas como procedimentos rigorosamente inflexiveis e reguladores,

mas podem ser adaptadas para ir ao encontro das necessidades de cada situagao especifica.

Duragao

As actividades podem ser efectuadas numa sessdo de trabalho normal, devendo o tempo
disponibilizado para o debate ser adaptado para servir as diferentes circunstancias. Esta
versatilidade é possivel, pois a introdugao para cada actividade proposta é muito curta e o
tempo de debate pode ser alongado de acordo com o critério dos participantes e em

conformidade com o grau de analise desejado.

Resumo
Existe um total de 8 actividades: trés para o primeiro objectivo geral, e duas para o resto dos
objectivos gerais, além de uma actividade de avaliacdo do processo de aprendizagem global,

no fim. As actividades s3o:
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A actividade 3.1 ‘““As minhas palavras e imagens voam muito rapido no ciberespaco » tem

como objectivo levar os participantes a explorar a dificuldade de controlar a informagdo que

publicamos na Internet.

A actividade 3.2 ‘Amigos virtuais versus amigos reais’ tem como objectivo levar os

participantes a comparar os amigos virtuais em relacao aos amigos reais.

A actividade 3.3 ‘O que é o cyberbullying?’ tem como objectivo ajudar os participantes a

familiarizarem-se com o conceito de cyberbullying e seu significado, as suas caracteristicas

definidoras e as situa¢Ges em que este ocorre.

A actividade 3.4 ‘O que poderia acontecer?’ tem como objectivo ajudar os participantes a

conhecer os possiveis riscos de cada um dos canais através dos quais o cyberbullying pode
ocorrer, a avaliar as medidas preventivas ou correctivas discutidas pelos participantes e a

estabelecer medidas que ajudardo a prevenir a ocorréncia de situa¢des de cyberbullying.

A actividade 3.5 ‘Uma introducdo a terminologia do cyberbullying - Designa essa estratégia

estd estruturada para ajudar os participantes a compreender as diferentes situactes de

cyberbullying.

A actividade 3.6 ‘O cyberbullying ndo é um jogo’ tem como objectivo levar os participantes a

reflectir sobre as possiveis consequéncias do cyberbullying, fazer compreender que o
cyberbullying nao é simplesmente "uma brincadeira de criangas " e ensinar a sentir empatia

pelas vitimas do cyberbullying.

A actividade 3.7 ‘Talvez para ti seja apenas uma brincadeira, mas magoaste-me’ em a intencdo

de ajudar os participantes a compreender o ponto de vista das vitimas de brincadeiras nocivas,
consciencializar sobre o mal que certos tipos de conduta no ciberespaco podem causar e criar

empatia para com as vitimas.
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Actividade 3.1 “As minhas palavras e imagens voam muito rapido no

ciberespago ”

Objectivo

Vocé tem nogdo que quando colocamos um texto ou uma imagem no ciberespago perdemos o
controlo sobre o tipo de pessoas que podem ver ou ler esse material? Mesmo quando
apagamos uma imagem, ja alguém pode ter tido oportunidade de a descarregar e de voltar a
coloca-la online noutra pagina, sem o nosso conhecimento. A imagem pode, ainda, ter sido
alterada através de diferentes tipos de software e colocada em seguida na Internet para

trocarem de nos.

Recursos

Recurso 3.1 ‘Lucy coloca as fotos das férias online’

Se tiver um video com uma histdria parecida a de “Lucy coloca as fotos das férias online” pode

utiliza-la em vez desta, seguindo o mesmo procedimento da actividade.

Procedimento

Leia a histéria “Lucy coloca as fotos das férias online” (Recurso 3.1). Discuta no seu grupo o

qgue acontece na historia. Podera acontecer a si alguma coisa parecida? Apresente aos outros
grupos as conclusdes a que o seu grupo chegou acerca da histdria. Que erro cometeu a Lucy ?
Para concluir, pense quantas vezes na sua vida ja correu o risco de se expor a problemas

semelhantes aos descritos na historia.
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Actividade 3.2 ‘Amigos virtuais versus amigos reais’

Objectivo

Hoje em dia, muitos adolescentes gostam de se gabar por terem centenas ou até mesmo
milhares de amigos no ciberespacgo, principalmente em espagos de redes sociais como o
Facebook. Isto é possivel gracas ao facto de, através da Internet, podermos tornar-nos amigos
de uma pessoa sem ter na realidade que interagir com ela. Ndo é facil, para os jovens,
diferenciar os amigos reais dos meros conhecidos por contactos através de canais electrénicos.
N3o estamos a dizer que seja impossivel cultivar uma amizade verdadeira na Internet, mas que

é impossivel manter centenas de amizades significativas ao mesmo tempo.

Recursos

Recurso 3.2 ‘Com um amigo eu posso ... fazer uma lista’

Recurso 3.3 ‘A historia do John’

Procedimento

Faca uma lista das qualidades dos seus amigos reais. Para tal, pode utilizar a lista “Com um
amigo eu posso...” que se encontra na secgdo dos recursos. Faca o mesmo relativamente
aqueles amigos com quem o seu Unico contacto é através das TIC (os amigos que conheceu na
Internet ou pelo telefone, mas que nunca conheceu em pessoa). Mais uma vez, pode utilizar a
referida lista (Recurso 3.2). Compare as suas listas com as das outras pessoas do seu grupo.
Qual das duas listas é a mais indicada para manter uma amizade? Devemos ter consciéncia que
0s bons amigos sdo aqueles que estdo disponiveis nos piores momentos. No seu grupo, tente
descrever os tipos de problemas que gostaria de poder conversar com um bom amigo. Em
seguida, decida se esse amigo seria real ou virtual e dé inicio a uma discussdo sobre as
vantagens de cada tipo de amigos; depois fagam uma votacgdo: que tipo de amigo é melhor?
Para concluir, leia a histéria do nosso amigo John (recurso 3.3) e responda a esta questdo: por

gue motivo é que certas informagdes ndo devem ser dadas a amigos virtuais?
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Actividade3.3 ‘O que é o cyberbullying?’

Objectivo

Saber exactamente qual o tipo de comportamento em que consiste ou nao o cyberbullying, é
importante para a sua preveng¢do ou para a implementac¢ao de medidas destinadas a elimina-
lo. Actualmente, a definicao de cyberbullying ndo é muito clara. Esta actividade vai ajudar-vos

a ter a certeza de quando é que estdo a enfrentar um caso de cyberbullying.

Recursos

Recurso 3.6 - Video ‘Vamos combaté-lo em conjunto’

Recurso 3.7 ‘Possiveis questdes para debater em pequenos grupos’

Procedimento

Veja o video “Vamos combaté-lo em conjunto”. Em seguida, partilhe com as outras pessoas do
seu grupo a sua reflexdo sobre o video. Se ndo tiver grupo reflicta sozinho . Pode utilizar o
recurso 3.6 para orientar o debate. Tire notas sobre a conversa ou sobre os seus pensamentos.
Em seguida, partilhe com os outros grupos as conclusées a que chegou. Para concluir esta

actividade, pense sobre como esta actividade o ajudou.
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Actividade 3.4 ‘O que pode acontecer?’

Objectivo

Como vimos na seccao dedicada a teoria, o cyberbullying pode ocorrer através de sete canais.
Se os formandos estiverem conscientes dos riscos relacionados com cada um destes canais,
irdo ter um maior cuidado quando os utilizarem. A nossa atitude ndo é a de rejeitar estas
formas de comunicagdo por causa do medo das consequéncias, mas sim a de que elas devem

ser utilizadas de forma mais segura e responsavel.

Recursos
N3o sdo necessarios recursos extra para esta actividade. Idealmente, devem ser criados grupos
para debater cada um dos diferentes canais de comunicagdo: isto é, um total de sete grupos.

Desta forma, todos os canais serdo tidos em conta.

Procedimento

Escolha um dos sete canais através dos quais o cyberbullying pode ocorrer e forme um grupo
com os outros participantes que escolheram o mesmo canal. Lembre-se que os canais sdo
SMS, MMS, telefonemas, comunicacdo de mensagens instantaneas, salas de conversacao,
paginas da Internet e correio electrénico. Em seguida, no seu grupo, reflicta sobre os possiveis
riscos que a utilizagcdo destes canais envolve. Pense também sobre as formas através das quais
uma pessoa pode incomoda-lo ou vitimiza-lo utilizando estes canais. Como é que se pode
evitar que estas situagdes acontecam e continuem a acontecer, e de que forma é que as suas
consequéncias podem ser minimizadas? As conclusdes de cada grupo devem ser apresentadas
e debatidas com os outros grupos. Encoraje os outros grupos a dizer se consideram existir
outros perigos possiveis ou outras formas de abuso que o seu grupo nado tenha mencionado.
Tente avancgar um pouco ho que diz respeito as medidas preventivas ou correctivas que devem
ser tomadas. Para concluir, por favor, avalie os riscos que encontrou aquando da utilizacao das
TIC. Do mesmo modo, faca uma autocritica sobre o facto de poder ja ter incomodado, ainda

gue sem intencdo, outra pessoa através destes canais.
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Actividade 3.5 ‘Uma introducao a terminologia do cyberbullying -

designe a estratégia’

Objectivo
Esta actividade esta pensada para um grupo de vinte a vinte e cinco participantes,
aproximadamente. O objectivo desta actividade é dar a conhecer aos pais a terminologia e as

estratégias associadas ao cyberbullying.

Recursos

Recurso 3.8 ‘Folha de respostas’

Procedimento
A presente actividade pode ser realizada por uma pessoa sozinha ou por um grupo. Para os
cenarios apresentados em baixo, que estratégia de bullying (dissimular, revelar segredos,

manifestar édio, criticar, excluir) esta a ser utilizada?
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Actividade 3.6 ‘O cyberbullying nao é um jogo’

Objectivo

Muitas pessoas consideram o cyberbullying como algo sem importancia, véem-no como um
mito inventado por psicélogos. Mas a verdade é bem mais preocupante. O cyberbullying pode
ter consequéncias de longo alcance. Nesta actividade gostariamos que pensasse sobre as

consequéncias do cyberbullying.

Recursos

Recurso 3.11 - Video ‘Caso de suicidio no MySpace: A histéria de Megan Meier’

Recurso 3.12 ‘Guia para debater a histéria de Megan Meier’

Procedimento

Veja o video ‘Caso de suicidio no MySpace: A histéria de Megan Meier’ e recolha noticias da

Internet sobre a histéria de Megan. Encontre também na Internet informagdes sobre o que
aconteceu a mae da amiga da Megan. Em seguida, reflicta com o seu grupo sobre as
consequéncias do cyberbullying na vida de Megan, e de outras criangas como ela, que foram
vitimas de cyberbullying (para tal pode utilizar o guia que propomos: Recurso 3.12 Para

concluir, pense no que sentiria se fosse vitima de cyberbullying. Tome nota da sua reflexao.

Nota: Este é um caso extremo de cyberbullying e, felizmente, muito raro. Para além disso, é
um caso atipico, pois o agressor era um adulto. Contudo trata-se de um video poderoso que

nos faz reflectir sobre o que alguns consideram como um" facto pouco importante".
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Actividade 3.7 ‘Talvez para ti seja apenas uma brincadeira, mas

magoaste-me’

Objectivo

A nossa investigacdo sobre os casos de cyberbullying revelou que muitas pessoas acreditam
que um comportamento deste tipo por parte das criangas que frequentam a escola, é
simplesmente “uma patetice”. Mas as vezes o cyberbullying esta muito longe de ser apenas

uma brincadeira e pode provocar consequéncias graves na vitima.

Recursos

N3o sdo necessarios recursos extra para esta actividade. Contudo, se o formador reparar que
nenhum participante se envolveu numa brincadeira nociva ou é incapaz de inventar uma,
entdo pode contar ou inventar um dos seus préprios exemplos e organizar os grupos para que,

em cada um deles haja, pelo menos, uma ou duas histérias.

Procedimento

Pense numa “brincadeira nociva” que pregou a alguém ou que um seu conhecido pregou a
outra pessoa utilizando as TIC. Escreva o que aconteceu. Se ndo conhece um caso real, invente
um. Ouga a histdria de cada elemento do grupo. Escolha uma das histdrias e analise-a. O que
aconteceu? Por que motivo fizeram esta brincadeira? Como é que a vitima reagiu? Acha que
todos se riram da brincadeira, ou apenas aqueles que a fizeram? Em seguida, debata todas as
histérias com o resto do grupo. Tenha em atencao os diferentes pontos de vista. O formador
deve orientar a discussdo para os sentimentos da vitima. Devemos ter em mente que uma
brincadeira, para ser uma verdadeira brincadeira, deve ser divertida para todas as pessoas,
incluindo o alvo. Para concluir esta actividade, caso tenha pregado uma brincadeira deste
género, pense como se teria sentido se tivesse sido vitima da sua “brincadeira”. Se alguma vez
Ihe pregaram uma brincadeira deste género, pense como explicaria ao agressor que o que fez
nao era uma brincadeira e o que |he diria para ele ndo o voltar a fazer. Se nunca esteve
directamente envolvido/a numa brincadeira nociva, talvez tenha testemunhado alguma feita a

outra pessoa. Pense sobre os sentimentos da vitima naquela situagao.
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Recursos

Resumo

O recurso 3.1, ‘Lucy coloca as fotos das férias online’ ilustra como colocar fotografias na

Internet pode ser uma fonte de perigos.

O recurso 3.2, ‘Com um amigo eu posso... fazer uma lista’ refere-se aos perigos das redes

sociais.

O recurso 3.3, ‘A histéria do John’ demonstra uma situacdo de abuso ocorrido numa sala de

conversagdo online.

O recurso 3.4, ‘Diferencas entre o bullying e o cyberbullying’ fornece mais informacdes sobre

as caracteristicas do bullying e do cyberbullying.

O recurso 3.5, ‘ClassificacGes do cyberbullying’ fornece informagdes detalhadas_sobre dois

tipos de classificacao do cyberbullying.

O recurso 3.6, Video ‘Vamos combaté-lo em conjunto’ demonstra em forma de video como o

cyberbullying pode ser prevenido.

O recurso 3.7, ‘Possiveis questdes para debater em pequenos grupos’ fornece uma orientacdo

de como debater em pequenos grupos.

O recurso 3.8, ‘Folha de respostas’ tem como objectivo fazer com que os pais conhegam as

diferentes estratégias de cyberbullying.

O recurso 3.9, ‘Cyberbullying na Europa: Investigacdo’ fornece uma visdo sobre o que ha de

mais recente em termos de investigacdo sobre o cyberbullying realizada nos paises parceiros
do Projecto CyberTraining - Alemanha, Irlanda, Espanha, Portugal e o Reino Unido. Estes

recursos estdo apenas disponiveis em Inglés.
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O recurso 3.10, ‘Andlise comparativa transnacional: A situacdo na Europa’ fornece uma visdao

geral sobre a situacdo dos paises parceiros do Projecto CyberTraining - Alemanha, Irlanda,

Espanha, Portugal e o Reino Unido. Estes recursos estdo apenas disponiveis em Inglés.

O recurso 3.11, Video ‘Caso de suicidio no MySpace: A historia de Megan Meier’ ilustra a

histéria de uma jovem rapariga que retirou a prépria vida depois de ter sido vitima de

cyberbullying.

O recurso 3.12, ‘Guia para debater a histéria de Megan Meier’ fornece as linhas de orientacdo

sobre como debater os destinos das vitimas de cyberbullying como o de Megan Meier.
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Recurso 3.1 ‘Lucy coloca as suas fotos das férias online’

Lucy é uma rapariga de 16 anos que foi de férias para um maravilhoso resort balnear na
Andalusia com as suas amigas. Quando regressou, decidiu colocar as fotos das férias na pagina
da sua rede social para que os outros amigos vissem como elas se tinham divertido. Ela
colocou fotografias dos sitios que visitou, das festas a noite e dos dias passados na praia. Umas
semanas depois encontrou-se em varias situagées estranhas. Homens que ela ndo conhecia
cumprimentavam-na na rua e faziam comentarios dizendo que era mais bonita com menos

roupa, e coisas desse género. Alguns deles, ainda, assediavam-na sexualmente.

Alguns dias mais tarde, comegou a escutar comentarios parecidos na escola. A Lucy ficou
muito surpreendida. Ndo compreendia por que motivo é que isto estava a acontecer e
comecou a ficar muito preocupada.

Uma das suas amigas perguntou-lhe por que é que tinha colocado as suas fotos numa pagina
de contactos da Internet. A Lucy respondeu que ndo percebia o que ela estava a dizer e pediu

que lhe desse o endereco electrénico onde tinha visto as fotos.

Quando foi ver a pagina, descobriu com desagrado as fotos que tinha colocado na pagina da
rede social, dela em fato de banho mas a que se juntavam comentarios sobre o seu aspecto
fisico e sobre como ela estava disponivel para ter uma relagdo com qualquer pessoa
interessada. A Lucy ndo podia acreditar no que estava a ler! Alguém tinha colocado as suas
fotos naquela pagina. Que coisa horrivel! Ndo encontrava nenhuma explicacdo para o facto.
Ela tinha desactivado a opgao de descarregar fotos oferecida pelo site da sua rede social.
Ninguém podia descarregar as suas fotos. A Lucy regressou a sua rede social e comegou a
deixar mensagens insultuosas e depreciativas nas paginas de todos os seus amigos. Estava

furiosa por causa do que |lhe acontecera.

Depois de escrever as mensagens, viu que tinha recebido uma outra, privada, de um estranho
chamado Blue Air, agradecendo-lhe as maravilhosas fotos na praia. Entdo compreendeu que
nao tinham sido os amigos a colocar as fotos no outro site, e arrependeu-se dos comentarios
que escreveu. Mas era tarde demais. As suas mensagens ja tinham sido enviadas e agora nao
as podia alterar. Os amigos da Lucy viraram-lhe as costas por causa de todos os insultos que

escreveu e, apesar de ela ter tentado pedir desculpa, as suas palavras ainda |3 estavam nas
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paginas da rede social. Todas as vezes que os amigos as liam ficavam zangados com ela outra
vez.

E como é que o Blue Air conseguiu as fotos? Facilmente: a Lucy tinha a sua pagina na rede
social configurada de modo a que todos vissem o seu conteldo. Blue Air viu o perfil dela e
decidiu descarregar as suas fotos. Embora a Lucy tivesse a opcdo para descarregar fotos na sua
conta desactivada para que ninguém conseguisse fazé-lo, existem muitas maneiras faceis de
aceder e guardar imagens que estdo acessiveis a todos os que possuem um bom

conhecimento de computadores.

’

Recurso 3.2 ‘Com um amigo eu posso ... fazer uma lista

= Com um amigo eu posso partilhar os meus problemas

=  Com um amigo eu posso confiar em alguém

= Com um amigo eu posso abracar alguém quando preciso de um abraco
= Com um amigo eu posso comunicar sem usar palavras

= Com um amigo eu posso fazer algo com outra pessoa

= Com um amigo eu posso celebrar

= Com um amigo eu posso brincar

= Com um amigo eu posso praticar desportos

= Com um amigo eu posso ...
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Recurso 3.3 ‘A historia do John’

John conheceu um amigo online, numa sala de conversagdo, popular entre os jovens da sua idade.
Ele e o seu amigo iam-se conhecendo, tém alguns interesses em comum e ddo-se muito bem. John
sabe que deve evitar que estranhos conhe¢am o seu verdadeiro nome e agora também nao faz uma

excepgao.

A medida que vdo conversando, os dois amigos reconhecem que ambos gostam da Natureza e de ir
ao parque sempre que é possivel. John gosta de ir ao St. James Park, perto da sua escola, e vai I3
sempre depois das aulas. Adora desporto e ambos jogam futebol. John diz ao amigo que é guarda-
redes da equipa da sua escola. Os dois tém muita coisa em comum e sempre que podem juntam-se

para conversar.

Um dia, um estranho aproxima-se de John e diz-lhe: “Ol3, John. Tenho que conversar contigo sobre
algo muito importante.” John fica surpreendido, pois ndo sabe quem é o homem. O estranho diz-lhe
gue é o seu “ciber-anjo da guarda” e insiste que tém de falar. Acrescenta que ele e o amigo de John
se encontram online, e que John devia ter cuidado com a informag¢dao que partilha. Devido as
conversas que tinham, sabia em que escola o John andava, até porque sé ha uma escola perto de St
James Park. Também sabia que John jogava futebol na equipa da escola e, por isso, conseguiu
encontrar uma foto dele na Internet. Mas ndo era sé isso. Também sabia exactamente onde
encontrar o John quando este estava sozinho, uma vez que ele tinha dito que ia ao parque todos os

dias.

John estava espantado. Pensou que tinha sido cuidadoso nas conversas com o seu ciber-amigo mas,

aparentemente, estava errado. Desta vez, por felicidade, teve sorte e nada lhe aconteceu.
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Recurso 3.4 ‘Diferencgas entre o bullying e o cyberbullying’

Bullying

Cyberbullying

Intencionalidade

Os agressores devem agir

deliberadamente: actos
espontaneos ou ocasionais nao sao

considerados casos de bullying.

O agressor deve deliberadamente
ter a intencdo de magoar ou
atormentar a vitima para que uma
situagdo possa ser descrita como um

caso de cyberbullying.

Repeticao

Para considerarmos um
comportamento como bullying, ele
esporadico; pelo

ndao pode ser

contrario deve ocorrer mais ou
menos persistemente, durante um
periodo de tempo. Um ataque que
ocorra s6 uma vez, por exemplo,

nao é um exemplo de bullying.

A repeticdo pode ser quantificada
em funcdo do numero de vezes que
uma certa imagem ou video sdo

colocados online ou sdo vistos.

Desequilibrio de

poder

Existe um desequilibrio de poder,
real ou imaginario, entre a vitima e
0 agressor, quer seja na agressdo

fisica quer na psicoldgica

O cyberbullying também implica um
desequilibrio, mas neste caso é
causado pelo nivel de conhecimento
informatico dos protagonistas. Por
outro lado, este desequilibrio pode
ser causado pelo facto de a vitima
nao conhecer o agressor e, por isso,
ndao poder localizar a pessoa ou

defender-se contra os ataques.
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Numero de

Normalmente, os episddios de

Este tipo de abuso pode ter duas

observadores bullying sdao do conhecimento de um | formas muito diferentes: acg¢bes
numero relativamente pequeno de | abertas ao escrutinio publico, tais
pessoas; as vezes s3ao do | como denegrir uma pessoa através
conhecimento apenas dos | de um video colocado na Internet;
agressores e das vitimas. Outras | ou situacdoes privadas, do
vezes, sdo também do | conhecimento apenas dos
conhecimento do resto da turma e, | agressores e da vitima, tais como a
em raras ocasidoes, sao do |troca de mensagens de correio
conhecimento de toda a escola. electronico ou comunicacdo Vvia
mensagens instantaneas.
Alguns agressores sdo capazes de
Geralmente, a vitima conhece o seu | esconder a identidade devido aos
agressor. Apenas em algumas | seus conhecimentos e recursos
estratégias de bullying, como no | tecnoldgicos. Isto pode aumentar o
Anonimato

caso da divulgacdo de rumores,
pode o agressor manter-se
anénimo.

sentimento de impunidade do

agressor e ao mesmo tempo

intensificar o sentimento de

vulnerabilidade da vitima.

Espago e tempo

No bullying, as vitimas estdo sujeitas
ao abuso apenas durante as horas
da escola ou no caminho entre a

escola e a casa

O cyberbullying pode ocorrer a
qualquer momento e a qualquer
altura do dia ou da noite. Horarios e
espacos fisicos sdo eliminados, e a
ainda, ocorrer

agressao pode,

durante as férias escolares.
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Recurso 3.5 ‘Classificagoes do cyberbullying’

Meios (Cp. Smith et al, 2008):

SMS: enviar ou receber mensagens de texto abusivas através do telemodvel.

MMS: tirar, enviar ou receber fotos e/ou videos desagradaveis utilizando os telemodveis
(ex. happy slapping).

Telefonemas: fazer ou receber telefonemas perturbadores (ex. comunicar brincadeiras
maliciosas).

Correio electronico: mensagens de correio electrénico maliciosas ou ameagadoras
enviadas directamente para a vitima, ou sobre a vitima para terceiros.

Salas de conversagdo: Intimidacdo ou abuso aquando da participagdo em salas de
conversagao

Mensagens Instantaneas: Mensagens instantaneas abusivas (MSN, Yahoo, AIM etc.).
Paginas da Internet: Onde sdo revelados detalhes secretos ou pessoais de uma forma
abusiva, ou onde sdo partilhados comentarios maliciosos e desagraddveis. Pode também
envolver a divulgacdo, numa pagina da Internet, de fotos ou videos humilhantes ou a

colocagdo de pesquisas degradantes.

Comportamentos (Cp. Willard, 2007):

Manifestar 6dio (Flaming): brigas online utilizando mensagens electrénicas com uma
linguagem vulgar e de inimizade.

Assédio (Harassment): Enviar repetidamente mensagens maliciosas, mesquinhas e
insultuosas.

Denegri¢cao (Denigration): “Dizer mal” de alguém online. Enviar ou colocar online boatos
ou rumores sobre uma pessoa para prejudicar a sua reputagdo ou amizades.

Dissimulagdo (Impersonation): Fingir ser uma outra pessoa e enviar ou colocar online
material que faca com que essa pessoa arranje problemas, fique em perigo ou prejudique
a sua reputacdo ou amizades.

Revelar (Outing): Partilhar online os segredos ou informagdes embaragosas ou imagens de

alguém.
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Enganar (Trickery): Convencer alguém a revelar segredos ou informagdo embaragosa e
depois partilha-la online.

Exclusdo (Exclusion): Excluir alguém de forma intencional e cruel de um grupo online.
Ciberperseguicdo (Ciberstalking): Assédio repetido e intenso e denegricdo, que pode

incluir ameagas ou criar medos intensos.

Recurso 3.6 - Video ‘Vamos combaté-lo em conjunto’

Elaborado por: Childnet International (http://www.childnet.com)

e N
digizen.
Home About Social Networking DigiCentral Cyberbullying
[} ] T . ] Main pages in this section
Let's Fight it Together
Qy!)erbuﬂyn‘ng Tim Let's Fight it Together (Full film}

ts Fight It

What we can ALL do to prevent cyberbullying

Select Play belaw to watch ‘Let’s Fight it Together’

(a PDF

silying lesson plan (a
ad

Australian

Deutsch

Dansk

URL: http://www.digizen.org.uk/cyberbullying/fullFilm.aspx
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Recurso 3.7 ‘Possiveis questoes para debater em pequenos grupos’

= O que se passou na histdria?

= Que estratégias de cyberbullying preocupavam o Joe?

= O que aconteceu ao Joe? E o que aconteceu aos seus agressores?

= Como é que o Joe se sentiu?

= De que forma o autor da denuncia da agressao afecta a vitima, a longo e a curto prazo?

= De que forma aquele que ndo denunciou a agressdo afecta a vitima, a longo e a curto
prazo?

= Como acha que se sente o agressor quando é descoberto por um membro da autoridade?

Pode utilizar o guia “Vamos combaté-lo em conjunto” de modo a explorar o topico com mais

profundidade.

Recurso 3.8 ‘Folha de respostas’
1. O John e o Michael nunca gostaram um do outro, especialmente no campo de rugby. Depois
do treino utilizavam mensagens electrdnicas para se insultarem e chamarem nomes. Por fim, o

John disse ao Michael que devia ter muito cuidado no treino de rugby do dia seguinte.

Estratégia de bullying:

2. A Jane e a Ellen eram boas amigas, mas a Jane tinha um sentimento secreto de inveja da
Ellen porque ela namorava com o John. Uma tarde, elas estavam a trabalhar no computador,
num projecto para a escola, em casa da Ellen. A Jane observou a Ellen a entrar na sua caixa de
correio electrénico e conseguiu ver a palavra-chave e o nome de utilizador da Ellen. Mais
tarde, a Jane entrou na conta da amiga e, fingindo ser a Ellen, enviou uma mensagem ofensiva

para o namorado dela.
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Estratégia de bullying:

3. O Mark era uma pessoa popular na escola. Mas durante a maior parte da sua vida sofreu de
excesso de peso e era sensivel ao facto de os outros rapazes o verem a trocar de roupa nos
balnedrios. Ryan, um aluno novo na escola e com alguns problemas em fazer amigos, utilizou o
seu telemovel para tirar uma fotografia do Mark sem camisa no balneario. Quando comecou a

aula seguinte, esta fotografia do Mark, pouco lisonjeira, circulava por toda a escola.

Estratégia de bullying:

Recurso 3.9 ‘Cyberbullying na Europa: Investigacao’

Elaborado por: Projecto CyberTraining (http://www.cybertraining-project.org/)

En Es Pt De Bg About CyberTraining Partners Contacts Intranet
= — = LA C A\ N WV LA TAN
P ’:ﬁ%‘l \ oo . .
~ = Cybery g Training
—— i
y Taking action

against cyberbullying

Cyberbullying in Europe

Research:

One of the outputs of the project’s first year was the delivery of the Project N

following country reports that provided an overview about the situation and 142237-LLP-1-2008-1-
most recent research autcomes in sach of the CyberTraining partner DE-LEONARDO-LMP
countries:

® The Situation in Germany (Enalish]
® The Situation in Spain (Enalishi

® The Situation in Ireland (English)
® The Situation in Portugal (English
® The Situation in the UK (English

® Transnational comparative analysis: The situation in Europe (English)

All country reports outline the situation in each partner country and cover
the following issuss:

URL: http://www.cybertraining-project.org/page.php?lang=En&page=8
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Recurso 3.10 ‘Anadlise comparativa transnacional: A situa¢ao na Europa

(Inglés)’

Elaborado por: Projecto CyberTraining (http://www.cybertraining-project.org/)

B CybereSTraining ¥

WORK PACKAGE 4

TRANSNATIONAL SYNTHESIS OF THE
COUNTRY REPORTS

Joaquin A. Mora-Merchan’, Rosario Ortega?,

Rosario del Rey? and Antonio Maldonado?®

URL: http://cybertraining-

project.org/reports/Transnational%20comparative%20analysis%20The%20situation%20in%20

Europe.doc
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Recurso 3.11 - Video: Caso de suicidio no MySpace: A historia de Megan

Meier’

Elaborado por: Little Baby Ginn & Mondoreb

YUU T“h ‘ | Buscar Explorar | Subir

MySpace Suicide: The Megan Meier Story

mondoreb 4 videos %]  Suscribirse

URL: http://www.youtube.com/watch?v=6MxxgcH Mkc

Recurso 3.12 ‘Guia para debater a historia de Megan Meier’

O formador deve orientar o debate para as seguintes questodes:

= Verificou alguma mudanca de atitude das pessoas que viram o video no que diz respeito
ao cyberbullying?

= Estas pessoas alguma vez pensaram que o cyberbullying poderia ter tais consequéncias?

= Como reagiram?

=  Serd possivel impedir alguém que se faga passar por outra pessoa na Internet como, por
exemplo, entrar num site com a palavra-chave que nos identifica?

= Pode debater outros aspectos que surjam na discussao e que estejam relacionados com os

objectivos da actividade.
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Resumo

e Com o objectivo de compreender os problemas gerados pelo cyberbullying, uma nova
forma de agressdo, podemos e devemos basear-nos em mais de duas décadas de
pesquisa e de praticas existentes na area da prevencgado do bullying escolar, em geral.

e Alguns dos aspectos importantes a considerar na concep¢do de um programa anti-
bullying incluem: abordagem da escola no seu todo; politicas globais anti-bullying que
incluem sang¢bes ndo punitivas mas significativas (ou tolerancia zero) ; melhoria do
ambiente; envolvimento dos pais e educadores; apoio de pares; trabalho terapéutico, por
exemplo terapia comportamental cognitiva (CBT) com agressores (bullies) e vitimas;
trabalho individual com vitimas ensinando métodos eficientes para lidar com os
problemas nomeadamente o treino pela assertividade.

e Muitos paises em todo o mundo carecem de legislacdo especifica sobre cyberbullying.
Contudo, muitas organizagdes governamentais e ndo-governamentais estdo a tentar
abordar a questdo do cyberbullying e existem muitas fontes de informacao e de
aconselhamento sobre proteccao pessoal online e sobre como reagir ao cyberbullying.

* No Reino Unido, por exemplo, a UKCCIS concebeu um conjunto de intervencgdes e de
politicas para melhorar os conhecimentos e aptidGes das criancgas, jovens e pais no que
diz respeito a seguranca online. Promoveu ainda um Plano de Ac¢do Nacional para uma
utilizacdo aceitavel a aplicar em todas as escolas, indicando o uso responsavel de redes e

equipamentos Tl, ambientes virtuais de aprendizagem (AVAs) e telemdveis.




Introducao

O cyberbullying é um fendmeno relativamente recente. Felizmente, para abordar os problemas
resultantes desta nova forma de agressdo, podemos basear-nos em mais de duas décadas de
pesquisa e de praticas relativas ao bullying escolar, em geral. Na primeira parte deste mddulo,
iremos explorar intervengdes que tém vindo a revelar-se eficazes na redugdo ou prevengdo do
bullying. Estas incluem trabalho directo com agressores e com vitimas; interven¢des com o
grupo-turma ; intervengdes e politicas ao nivel da escola e respectiva comunidade escolar.
Também iremos discutir a questdo das san¢Ges. Na Parte 2, ja no contexto especifico do
cyberbullying, iremos discutir politicas nacionais e legislagao, a necessidade de segurancga online

e uma abordagem positiva da utilizacdo da Internet.

Iremos também descrever acgbes que estdo actualmente a ser levadas a cabo por governos,
ONG e operadores. Até agora, estas iniciativas ndo foram avaliadas de forma tdo rigorosa como
0s extensos ensaios sistematicos que descrevemos na primeira parte do maddulo. Isto permite
reflectir de um modo critico sobre a forma como os educadores, pais e politicos podem reagir a
complexidade do cyberbullying, no contexto do que se sabe acerca de programas anti-bullying

eficientes.



Objectivos e resultados esperados de aprendizagem

Os objectivos deste mdédulo sdo:
e Considerar o pensamento e o conhecimento actuais sobre bullying escolar;
e Apresentar informacdo sobre iniciativas actuais desenvolvidas para evitar o
cyberbullying e promover a seguranca online;
e Considerar estratégias para prevenir o cyberbullying;

e Fornecer informagdo sobre intervengdes eficazes em toda a comunidade escolar;

Os resultados de aprendizagem esperados sao:
e Tornar-se familiar com intervencgdes eficazes para evitar o bullying;
* Saber como apoiar criancas e jovens envolvidos em bullying/cyberbullying;
e Saber como apoiar educadores, pais e criadores de politicas na prevengdo do
bullying/cyberbullying;
* Saber como reagir perante um caso de bullying/cyberbullying;
e Saber como criar ambientes seguros de aprendizagem, nos quais criangas e jovens

possam utilizar as TIC de um modo seguro e responsavel.



Sintese do conhecimento e pensamento actuais

Parte 1: Sintese do conhecimento e pensamento actuais sobre como

prevenir e combater o bullying escolar

Resultados de investigacdes (**°) confirmam que as criancas vitimas de bullying por parte de
colegas, principalmente em casos de longo prazo, sofrem consequéncias extremamente
negativas. A auto-estima da crianga vitima de bullying sera provavelmente afectada de forma
adversa por estas dificuldades relacionais - uma situagdo que, por sua vez, aumenta a
probabilidade de desenvolver dificuldades a nivel de saide mental. Os agressores também estdo
em risco. Criangas com este tipo de comportamento aprenderam a usar o seu poder e
agressividade para controlar os outros, algo que ndo ajudara a criar relagdes saudaveis, quer na
sua vida presente, quer futura. Além disso, estudos longitudinais confirmaram que as criangas
agressoras tém uma maior probabilidade de se envolverem em actividades criminosas ou

violéncia doméstica quando adultos (*).

Estudos de avaliagdo internacionais (**’) tém vindo a analisar sistematicamente os sucessos e
fracassos de intervengdes anti-bullying de modo a identificar os elementos essenciais que

provaram ser eficazes.

1
O Relatério Campbell Collaboration “Programa escolar para reduzir o bullying e a

vitimizacdo” de Maria Ttofi e David Farrington () fornece uma andlise sistematica e uma

meta-analise sobre a eficacia de programas criados para reduzir a ocorréncia de bullying e

2 . - L. .
vitimizagdo escolar (traducdo do Google ). Podera ser Util ler este relatério para conseguir

um panorama abrangente e fundamentado sobre quais os programas e elementos

programaticos mais eficientes para lidar com o bullying escolar.

! http://www.campbellcollaboration.org/news_/reduction_bullying_schools.php/
2http://tra nslate.google.de/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.campbellcollabora
tion.org%2Fnews_%2Freduction_bullying_schools.php%2F
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Iremos referir estes e outros estudos relevantes na andlise que se segue sobre o que as escolas
podem fazer para evitar eficazmente o bullying.

Primeiro, vejamos os factos sobre as sangdes.

As sanc¢des funcionam?

Tolerancia Zero

E uma crenga de senso comum pensar que a melhor maneira de prevenir o bullying é
castigar os agressores (por exemplo, «a terceira sais da sala»). A tolerancia zero em relagdo
ao bullying é frequentemente proposta como sendo um modo de prevencdo firme. No
entanto, existem estudos que indicam que esta medida pode ser contraproducente. Skiba e
colaboradores (%), no relatdrio escrito para o grupo de trabalho sobre a Tolerancia Zero da
Associacdo Americana de Psicologia, concluiram que as medidas de tolerdncia zero, na
verdade, falham no objectivo de tornar os ambientes escolares mais seguros. Observaram
ainda que estas medidas podem ser interpretadas como sendo racistas dentro da
comunidade local. Neste estudo, os pais/educadores de raca negra foram muito criticos com
as escolas, quando notaram que os métodos disciplinares punitivos de tolerdncia zero e as
sanc¢Oes implicavam uma ameaca aos direitos de certas criangas de receberem educagdo
serem educadas, em particular nos casos em que, como acontece com frequéncia, pareciam
ser dirigidos a grupos étnicos especificos. Skiba e colaboradores concluiram que deve ser
dada muito mais énfase a aplicacdo das estratégias existentes para promover a seguranca
escolar e prevenir o bullying e a violéncia. As estratégias de tolerancia zero devem apenas ser
utilizadas nos casos mais extremos e graves de bullying e, mesmo assim, tendo em grande
consideragdo as necessidades e direitos de todos os individuos envolvidos, incluindo os
agressores. Com base neste facto, a aplicacdo autoritaria e punitiva de san¢des ndo é,

aparentemente, uma boa abordagem.



Sang¢des num contexto significativo

As preocupacoes sobre aplicagdo insensivel de métodos de tolerancia zero confirmam-se
pelas extensas analises sistematicas dos actuais sistemas anti-bullying. Smith e colaboradores
(°) abordaram a questdo controversa das san¢des punitivas. Verificaram que ha sang¢bes que
vdo sempre fazer parte das politicas escolares para combater o bullying. Contudo,
descobriram que quando as escolas reforcam as relagdes positivas e criam uma cultura de
afecto e de responsabilidade, a necessidade de sanc¢des severas diminui. Quando as sang¢des
eram aplicadas, os agressores estavam mais receptivos a entendé-las como justas e
significativas. Para esta compreensao contribui o facto de os estudantes serem integrados no
processo de criacao das regras escolares e terem ficado cientes de que o comportamento
negativo, como o bullying, tinha consequéncias. Assim as san¢des ndo serdo interpretadas

como punigdes injustas.

No Relatério Campbell Collaborative, Ttofi e Farrington () analisaram 89 avaliagGes de
programas anti-bullying. Estes autores descobriram que os elementos mais importantes para
reduzir o bullying incluiam formacgdo e reuniGes com os pais, bem como san¢des claras e
métodos disciplinares, tais como ter conversas sérias com os agressores, envia-los a presenca

do director, fazé-los ficar ao pé do professor durante o intervalo e priva-los de privilégios.

O Projecto KiVa

Podemos encontrar um exemplo de san¢des implementadas num contexto no Projecto KiVa3
na Finlandia, dirigido por Christina Salmivalli e Elisa Poskiparta. O Projecto KiVa compara a
eficdcia de métodos punitivos e ndo punitivos ao lidar com agressores. A repreensdo (por
exemplo, dizer: «O que fizeste esta errado e tens de parar com isso!») pareceu funcionar
melhor com criangas mais pequenas. Os métodos ndo punitivos (por exemplo, dizer «O teu
colega estd a passar por um mau momento e é por isso que se estd a comportar desta forma.

Como podemos ajuda-lo?» funcionaram melhor com as criangas mais crescidas.

3 http://www.kivakoulu.fi/content/view/56/171/



4
O recurso 4.1 resume as principais caracteristicas do Projecto KiVa (traducdo do Google ).

A Abordagem da escola no seu todo

Assim, os factos parecem indicar a preferéncia pelas san¢des que sejam interpretadas como
justas e razoaveis e ndo como duras e punitivas. As san¢des também devem ser aplicadas
com consisténcia e o tipo de sangGes escolhido deve ser o resultado de um processo de
consulta no qual varios membros da escola e respectiva comunidade tenham participado. E
necessario que as sangdes sejam vistas dentro do contexto alargado da escola no seu todo e
dos seus valores. Na sec¢do que se segue iremos considerar a importancia do papel que uma

abordagem da escola no seu todo pode desempenhar na redugao e prevencdo do bullying.

O que é uma abordagem da escola no seu todo?

Nas escolas que adoptam esta abordagem, todos os membros da comunidade escolar
aprendem sobre o bullying, a sua dindmica social, a sua origem e as consequéncias que tem
na vida de toda a gente, bem como as diferentes formas que o bullying pode adoptar,
incluindo fisico, psicolégico e cyberbullying. Isto significa que todos se tornam mais cientes
de como reagir. Nestas escolas existe uma preocupagdo com valores morais e um
compromisso da parte dos seus funciondrios em adoptar uma cultura de integridade e
justica. Sdo dadas aos estudantes frequentes oportunidades de aprender sobre estes valores
dentro do plano curricular e no dia-a-dia (por exemplo, ao estarem envolvidos na vida
escolar como mentores de pares, fornecendo o seu apoio aos colegas ou representando um
cargo no Conselho Escolar). Estes valores sdo analisados e discutidos regularmente de modo

a promover um compromisso continuo na adopgdo de uma cultura escolar positiva.

*http://translate.google.de/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.kivakoulu.fi%2Fco
ntent%2Fview%2F56%2F171%2F



Para obter informagao mais detalhada sobre a abordagem da escola no seu todo, consulte os

5
materiais de formagado do Projecto Accdo de Formacdo sobre a Violéncia nas Escolas (VISTA)

6
(traducdo do Google )

7
Os materiais de formacdo VISTA também se encontram disponiveis sob a forma de eBook

8
(traducdo do Google ) elaborado no ambito do Projecto formacdo online Violéncia nas

Escolas (VISTOP).

Também no ambito do Projecto VISTOP, estes materiais foram desenvolvidos e adaptados

9 10 11
para cursos de formacdo online para pais (traducdo do Google ), professores (traducdo

12 13 14
do Google ) e politicos (traducdo do Google ).

No contexto do bullying, toda a escola e a sua comunidade estdo envolvidas na criacao das
politicas anti-bullying e na sua implementacdo. Este processo é continuamente alimentado
através de: uso de cddigos de conduta adoptados por alunos e adultos; assembleias e
debates na aula; exibicdo de cartazes; actividades teatrais; dias tematicos e workshops para
criangas, professores e pais e de materiais curriculares especializados que promovem a

existéncia de uma escola emocionalmente informada.

> http://www.vista-europe.org

®http://translate.google.de/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.vistop.org%2Finde
x.html

7 http://www.vistop.org/ebook.html

8http://translate.google.de/translate?hI=de&s|=en&t|=pt&u=http%3A%2F%2Fwww.vistop.org%2Febo
ok.html

? http://www.vistop.org/p_course.html

10http://translate.google.de/translate?hI=de&sl=en&t|=pt&u=http%3A%2F%2Fwww.vistop.org%2Fp_c
ourse.html

" http://www.vistop.org/t_course.html

“http://translate.google.de/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.vistop.org%2Ft_c
ourse.html

B http://www.vistop.org/pm_course.html

14http://translate.google.de/translate?hI=de&sl=en&t|=pt&u=http%3A%2F%2Fwww.vistop.org%2Fpm

course.html




O Programa de Prevencgdo do Bullying de Olweus

Um exemplo de sucesso da implementacdo da abordagem da escola no seu todo é o

15
Programa de prevencdo de bullying de Olweus

O Programa de prevencao de bullying de Olweus actua a trés niveis:

Intervencgdes a nivel escolar
= Aplicacdo do questiondrio agressor/vitima sobre bullying elaborado por Olweus
(respondido de forma andnima pelos estudantes)
* Formacdo de uma Comissdo coordenadora de prevencao do bullying
= Formacdo dos funcionarios
= Desenvolvimento de regras a nivel escolar contra o bullying

= Desenvolvimento de um sistema de supervisdao coordenado durante os intervalos.

Intervencgdes a nivel da sala de aula
= Reunides regulares dos alunos da turma sobre o bullying e as relagdes entre os pares

= Reunides de pais dos alunos da turma

Intervengdes a nivel individual
=  Reunides individuais com criancas agressoras [bullies]
= Reunides individuais com criancas vitimas de bullying

= Reunides com os pais das criangas envolvidas

Um dos aspectos chave do Projecto de prevencdo do bullying de Olweus é o
desenvolvimento de uma Comissao coordenadora de prevencdo do bullying composta por
representantes dos funcionarios escolares, estudantes, pais e pelo coordenador do
programa. Os professores participam na formacao inicial e convocam reunides regulares da

turma para acompanhar o desenvolvimento da intervencao.

A abordagem da escola no seu todo defende um processo através do qual toda a gente esta

envolvida na identificagao do bullying, investigando onde ocorre, a forma que adopta e quais

" http://www.olweus.org/public/bullying_prevention_program.page
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os estudantes mais susceptiveis de serem vitimas de bullying. Esta abordagem implica ainda
o desenvolvimento de sistemas especificos para denunciar e reagir a episédios de bullying.
Com estes sistemas, os estudantes vulneraveis devem sentir-se suficientemente confiantes
para denunciar a ocorréncia de bullying. Os pais/educadores devem também ser informados
acerca da abordagem anti-bullying da escola e devem ter oportunidade de aprender sobre a
forma como podem apoiar o projecto que a escola estd a implementar, de modo a criar um
ambiente escolar positivo e assim reforcar em casa qualidades como a ternura,
responsabilidade, compaix3do e respeito pelos outros. Assim, ao longo do tempo, a escola cria

uma cultura que valoriza o respeito mutuo e a cooperagao.

Factos que comprovam a eficacia das abordagens da escola no seu todo

Smith e colaboradores (°) analisaram 13 programas anti-bullying e Baldry e Farrington (°)
analisaram 16, representando em conjunto o trabalho de 12 paises (Alemanha, Noruega,
Reino Unido, Canada, Austrdlia, Irlanda, Bélgica, Finlandia, EUA, Suica, Itdlia e Espanha). Os
programas foram seleccionados porque eram estudos importantes que utilizaram métodos
experimentais de controlo e que envolviam um grande nimero de escolas.

Em cada um dos casos, os investigadores concluiram que os programas mais eficazes sdo os
que adoptam uma abordagem da escola no seu todo. Por exemplo, o Projecto de prevencgao
do bullying de Olweus teve como resultado uma reducdo substancial das taxas de bullying
(48% para os rapazes e 58% para as raparigas), especialmente entre os alunos de escolas
primarias. Ocorreram casos de sucesso similares em Sheffield, estudo do Reino Unido, no
Projecto SAVE em Espanha e no Projecto anti-bullying de Donegal em escolas primarias da
Irlanda (*>**"). Em cada caso, foram levadas a cabo interven¢des a nivel individual, a nivel da
sala de aula e a nivel escolar. Além disso, o programa lIrlandés incluiu um conjunto de

recursos para pais e educadores.

O sucesso destas intervengdes também abriu caminho a sistemas que foram sustentaveis ao
longo do tempo e que envolviam uma monitorizacdo continua da sua eficacia. Este estudo
confirma a eficiéncia de politicas e medidas consistentes que sdo negociadas e actualizadas
regularmente por toda a comunidade escolar. Vem também sublinhar o valor do trabalho
terapéutico directo com alunos envolvidos no bullying, seja como agressores, vitimas,

seguidores ou observadores.

11



O ambiente escolar

Melhorar o ambiente dos intervalos

A preocupac¢do em manter um ambiente positivo em toda a escola estende-se da sala de
aula até ao intervalo, reconhecendo-se o facto de que muita da aprendizagem sobre
interacg¢do social e relacionamentos ocorre durante o intervalo de almogo e nos intervalos.
Blatchford e Sharp (*), Blatchford e Sumpner (®) observaram que os intervalos eram
frequentemente um periodo de alto risco para criancas vulneraveis e propuseram que os
funcionarios que supervisionavam a hora do almoco recebessem formacdo para identificar o
bullying quando este ocorresse e para apoiar as criangas em risco de serem vitimas de
bullying, por exemplo, as mais isoladas ou socialmente excluidas. Os investigadores
defenderam ainda a consulta dos proprios estudantes sobre formas que permitissem tornar
os intervalos em periodos mais agradaveis para as criancas, de modo a que estas se
sentissem seguras e apoiadas. Para mais informagdes sobre como melhorar o ambiente nos
intervalos escolares, consulte o interessante trabalho sobre paisagismo de Higgins (), como

parte do Programa Anti-Bullying desenvolvido em Sheffield.

Para mais informagdes sobre como melhorar a qualidade de vida dos estudantes durante os

16 17
intervalos, visite a pagina da Web do Projecto Breaktime (traducdo do Google ) de

Blatchford e Baines (Reino Unido).

Promover a preocupacao pelo ambiente

As centenas de criangas questionadas por Titman (*) revelaram que a maior parte dos
ambientes escolares ndo satisfazem as suas necessidades. As criangas demonstraram o
desejo de ter cores e materiais naturais (em vez de cimento), arvores, flores, locais com

diferentes niveis, locais para escalar, explorar e para se esconderem, bem como objectos

16 .
http://www.breaktime.org.uk/
17http://translate.google.de/translate?hI=de&sl=en&t|=pt&u=http%3A%2F%2Fwww.brea ktime.org.uk
%2F
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simples, tais como bancos em madeira. Este inquérito deu lugar a criacdo do movimento
Learning Through Landscapes [Aprender através das Paisagens], que integra o planeamento
do ambiente escolar com uma série de outras actividades do plano curricular. Embora esta
iniciativa ndo esteja directamente relacionada com o cyberbullying, indirectamente o seu
objectivo de promover um ambiente de cooperag¢do nas escolas vem ao encontro das ideias

gue estamos a explorar nesta parte do médulo.

Para os interessados em desenvolver a sensibilidade das criangas para com o ambiente fisico

que as envolve, de modo a que estas cooperem mais umas com as outras, visite a pagina da

18
Web Learning Outside the Classroom [Aprender fora da sala de aula] do Conselho para a

19
aprendizagem fora da sala de aula (traducdo do Google ).

Envolver pais e educadores

Comunicar com pais e educadores

Olweus (*°) é da opinido que uma interac¢do autoritdria entre adulto-crianca, que envolva um
ambiente emocional afectuoso e regras claras, é o essencial para uma abordagem anti-
bullying eficaz. Esta abordagem deve, pela sua prépria natureza, ser adoptada por pais e
educadores da comunidade, principalmente porque sdo eles, muitas vezes, os primeiros
adultos a aperceberem-se de que a crianca estd angustiada. A escola deve esforcar-se por
ultrapassar quaisquer possiveis barreiras, como por exemplo, quando a origem do
comportamento agressivo reside na propria familia. Deste modo, é essencial que os
profissionais da escola estabelecam uma comunicacdo com os pais/educadores para que
ajam como parceiros na tarefa de educar as criangas a relacionarem-se uns com os outros de
forma respeitosa e demonstrando preocupacdo e apoio. As escolas, pais/educadores e a

comunidade colocam-se numa posicdo muito mais forte para evitar o bullying se tiverem a

18 http://www.lotc.org.uk/
' http://translate.google.de/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.lotc.org.uk%2F

13



capacidade de trabalhar em conjunto construtivamente e de uma forma responsavel no

interesse das criancgas a seu cuidado.

Os programas anti-bullying de sucesso que incluem os pais/educadores como parceiros,
envolvem conversas focalizadas com os pais/educadores de criangas agressoras (**) e um
conjunto de recursos para todos os pais/educadores (). Um dos componentes essenciais
reside numa comunicagdo aberta e positiva entre escola e casa para assegurar que os
pais/educadores compreendem na perfeicdo a logica que corrobora a politica anti-bullying
da escola, de modo a que possam aperceber-se que a sua contribuicdo como educadores é

valorizada pela escola.

Organizar campanhas que cheguem aos pais e educadores

Smith e os seus colegas (°) recomendam o uso dos meios de comunicacdo como forma de
chegar a toda a comunidade, incluindo aqueles pais/educadores que n3o se envolvem na
vida escolar. Estes verificaram durante a sua avaliacdo que um numero consideravel de
programas bem-sucedidos (por exemplo, * *) beneficiou de campanhas nacionais para
promover o seu trabalho e que outros beneficiaram de trabalho que se estendeu as
comunidades através de newsletters e reunibes para pais/educadores interessados (*>*). Os
investigadores sdo de opinido que, a medida que se estabelecem ligagGes entre estas

comunidades, o apoio a pais/educadores e criancas envolvidas em bullying ird aumentar.

Envolver os estudantes

Direitos das criangas

A Convencao das Nagdes Unidas sobre os Direitos da Crianca propde que as criangas devam
ser consultadas sobre as decisdes que as afectam e que elas desempenham um papel activo
na criagdo dos seus mundos sociais. Uma grande parte do trabalho que foi feito
recentemente sobre anti-bullying tenta por em pratica estas ideias através da criacdo de
sistemas com os quais as criangas e os jovens sejam consultados sobre como tornar as suas

escolas mais seguras. Alguns exemplos incluem o desenvolvimento difundido de sistemas de
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apoio a pares e mais oportunidades para que os mais jovens se envolvam democraticamente
nas estruturas escolares, por exemplo, através da participa¢cdo em Conselhos Escolares ou em

iniciativas como Checkpoints para Jovens (*).

Para obter mais informacdo sobre Checkpoints para Jovens visite a pagina da Web do

20 21
Observatdrio para a Promocao da Ndo-violéncia do Reino Unido  (traducdo do Google ).

Sistemas de apoio a pares

Neste dominio, um dos métodos populares é o do apoio a pares para combater o bullying, o
qual pode ser ajustado para se adaptar a criangas e jovens de todas as idades. Por exemplo, o
Circle Time (para alunos mais novos) e servicos de escuta activa (para os alunos mais velhos)
podem providenciar dreas onde os jovens podem oferecer o seu apoio uns aos outros e
tratar de problemas com que todos partilham a sua preocupacado, tais como conflitos e
bullying. Essencialmente, os sistemas de apoio a pares proporcionam uma estrutura flexivel
dentro da qual as criangas e jovens sdao formados para oferecer apoio emocional e social a
colegas que precisam. O apoio a pares pode adoptar varias formas, incluindo:

. métodos centrados no apoio emocional e social a alunos vitimas de bullying;

= métodos que facilitam a resolugdo de conflitos entre alunos em disputa antes que
cheguem ao bullying e outras formas de opressao;

. métodos que envolvem acg¢do social por parte dos jovens para criar sistemas que

enfrentem o bullying na comunidade escolar.

Com os avancos da tecnologia, os métodos de apoio a pares contam actualmente com tipos de
apoio de aprendizagem a distancia, incluindo o uso da Internet e de suporte por correio
electrénico(* * *). Os estudantes de apoio a pares do Reino Unido comecaram a desenvolver
sistemas que asseguram a confidencialidade, trabalhando de forma andnima através da intranet
da escola. Normalmente, um pequeno grupo de apoio a pares trabalha num sistema de turnos

para responder aos emails para que todos os que utilizam o sistema recebam uma resposta

20 www.ukobservatory.com
2 http://translate.google.de/translate?hl=de&sl=en&tl=pt&u=www.ukobservatory.com
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relativamente rapida. Os estudantes que ddo apoio a pares também desempenham um papel
atil na avaliacdo dos recursos existentes baseados na Internet para ajudar criangas vitimas de
bullying e habitualmente sdo mais pragmaticos do que os adultos no desenvolvimento de formas
Uteis de lidar com a experiéncia de ser vitima de bullying. Por exemplo, costumam ser realistas
qguanto ao facto de ser inutil reagir de modo punitivo para com o agressor e recebem formacao
para conseguirem desencorajar os alunos vitimas de bullying a alimentarem desejos de vinganga.

Estes alunos reconhecem a necessidade de conviver com os agressores na comunidade escolar.

A Internet tem um grande potencial em ajudar os jovens a encontrarem recursos que os auxiliem
e em oferecer estratégias para superar as ameacas apresentadas pelo cyberbullying . Os sistemas
de cyber-apoio a pares utilizam as novas tecnologias, fornecendo anonimato e providenciando
um espaco aberto onde os jovens podem encontrar-se com mais liberdade do que seria possivel

num encontro cara-a-cara.

Trabalhar individualmente com agressores

Existem estudos Uteis sobre as intervengdes que provaram permitir aos agressores alterarem
a maneira dominante e manipuladora como se relacionam com os outros (**). Este trabalho
é de grande importancia para o cyberbullying. Os autores sdo da opinido que as intervengdes
com os agressores, para serem bem sucedidas, devem ter como objectivo ndo apenas a
prevencdo mas também a reabilitacdo. Este tipo de trabalho terapéutico individual funciona
melhor no contexto de uma abordagem holistica. O objectivo é ajudar as criangas com
comportamentos agressivos a melhorarem a qualidade das suas relagdes com o grupo de

pares e permitir-lhes gerirem a sua raiva e sentimentos de agressividade.

O Recurso 4.2 sintetiza o Método para resolver problemas em comum - (PIC Promoting

Issues in Common) desenvolvido por Hazler. Esta intervengdo pretende alterar a relagdo

entre o agressor e a vitima, dando aos agressores a possibilidade de compreender os

medos e as ansiedades que tém em comum com as suas vitimas.
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O Recurso 4.3 apresenta o Método Grupo de Apoio que pretende alterar o comportamento

das criangas com comportamento agressivo, trabalhando activamente para aumentar a sua
empatia pelos sentimentos dos alunos vitimas de bullying e utilizando de forma construtiva

0s processos de grupo para oferecer carinho e apoio.

Ajudar as vitimas

Algumas criancas conseguem lidar com experiéncias de bullying utilizando os seus préprios
recursos internos para superar o sofrimento provocado por serem vitimas de bullying;
outras tentam usar um conjunto de estratégias para escapar ao bullying. Estes jovens
fornecem-nos informacdo util sobre como ajudar vitimas de bullying. Num estudo
longitudinal realizado em 35 escolas do Reino Unido durante um periodo de dois anos (***),
os investigadores perguntaram as criangas como é que elas lidavam com o facto de serem
vitimas de bullying. Descobriram que as «vitimas que escaparam» (as que ja ndo eram
vitimas de bullying apds um periodo de dois anos) ndo eram assim tdo diferentes, a nivel de
perfil, das ndo vitimas. Contudo, os alunos que tinham escapado da experiéncia de serem
vitimas de bullying revelaram um conjunto de estratégias eficazes para superar a situacao,
tais como contar a alguém, tentar activamente fazer novos amigos e até mesmo fazer
amizade com o agressor, estratégias que as «vitimas continuas» (as que eram vitimas de
bullying ha mais de dois anos) ndo apresentavam tanto. Neste estudo, as vitimas continuas
apresentavam uma taxa significativamente mais baixa de comparecimento na escola, uma
estratégia que provavelmente so serviu para as isolar ainda mais dos colegas. Apresentavam
também maior tendéncia a culpabilizarem-se pela situacéo.

Receber formacdo em assertividade também pode ajudar as criancas vitimas de bullying a
superar as consequéncias emocionais, dado que lhes fornece estratégias para manter a
prépria auto-estima e auto-valorizagdo. Encorajar as criangas vitimizadas a manterem-se
calmas perante uma situac¢do de bullying ndo ird por si s6 impedir as agressGes. No entanto,
é importante reiterar que o bullying é inaceitavel e que nao é algo que as criangas devam
tolerar, sob quaisquer circunstancias. As criangas vitimas de bullying precisam de
compreender que tém muitos recursos disponiveis e que eles préprios também tém
capacidade para resistir ao bullying através do seu poder de resiliéncia. A formacdo em

assertividade pode também ajudar a travar a agressdo. Os alunos vitimas de bullying
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precisardo de tempo e treino para adquirirem a capacidade para reagir de forma assertiva.
Também podem precisar de aprender técnicas de gestdo do stress, tais como relaxamento
fisico, controlo da respiracdo, massagens ou visualizacdo criativa para os ajudar a manter a
calma. A abordagem com aconselhamento individual baseado na Terapia Cognitiva e
Comportamental (Cognitive Behavioural Therapy CBT) é muito eficaz para ensinar as
criancas vitimas de bullying os motivos pelos quais o bullying ocorre e para as ajudar a

desenvolver estratégias de resiliéncia.

O Recurso 4.4 resume um conjunto de estratégias eficazes de superacdo para vitimas. Para

obter uma lista de estratégias Uteis de superagdo para criangas vitimas de bullying, visite

22 23
também a pdgina da Web ChildLine  (traducdo do Google ).

Parte 2: Sintese das actuais medidas de prevencdao face ao

cyberbullying

Na Parte 1, analisamos um conjunto de métodos ja comprovados para combater o bullying em
termos gerais. Todas estas estratégias, na nossa opinido, sdo aplicaveis ao cyberbullying. Na
verdade, indicdmos a forma como os jovens que ddo apoio a pares podem incluir a Internet no
seu portfélio de abordagens, através do apoio dado por correio electronico e por
cybermentoring [aconselhamento online]. Na Parte 2 iremos centrar-nos mais especificamente
nas intervengdes ja desenvolvidas para combater o cyberbullying. Uma vez que este tipo de
bullying é relativamente recente, a avaliagdo destas interven¢des ainda nao foi realizada. Assim,
a medida que for lendo, recomendamos que reflicta sobre as sec¢des anteriores onde foram
referidas estratégias bem-sucedidas para evitar o bullying offline. Iremos fornecer informagao
sobre politicas nacionais para combater o bullying, bem como os aspectos legais em torno do
problema. Seguidamente, iremos abordar o panorama das campanhas de consciencializacdo e
analisaremos as orientagdes fornecidas para ajudar professores, pais, criancas e jovens a

utilizarem a Internet de forma segura e construtiva. Por fim, iremos terminar com uma secg¢ao

22 http://www.childline.org.uk/explore/bullying/pages/bullying.aspx
Zhttp://translate.google.de/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.childline.org.uk%
2Fexplore%2Fbullying%2Fpages%2Fbullying.aspx
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sobre ac¢des levadas a cabo actualmente pelos operadores de servicos para combater e

prevenir o cyberbullying.

Politicas governamentais sobre o cyberbullying

O Relatério Byron

A acgdo governamental mais abrangente sobre a questdo do cyberbullying foi realizada

através do trabalho do Conselho para a Seguranca da Crianca na Internet do Reino Unido -

24 25
(UKCCIS) (traducdo do Google ).

Os membros fundadores do UKCCIS sdo os membros do Grupo Operativo para Protecgao das

Criancas na Internet do Ministério do Interior do Reino Unido, bem como das organiza¢des

26 27
que tiveram uma contribuigdo vital para o Relatdrio Byron  (*) (traducdo do Google ).

O Relatério Byron recomendou que a focalizagdo prioritdria do UKCCIS deveria ser o
desenvolvimento de um sistema de regulamentacdo mais eficiente baseado em boas
praticas, de forma a promover a transparéncia e a fornecer as familias as ferramentas e a

seguranca de que precisam para os seus filhos.

O Relatério Byron recomendou ainda que deveria existir um cdédigo de conduta de

monitorizacdo independente relativa a moderagdo de conteldos gerados pelo utilizador.

Byron também:
e apelou a uma maior posicionamento da legislagdo sobre certos tipos de material
ofensivo disponibilizado online;
e defendeu que a industria da Internet promovesse de forma activa anudncios

publicitdrios adequados as criangas online;

* www.dcsf.gov.uk/ukccis/
* http://translate.google.de/translate ?hl=de&sl=en&tl=pt&u=www.dcsf.gov.uk%2Fukccis%2F
26 .
http://www.dcsf.gov.uk/byronreview/
“http://translate.google.de/translate?hl=de&sl=en&tl=pt&u=http%3A%2F %2 Fwww.dcsf.gov.uk%2Fby
ronreview%2F
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e apelou a criacdo de um novo software de controlo parental com a certificagdo
Kitemark;

e e referiu que os motores de busca deveriam oferecer aos utilizadores a opc¢ao de
nao permitir o acesso as definicbes de seguranca e fornecer hiperligacées claras
para informacgdes sobre segurancga infantil a partir dos motores de busca. Deveriam
também analisar as boas praticas de verificacdo etaria e ter em consideracdo os

perigos varidveis para as criang¢as que acedem a Internet através dos telemoveis.

Como resultado, o UKCCIS desenvolveu um conjunto de intervengbes e politicas para
melhorar os conhecimentos e aptiddes das criancas, jovens e pais em relagdo a seguranga na
Internet. Promoveu ainda um kit de ferramentas através de um Plano de Ac¢do Nacional para
uma utilizacdo aceitdvel da Internet a aplicar em todas as escolas, indicando o uso
responsavel das redes e equipamentos escolares de Tl, ambientes virtuais de aprendizagem

(AVAs) e telemoveis.

A legislacao sobre o cyberbullying

Por toda a Europa ndo existe, no entanto, nenhuma legislacdo especifica sobre o
cyberbullying, pelo que se torna necessario confiar nas leis existentes que abrangem
guestdes gerais, tais como a proteccao infantil. Na Alemanha, por exemplo, espera-se que os
operadores de servicos ajam em conformidade com outro tipo de legislacao, tal como a
referente a Proteccdo de Menores contra Contetdos Inadequados da Comunicacdo Social e
ao Cadigo Penal Alemdo. Em Portugal, embora ndo exista legislacdo especifica sobre o
cyberbullying, o Governo ratificou em 2009 a Convengao sobre o Cibercrime e aprovou a lei

do Cibercrime.

No Recurso 4.5, a noticia «Como deve a legislacdo tratar os jovens gue difundem

fotografias imprdprias na Internet?» demonstra que o assunto se complica quando os

responsaveis sdo também menores.
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De grande interesse, temos também a controversa Declaracdo de Independéncia do

28 29
Ciberespaco  escrita por John Perry Barlow (traducdo do Google ). Neste ensaio, Perry

afirma que nenhum governo tem o direito de aplicar leis no ciberespac¢o. Propde que a
Internet se encontra fora das fronteiras de qualquer pais e, portanto, tem o direito de criar as

suas proprias leis e contratos sociais.

30
Os Relatdrios sobre CyberTraining dos paises Europeus fornecem informagdo mais

31
detalhada sobre a situagdo legal na Alemanha (traducdo do Google ), Irlanda (traducdo do

32 33
Google ), Espanha, Portugal (traducdo do Google ) e no Reino Unido (traducdo do

34
Google ). Estes relatdrios sé estdo disponiveis em Inglés.

Sugerimos que pense no que foi dito na sec¢do prévia deste mddulo sobre a eficacia das

sanc¢oes na reducdo ou prevencao do bullying, antes de avangar para a actividade 4.1.

A Actividade 4.1 “Deve a sociedade aplicar sancdes legais a menores?” oferece uma

oportunidade de reflectir sobre algumas das questGes mais dificeis que tém de enfrentar
aqueles que tentam elaborar leis para travar o cyberbullying. Esta actividade pretende
desafiar o leitor a considerar as implicagdes de criminalizar criancas e jovens que tém
comportamentos ilegais na Internet. Esta actividade pode ser realizada individualmente ou

em pequenos grupos.

%% http://en.wikipedia.org/wiki/A_Declaration_of_the_Independence_of Cyberspace

*http://translate.google.pt/translate?js=n&prev=_t&hl=de&ie=UTF8&layout=2&eotf=1&sl=en&tl=pt
&u=http%3A%2F%2Fen.wikipedia.org%2Fwiki%2FA_Declaration_of_the_Independence_of_Cybersp
ace

%% http://www.cybertraining-project.org/page.php?lang=En&page=9

31 http://translate.google.de/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.cybertraining-
project.org%2Freports%2FCyberTraining%2520-%2520Approaches%2520in%2520Germany.doc

3 http://translate.google.de/translate ?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.cybertraining-
project.org%2Freports%2FCyberTraining%2520-%2520Approaches%2520in%2520Ireland.doc

* http://translate.google.de/translate ?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.cybertraining-
project.org%2Freports%2FCyberTraining%2520-%2520Apporaches%2520in%2520Portugal.doc

3 http://translate.google.de/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.cybertraining-
project.org%2Freports%2FCyberTraining%2520-%2520Approaches%2520in%2520the%2520UK.doc
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O poder do Director da Escola

No Reino Unido, o Education and Inspections Act (2006) inclui poderes legais relativos ao
cyberbullying e o poder que os directores escolares tém para regular o comportamento dos
alunos quando estes se encontram off-site, incluindo a questdo de confiscar telemdveis e
outros objectos. O cyberbullying ndo é um crime especifico, mas existem leis penais que

podem ser aplicadas em casos de assédio e de ameaca através de meios de comunicacgdo.

35 36
Como vimos anteriormente neste modulo, o Relatdrio Byron  (?) (traducdo do Google ),

no Reino Unido, apelou a necessidade de clarificar a legislacdo sobre certos tipos de material

ofensivo disponibilizado online.

Byron sugeriu ainda que os operadores de servicos deveriam fornecer hiperligacdes claras a
informacdo sobre seguranca infantil, analisar as boas praticas de verificagdo etdria e ter em
consideracdo os perigos varidveis para as criancas que acedem a Internet através dos
telemdveis. As escolas desempenham um papel decisivo neste processo, disseminando
informacdo sobre legislacdo relativa ao cyberbullying e organizando féruns para gerar

debates entre todos os utilizadores, jovens e adultos, sobre o papel da legislacdo na

regulamentacdo do comportamento online.

Actividade 4.2"Serd necessdria legislacGo para o ciberespaco?” oferece a oportunidade de

reflectir sobre as leis existentes no seu pais que se possam aplicar ao cyberbullying e

considerar ainda se precisamos mesmo de leis.

3 www.dcsf.gov.uk/byronreview/
3 http://translate.google.de/translate?hl=de&sl=en&tl=pt&u=www.dcsf.gov.uk%2Fbyronreview%2F
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Uma Carta para a Literacia dos Media

37 38
O Grupo Operativo para uma Literacia dos Media  (*) (traducdo do Google ) oferece uma

abordagem alternativa que promove de forma activa os aspectos positivos do ciberespaco. A
Carta para a Literacia dos Media salienta a literacia dos meios de comunicacdo e o
fortalecimento da criatividade para todas as geragGes. A Carta propée que a maneira mais
eficaz de garantir a segurancga online é a de equipar os adultos e as criancas com ferramentas
necessarias a leitura critica das varias facetas do mundo digital, sempre em alteracdo. E dado
énfase ao trabalho colaborativo para desenvolver a literacia mediatica, reforcando o
compromisso e o fortalecimento. A questdo central deste argumento é que o mundo digital é

uma extensao do mundo que ja conhecemos.

39 40
Num desenvolvimento paralelo, a Fundacdo Inspire Ireland (lIF)  (traducdo do Google )

pretende ajudar os jovens a levar uma vida mais feliz. Como parte de uma rede internacional

e . . 41 ~
de organizagGes similares, a IIF procura estabelecer o servico online “reach out”  (traducdo

42 . ~ . .
do Google ) que fornece informacdo, apoio e recursos para melhorar a saide mental e o
bem-estar dos jovens Irlandeses.

A Internet fornece também um meio para que os grupos de apoio a jovens comuniquem com

43 44
a juventude Irlandesa. Um exemplo disso é a SpunOut (traducdo do Google ), uma

organizag¢do nacional independente de caridade que trabalha para estimular os jovens a
criarem mudancas pessoais e sociais.

Essencialmente, o que estas actividades propdem é que educadores, pais, operadores de
servicos de seguranga na Internet e governo deveriam colaborar na criagdo do maior nimero
possivel de mecanismos de apoio para assegurar que tanto os adultos como as criangas e os
jovens se mantenham informados sobre os rapidos avangos tecnoldgicos, de modo a

aumentar o uso seguro, promover o bem-estar emocional e criar redes sociais agradaveis.

¥ www.medialiteracy.org/

** http://translate.google.de/translate ?hl=de&sl=en&tl=pt&u=www.medialiteracy.org%2F
** www.inspireireland.ie/

*° http://translate.google.de/translate ?hl=de&sl=en&tl=pt&u=www.inspireireland.ie%2F
1 www.reachout.com/

* http://translate.google.de/translate?hl=de&sl=en&tl=pt&u=www.reachout.com%2F

43 www.spunout.ie/

* http://translate.google.de/translate?hl=de&sl=en&tl=pt&u=www.spunout.ie%2F
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Medidas gerais de prevencao e combate ao cyberbully  ing

Por toda a Europa, tanto o governo como o sector voluntario estdo activos na criagdo de
paginas da Web informativas, panfletos Uteis, campanhas e iniciativas para tratar da questdo
do cyberbullying. Os materiais actualmente existentes sdao produzidos de modo a serem
atraentes e apelativos para as criancas e jovens. Em alguns casos, é fornecida formacgao sobre
como prevenir o cyberbullying. Por exemplo, o BeatBullying forma ‘cybermentors’
[cibermentores], jovens que estdo atentos a Internet e que concordam em trabalhar por

turnos nos quais oferecem a sua ajuda as vitimas e auxiliam pessoas.

45
Os Relatérios dos paises Europeus no ambito do CyberTraining fornecem informagao

mais detalhada sobre os numerosos guias de orientagao, brochuras, manuais e outros

46 47
recursos disponiveis na Alemanha (traducao do Google ), Irlanda (traducdo do Google ),

48 49
Espanha, Portugal (traducdo do Google ) e no Reino Unido (traducdo do Google ). Estes

relatérios sé estdo disponiveis em Inglés.

** http://www.cybertraining-project.org/page.php?lang=Pt&page=9

a6 http://translate.google.pt/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.cybertraining-
project.org%2Freports%2FCyberTraining%2520-%2520Approaches%2520in%2520Germany.doc

*’ http://translate.google.pt/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.cybertraining-
project.org%2Freports%2FCyberTraining%2520-%2520Approaches%2520in%2520Ireland.doc

*® http://translate.google.pt/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.cybertraining-
project.org%2Freports%2FCyberTraining%2520-%2520Apporaches%2520in%2520Portugal.doc

9 http://translate.google.pt/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.cybertraining-
project.org%2Freports%2FCyberTraining%2520-%2520Approaches%2520in%2520the%2520UK.doc
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A Actividade 4.3 «Critica a orientacdo» foi criada para dar uma oportunidade de criticar as

medidas actuais para combater o cyberbullying. Esta actividade permite comparar e
distinguir um conjunto de estratégias para orientar todos aqueles que trabalham com

criangas e jovens, incluindo pais, professores e profissionais de saude.

Para a actividade 4.3 precisard do Recurso 4.6 «Apresentacdo de conselhos Uteis para

. . 50 o a . .
criancas e jovens» e do Recurso 4.7 «Difusdo de linhas orientadoras pela

. . 51
www.internetsinacoso.com»-

Campanhas

Em muitos paises Europeus, o governo levou a cabo acg¢des positivas para organizar
campanhas de consciencializagdo e para fornecer linhas de orientacdo de como lidar com o
cyberbullying a educadores, pais e criangas. Esta ac¢do promove uma consciéncia publica de

certos grupos de criangas e jovens que sdo mais vulneraveis. Campanhas como por exemplo

52 53
a Safer Internet Day (traducdo do Google ), organizada todos os anos em Fevereiro pela

Insafe, pretendem promover uma utilizagdo mais segura e responsdvel da tecnologia online e

dos telemdveis, especialmente entre criancas e jovens de todo o mundo.

Nos ultimos anos, tem havido mais campanhas por toda a Europa:

54 55
=  Por exemplo, no Reino Unido, a ChildLine (traducdo do Google ) langou um

conjunto de programas de consciencializacgdio para televisdo e Internet
especificamente relacionados com o cyberbullying. Criangas e Jovens participaram

activamente na acgdo.

*% http://www.beatbullying.org/

*! http://www.beatbullying.org/

>? http://www.saferinternet.org/web/guest/safer-internet-day

>*http://translate.google.pt/translate ?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.saferinternet.org
%2Fweb%2Fguest%2Fsafer-internet-day

4www.childline.org.uk/

> http://translate.google.pt/translate?hl=de&sl=en&tl=pt&u=www.childline.org.uk%2F

5
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= Na Irlanda, o grupo de teatro educativo Team elaborou um DVD com uma peca de 3

56
actos denominado ‘Get Real” [Acorda para a realidade] para sublinhar os perigos

57
dos sites de redes sociais (traducdo do Google ).

= De modo similar, em Portugal, existem websites e uma linha de apoio da Associa¢ao
Nacional de Professores que fornece informacao a criancas e jovens. Este tipo de
informacdo e apoio também sdo fornecidos por algumas associacGes de pais, ao
mesmo tempo que as ONG tém um papel activo na organizacdo de campanhas. Por
exemplo, em Portugal, a Associacdo Mulheres Contra a Violéncia (AMCV) fornece
orientagdes e aconselhamento sobre as TIC e langou também uma campanha de

consciencializagdo dos media: «Stop Bullying».

58 59
= Em Espanha, a Pantallas Amigas (traducdo do Google ) organizou campanhas,

publicou informacdo e materiais de formacao, realizou conferéncias e workshops
para consciencializar através dos meios de comunica¢do. A ac¢do combinada entre as
ONG tem-se centrado nos direitos da crianga. Esta iniciativa resultou numa
conferéncia em 2009 para desenvolver parcerias com a ac¢do da Comissdo das
Liberdades Civis, que defende os dados pessoais e procura consciencializar as
pessoas sobre a questdo da proteccdo de dados e da saude publica. Esta accdo
combinada entre as ONG também promoveu a questdo dos direitos das criangas no

sentido de convivéncia.

= De forma similar, no Reino Unido, a Anti-Bullying Alliance (ABA), fundada pelo
governo, organiza regularmente campanhas para travar o cyberbullying, por

exemplo, tornando o cyberbullying o tema principal do evento anual da ABA, a

60 61
Semana Anti-Bullying em2009  (traducdo do Google ).

> http://www.webwise.ie/article.aspx?id=9674

*"http://translate.google.pt/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.webwise.ie%2Fart
icle.aspx%3Fid%3D9674

> www.pantallasamigas.net/

> http://translate.google.pt/translate ?hl=de&sl=es&tl=pt&u=www.pantallasamigas.net%2F

®http://www.antibullyingalliance.org.uk/tackling_bullying_behaviour/resources/racism,_religion_and
_culture.aspx

61http://translate.google.pt/translate?hI=de&s|=en&t|=pt&u=http%3A%2F%2Fwww.antibullyingallianc
e.org.uk%2Ftackling_bullying_behaviour%2Fresources%2Fracism%2C_religion_and_culture.aspx
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62
Os Relatdrios sobre CyberTraining dos paises Europeus fornecem informagdo mais

63
detalhada sobre campanhas realizadas na Alemanha (traducdo do Google ), Irlanda

64 65
(traducdo do Google ), Espanha, Portugal (traducdo do Google ) e no Reino Unido

66
(traducdo do Google ). Estes relatérios so estdo disponiveis em Inglés.

A Actividade 4.4 «Quem é vulneravel ao cyberbullying?» pretende ajudar a reflectir nas

implicagOes dos resultados sobre grupos de criangas e jovens especialmente vulneraveis.

Para a Actividade 4.4 precisara do Recurso 4.8 «Grupos vulneraveis». O recurso baseia-se num

67 68
inquérito realizado pela ONG do Reino Unido BeatBullying ~ (**) (traducdo do Google ) e

permite identificar grupos de jovens especialmente vulnerdveis a relativamente ao

cyberbullying. Ira também precisar do Recurso 4.9 «RecomendacGes para politicas e praticas»

novamente adaptado da Beatbullying(**).

®2 http://www.cybertraining-project.org/page.php?lang=En&page=9

6 http://translate.google.pt/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.cybertraining-
project.org%2Freports%2FCyberTraining%2520-%2520Approaches%2520in%2520Germany.doc

o http://translate.google.pt/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.cybertraining-
project.org%2Freports%2FCyberTraining%2520-%2520Approaches%2520in%2520Ireland.doc

® http://translate.google.pt/translate ?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.cybertraining-
project.org%2Freports%2FCyberTraining%2520-%2520Apporaches%2520in%2520Portugal.doc

®® http://translate.google.pt/translate ?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.cybertraining-
project.org%2Freports%2FCyberTraining%2520-%2520Approaches%2520in%2520the%2520UK.doc

% http://www.beatbullying.org/

68http://translate.google.pt/translate?hI=de&s|=en&t|=pt&u=http%3A%2F%2Fwww.beatbullying.org%
2F
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Utilizacdo da Web de forma construtiva

Existem varios conselhos sobre a utilizagao construtiva da Internet:

69 . u . .
Em Portugal, a Seguranet ~ fornece informacdo a criangas e jovens sobre o uso
seguro da Internet, incluindo salas de conversac¢do, redes sociais e telemdveis. O
projecto tem uma pagina da Web para criangas e jovens e fornecem

aconselhamento, planos de aula, testes e ferramentas interactivas.

70 71
Em Espanha, a Pantallas Amigas  (traducdo do Google ) promove a utilizagdo

segura e saudavel da Internet e fornece publicacdes e materiais de formacdo.

Também organizam workshops e realizam conferéncias.

72 73
No Reino Unido, a pagina da Web Teachernet (traducdo do Google ) fornece aos

professores orientacbes regularmente actualizadas. Além disso, a Anti-Bullying

74 75
Alliance (ABA) (traducdo do Google ) oferece linhas orientadoras especificas

sobre cyberbullying.

* http://www.seguranet.pt
7 www.pantallasamigas.net/
! http://translate.google.pt/translate ?hl=de&sl=es&tl=pt&u=www.pantallasamigas.net%2F

7

> www.teachernet.gov.uk/

7 http://translate.google.pt/translate ?hI=de&sl=en&tl=pt&u=www.teachernet.gov.uk%2F
74 www.anti-bullyingalliancetoolkit.org.uk/
7 http://translate.google.pt/translate?hl=de&sl=en&tl=pt&u=www.anti-

bullyingalliancetoolkit.org.uk%2F
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Promover a seguranga online

Existem varias iniciativas por toda a Europa que promovem a seguranca online. Por exemplo,

76
a Agéncia Britanica de Tecnologia e Comunicacdo Educativa (Becta) (* *) (traducdo do

77
Google ) trabalha com operadores de servicos industriais e educacionais para estabelecer

o . . 78
padrdes e fornecer ferramentas para promover as melhores praticas de seguranca online

79
(traducdo do Google ). Uma das principais areas prioritarias envolve a colaboragdo entre

directores escolares, gestores escolares, professores, jovens, pais/educadores, autoridades
locais e operadores de servigos de Internet para identificar problemas e desenvolver medidas
de seguranca na rede. A Becta (*) propGe que a criacdo de um ambiente TIC tenha quatro
elementos:

1. Uma infra-estrutura de consciencializacdo, responsabilidades, politicas e

procedimentos de todo o site;
2. Um conjunto de ferramentas tecnolégicas eficazes;
3. Um programa educacional abrangente sobre seguranca online;

4. Um processo de revisdo que controle a efectividade dos primeiros trés elementos.
A Becta propde ainda uma abordagem coordenada para reduzir os riscos através da criacdo

conjunta de um pacote de politicas e praticas, de educacdo e formacdo e de infra-estruturas

e tecnologia para abordar a questao.

80
De modo similar, o Conselho para a Seguranca da Crianca na Internet (UKCCIS)  (traducdo

do Googlegll concebeu um conjunto de intervengdes e politicas para melhorar os
conhecimentos e as aptidGes das criangas, jovens e pais em relagdo a seguranca na Internet,
por exemplo, através da orientacdo sobre seguranca online dada a formadores de
professores e a escolas, bem como a introduc¢do de um elemento sobre seguranga online no
teste de aptiddes TIC realizado pelos novos professores. Promoveu ainda um kit de

ferramentas com um Plano de Ac¢do Nacional para uma utilizacdo aceitavel da Internet a

’® http://www.becta.org.uk/

7 http://translate.google.pt/translate ?hI=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.becta.org.uk%2F

8 www.pantallasamigas.net/

7 http://translate.google.pt/translate ?hl=de&sl=es&tl=pt&u=www.pantallasamigas.net%2F

80 http://www.dcsf.gov.uk/ukccis/

http://translate.google.pt/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.dcsf.gov.uk%2Fuk
cCis%2F
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aplicar em todas as escolas, indicando o uso responsavel de redes e equipamentos TI, de
ambientes virtuais de aprendizagem (AVAs) e de telemdveis.
Na seccdo que se segue, iremos examinar o que esta a ser feito pelos operadores de servicos

TIC para combater o cyberbullying.

Medidas dos operadores de servicos TIC para prevenir e reduzir o

cyberbullying
O botdo de panico

Os principais operadores de servicos tém tomado algumas medidas para tornar o
. . . . 82
ciberespagco mais seguro para criangas e jovens. Alguns deles, por exemplo, a Bebo

83
(traducdo do Google ), contam actualmente com um "botdo de panico" que as criangas

podem premir caso suspeitem estar a ser vitimas de abusos ou agressdes numa rede social.

Este "botdo de panico" é providenciado pelo Centro Britanico contra a Exploragdo de

84
Criancgas e Proteccdo online (CEOP) .

A meio do ano de 2010, outros operadores, como o Facebook e o MySpace, ainda nao

tinham instalado o botdao CEOP, alegando que tém outros mecanismos de apoio alternativos.

Codigos de Conduta

Embora as empresas TIC ndo estejam especificamente direccionadas para lidar com o

cyberbullying, estas facultam com frequéncia informacdo relacionada com o assunto:

85 86
= Por exemplo, a Vodafone Espanha (traducdo do Google + alternativa em

. 87 s .
Portugués ) assinou um «codigo de conduta» com outros operadores méveis e um

% http://www.bebo.com/
% http://translate.google.pt/translate ?hI=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.bebo.com%2F
* www.ceop.gov.uk/
85
www.vodafone.es/
8 http://translate.google.pt/translate?hl=de&sl=es&tl=pt&u=http%3A%2F%2Fwww.vodafone.es%2F
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«Protocolo de utilizagdo adequada das TIC», disponivel na sua pagina da Web. Este
inclui um videoclipe sobre a prevencado do assédio, produzido com a colaboracdo da

Unido Europeia e da Protégeles. Além disso, a Vodafone colaborou na elaborag¢éo do
. 88
portal educativo TeachToday .

89 90
= De igual modo, a O, Irlandesa langou o servico ‘Block IT”  (traducdo do Google ),

um servico gratuito que permite aos clientes bloquear a recepc¢do indesejada de
mensagens escritas, imagens ou video no telemével a partir de qualquer rede moével
irlandesa (Confederacdo Irlandesa de Empresas e Empregadores (*¥).

= Alrlanda langou o primeiro produto anti-bullying de voz e texto de toda a Europa.
Este produto ‘Kidsafe’ permite aos pais saber com quem, quando e como é que os
seus filhos estdo, utilizando os seus telemdveis (*').

= Em Espanha, operador de servicos TIC tem uma secg¢do sobre bullying e assédio na

sua pagina da Web. Este também colaborou na elaborac¢do do portal educativo Teach

Today.

Monitorizar as paginas Web

No Reino Unido, trés dos principais operadores de servicos moveis contam com o trabalho de
moderadores para apoiar qualquer pessoa que precise de assisténcia. Os moderadores
também «patrulham» as salas de conversagao e podem intervir se necessario. Os operadores
de servicos oferecem aconselhamento através da Internet a pais e criangas sobre seguranca
na rede informatica e telefénica, sobre o que fazer se alguém estiver a ser vitima de
cyberbullying, bem como fornecem hiperligacdes a ONG e a linhas de apoio e orientacao
governamentais. Os operadores de servigos sugerem ainda contactar a policia sempre que
seja necessario. Eles tém a disposicdo equipas para investigar a origem das chamadas
ofensivas. As empresas poderdo alterar o nimero de telemdvel de uma crianca ou jovem se
solicitado. Todas as empresas dizem que tém pessoal formado para ajudar os clientes a

lidarem com chamadas incoémodas, incluindo cyberbullying.

¥ Hyperlink to http://www.vodafone.pt/main/particulares

8 Hyperlink to http://es.teachtoday.eu/

8 Hyperlink to www.02.ie/blockit/

%0 Hyperlink to http://translate.google.pt/translate?hl=de&sl=en&tl=pt&u=www.02.ie%2Fblockit%2F
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O material dos estudos de caso e relatérios de noticias do médulo 7 indicam que as vitimas

de cyberbullying raramente estdo satisfeitas com a ac¢ao dos operadores de servicos na
resolucdo de situacdes e que existe uma necessidade urgente pela concepcao de uma

melhor interface e por mecanismos de dentncia mais claros.

91
Os Relatérios sobre CyberTraining dos paises Europeus fornecem mais informacdes sobre

accles levadas a cabo por operadores de servicos TIC para prevenir e reduzir o
cyberbullying na Alemanha, Irlanda, Espanha, Portugal e Reino Unido. Estes relatérios sé

estdo disponiveis em Inglés.

Actividade 4.5 «O Papel dos operadores da Seguranca na Internet» pretende criar uma

oportunidade de criticar as medidas actuais dos operadores de servicos de seguranca na
Internet no combate ao cyberbullying. Permite comparar e contrastar uma série de
estratégias de toda a Europa para orientar todos aqueles que trabalham com criancgas e

jovens, incluindo pais, professores e profissionais de saude.

*! http://www.cybertraining-project.org/page.php?lang=En&page=9
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Actividades

Resumo

A actividade 4.1 “Deve a sociedade aplicar sancdes legais a menores?” Oferece oportunidade

para reflectir sobre questdes dificeis que os legisladores enfrentam no combate ao
"cyberbullying". Actividade concebida para promover a reflexdao sobre as implicacdes da
criminalizacdo das criancas e jovens que se envolvem em comportamentos ilegais na

internet. Poder-se-4 fazer a actividade individualmente ou em pequenos grupos.

A actividade 4.2 Serd necessaria legislacdo para o ciberespaco? D4 uma oportunidade para

reflectir sobre as leis existentes no pais que podem ser aplicadas ao cyberbullying e também

reflectir se precisamos de leis para tudo.

A actividade 4.3 Critica a orientacdo Oferece uma oportunidade para criticar as actuais

medidas na luta contra cyberbullying.

A actividade 4.4 Quem é vulnerdvel ao cyberbullying? Ajuda a analisar as implicacdes dos

resultados dos estudos sobre os grupos de criangcas e jovens que sdao especialmente

vulneraveis.

A actividade 4.5: O Papel dos Operadores de Servicos de Internet. D4 uma oportunidade para

criticar as medidas actuais de seguranca e prevencao do cyberbullying.
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Actividade 4.1 - Deve a sociedade aplicar sangoes legais a menores?

Objectivo
Permitir aos participantes reflectirem sobre as implicagdes da aplicagdo de sang¢des legais a

criangas e jovens que tém um comportamento ilegal na Internet.

Recursos

Recurso 4.5: Noticia - Como deve a legislacdo tratar os jovens que difundem fotografias

imprdprias na Internet?

Procedimento

Individualmente ou em pequenos grupos, considere as seguintes perguntas:
Porqué é que os jovens praticam ‘sexting’?
Como podem os adultos explicar os riscos a estes jovens?
Como pode a legislagao lidar com jovens que, como na noticia 4.1, publicam

fotografias pornograficas deles préprios na Internet?

34




Actividade 4.2 - Sera necessaria legislacao para o ciberespaco?

Objectivo
Permitir aos formadores que reflitam sobre a necessidade da existéncia de leis contra o

cyberbullying no seu proprio pais.

Recursos

92 93
Declaracao de Independéncia do Ciberespaco?  (traducdo do Google )

Procedimento

Individualmente ou em pequenos grupos, considere as seguintes perguntas:
Quao eficaz é a legislagao no seu pais para prevenir e combater o cyberbullying?
As sangOes existentes sdo eficazes?

Qual é a sua opinido sobre a Declara¢do de Independéncia do Ciberespaco?

%2 http://en.wikipedia.org/wiki/A_Declaration_of_the_Independence_of_Cyberspace
“http://translate.google.pt/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fen.wikipedia.org%2Fwik
i%2FA_Declaration_of_the_Independence_of_Cyberspace
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Actividade 4.3 - Critica a orientagao

Objectivo
Criar uma oportunidade para comparar e contrastar uma série de estratégias europeias
para orientar todos aqueles que trabalham com criangas e jovens, incluindo pais,

professores e profissionais de saude.

Recursos

Recurso 4.6 «Apresentacdo de conselhos uteis para criancas e jovens»

. . 95
Recurso 4.7 «Difusdo de linhas orientadoras pela Www.1nternetsinacoso.com™

Procedimento
Veja a seccdo transversal sobre orientacdo que é disponibilizada. Individualmente ou em
pequenos grupos, considere as seguintes perguntas:
A orientacgdo é suficiente e esta dirigida as pessoas certas?
Que orientagdo adicional é necessaria?
Quais sao as semelhancgas e as diferencgas entre as ac¢Ges realizadas na Europa?
Qual a relagdo com a actividade governamental no seu pais?

O conhecimento colectivo é util para si enquanto formador?

* http://www.beatbullying.org/
% http://www.internetsinacoso.com/
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Actividade 4.4 - Quem é vulneravel ao cyberbullying?

Objectivo
Permitir aos formadores reflectirem sobre os tipos de criancgas e de jovens mais vulneraveis

ao cyberbullying.

Recursos

Recurso 4.8 «Grupos vulneraveis»

Recurso 4.9 «Recomendacdes para politicas e praticas»

Procedimento

Individualmente ou em pequenos grupos, considere as seguintes perguntas:

Porqué é que estes grupos de criancas e jovens sdo vulneraveis a situagdes de
cyberbullying? Elabore uma lista com factores de risco possiveis e, em seguida, elabore
uma com factores de protecgdo possiveis.

Quais sao as implicagdes destas descobertas sobre grupos vulnerdveis para si enquanto
formador?

Como pensa chegar a estes grupos?
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Actividade 4.5 - O Papel dos operadores de servicos de Internet

Objectivo
Criar a oportunidade de comparar e contrastar uma série de estratégias de toda a Europa para
orientar todos aqueles que trabalham com criangas e jovens, incluindo pais, professores e

profissionais de saude.

Recursos

Hiperligagoes adequadas a operadores de Servico de Internet do seu pais.

Procedimento

Veja a secgdo transversal sobre as acgdes postas em pratica contra o cyberbullying por
operadores de servico de Internet que é disponibilizada. Individualmente ou em pequenos
grupos, considere as seguintes perguntas:

Quais sdo as semelhancas e as diferencas entre as ac¢ées tomadas por operadoresTIC na
Europa?

De que modo é que estas accoes se relacionam com a actividade levada a cabo no seu pais?
Podem os operadores de servicos TIC fazer mais?

Em caso afirmativo, o que podem fazer para apoiar criangas e jovens?
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Recursos

Resumo

O recurso 4.1, ‘O Projecto KiVa’ , sublinha as principais caracteristicas do projecto KiVa

O recurso 4.2, O Método para Promover Problemas em Comum, descreve a problematica do

método - Promoting Issues in Common - PIC, método desenvolvido por Hazler. Esta
intervencdo pretende mudar a relagcdo vitima-agressor, permitindo aos agressores

compreender os medos e ansiedades que tém em comum com as vitimas.

O recurso 4.3, O Método de Grupo de Apoio, introduz o ‘Support Group Method’ que visa

alterar o comportamento das criangcas que intimidam outros ndo sé trabalhando
activamente para aumentar a sua empatia com os sentimentos dos aluno vitimas, como

fazendo uso construtivo do trabalho de grupo através da oferta de assisténcia e apoio.

O recurso 4.4, Estratégias eficazes de superacdo para vitimas, sintetiza diversas estratégias

para lidar com os problemas para as vitimas.

O recurso 4.5, Noticia - Como deve a legislacdo tratar os jovens que difundem fotografias

, apresenta conselhos

para jovens e criangas.

O recurso 4.7, Difusdo de linhas orientadoras pela www.internetsinacoso.com, da conselhos

a jovens e criangas.

O recurso 4.8, Grupos vulneraveis, da uma visdo geral sobre as caracteristicas das criangas

em risco.

O recurso 4.9, Fornece “Recomendacdes para politicas e praticas”.
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Recurso4.1 - O Projecto KiVa

Co-dirigido por Christina Salmivalli e Elisa Poskiparta

KiVa é o acronimo de «Kiusaamista Vastaan» que significa «contra o bullying» em Finlandés. A
palavra "kiva" em Finlandés significa "simpatico" e foi por isso que este acrénimo foi escolhido
para uma iniciativa especifica anti-bullying na Finlandia. O Projecto KiVa pretende influenciar
normas de grupo entre os estudantes que nele participam. Casos individuais de bullying sao
tratados através de debates um-a-um ou de grupo entre o professor e os estudantes
envolvidos. O Projecto KiVa utiliza um vasto leque de recursos para estudantes, professores e
pais, incluindo materiais em ambientes virtuais de aprendizagem. No projecto, cada estudante
tem a sua palavra-chave para poder preencher um questiondrio na Internet sobre o bullying. O
Projecto KiVa inclui 20 horas de aulas para estudantes compostas por debates, trabalho de
grupo, visualizagdo de pequenos filmes sobre bullying e exercicios de role-playing. No fim de
cada aula, é adoptada uma regra para a turma, com base no tema central dessa aula. Uma
caracteristica Unica do programa KiVa é a utilizacdo de um jogo de computador anti-bullying. O
jogo conta com cinco niveis e é sempre o professor quem activa o nivel seguinte do jogo apds
estar concluida a aprendizagem que era relevante. Cada nivel do jogo inclui trés componentes
denominadas "Eu sei", "Eu posso" e "Eu faco". No primeiro componente, os estudantes
recebem informacdo sobre factos basicos do bullying. No segundo componente, "Eu posso", os
estudantes deslocam-se pela escola virtual e enfrentam diversos desafios provocados por
incidentes de bullying. Por fim, o terceiro componente é utilizado para encorajar os estudantes

a usarem, em situac¢oes da vida real, os conhecimentos e aptidées adquiridas.

Outra componente importante do Projecto Kiva é a formacdo de professores. Os professores
recebem coletes que podem vestir durante os intervalos enquanto supervisionam o patio da
escola. Esta simples técnica pretende acentuar a visibilidade dos professores dentro da escola e
assim mostrar que o bullying é considerado algo sério na escola. Todos os professores que
implementem o Projecto KiVa podem procurar aconselhamento num férum na Internet, no qual
podem partilhar experiéncias e ideias sobre bullying com outros colegas. Dentro do sistema
escolar, o programa também facilita o uso de um grupo de apoio a pares para vitimas de
bullying. O professor deve formar um grupo de 2 a 4 alunos (os mais sociaveis e de estatuto

mais elevado na turma) que terdo de oferecer apoio a estudantes vitimas de bullying,
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fomentando assim o relacionamento saudavel entre colegas. Um dos elementos interessantes
do Programa KiVa é o facto de incorporar tanto abordagens punitivas como nao-culpabilizantes
ao lidar com os responsaveis por actos de bullying. Por fim, o Projecto KiVa envolve também os
pais. E-lhes fornecido um guia informativo sobre o bullying e aconselhamento sobre a forma
como podem ajudar a reduzir este problema. Sao ainda organizadas reunides informativas para

pais, realizadas a noite.

Para obter mais informacgdes sobre o Projecto KiVa, consulte

96
http://www.kivakoulu.fi/content/view/56/171/ (traducdo do Google )

*®http://translate.google.pt/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.kivakoulu.fi%2Fco
ntent%2Fview%2F56%2F171%2F
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Recurso 4.2 - 0 Método para Promover Problemas em Comum

O método desenvolvido por Hazler (¥) denomina-se Método ‘Promover Problemas em Comum’
(Promoting Issues in Common Method -PIC). Esta intervencdo pretende mudar a relagdo entre o
agressor e a vitima dando a oportunidade aos agressores de compreender os medos e

ansiedades que tém em comum com as suas vitimas.

A légica do PIC é a de que toda a gente beneficia quando as pessoas tentam perceber, trabalhar
e preocupar-se com os outros. Normalmente, o terapeuta oferece ao agressor a oportunidade
de melhorar a sua capacidade para resolver problemas e ensina-lhe estratégias para gerir a

raiva. O terapeuta pode colocar perguntas como:

O que estd por detrds do comportamento de bullying?

A criancga estd a ser vitima de bullying também noutros contextos?
Existe medo por detrds da raiva desta crianga?

Que métodos disciplinares estdo a ser aplicados pela familia da crian¢a?

Porqué é que a crianga ndo desenvolveu empatia pelos colegas mais vulnerdveis?

Como vimos na seccdo das sancgdes, este tipo de trabalho terapéutico com agressores é mais
bem-sucedido nos casos em que a escola adopta uma politica de medidas justas e consistentes
para lidar com o bullying. O terapeuta reforca estes sistemas e san¢des, mas através de uma
relacdo construtiva com o jovem também explica e esclarece as consequéncias negativas de ter
um comportamento de bullying. O papel do terapeuta é também o de educar o agressor e
ajudar o jovem a compreender a um nivel racional e emocional quais as consequéncias do
bullying. Hazler recomenda que o terapeuta realize a desafiante tarefa de ajudar os agressores
a reconhecerem que eles préprios beneficiam se seguirem as regras e os valores da escola. Sera
necessario recorrer a san¢gdes em ocasides em que tudo o resto falhou, mas é igualmente
importante educar, a longo prazo, os agressores a comportarem-se de forma diferente. Os

objectivos sugeridos incluem conseguir que o agressor:

reconheca que hd consequéncias legais, sociais e pessoais se continuar a ter um
comportamento de bullying;

identifique e procure o apoio daqueles que se preocupam com ele;
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trabalhe as suas capacidades para sentir empatia;
seja mais realista em relacdo as suas proprias percepgoes;

trabalhe as suas capacidades de gestdo da raiva.

Recurso 4.3 - 0 Método dos ‘Grupos de Apoio’

Outro método de sucesso que trabalha directamente com os agressores é o Método dos
Grupos de Apoio (Support Group Method) (* *), que pretende mudar o comportamento de
criangas que sao agressores, trabalhando de forma activa para aumentar a sua empatia pelos
sentimentos das criangas que sdo vitimas e fazendo uso construtivo de processos de grupo para
oferecer carinho e apoio. O Método dos Grupos de Apoio cria um férum composto pelos
agressores, observadores e defensores, focalizando-se nos sentimentos de todos os
participantes, incluindo os do agressor. O grupo de apoio é um espaco de reflexdo e cooperagao
que ndo culpabiliza e no qual estes jovens podem desenvolver capacidades para resolver
problemas e para ajudar os outros. O processo de trabalho conjunto no grupo altera a estrutura
de poder dentro do grupo ao desencorajar comportamentos negativos e fortalecendo os

membros do grupo para criarem estratégias de ajuda aos colegas vitimas de bullying .

Para mais informagdes sobre o Formacdo no Meétodo de Grupos de Apoio, Vvisite

http://www.amazon.co.uk/Support-Group-M ethod-Training-Pack/dp/1412911761
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Recurso 4.4 - Estratégias eficazes de superac¢ao para vitimas

(Adaptado de Cowie *)

Contar a alguém: Ao denunciar um incidente de bullying a alguém, estamos a dar um passo em
frente para lidar com o problema e tentar encontrar uma solucdo. Ndo é um sinal de fraqueza,
mesmo que os colegas possam dizer que o é. E importante para as escolas promoverem um

ambiente no qual seja seguro falar sobre problemas que nos preocupam.

Ter um amigo: Ter pelo menos um bom amigo na escola é um recurso fundamental para os que
tém problemas com o bullying. Também pode ser uma verdadeira estratégia quando o aluno

que é vitima comega um processo de fazer novas amizades para superar o bullying.

Indiferenca: Fingir que ndao nos preocupamos e que ndo nos afecta pode ser uma estratégia
eficaz, especialmente se tivermos a nogdo de que o bullying é injusto e esta errado. Esta atitude
é bastante diferente da atitude de aceitar a situacdo de forma passiva. A indiferenca nado é
apenas ignorar o facto, mas também ter uma atitude positiva para ndo deixarmos que nos

afecte.

Envolver-se no sistema de apoio a pares na escola: Estes sistemas realizam-se sob variadas
formas, mas todos pretendem adoptar uma postura activa contra o bullying. Frequentemente,
criangas que foram ajudadas por colegas querem retribuir o beneficio de alguma forma,
ajudando também outros colegas que precisam. O resultado imediato é a conquista de um util

circulo de amigos.
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Recurso 4.5 - Noticia - Como deve a legislacdo tratar os jovens que

difundem fotografias imprdprias?

(Adaptado do The Observer, Domingo, 11 de Abril de 2010, p. 7)

No ano passado, uma rapariga de 14 anos de New Jersey foi detida e acusada de posse e
distribuicdo de pornografia infantil apds ter publicado dezenas de fotografias sexualmente
explicitas dela prépria no MySpace. “A lei da pornografia infantil deveria servir para proteger as
criangas dos peddfilos” disse Amy Adler, professora de Direito da Universidade de Nova lorque.
“Embora o "sexting" (envio de mensagens ou imagens de contetudo sexualmente explicito por
telemdvel ou computador) esteja errado, simplesmente ndo é o que o Tribunal Supremo tinha
em mente quando elaborou a Legislacdo de pornografia infantil. Ndo faz sentido que em muitos

dos casos de sexting, o acusado de pornografia e a vitima sejam a mesma pessoa.”
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Recurso 4.6 - Apresentacdo de conselhos tteis para criancas e

jovens

(cp. www.pantallasamigas.net; traduzido do Espanhol)

N3o dés informagGes sobre ti préoprio ou sobre a tua familia;

Bloqueia o cyberbully e conta a alguém o que se passou;

Verifica regularmente no Google se alguém publicou algo de negativo sobre ti;
N3o consintas agressdes. Nao difundas mensagens negativas sobre outras pessoas;
Espera 5 minutos antes de responderes a mensagens negativas;

Evita reacgOes agressivas; ndo te tornes num cyberbully quando respondes;
Obedece as normas de etiqueta na Internet;

Assegura-te de que estas a enviar a informagdo para a pessoa certa;

N3o contribuas na difusdo de cadeias/spam;

Assegura-te de que as tuas mensagens ndo contém mal-entendidos;

Nunca ataques os outros online;

N3o reencaminhes enderecos de correio electronico de outras pessoas sem autorizacdo.

Recurso 4.7 - Difusao de linhas orientadoras pela

www.internetsinacoso.com

Ndo respondas a mensagens agressivas;

Bloqueia o emissor;

Guarda as mensagens, mas nao é necessario lé-las mais vezes;
Conta o que se estd a passar a alguém de confianca;

Denuncia o ocorrido a alguém que possa tratar do assunto;

Respeita os outros e a ti préprio.
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Recurso 4.8 - Grupos vulneraveis

Adaptado de BeatBullying, 2009 (**)

Criancgas com relacdes familiares dificeis ou pertencentes a familias disfuncionais;

Criangas com incapacidades, tais como dificuldades de aprendizagem, deficiéncias fisicas ou
doencas cronicas;

Criangas com dificuldades emocionais e comportamentais;

Criangas que ja experienciaram situagées de exclusdo através de membros de grupos
marginalizados, tais como némadas, refugiados, criangas vitimas de trafico e comunidades

migrantes.

Recurso 4.9: Recomendacoes para politicas e praticas

Adaptado de BeatBullying, 2009 (**)

Redes de seguranca para jovens no ciberespaco;

Recursos adequados para iniciativas anti-bullying inovadoras;

Trabalho direccionado para grupos vulneraveis;

Partilha de responsabilidade perante a ocorréncia e as consequéncias do cyberbullying;

Uma interface melhorada e mecanismos de dentncia mais claros.
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Resumo

= Trabalhar com os pais é uma parte vital de uma abordagem centrada na comunidade escolar
para prevenir e combater todas as formas de comportamento nao desejado, como o bullying e
a violéncia, nas escolas.

= Estudos indicam que jovens vitimas de bullying denunciardo mais facilmente aos pais o facto de
terem sido vitmas de bullying do que a qualquer outro membro da estrutura escolar. Verifica-se
a mesma tendéncia em relacdo ao cyberbullying. Por este motivo, os pais devem receber
formacgao no sentido de dar uma resposta eficaz ao tipo de comportamento abusivo e causador
de danos envolvido no cyberbullying.

= Como a parentalidade no ciberespaco é basicamente igual a parentalidade no mundo real, os
principios dos programas de prevenc¢do e de intervengao aplicados aos comportamentos de
bullying tradicional e de cyberbullying devem ser muito similares.

= Para que uma formagao sobre cyberbullying dada aos pais seja bem sucedida, o formador deve:
0 Apresentar as diferentes formas de cyberbullying e a terminologia relacionada;
0 Compreender e identificar-se com a posi¢ao singular dos pais no processo de prevengao e

de combate ao cyberbullying nas escolas;

0 Responder as preocupagbes dos pais em reconhecer e compreender padroes de

comportamento que surgem em jovens vitimizados.




Introducao

Neste mddulo apresentaremos informacdo e um conjunto de actividades que os formadores podem
utilizar no trabalho directo com os pais. Este médulo compreende uma sessdo de formacdo a ser dada
num Unico dia, com intervalos, mas pode ser também dividida em dois meios-dias. A estrutura da
sessdo de formacdo depende das ambicGes do formador e das caracteristicas do contexto. As
actividades apresentadas neste médulo obedecem a uma sequéncia légica, baseada na forma como
habitualmente os autores do mddulo trabalham com pais preocupados com comportamentos de
bullying nas escolas. Para que este trabalho realizado com pais preocupados com a violéncia e o

bullying nas escolas seja eficaz, defendemos que é necessaria uma preparacdo para:

= Apresentar aos pais as diferentes formas que o cyberbullying assume e a terminologia
relacionada;

= Compreender e identificar-se com a posicdo singular dos pais no processo de prevencdo e
combate ao cyberbullying nas escolas (ou reformulando como uma possivel pergunta dos pais,
‘Como pai, 0 que é que eu penso?);

= Ir ao encontro do interesse dos pais em compreender e reconhecer os padrdes de
comportamento apresentados por jovens vitimizados (‘Como pai, como saberei?’);

= |r ao encontro do interesse dos pais em ajudar e apoiar uma crianca/adolescente que se queixe
de ter sido vitima destes comportamentos (‘Como pai, o que devo fazer?’);

* |r ao encontro do interesse dos pais em ajudar e apoiar uma crianga/adolescente envolvida na

vitimizacdo de outras (‘Como lidar com a situag¢do? ).

Primeiramente, é fornecido aos formadores um vasto conjunto de exercicios e recursos destinados a
apresentar aos pais as diferentes formas de cyberbullying, bem como os respectivos conceitos e a
terminologia prépria (abordado nas actividades e recursos da Secgdo A). E também essencial que o
formador compreenda as preocupacdes que os pais tém sobre o cyberbullying (abordado nas
actividades da Secg¢do B). Outras actividades incluem observar como a vitimizagdo se pode
manifestar através de comportamentos no ambiente doméstico (abordado nas actividades da
Seccdo C). Esta componente é importante devido ao ambiente de segredo que se estende a todas as
formas de bullying entre jovens. A Seccdo D aborda a pergunta colocada mais vezes aos autores
pelos préprios pais, no decurso da sua actividade profissional: o0 que podem ou devem os pais fazer
se descobrem que a sua crianca/adolescente estd a ser vitimizada? A Seccdo E aborda a pergunta

que é feita com muito menos frequéncia, mas que ndo é de todo menos importante: o que podem



ou devem os pais fazer se descobrem que a sua crianca/adolescente estd envolvida em processos de

vitimizacdo de outros com recurso a dispositivos electréonicos?

Objectivos e resultados esperados de aprendizagem

= Conduzir os pais a apreciarem as diferencas geracionais no uso e mau uso da comunica¢do
electronica;

= Compreender e valorizar o papel central que os pais desempenham na promoc¢do de uma segura
utilizacdo do ciberespaco junto das suas criancas e adolescentes;

=  Familiarizar-se com as competéncias envolvidas no planeamento e realizacdo de trabalho com
pais em comunidades escolares; as comunidades escolares devem ser entendidas no seu sentido
mais lato, de forma a incluir clubes, desporto, igreja, etc.

=  Familiarizar-se com a terminologia do cyberbullying;

= Encontrar estratégias para envolver os pais em actividades que os vdo apoiar a desempenhar o
seu papel na promocao de uma cultura que nao aceita o cyberbullying;

= Ser capaz de motivar e apoiar os pais para que compreendam o papel central que eles préprios e
os jovens desempenham no combate e prevencdo do cyberbullying nas escolas;

= Habilitar os pais para trabalharem em casa, de forma produtiva, com as suas criangas ou
adolescentes, na promogado de um uso responsavel e respeitoso dos dispositivos electrdnicos;

= Considerar e facilitar a colaboracdo entre pais e escola no combate ao cyberbullying nas
comunidades escolares;

= Desenvolver uma compreensdo sobre:

(@]

cyberbullying e terminologia relacionada;

0 as causas por detrds do cyberbullying;

0 os padrdes de comportamento que aparecem nos jovens a seguir a vitimizagao;

0 o padrao de comportamento que aparece nos jovens que praticam o bullying:

0 aimportancia de criar uma comunidade escolar que se preocupa e que apoia;

0 como incluir os pais/adultos cuidadores em decisdes a serem tomadas sobre os seus filhos;
0 a informagdo actualizada sobre o conhecimento mais recentemente produzido na area da

prevencao e intervencdo em cyberbullying.



Sintese do conhecimento e pensamento actuais

Esta seccdo foi dividida em cinco partes (A — E), e cada seccdo foi elaborada no sentido de
consciencializar e desenvolver competéncias relacionadas com cada ponto. O peso da influéncia que
os pais tém na formacdo dos comportamentos e atitudes dos seus filhos é um facto incontestavel. E
por isso que trabalhar com os pais é uma parte essencial de uma abordagem centrada na
escola/comunidade escolar para prevencdo e combate de todas as formas de comportamento ndo
desejado como o bullying e a violéncia nas escolas. Desde o trabalho pioneiro desenvolvido na
Noruega, o trabalho activo com os pais tem sido incluido, em varias partes do mundo (**° para
revisdes), em muitos programas de intervengao escolar contra o bullying e comportamentos
violentos na escola. De facto, uma recente meta-andlise sobre a eficacia dos programas de
intervengdo contra o bullying demonstrou que a formacgao parental se encontra entre os factores

mais importantes associados ao decrescimento do fenémeno *©.

O cyberbullying estd rapidamente a tornar-se a forma de bullying a exigir programas de prevencao e
de intervengdao mais proeminentes e a aten¢do dada a esta forma de bullying tem vindo a aumentar.
Contudo, como a parentalidade no ciberespaco é basicamente a mesma que é desempenhada no
mundo real, os principios de prevencdo e intervencdo face ao cyberbullying manter-se-do

basicamente os mesmos que se aplicam aos comportamentos de bullying tradicional.

Na preparagdo deste mdédulo basedmo-nos grandemente, tanto no que diz respeito a estrutura

como ao conteudo, no capitulo da autoria de O’Moore e Minton em Violence in Schools Taking

1 2
Action (cp. VISTA (traducdo do Google ); também disponivel em formato eBook criado no dmbito

3 4
do projecto VISTOP - traducdo do Google ) ja que este fornece um programa de actividades que,

embora elaborado para ajudar os pais a prevenir e combater as formas mais tradicionais de bullying,
sentimos ser igualmente significativo no combate ao cyberbullying. E razoével esperar que todo e
qualguer pai responsavel se preocupe com a protec¢ao, seguranga e bem-estar do seu filho ou filha.
Deste modo, ndo deve ser uma tarefa demasiado dificil motiva-los a juntarem-se aos membros da

escola na partilha da responsabilidade de garantir que criancas e adolescentes ndo se envolvam em

! http://www.vista-europe.org/

? http://translate.google.de/translate?js=n&prev=_t&hl=de&ie=UTF8&layout=2&eotf=1&sl=en&tl=pt&u=http
%3A%2F%2Fwww.vista-europe.org%2F

3 http://www.vistop.org/ebook/

4 http://translate.google.de/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.vistop.org%2Febook.html
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comportamentos desapropriados, tais como bullying, cyberbullying ou assédio a outros alunos da

escola.

Estudos recentes sobre comportamentos de bullying indicam que os jovens denunciam mais
facilmente aos préprios pais o facto de terem sido vitimas de bullying do que a qualquer elemento
do pessoal da escola. "), Verificou-se a mesma tendéncia, no que diz respeito ao cyberbullying *©.
Desta forma, os pais encontram-se numa éptima posicdo para ajudar a crianca ou o adolescente a
combater o comportamento abusivo e danoso envolvido no cyberbullying.

Os pais precisam também de saber qual o melhor modo de lidar com denudncias de bullying.
Contudo, para o conseguirem fazer de forma adequada, os pais precisam de possuir conhecimentos

e competéncias especificas neste ambito. O objectivo deste mdédulo é, assim, proporcionar aos

formadores que trabalham com pais uma variedade de estratégias praticas.

A - Introducao a terminologia do cyberbullying com recurso a exemplos

Cyberbullying é uma expressdo nova para um fendmeno antigo. Assim, muitos pais ndo estdo
familiarizados com a terminologia associada aos actos de cyberbullying. Disto resulta o facto de
alguns pais se encontrarem afastados desta geracdo “sempre ligada” de hoje em dia. Nesta primeira
seccdo, os autores procuram facilitar o trabalho dos formadores com a elaboracdo de exercicios e
actividades que que permitem apresentar aos pais alguns dos conceitos e ferramentas associados ao
cyberbullying.

Os dois videos que se seguem podem ser usados na sessdo de formacdo:

O Recurso 5.1 ‘A histéria de um pai’ foi produzido pela Safe Passage Media LLC e apresenta a

historia real de um rapaz que foi vitima de actos implacaveis de bullying na Internet e na escola. O

video conta a histéria do pai.




O Recurso 5.2 ‘O que é o cyberbullying’ foi produzido pelo Dr. Parry Aftab e pelo WiredSafety.org e

apresenta uma introducao elucidativa ao conceito de cyberbullying.

De que forma é que as funcionalidades dos dispositivos podem ser mal utilizadas

Os trés principais dispositivos usados no cyberbullying sdo os computadores com ligacdo a Internet,

os telemdveis e as consolas de jogos. A tabela que se segue mostra a forma possivel de abuso

através da utilizacdo de cada dispositivo.

Computador

Funcionalidade

Forma possivel de abuso

Publicar ou enviar mensagens por via de paginas

Web redes sociais ou correio electrénico.

Assédio ou ofensa escrita.

Tecnologias de voz.

Chamadas ofensivas através da Internet.

Criacdo de blogues e pdaginas Web de redes sociais

Possibilidade de recolher e abusar de informacao
pessoal contida em perfis e blogues. Possibilidade
de criar blogues/paginas Web, perfis que se
assemelhem a pagina original/blogue, perfil,
imagem da vitima ou que fornecam um espaco

para humilhar a vitima.

Responder a blogues, a um comentdrio ou

discussdo numa rede social

Assédio ou ofensa escrita ou visual (e.g. visual ou

videos).

Criar paginas Web, blogues ou foruns.

Bullying indirecto. Conduz ao isolamento, pela

exclusdo de paginas Web, blogues ou féruns.




Telemovel

Funcionalidade Forma possivel de abuso

Mensagens de texto, voz ou video. Assédio ou ofensa escrita, dudio ou video.

Publicacdo ou envio de fotografias, de ficheiros | Roubo de fotografias, de documentos dudio, texto
audio e video. e video e republicagdo. Exploracdo dos actos de
terceiros. Manipulagdo de fotografias, de
documentos de texto, audio e video, através do

computador.

Video enviado por correio electrénico ou | Permite tragar o paradeiro da vitima-alvo.

publicado numa pagina Web.

Tecnologias de voz. Chamadas abusivas.

Sistemas de jogos

Funcionalidade Forma possivel de abuso
Sistemas de jogos online e mundos virtuais. Assédio ou ofensa escrita ou virtual.
Actos agressivos de jogadores nos jogos. Assédio ou ofensa escrita ou virtual.

A Actividade_5.1 ‘Formas de bullying online’ foi elaborada para um grupo de aproximadamente

vinte a vinte e cinco participantes. A actividade tem como objectivo apresentar aos pais a variedade

de formas que o bullying online apresenta.




B — Compreender a posi¢ao dos pais: ‘O que é que eu penso?’

Em virtude da natural disseminac¢do do cyberbullying e dos seus efeitos nocivos para a saude mental
e fisica, bem como para o desempenho académico dos envolvidos, restam poucas duvidas de que os
pais, tal como referido na sec¢do ‘Sintese do conhecimento e pensamento actuais’ deste médulo
(ver acima), tém um papel crucial na prevengdo e combate ao cyberbullying nas escolas. E por isso
importante tentar compreender o problema do cyberbullying do ponto de vista dos pais. Desta

forma, os pais podem ser um recurso bastante positivo nos esforcos para fazer face ao cyberbullying.

A Actividade 5.2 ‘Compreender as perspectivas e as preocupacdes dos pais face ao cyberbullying

nas escolas’ pretende fazer compreender aos participantes do grupo as preocupagdes dos pais em

torno do fendmeno de cyberbullying

A Actividade 5.3 ‘Tempo de reflexdo’ pretende apresentar aos pais as varias perguntas-tipo

relacionadas com o debate em torno do cyberbullying.

C — Identificar os efeitos da vitimizagao: ‘Como saberei?’

Embora os estudos demonstrem que as vitimas de cyberbullying denunciam mais facilmente aos pais
o facto de terem sido vitimas de bullying do que aos seus professores, estes também indicam que, a
maior parte das vezes, a maioria dos alunos abusados n3o diz sequer ter sido agredido (* *%). O
estudo longitudinal Growing up in Ireland (GUI), por exemplo, permitiu descobrir recentemente que
dos 40% de criancas vitimizadas no ultimo ano, apenas 39% dos pais tinha conhecimento da situagao
19 podemos ent3o afirmar com verdade que muito do comportamento violento parece decorrer em
condigBes de sigilo (seja bullying na escola, violéncia doméstica ou crime organizado). Os pais estdo,
em grande medida, conscientes deste ‘cddigo de siléncio’, e consequentemente muitos suspeitam
ou estdo preocupados com a possibilidade de a sua crianga ou adolescente ter sido vitima deste

fendmeno, muito antes de o denunciar (se isso efectivamente chegar a acontecer).




Os autores deste mddulo tém sido frequentemente confrontados com a pergunta que da o titulo a
esta seccdo — ‘como saberei?’” — tal como suspeitamos que muitos dos formadores desta
ciberformacdo, também ja o devem ter sido. Os pais podem estar preocupados com as agressdes, o
bullying e a violéncia nas escolas sobre os quais diariamente léem nos jornais, véem na televisdo ou
ouvem falar nas suas comunidades, preocupando-se também com a possibilidade de o seu filho ou
filha estar a ser vitima destes fendmenos — independentemente do quao positiva ou aberta a relagdo
com o seu filho ou filha possa ser. Desta forma, adoptam aquilo a que os autores se referem como o

papel de “detective”.

A Actividade 5.4 ‘Compreender os sinais e os sintomas de ter sido vitimizado’ é baseado na

premissa de que a maior parte dos comportamentos de agressor-vitima, talvez mais
especificamente os de bullying e cyberbullying, estdao envoltos em secretismo. Se os pais se
encontrarem, como sugerido anteriormente, na posicdo de ‘fazer de detective’, esta actividade é

uma tentativa de os ajudar nessa tarefa.

D - Ajudar os jovens que tém sido vitimizados: ‘ O que devo fazer?’

Descobrir que o seu filho ou filha foi vitima de abusos € um momento em que se verifica uma
turbuléncia emocional. Pode surgir tristeza, uma vez que se sente empatia para com a crianga ou
adolescente que teve de suportar a agressao, o sofrimento ou a humilha¢do. Pode surgir culpa, por
ndo se ter percebido que algo de errado estava a acontecer ou por ndo se ter feito alguma coisa
mais cedo. Podem surgir também vestigios de um sofrimento pessoal, quando essa descoberta
reabre no adulto feridas psicoldgicas por ter sido, ele préprio, vitima de actos semelhantes. Surge
frequentemente um sentimento de raiva contra os agentes da violéncia ou contra aqueles que se
acredita terem autoridade para agir no sentido de prevenir ou parar as agressdes. Resumindo, um
complexo conjunto de emog¢des — nenhuma das quais agradavel — surge normalmente quando os
pais descobrem tais acontecimentos.

A seguir a esta reac¢do emocional imediata, surge uma enorme necessidade, por parte do pais que
se preocupam, de fazer alguma coisa — aqui, intervém o amor profundo que cada um sente pela

crianca ou adolescente (assim como emergem os instintos de proteccdo, experienciados
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visceralmente tal como em qualquer espécie inferior de mamiferos) — sente-se a absoluta
compulsdo de proteger, de cuidar (e, por vezes, num impulso mais negativo de vingar) o filho ou a
filha.

Entdo, enquanto investigadores ou profissionais na area do bullying escolar, quando um pai nos
pergunta, ‘O que devo fazer?’, o conselho a dar deve ser concreto, modelado individualmente para o
caso em questdo e orientado no sentido pratico, levando a um alivio imediato do sofrimento da

crianca ou do adolescente vitimado no menor espago de tempo possivel.

A Actividade 5.5 ‘Considerar o que os pais podem fazer, caso as criancas/adolescentes admitam ter

sido vitimizadas’ pretende encorajar os participantes a rever os conselhos que sdo geralmente

dados aos pais que se encontram perturbados por saberem que os seus filhos foram vitimas de

cyberbullying.

E — Ajudar os jovens envolvidos na vitimizacao de outros: ‘Como lidar com a

situacao?’

Vimos ja anteriormente (cf. texto acima, na subsec¢do C) que descobrir que o nosso filho ou filha foi
vitimizado é invariavelmente uma experiéncia emocionalmente perturbadora. Por vezes, parte-se do
principio que os pais de uma crianca envolvida na vitimizacdo de terceiros ndo sdo afectados
emocionalmente ao descobrir o envolvimento do seu filho ou filha na situagdo. Isto € o mesmo que
dizer que esses pais, pelo simples facto de terem criado uma crianca que se envolveu na vitimizacao
de outras, devem ser negligentes e, por isso, ndo se preocupam ou mentem invariavelmente sobre o
envolvimento do(a) filho(a). Simplesmente, este ndo é o caso. Embora a experiéncia dos autores
indique que provavelmente os pais de criangas que vitimizam outras, em oposicdo aos pais de
criangas vitimizadas procuram menos ajuda profissional, os primeiros ensinaram-nos que ndo é
menos perturbador, para um pai que se preocupa, ter um filho que é agressor do que ter um que é
vitima de violéncia.

Assim, neste caso, os pais podem sentir furia — dirigida a crianca/adolescente ou ao seu
comportamento, aos amigos da crianga/adolescente ou aos pais destes (caso os pais sejam da

opinido, como é muito frequente, de que a crianca/adolescente foi de alguma forma

11




desencaminhada por outros). Os pais podem sentir-se desiludidos ou envergonhados com a
crianca/adolescente, ou com a sua incapacidade de transmitir a crianca os seus proprios
(suponhamos) valores democraticos e pacifistas. Ou ainda, se acharem (como muitos acham) que a
crianca/adolescente foi acusada injustamente, podem sentir a necessidade de defender o seu filho
ou filha. Em suma, ndo se trata de um conjunto de emog¢des menos complexo ou menos negativo
com o qual tem que se lidar. Se existirem ainda duvidas de que os pais de criangas e adolescentes
que exercem violéncia também sdo pais preocupados, considere-se o facto de que existem muitas
mais influéncias sobre o comportamento dos jovens do que a influéncia dos pais. Também podemos
fazer a nés préprios uma pergunta muito simples: ‘E tu, sempre te portaste da forma que os teus pais

queriam que te portasses?’

A Actividade 5.6 ‘Considerar o que os pais podem fazer caso as criancas ou adolescentes estejam

envolvidos em situacdes de cyberbullying a terceiros’ é um repeticdo intencional da actividade

anterior, sublinhando a consistente mensagem dos autores de que as “... pessoas envolvidas em
bullying, comportamentos agressivos e assédio — quer como vitimas quer como agressores (ou
ambas) — precisam do apoio e da intervencdo da comunidade escolar” B A Actividade 5.6 oferece
aos participantes a oportunidade para reflectirem sobre os conselhos que podem ser dados aos pais

dos jovens que se envolvem em comportamentos violentos.

A Actividade 5.7 ‘Contrato Social’ é destinada a um grupo de participantes, aos pais individualmente

e/ou aos pais e a crianga em casa. O objectivo da actividade é explorar as fronteiras da utilizagdo

segura, respeitosa e ética da Internet.

Finalmente, deve ser referido que alguns pais — esperemos que uma pequena minoria — ndo se
preocupam com o comportamento das suas criancas ou adolescentes. E dificil prever como se
poderia trabalhar num contexto educativo com este tipo de pais, ja que estes ndo se apresentam
voluntariamente nos sistemas escolares. No entanto, é possivel quebrar a sua posicdo defensiva,
chamando a atencgdo, através de meios verbais ou escritos, para o progndstico pobre, em termos

sociais, emocionais e educativos, para as criangas de quem se espera que substituam a agressdo por
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comportamento assertivo. Apesar do facto de que por toda a Europa existe uma grande proporgao
de pais cujas criancas ou adolescentes ndo estdao envolvidos em comportamento de bullying, ndao
devemos esquecer estudos como o inquérito nacional irlandés, que revelou que cerca de uma em
cada trés criancas do ensino primario e uma em cada seis criancas do ensino pds-primario sdo
vitimizadas durante o periodo escolar *”. Além disso uma em cada sete s3o vitimas de cyberbullying
18 o que faz com que ndo haja mais do que apenas uma em cada cem criancas em idade escolar que
ndo tenha pelo menos assistido a vitimizacdo de outra, quer por meios convencionais quer
electronicos. Assim, construimos este mddulo de forma a ndo ignorar um ndo-envolvimento
aparente, mas antes partindo do principio de que todos os pais tém, ou pelo menos deviam ter, um
interesse no fendmeno de cyberbullying nas escolas, especialmente por existirem provas que
sugerem que a medida que as criangas ficam tecnologicamente mais sofisticadas aumenta também

o risco de cyberbullying. Com base nisto, tentdmos ir ao encontro das necessidades de todos aqueles

gue trabalham com os pais sobre este tema e esperamos ter sido eficazes nessa tarefa.
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Actividades

Resumo

A Actividade 5.1 - ‘Formas de bullying online’ foi planificada para um grupo de cerca de 20 a 25

7

participantes. O objectivo desta actividade é apresentar aos pais as diversas formas de bullying

online.

A Actividade 5.2 - ‘Compreender as preocupacoes e as perspectivas dos pais face ao cyberbullying

nas escolas’ pretende promover a compreensdo, entre os participantes do grupo, das preocupacées

dos pais em torno do cyberbullying.

A Actividade 5.3 — ‘Tempo de reflexdo’ visa apresentar aos pais as diferentes questGes-tipo

relacionadas com o debate em torno do cyberbullying

A Actividade 5.4 — ‘Compreender os sinais e os sintomas de se ter sido vitimizado’ é baseada na

premissa de que muitos dos comportamentos agressor-vitima, talvez mais especialmente os
comportamentos de bullying e de cyberbullying, estdo envoltos em secretismo. Se os pais se
encontrarem, tal como sugerido acima, na posicdo de ter de ‘fazer de detective’, esta actividade

constitui uma tentativa de os ajudar nessa tarefa.

A Actividade 5.5 — “Considerar o que os pais podem fazer caso as criancas/adolescentes admitam ter

sido vitimizadas’ visa incentivar os participantes a rever os conselhos que sdo geralmente dados aos

pais que se encontram perturbados, por saberem que as suas criangas/adolescentes foram vitimas

de cyberbullying.

A Actividade 5.6 - "Considerar o que os pais podem fazer caso as criancas ou adolescentes estejam

envolvidos em situacSes de cyberbullying a terceiros’ oferece aos participantes a oportunidade para

reflectir sobre os conselhos que podem ser dados aos pais dos jovens que se envolvem em

comportamentos violentos.

A Actividade 5.7 — “Contrato social” é destinada a um grupo de participantes, aos pais

individualmente e/ou aos pais e a crianca em casa. O objectivo da actividade é explorar as fronteiras

da utilizacdo segura, respeitosa e ética da Internet.
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Actividade 5.1 ‘Formas de bullying online’

Objectivo

Esta actividade destina-se a um grupo de cerca de vinte a vinte e cinco participantes. O objectivo da
actividade é apresentar aos pais as diferentes formas de bullying online. Através desta actividade,
os participantes virdo a reconhecer que as formas tradicionais de bullying exercidas no mundo real

também podem ser expressas através de meios tecnolégicos.

Recurso

Recurso 5.3 ‘Grelha de respostas’

Procedimento
Esta actividade pode ser feita individualmente ou, em alternativa, em contexto de grupo. No lado

esquerdo da tabela (recurso 5.3 ‘Grelha de respostas’), encontra-se uma lista de ac¢Ges que sdo

exemplo de situagdes do mundo real. Do lado direito, encontra-se uma lista de ac¢ées semelhantes
gue correspondem a situagdes exercidas online. Fagam corresponder as duas, escrevendo o nimero

da acg¢do do mundo real junto da ac¢do online semelhante:

Actividade 5.2 ‘Compreender as preocupag¢oes e perspectivas dos pais face

ao cyberbullying na escola’

Objectivo

Esta actividade destina-se a um grupo de cerca de vinte a vinte e cinco participantes. O objectivo da
actividade é fazer compreender aos participantes do grupo as preocupacdes dos pais em torno do
fendmeno de cyberbullying. Em primeiro lugar, e durante a primeira parte da actividade, os
participantes deverdao entender que aquilo que os pais pensam sobre cyberbullying nao
corresponde necessariamente a forma como os especialistas ou as instituicdes escolares o definem.
Em segundo lugar, os participantes sdo colocados huma posicdo em que tém que pensar sobre o

cyberbullying de acordo com as perspectivas de diferentes situagdes parentais.
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Recurso
Para esta actividade, o formador necessitard apenas das instrugdes, de um quadro ou de um quadro

com folhas méveis e do marcador apropriado para expor resumos escritos das respostas do grupo.

Procedimento

Esta actividade envolve duas partes.

Primeira Parte:
i Primeiro, é pedido a cada participante individualmente para avangar com uma
definicao

ii. O grupo pode entdo ser dividido em subgrupos mais pequenos (de quatro a seis
elementos cada). Os elementos de cada subgrupo comparam entre si as suas definicdes
e tentam chegar a um consenso acerca da definicdo de ‘cyberbullying’ que acreditam
seria a apresentada pelos pais de alunos em idade escolar.

iii. Cada subgrupo elege um porta-voz que transmite as conclusdes do grupo ao formador
que, utilizando um dos quadros referidos, sumariza por escrito as conclusdes de todos
0S grupos.

iv. De seguida, o formador expde a definicdo dos especialistas na area do cyberbullying.

“

Por exemplo, alguns investigadores 19 definem cyberbullying como: “... maus tratos
infligidos voluntaria e repetidamente através do uso do computador, de telemdveis e
outros dispositivos electrénicos”

ou

Bill Belsey, Presidente da Bullying.org (Canada), define cyberbullying da seguinte forma:
“Cyberbullying envolve o uso de tecnologias de informag¢do e comunicagdo, tais como
correio electrénico, mensagens escritas através do telemdvel ou pager, mensagens
instantdneas, pdginas pessoais difamatdrias e difamagdo em sitios da Web de cotagdo

pessoal online no sentido de sustentar um comportamento deliberado, repetido e hostil,

destinado a prejudicar outros e exercido por um individuo ou um grupo.”

Segunda Parte:
i. O formador apresenta ao grupo cinco situa¢des parentais possiveis (estas podem ser
elaboradas pelo formador como casos hipotéticos, caso este ache que isso ajudara os

participantes):
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a. pais cujo(a) filho(a) foi vitima de cyberbullying;

b. pais cujo(a) filho(a) foi identificado(a) sem qualquer duvida como estando
envolvido(a) ou tendo cometido actos de cyberbullying dirigidos a outros na escola;

c. pais cujo(a) filho(a) foi acusado(a) de ter vitimizado outros na escola, embora estes
tenham duvidas sobre a autenticidade da acusacdo que lhe foi feita;

d. pais cujo(a) filho(a) € um(a) observador(a)/testemunha de um incidente de bullying;

e. pais cujo(a) filho(a) ndo estd envolvido(a) em casos de cyberbullying na escola, mas
que ainda assim se preocupam com a existéncia destes problemas no ambiente

escolar.

Todo o grupo (i.e., todos os participantes em conjunto) é dividido em cinco subgrupos com

cerca de seis membros cada. E atribuido a cada subgrupo uma das cinco “perspectivas

parentais” delineadas no ponto i.

Cada subgrupo vai debater como é que os “pais” que lhe foram atribuidos poderiam

responder as seguintes questoes:

Qual o papel das autoridades externas na prevengcdo e combate ao cyberbullying na
escola?

Qual o papel dos drgdos de direc¢Go e gestdo das escolas na prevengéo e combate ao
cyberbullying nas escolas?

Qual o papel do pessoal docente e ndo docente na prevencGo e combate ao
cyberbullying nas escolas?

Qual o papel dos pais dos alunos na prevengdo e combate ao cyberbullying nas escolas?
Qual o papel dos alunos na prevengdo e combate ao cyberbullying nas escolas?

O que deve a escola fazer em relagdo aos agentes de cyberbullying nas escolas?

O que deve a escola fazer em relacdo aos alunos observadores/testemunhas de
cyberbullying na escolas?

O que deve a escola fazer em relacdo as vitimas de cyberbullying nas escolas?

Cada subgrupo elege um porta-voz que transmite ao formador as conclusdes do debate

entre os elementos do seu grupo.

Depois de reunir de novo o grupo (i.e., todos os participantes em conjunto), o formador

devera tentar resumir os resultados da actividade (usando o quadro), procurando
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reflectir sobre o seu significado. O formador devera abordar a seguinte questao:

- Quais as preocupagoes que sdo comuns as diferentes posicoes parentais?

Actividade 5.3 ‘Tempo de reflexao’

Objectivo
O objectivo desta actividade é apresentar aos pais as varias perguntas-tipo relacionadas com

debate em torno do cyberbullying.

Procedimento
Esta actividade pode ser feita individualmente ou, em alternativa, em contexto de grupo. O

objectivo desta actividade é estimular o debate reflexivo, baseado nas seguintes perguntas:

=  Problema: O seu filho ou filha recebeu uma ameaca através do telemdvel. O que é que faz?

= Problema: Descobre que o seu filho ou filha anda a maltratar terceiros através do telemével ou
de uma pagina Web. O que é que faz?

= Declaragao: Os pais sdao responsaveis pelo contelido das paginas Web dos seus filhos. O que
pensa sobre isto?

= Problema: O seu filho ou filha foi filmado(a) com uma camara de telemdvel no balneario e o
video foi publicado na Internet. O que é que faz?

= Problema: O seu filho ou filha recebeu uma mensagem no telemodvel/e-mail/perfil que

ridiculariza/ofende um amigo. O que é que faz?

Actividade 5.4 ‘Compreender os sinais e os sintomas da vitimizacao’

Objectivo
Esta actividade foi elaborada para um grupo de aproximadamente vinte a vinte e cinco

participantes e baseia-se na premissa de que a maior parte dos comportamentos de agressor-
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vitima, talvez mais especificamente os de bullying e cyberbullying, estdo envoltos em secretismo. Se
0s pais se encontrarem, como sugerido anteriormente, na posicdao de ter de ‘fazer de detective’,

esta actividade é uma tentativa de os ajudar nessa tarefa.

Recursos

Tendo em consideragdo os resultados da investigacdo expressos no texto que precede esta
actividade (i.e., que os jovens denunciam mais facilmente aos pais o facto de terem sido vitimizados
do que aos professores) é crucial que os pais estejam conscientes dos sinais e dos sintomas de
vitimizacdo. Os pais devem estar atentos aos sinais de bullying tradicional, bem como aos de
cyberbullying, ja que a maioria das criangas vitimas de cyberbullying também é vitima de bullying
tradicional. Com o nosso estudo realizado na Irlanda, por exemplo, descobriu-se que 71% das

cibervitimas também era assediada através de formas tradicionais ‘¥,

Por estas razdes, recomenda-se que os pais estejam familiarizados com os sinais e sintomas tanto
do cyber- como do bullying tradicional. O livro Dealing with Bullying in Schools * apresenta aos
pais uma lista de ‘sinais e sintomas’ apresentados pelas vitimas, lista essa que se reproduz abaixo
na sua forma condensada. Esta lista pode ser impressa em cartées ou fichas de trabalho, ou ainda

projectada na sala para beneficio de todo o grupo.

= ‘O jovem parece perturbado e ansioso, mas ainda assim recusa-se a dizer o que se passa’;
= - ‘Feridas e cortes inexplicados ’;

=  ‘Relutdncia em ir para a escola’;

‘Mudancgas de humor e comportamento’;

‘Diminui¢do de confianga e auto-estima’;

= - ‘Queixas de dores de cabeca e de estbmago’ e

‘Dificuldade em dormir’.

Um sinal adicional é o de que:
= A crian¢a / adolescente aparenta ter muito poucos amigos e parece estar socialmente isolada
dos seus pares.

|” (3).

Como salvaguardam os autores O’'Moore e Minton, “esta ndo é uma lista infalive ; contudo,

apresenta-se como um ponto de partida bastante fidvel para esta actividade.
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Embora os sinais mais evidentes de cyberbullying tendam a ser indistinguiveis dos efeitos do
bullying tradicional, existem alguns que sdo especificos do cyberbullying. Por exemplo, os sintomas
emocionais caracteristicos do bullying tradicional podem evidenciar-se especialmente quando a
crianca esta online ou quando se desliga ou quando esta a ler um SMS. Um numero significativo de

cibervitimas retira-se dos espagos online nos quais ocorreu o cyberbullying e uma em cada cinco

(19) (20)

sente-se forcada a ficar completamente offline por algum tempo'™™. Alguns investigadores
referem os seguintes sinais de cyberbullying:

= A crianga parece perturbada depois de ter estado online;

= A crianga parece perturbada depois de ler um SMS;

= A crianga retira-se de interac¢do social com os seus pares;

®  Hd uma possivel quebra no desempenho académico.

Tal como com a lista anterior, esta lista pode ser impressa em cartdes ou em fichas de trabalho, ou
pode ser projectada na sala para o grupo e ser feita uma comparacao entre os dois conjuntos de

sintomas.

Procedimento
= O formador apresenta as duas listas ao grupo de participantes, ilustrando cada um dos pontos
com exemplos (de acordo com a sua experiéncia), ou pedindo ao grupo para exemplificar cada
ponto (se se seguir esta estratégia, deve ser atribuido mais tempo para esta tarefa).
= O grupo pode ser entdo dividido em subgrupos de quatro a seis membros cada, com o intuito
de discutirem entre si e consequentemente produzirem ideias e exemplos (devem ser
atribuidos dez minutos para esta parte da actividade).
= Depois de reunido novamente o grupo, cada ponto serd debatido a vez. Os debates devem
centrar-se nas seguintes perguntas:
0 Porque é que é provdvel que este ‘sinal ou sintoma’ se manifeste? Que sentido tem em
relagdo a experiéncia de vitimizagcdo da crian¢a/adolescente?
0 Como é que este ‘sinal ou sintoma’ se pode manifestar mais precisamente em casa?
Quem é que mais provavelmente repararia nele?
0 O que é que se pode fazer em caso de se notar tal ‘sinal ou sintoma’? Na qualidade de
educador, o que é que se deve aconselhar a um pai que tenha reparado nisso?
0 Como poderemos hierarquizar estes ‘sinais ou sintomas’? Que critérios poderemos

aplicar?
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Balango

Devera ser pedido aos participantes que pensem na sua experiéncia pessoal para responderem a
seguinte questao (que pode ser colocada ao grupo e depois debatida):

= O que é que ndo vimos? Existem outros padrées de comportamento/ efeitos discerniveis no

individuo que s@o consistentes com o facto de ter sido vitima de cyberbullying?

Actividade 5.5 ‘Considerar o que os pais podem fazer caso as criangas /

adolescentes admitam ter sido vitimizadas’

Objectivo
O objectivo desta actividade é encorajar os participantes a analisarem os conselhos que sdo
geralmente dados aos pais que se encontram perturbados por saberem que os seus filhos foram

vitimas de cyberbullying.

Recursos

Uma folha A4 para respostas.

Procedimento
Pela mesma razdo referida anteriormente, nomeadamente a de que hd uma sobreposicdo de
criangas envolvidas em bullying tradicional e cyberbullying, é importante que os pais saibam lidar
confiantemente com os dois tipos de bullying. Na verdade, o que os pais tém de reconhecer é que a
parentalidade no ciberespago nao é diferente da do mundo real. As criangas precisam de orientagao
ética e moral e limites de desenvolvimento muito claros de forma a serem cibercidaddos
responsaveis e competentes 23 A obra Dealing with Bullying in Schools (25) sugere seis coisas que 0s
pais podem fazer se a sua crianga ou adolescente estiver envolvida em actos de bullying. Os autores
acrescentam que a compreensdo das estratégias a usar deveria ser incluida nas sessdes praticas de
trabalho com os pais (p. 96). As seis estratégias sdo as seguintes:

(A) ‘Descobrir o que € que se estd a passar’;

(B) ‘Reforgar o facto de que quem tem o problema é o agressor e ndo a vitima’;

(C) ‘Reforcar o facto de que ndo se deve ripostar fisicamente’;
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(D)

(E)
(F)

‘Ensinar competéncias de defesa contra o assédio verbal e treinar em casa através da
encenacdo de papéis (o “tratamento do siléncio”, a “utilizacGo do humor”, e
“assertividade”)’;

‘Construir a auto-estima no ambiente doméstico’;

‘Denunciar o problema a escola’.

Embora estas estratégias parecam mais direccionadas ao bullying convencional do que ao

cyberbullying é importante referir que estas também podem ser aplicadas ao cyberbullying. Por

exemplo, pode parecer estranho em relagdo ao cyberbullying incluir o conselho de ndo ripostar

fisicamente, mas é comum que as cibervitimas se envolvam em confrontos fisicos para ajustar

contas, uma situagdao que sé piora as coisas, especialmente se for filmada com um telemodvel e

enviada em forma de videoclipe. O melhor conselho é ensinar as vitimas, quando confrontadas com

o agressor, a desafia-lo de forma assertiva. Contudo, juntam-se a lista anterior os seguintes

conselhos, mas agora especificamente dirigidos ao cyberbullying:

(G)

(H)

(1)

()
(K)

Debata as ciber-regras (ex., nunca envies ou publiques informacdo pessoal ou fotografias
que te importarias que o mundo soubesse).

Monitorize e supervisione a utilizacao da Internet;

Ensine competéncias de defesa para lidar com o cyberbullying (ex., ndo responder ou
responder com calma, de forma assertiva ou humoristica, tal como faria num confronto de
bullying cara a cara, guardar a mensagem, bloquear o remetente, denunciar o problema);
Aprenda com o seu filho ou filha sobre o ciberespaco;

Denuncie o caso ao operador do sitio electrénico ou a operadora de rede mével;

O formador devera apresentar as estratégias aos participantes, o que pode ser feito através
da copia da lista para cartdes/fichas de trabalho ou através da sua projeccdo na sala.

Em seguida, deve dividir-se o grupo de participantes em “pares de trabalho”.

Os participantes devem entao reflectir sobre os seguintes assuntos em relagao a cada uma
das estratégias dadas anteriormente (de novo, esta lista pode ser copiada para

cartdes/fichas de trabalho ou projectada na sala para o grupo todo).

a) As competéncias necessdrias aos pais para implementarem esta estratégia (seja
preciso);

b) Aspectos que os pais possam achar dificeis na implementagdo desta estratégia;
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c) Objeccées que os jovens podem levantar, se forem feitas tentativas para implementar
esta estratégia;

d) Como poderia eu implementar esta estratégia, ou aconselhar alguém a fazé-lo.

e) Que outras consideracbes se deve ter em conta ao aconselhar/implementar esta
estratégia?

f) De seguida, independentemente do facto de ter respondido as alineas d) ou e),
responda ao seguinte: Que outras consideracbes se devem ter em conta ao

aconselhar/implementar esta estratégia?

iv.  Conceda cerca de vinte minutos para esta parte da actividade. Antes de escreverem o que
quer que seja, os participantes tém que ser informados de que esta actividade envolve a
troca da folha de respostas com um parceiro e o debate de topicos que emerjam no grupo
serdo baseados nas respostas que foram dadas. Assim, sé deverdo escrever aquilo com que
se sintam confortaveis em partilhar.

O objectivo é que cada participante (a) acrescente de forma construtiva as sugestdes feitas
tanto as suas respostas como as do seu parceiro e (b) produza sugestées construtivas para
ultrapassar as possiveis “dificuldades” levantadas pelo seu parceiro de trabalho nas

respostas as perguntas. Conceda cerca de vinte minutos para esta parte da actividade.

v. Os pares de trabalho entdo conversam, durante 10 minutos, sobre as sugestdes que
partilharam e deram um ao outro.

vi. O grupo todo (i.e., todos os participantes em conjunto) volta a reunir-se.

Balango

O formador entdo dirige o debate da actividade, colocando as seguintes questdes:

i. Quais os pontos em comum que existiram entre os parceiros? Tendo todo o grupo

partilhado a sua experiéncia, o que pode ser dito sobre isto, em relagcdo ao grupo todo?

ii. (ii) Que pontos divergentes surgiram entre os parceiros? Tendo todo o grupo partilhado a

sua experiéncia, o que pode ser dito sobre isto, em relag¢éo ao grupo todo?

ili. Falando apenas por si, qual é o aspecto mais importante/util que os participantes

aprenderam durante a actividade?
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Actividade 5.6 ‘Considerar o que os pais podem fazer caso as criangas ou

adolescentes estejam envolvidos em situa¢oes de cyberbullying a terceiros’

Objectivo
O objectivo desta actividade é encorajar os participantes a pensarem nos conselhos que sdo
geralmente dados aos pais que descobrem que a sua crianga ou adolescente esteve envolvido na

vitimizagao de terceiros.

Recursos

Folha de respostas que pode ser ampliada para formato A3.

Procedimento

A ajuda prestada aos pais de criangas e adolescentes que praticam cyberbullying nao deve ser
diferente da que é prestada aos pais cujos filhos estdo envolvidos na pratica de bullying
convencional. Segundo especialistas que tratam tanto o bullying convencional como o cyberbullying
(21,22.24) gevem recomendar-se as seguintes estratégias:

(A) Criar uma consciéncia adequada acerca do que é o cyberbullying;

(B) Descobrir o que é que estd a provocar o comportamento de cyberbullying;

(C) Discutir as regras para uma utiliza¢Go responsdvel do computador e da Internet; (i.e. contrato
social)

(D) Monitorizar e supervisionar de forma apropriada a utilizagdo da Internet.

(E) Ensinar competéncias de empatia no ambiente doméstico;

(F) Construir a auto-estima no ambiente doméstico;

(G) Possibilitar a crianca uma “catarse” de energias (i.e., ‘libertar as pressées acumuladas de uma

forma positiva”);

(i) O formador deve nomear estas estratégias aos participantes. Isto pode ser feito através da cdpia

da lista anterior para cartdes/fichas de trabalho, ou da projecg¢io desta na sala.

(ii) O grupo de participantes deve entao dividir-se em pares de “parceiros de trabalho”.

(iii) Os participantes devem entdo reflectir sobre os seguintes assuntos em relagdo as estratégias
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dadas acima (de novo, esta lista pode ser copiada para cartdes/fichas de trabalho ou projectada na

sala):

As competéncias que os pais necessitam para implementar esta estratégia (seja preciso);

Aspectos que os pais possam achar dificeis na implementagdo desta estratégia;

Objeccbes que os jovens podem levantar, se forem feitas tentativas para implementar esta
estratégia;

Ponto de decisdo: Sentir-se-ia bem em implementar esta estratégia ou em aconselhar alguém a
fazé-lo? Se responder ‘sim’, responda a pergunta (e); se responder ‘ndo’, responda a pergunta (f) e
volte ao texto que precede o capitulo;

Como implementaria eu isto ou aconselharia alguém a fazé-lo;

Que informacgdo/competéncias necessitaria eu proprio de ter antes de tentar implementar esta
estratégia, ou aconselhar alguém a fazé-lo;

Em seguida, independentemente de ter respondido a e) ou f), responda a seguinte questdo: Que

outras consideracdes se devem ter em conta ao aconselhar/implementar esta estratégia?
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Actividade 5.7 ‘Contrato Social’

Objectivo
Esta actividade é concebida para um grupo de participantes, para os pais individualmente e/ou para
0s pais e crianga em ambiente doméstico. O objectivo desta actividade é explorar os limites de uma

utilizacao segura, responsavel e ética da Internet.

Procedimento
Criem entre trés e cinco regras que acreditem serem Uteis para o desenvolvimento de um contrato

social online. Usem as seguintes palavras: respeito, honestidade, privacidade, gentileza:

Regra 1:

Regra 2:

Regra 3:

Regra 4:

Regra 5:
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Recursos

Resumo

O Recurso 5.1, ‘A histéria de um pai’ foi produzido pela Safe Passage Media LLC e apresenta a

historia real de um jovem que foi, implacavelmente, vitima de bullying na Internet e na escola. O

video representa a histdria do seu pai.

O Recurso 5.2, ‘O que é o cyberbullying?’ apresenta uma introdugao muito informativa ao conceito

de cyberbullying.

O Recurso 5.3,‘Grelha de respostas: Accées do mundo real vs. accoes online’ oferece uma lista de

accdes que constituem exemplos de situacdes da vida real.
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Recurso 5.1 ‘A historia de um pai’

Produzido por: Safe Passage Media LLC

URL: http://www.youtube.com/watch?v=iDBigUWRtMo

Disponivel através de: YouTube
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Recurso 5.2 ‘O que é o cyberbullying?’

Produzido por: www.wiredsafety.org

B q) | 011847

URL: http://www.youtube.com/watch%3Fv%3DT38-90CDrP4

Disponivel através de: YouTube
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Recurso 5.3 ‘Grelha de Respostas: Ac¢oes do mundo real vs. ac¢oes online’

Accoes do mundo real

Accoes online

1. Excluir alguém do grupo quando ja ndo sdo

amigos.

Descarregar um ficheiro de musica da Internet

sem permissdo, sob a ameaca do grupo de pares.

2. Contar mexericos acerca de alguém.

____Espalhar mentiras sobre alguém no teu blogue.

3. Gritar com as pessoas e tratad-las com

desrespeito.

____Enviar um SMS maldoso.

4. Perseguir alguém andando atras dela todo o dia e

insultando-a.

___ Nao enviar uma mensagem de texto ao
membro excluido de um grupo.

____ Bloquear alguém nas paginas de mensagens
instantaneas e das redes sociais que tu e outros do

teu grupo usam.

5. Ficar numa esquina e gritar alto o nome, nimero

de telefone ou morada de alguém

Enviar repetidamente SMS maldosos ou fazer

chamadas telefdnicas para assediar alguém.

6. Roubar um DVD numa loja de musica, sob a

ameaca do grupo de pares.

____ Divulgar informacdo privada sobre alguém no
MySpace, no Facebook, ou noutras paginas Web de

redes sociais.

7. Contar a outras pessoas coisas que alguém te

disse em privado.

____ Publicar numa pagina Web um segredo que

alguém te contou.
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Resumo

O cyberbullying possui muitas caracteristicas que o tornam Unico. Contudo, partilha
também muitas caracteristicas com o bullying cara-a-cara e com outras formas de
violéncia escolar. Assim sendo, é possivel adaptar algumas das medidas desenvolvidas para
combater as formas tradicionais de bullying ao desenvolvimento de politicas anti-
cyberbullying.

Para lidar com o cyberbullying nas escolas é necessaria uma abordagem em duas frentes:
prevencdo e intervengdo. E preferivel prevenir para evitar que o cyberbullying chegue
sequer a acontecer. Contudo, na ocorréncia de algum incidente, o foco coloca-se em como
lidar com as suas consequéncias. E crucial detectar o problema o mais cedo possivel, de
forma a evitar que este se torne mais sério ou que se arraste no tempo, causando mais
danos.

Prevencao de cyberbullying:

0 Em primeiro lugar é importante encorajar uma comunicagdo aberta sobre o
cyberbullying com toda a comunidade escolar. O debate franco e aberto devera
ajudar os jovens a sentirem-se mais a vontade para falar sobre este tépico e assim
chegar a um consenso sobre o que é o cyberbullying, as suas formas, as suas
consequéncias, etc.

0 A politica anti-bullying deve estar actualizada de modo a incluir o cyberbullying,
assim como outras formas de agressao.

0 E importante implementar um sistema com o qual as criancas possam denunciar
incidentes de cyberbullying de forma facil e em seguranga.

0 Os aspectos positivos das TIC devem ser realgados aos jovens. Ndo se ganha nada
ao atribuir-se conotagGes negativas as TIC.

Intervencgao:

0 Quando uma vitima de cyberbullying se assume como tal, esta deve ser apoiada e
orientada.

0 Todo e qualquer incidente de cyberbullying deve ser encarado de forma séria e
investigado minuciosamente. Os cyberbullies [cyber-agressores] devem enfrentar

as consequéncias do seu comportamento e comprometer-se a utilizar de forma

responsavel as TIC.




Introducao

O nosso conhecimento actual do fendmeno de cyberbullying leva-nos a encara-lo como um
problema social que, longe de ser uma série de fendmenos isolados e ocasionais, afecta um

numero consideravel de criancas, adolescentes e jovens adultos .

Varios governos europeus manifestaram ja a sua preocupa¢do com o fendémeno através do
lancamento de iniciativas que abordam o problema. O voluntariado demonstrou desempenhar
um papel crucial neste aspecto. Entidades voluntarias criaram paginas na Web com
informacao, produziram materiais e iniciaram campanhas de sensibilizacdo e outras iniciativas
destinadas a abordar este assunto de uma forma positiva, confiando na formacao e
informacdo como os melhores meios de combate ao cyberbullying. De igual modo, foi criado
um conjunto de redes europeias que tenta unificar e estandardizar as medidas adoptadas,
enquanto simultaneamente procura proporcionar o progresso mutuo através da partilha de

experiéncias e conhecimento nesta area.

1
Os exemplos incluem as redes europeias INSAFE (recurso 6.1 —>_traducdo do Google )e EU-

2
Kids Online (recurso 6.2 - traducdo do Google ) que apresentam aos jovens uma utilizacdo

responsavel da Internet e dos dispositivos moveis.

As escolas também desempenham um papel fundamental na prevencdo e detecgdo de casos
de cyberbullying, bem como nas medidas a serem adoptadas para lidar com o fenémeno. E no
ambiente escolar, no qual os jovens se desenvolvem como individuos e obtém formacdo para
fazer parte da sociedade, que devem ser dadas as criancas as ferramentas necessarias para
que estas consigam enfrentar as exigéncias do mundo moderno. As criancas devem ser
ensinadas a pensar, a agir de uma forma racional e reflectida e a adaptar a sua conduta ao que

é esperado pela sociedade de uma forma igualmente critica e responsavel.

1http://tra nslate.google.de/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.saferinternet.org%2
Fweb%2Fguest%2Fhome
2http://tra nslate.google.de/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.|se.ac.uk%2Fcollecti
ons%2FEUKidsOnline%2F




O Projecto DeSeCo, desenvolvido pela Organizacdao para a Cooperagao e Desenvolvimento
Econémico (OCDE), materializou esta tarefa num conjunto de competéncias bdasicas. O
desenvolvimento destas competéncias deve representar o objectivo principal de quaisquer

medidas adoptadas no sistema educativo.

Estas competéncias incluem:
= autonomia e iniciativa pessoal,
= processamento de dados e literacia informatica e

= competéncias sociais e de cidadania.

O quadro legislativo das escolas do século XXI, por conseguinte, ja apresenta um conjunto de
critérios que justifica e ao mesmo tempo apela a uma ac¢do directa do estabelecimento de
ensino na formacdo e no encorajamento dos jovens no que diz respeito ao uso adequado das
tecnologias e, por acréscimo, no combate aos fendmenos abusivos e agressivos como o
cyberbullying. Esta ac¢do deve envolver activamente todos os agentes do ambiente escolar -
docentes, familia e os préprios alunos — como foi proposto nos modelos de politicas centradas

na comunidade escolar criados para prevenir e lidar com esta dindmica agressiva @

A definicdo e seleccdo de competéncias-chave é em larga medida um processo de negociagao
entre os varios intervenientes. Doze paises (Austria, Bélgica, Dinamarca, Finlandia, Franca,
Alemanha, Paises Baixos, Nova Zelandia, Noruega, Suécia, Suica e os EUA) apresentaram
relatérios baseados nas suas experiéncias nacionais no sentido de contribuirem para uma

definicdo das competéncias do Projecto DeSeCo (2002).




Objectivos e resultados esperados de aprendizagem

O processo de formacgdo aqui proposto visa fornecer aos membros da comunidade escolar —
tais como professores, pessoal ndo-docente e outros agentes de formagdo — as competéncias
basicas necessdrias a abordagem do problema do cyberbullying, assim como sensibiliza-los
para as ferramentas-chave necessdrias para ajudar os adolescentes a desenvolver a

capacidade de lidar com o fenémeno.

Estes objectivos gerais, contudo, s6 poderdo ser cumpridos se forem divididos em conjuntos

de objectivos mais especificos, acessiveis e pragmaticos. Por outras palavras, para serem

perseguidos directamente, estes objectivos devem ser redefinidos nos seguintes termos:

= Conhecer os principios bdsicos que regem as medidas preventivas e correctivas
implementadas no combate ao cyberbullying nas escolas.

= Fornecer aos professores e educadores as competéncias necessdrias para encorajar
atitudes e comportamentos que levem a utilizacdo segura das TIC e que previnam
situagdes nas quais pode ocorrer cyberbullying.

= Potenciar a capacidade de identificar o problema o mais cedo possivel. Dar a conhecer e
sensibilizar todos os membros da comunidade escolar para a importancia do papel que
desempenham e da sua capacidade para combater situagdes de cyberbullying na escola.

= Potenciar e reforgar a auto-confianca do pessoal docente, pois como participantes activos
no trabalho realizado pelas escolas, estes devem formar os jovens nas competéncias acima

descritas.



Sintese do conhecimento e pensamento actuais

Do bullying “tradicional” ao cyberbullying

Conceptualizar o fenomeno de ¢ yberbullying

Actualmente existe uma ampla variedade de definicdes para o fendmeno de cyberbullying ®.9,

10)

Pode encontrar mais informacdo sobre a definicdio e classificacdo do fendmeno de

cyberbullying no Mddulo 3.

Enquanto muitas das definicdes se centram em aspectos diferentes, todas identificam as TIC
como ferramentas de assédio e intimidacdo exercida sobre pares. A prépria heterogeneidade
das defini¢bes contribui para uma interpretacdo generalizada do cyberbullying no seu sentido
mais amplo, sublinhando o facto de as suas caracteristicas serem por vezes comuns as outras
formas de violéncia entre pares. De forma a limitar e conceptualizar o fendmeno, foram
estabelecidas varias classificagdes no sentido de definir exactamente o que é o cyberbullying ,
especificando quais as caracteristicas que o diferenciam de outras formas de bullying
tradicional. Isto permitiu-nos avancar dois grandes patamares na forma como abordamos o

problema:

=  Em primeiro lugar, as diferentes definicdes do problema e a variedade de aspectos que
este engloba revelaram uma necessidade de adaptar as medidas propostas a cada situacao
especifica. Ou seja, apesar da existéncia de caracteristicas comuns, as medidas tomadas
para lidar com uma situacdo de assédio em tempo real (como por exemplo em chat rooms
[salas de conversacdo], através de chamadas telefdnicas, etc.) ndo podem ser iguais as
medidas tomadas em situagdes que envolvem humilha¢do e difamacdo através de paginas
Web. Ambas as situagdes sdo incluidas no ambito do cyberbullying, mas as ac¢Ges a serem
tomadas para lidar com cada uma das situa¢ées devem ser adaptadas a cada contexto

especifico.




=  Em segundo lugar, a relagdo que tem vindo a ser mantida entre cyberbullying e assédio
tradicional entre criangas em idade escolar permitiu-nos delimitar aqueles aspectos que
sdo comuns aos dois tipos de bullying. Embora possa ser considerado um fenémeno
diferente, o cyberbullying nao deixa de ser uma forma de bullying que utiliza as tecnologias

G 1 st

de informagcdo e comunicagdo (TIC) como veiculo para intimidar outros
possibilitou uma transferéncia de recursos entre os dois fendmenos, de tal forma que
algumas das medidas desenvolvidas para lidar com o cyberbullying se inspiraram em
formas tradicionais de combater o assédio e os comportamentos abusivos tidos entre
criancas que frequentam a escola (adaptadas, como é obvio, as caracteristicas especificas

do novo fendmeno).

A procura de solugdes

Podemos dizer que nos deparamos com um problema para o qual ndo existe uma solucao
Unica, mas que, ao mesmo tempo, ndo pode ser considerado um fendmeno totalmente novo.
O seu contexto e muitas das suas caracteristicas sdo comuns a outras formas de violéncia e
podem servir de ponto de partida para o desenvolvimento de medidas eficazes. Se tivermos
em consideracdo aquelas medidas que tém produzido bons resultados e que tém sido
avaliadas como sendo os melhores procedimentos para lidar com o assédio entre pares (12-13).
podemos concluir que ja existe um ponto de partida bastante fidvel por onde se pode comecar
a abordar o problema do cyberbullying em ambiente escolar. Este facto representa
indiscutivelmente uma vantagem consideravel, mas ndo devemos ceder a tentacdo de pensar
que ndo ha mais trabalho a ser feito. Muito pelo contrario, devemos encarar os estudos
anteriores como um conjunto de experiéncias que nos guiardo no desenvolvimento de novas

medidas, mantendo sempre no pensamento que as solugdes que apresentarmos terdo que

abordar as caracteristicas especificas do novo fenémeno.



Principais linhas de ac¢ao: prevencao e intervencao

Tendo como ponto de referéncia os estudos que investigam as formas tradicionais de abuso
entre criancas na escola, propomos duas linhas bdasicas de accdo para combater o
cyberbullying: prevencao e intervencdao. A necessidade de abordar o problema numa
perspectiva global, com o envolvimento de toda a comunidade escolar (profissionais da
educacdo, familias e alunos) é evidente em ambas as abordagens, mas neste capitulo
concentrar-nos-emos nos professores e outros agentes de formagdo e no pessoal ndo-

docente.

Para mais informacgdes, actividades e recursos sobre como “trabalhar com os pais” ver

Mddulo 5. No Médulo 7 pode encontrar mais informagdes, actividades e recursos sobre como

“trabalhar com criangas e jovens”.

A melhor maneira de resolver um problema é obviamente evitar que este aparec¢a. No caso do
cyberbullying, isto requer um processo moroso de preveng¢ao que se concentra sobretudo na
implementagdo de acgdes positivas conducentes a um uso correcto dos recursos. No contexto
escolar, a melhor maneira de combater o cyberbullying é certificarmo-nos de que este ndo
acontece e, para alcancgar esse objectivo, é necessario implementar previamente um conjunto

de medidas. Contudo, nem sempre é suficiente por no terreno apenas medidas preventivas.

Uma vez surgido o problema torna-se necessario um outro tipo de ac¢do, desta vez centrada
no modo de lidar com a situagdo em maos. Neste caso, é crucial detectar o problema o mais
cedo possivel, para que possamos evitar que se torne mais grave ou que se arraste no tempo

e, desta forma, inflija na vitima ainda mais consequéncias negativas.

Embora a deteccdao atempada parega ser o cenario mais necessario e desejavel, na pratica ndo
é nada facil, requerendo uma grande sensibilidade a possiveis sinais de perigo, mas ao mesmo

tempo requerendo prudéncia para nao extrapolar reac¢des em casos de falso alarme.

N3do devemos gerar um sentimento de medo infundado, mas também n3o podemos disfarcar
ou ignorar indicios de possiveis casos de cyberbullying. Qualquer politica destinada a combater

e eliminar comportamentos violentos praticados através das TIC tem idealmente que conjugar
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uma detecgdo eficiente e uma accdo bem planeada, juntamente com as medidas preventivas

necessarias.

Prevencao

No que diz respeito a prevencdo, temos a nogao de que nao existe uma férmula Unica que seja
valida em todos os momentos e em todas as circunstancias. Assim, indicamos cinco grandes
areas que devem ser tidas em consideracdo aquando do planeamento geral e que abrangem

todos os aspectos do fendmeno, (14),

Compreender e falar sobre cyberbullying

Para proporcionar um apoio eficaz, toda a comunidade escolar precisa de assimilar e partilhar
uma definicdo comum de cyberbullying, assim como precisa de ter consciéncia das
consequéncias gerais que este tem na vida dos que nele estdo envolvidos. Saber o que significa
cyberbullying, os disfarces sob os quais ocorre, as suas caracteristicas distintivas, as
consequéncias que imprime nas vitimas, etc., abre a porta a comunica¢do que é muitas vezes
inibida devido a atmosfera de siléncio, vergonha e tabu criada pelos préprios adolescentes. A
Unica coisa que esta relutancia em falar provoca é manter os adultos sem qualquer percepc¢do

do problema.

Geralmente partimos do principio que todos temos a mesma ideia sobre o que é um certo tipo
de violéncia e que as ideias das outras pessoas coincidem com a nossa. Mas isso nem sempre é
verdade. E importante, por isso, que toda a comunidade escolar partilhe uma definicdo

comum, explicita e consensual do que significa cyberbullying.

Estar familiarizado com o conceito e ser capaz de identificar situacdes de cyberbullying , tendo
em conta as suas caracteristicas, as formas que assume, os seus tracos diferenciadores, etc.,
facilita a comunicagdo e ajuda a quebrar o véu de siléncio e o tabu que frequentemente oculta

estas situagoes.



As duas actividades seguintes tém como objectivo fazer com que os participantes da ac¢ao de

formacgao criem uma defini¢do partilhada do termo cyberbullying:

A Actividade 6.1 ‘O que é o cyberbullying?’ pretende que os participantes expressem as suas

ideias sobre o que significa cyberbullying, que partilhem essas definicbes com os outros
educadores e que cheguem a uma definicdo comum no que diz respeito aos principais

aspectos envolvidos.

A Actividade 6.2 ‘Entdo isto é cyberbullying ou ndo?’ pretende que os participantes

reconhecam uma situagdo de cyberbullying, assim como as suas principais caracteristicas e

que diferenciem situagdes que envolvem cyberbullying de outras em que isso ndo acontece.

Actualizar politicas e praticas existentes

Como menciondmos anteriormente, o cyberbullying possui certos tragos em comum com
outras formas de violéncia entre criancas em idade escolar para as quais ja foram
desenvolvidos programas e praticas preventivas eficazes. Assim, ndo é necessario criar
procedimentos totalmente novos para prevenir o cyberbullying. E melhor adaptar as solucdes
existentes, analisando aquelas medidas que, talvez indirectamente ligadas a prépria pratica
educativa, contribuem para este objectivo. Da mesma forma, a andlise dos programas
utilizados por outras escolas e instituicdes de ensino, a sua adaptacdo as caracteristicas
particulares do cyberbullying ou a revisdao de praticas anti-cyberbullying empenhadas podem

também constituir uma fonte rica de conhecimento.

A relutancia em participar em programas de ac¢do tende a basear-se num certo medo da
mudanca e numa desconfianca perante experiéncias novas ou desconhecidas. Mas o
cyberbullying, embora um fendmeno relativamente recente, ndo é algo novo. Tem a sua
origem nas formas tradicionais de bullying e partilha muitas caracteristicas com outras formas

de violéncia escolar (ver também seccdo “Bullying e Cyberbullying” no Médulo 3).
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O relatério da Campbell Collaboration “School-Based Programs to Reduce Bullying and

Victimization” [Programas centrados na escola para a redugao do bullying e da vitimizagao] de
Maria Ttofi e David Farrington fornece uma revisdo sistematica e uma meta-analise da

eficacia dos programas criados para reduzir o bullying escolar e a vitimizagdo (traducdo do

3
Google ). A consulta deste relatério é util, pois podera dar uma visdo detalhada e

fundamentada sobre quais os programas e os elementos programaticos mais eficazes no

combate ao bullying escolar.

Mais informagdes sobre como lidar com o cyberbullying, assim como sobre as formas

tradicionais de bullying escolar encontram-se no Mddulo 4 “Lidar com o cyberbullying”, bem

- L ; . B .
como nos relatdrios nacionais “Cyberbullying na Europa: Intervencao” que delineiam as

abordagens dos paises europeus parceiros no Projecto CyberTraining — Alemanha (traducao

5 6 7
do Google ), Irlanda (traducdo do Google ), Espanha (traducdo do Google ), Portugal

8 9
(traducdo do Google ) e Reino Unido (traducdo do Google ). Recursos apenas disponiveis em

Inglés.

A Actividade 6.3 ‘E novo mas ndo é desconhecido’ destina-se a examinar as politicas

existentes e as praticas implementadas nas escolas e a analisar até que ponto estas abordam

o bullying cara-a-cara e o cyberbullying.

*http://translate.google.de/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.campbellcollaborati
on.org%2Fnews_%2Freduction_bullying_schools.php%2F

* http://www.cybertraining-project.org/page.php?lang=Pt&page=9

> http://translate.google.de/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.cybertraining-
project.org%2Freports%2FCyberTraining%2520-%2520Situation%2520in%2520Germany.doc

® http://translate.google.de/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.cybertraining-
project.org%2Freports%2FCyberTraining%2520-%2520Situation%2520in%2520Ireland.doc

" http://translate.google.de/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.cybertraining-
project.org%2Freports%2FCyberTraining%2520-%2520Situation%2520in%2520Spain.doc

8 http://translate.google.de/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.cybertraining-
project.org%2Freports%2FCyberTraining%2520-%2520Situation%2520in%2520Portugal.doc

° http://translate.google.de/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.cybertraining-
project.org%2Freports%2FCyberTraining%2520-%2520Situation%2520in%2520the%2520UK.doc
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Facilitar a denuncia do cyberbullying

Uma das maiores dificuldades verificadas em situacdes de bullying em geral e de cyberbullying
em particular é o siléncio que envolve este tipo de violéncia. De facto, o denominado Cddigo
de Siléncio ** tem sido citado como exemplo deste problema em particular. De qualquer
forma, quer seja por medo, vergonha, receio de represalias ou preocupacado sobre o que os
outros poderdo pensar, parece ndo ser facil denunciar que se tem conhecimento ou que se
esta envolvido num caso de assédio ou abuso na escola. O estabelecimento de canais
andénimos destinados a denuncia de casos de cyberbullying é de maior importancia, pois eles
proporcionardo aos rapazes e as raparigas a seguranga de que precisam para falarem sobre o
assunto.

Um dos principais problemas que temos que resolver quando lidamos com o cyberbullying é a
incapacidade das vitimas de informar os adultos ou as autoridades competentes sobre as
situagdes pelas quais estao a passar. Talvez do ponto de vista de um adulto isto ndo pareca ser
algo tdo dificil de se fazer, mas para os jovens podera ndo ser assim tdo facil. Além disso, o
cadigo de siléncio que se instala entre os jovens dificulta a deteccdo de casos de abuso e
agrava as suas consequéncias. E entdo necessdrio examinar que canais oferecem um
sentimento de seguranca suficiente para encorajar a denuncia de casos. Embora a denuncia
possa ser dificil para os directamente envolvidos, as criangas que desempenham o papel de

observadoras podem muito bem deter a chave para este problema.

As duas actividades seguintes centram-se em como tornar mais facil aos jovens a denuncia de

casos de cyberbullying. O objectivo da Actividade 6.4 ‘Quebrar o Siléncio’ é a descoberta dos

canais existentes que podem ser utilizados pelos jovens para denunciar abusos e analisar
quais os procedimentos que se mostraram como sendo os mais acessiveis na denuncia de

cyberbullying.

A Actividade 6.5. ‘Irmdo mais velho’ pretende que os participantes explorem o potencial

existente no papel de observador no que se refere a dentncia de abusos, apoiar as vitimas e
restabelecer o equilibrio com o agressor, assim como analisem os factores-chave envolvidos

na formacdo de observadores para que estes se tornem assistentes activos.
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Promover a utilizagao positiva das TIC

Por si s, as TIC parecem claramente ter representado um grande avan¢o social.
Desenvolveram-se a uma velocidade incrivel e a sua utilizagdo tem vindo a aumentar
significativamente nos ultimos anos. Longe de sugerir que o seu uso deva ser limitado, o nosso
objectivo é encorajar o conhecimento, o dominio e a utilizacdo responsavel e segura destas
tecnologias, beneficiando assim das suas vantagens e potencial, evitando o0s usos

desapropriados que podem levar a situagdes de risco.

O perigo do cyberbullying nado reside na utilizacdo das TIC, mas sim na sua ma utilizagcdo. Desde
gue possamos estabelecer regras basicas para que a sua utilizacdo seja feita de forma saudavel
e segura, ndo devemos encarar a Internet ou os telemdveis como potenciais problemas ou

perigos.

O objectivo da Actividade 6.6 ‘Fazer amigos virtuais’ é identificar padrées de comportamento

de risco que surgem da ma utilizagdo de telemdveis e da Internet e delinear um decalogo com

10 pontos-chave para uma utilizagdo positiva de ambas as tecnologias referidas.

Avaliar o resultado das actividades preventivas

De forma a garantir a eficacia das estratégias de preven¢dao que implementamos é necessario
rever periodicamente as nossas préprias acg¢des. Isto permitir-nos-a ter consciéncia dos pontos
fortes e fracos dos nossos procedimentos e ajudar-nos-a a introduzir qualquer actualiza¢do ou
mudanca necessarias. Esta afericdo e avaliagdo dos progressos alcancados, bem como das
possiveis melhorias, fornecer-nos-do a informagdo necessaria para maximizar os beneficios do
nosso trabalho nesta area.

Os esforgos para implementar qualquer tipo de programa de ac¢dao devem ser acompanhados
por informacGes que confirmem que o processo estd a avancar na direccdo pretendida. Avaliar
as acgOes de outros ajuda-nos a valorizar a importancia dessa informacdo como fonte de

conhecimento e como uma forma de identificar pontos fortes e pontos fracos.
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A Actividade 6.7 ‘Prevenir o cyberbullying: pontos fortes e pontos fracos’ pretende que os

participantes identifiquem as mudancgas conseguidas em outras escolas através de politicas de

prevencdo e que avaliem essas politicas a luz dos objectivos que estabeleceram.

Intervencao

N

No que diz respeito a intervencdo, devemos relembrar que o cyberbullying, como forma
especifica de bullying, ndo é um fendmeno totalmente novo, nem desconhecido, nas escolas.
A maioria das escolas ja implementou planos e procedimentos para lidar com as formas
tradicionais de assédio e abuso. Tomando estas medidas como ponto de partida, podemos
identificar trés aspectos-chave que temos que ter em conta na reacgdo a casos de

(14)

cyberbullying **"'. No entanto, o primeiro passo deve ser, necessariamente, a identificacdo

dessas situagdes.

A Actividade 6.8 ‘O que esta a acontecer?’ proporciona informacgdo adicional sobre como

identificar os aspectos-chave que definem uma situacdo cyberbullying.

Apoiar a pessoa vitima de bullying

Uma vez quebrada a barreira do siléncio, é fundamental apoiar a vitima de cyberbullying. Esta
deverd encontrar um apoio que a ajude a ver que é possivel superar a situag3o. E igualmente
importante informar a vitima sobre as consequéncias que este tipo de conduta podera ter para
0 agressor e, por isso, da necessidade de guardar qualquer conteddo que constitua prova do
assédio ou abuso. As vitimas também deverdo ser esclarecidas acerca dos factores-chave que
irdo ajudar a prevenir que este tipo de situacdao volte a acontecer. De todas as pessoas
envolvidas em casos de cyberbullying é a vitima quem mais precisa de atencdo. A vitima deve

ser apoiada e deve sentir-se em seguranca apos ter denunciado a situacgdo.
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A seccdo “Entrar_em accdo” [“Take Action”] (recurso 6.7) do sitio electrénico “STOP

Cyberbullying” da WiredKids fornece mais informagdes sobre como ensinar as criangas a

10
tomar uma posi¢do contra o cyberbullying (traducdo do Google ).

Os objectivos da Actividade 6.9 ‘Porque choras? ’ sdo identificar as dreas fundamentais de

apoio a vitima e criar um procedimento de ajuda a vitimas de cyberbullying.

Investigar os incidentes

Como mencionamos anteriormente, os casos de cyberbullying ndo devem ser encarados como
partidas esporadicas que podem ser ignoradas sem qualquer problema. Devem ser encarados
de forma séria e consciente, de acordo com as responsabilidades civis, administrativas e
criminais em que podem incorrer. Por outras palavras, o cyberbullying ndo é um problema
pessoal que afecta um determinado rapaz ou rapariga, mas sim um incidente sobre o qual a
escola se deve esforgar por esclarecer todos os factos e circunstancias pertinentes. De facto, e
embora o cyberbullying nao esteja abrangido pelo direito criminal, existem medidas legais que
podem ser aplicadas a certas condutas inerentes ao fenémeno, tais como ferimentos,
ameacas, coer¢do, exposicdo e divulgacdo de segredos, callinias e difamacdo, violagdo da
integridade moral, violagdo da privacidade, violagdo do direito a imagem pessoal ou violacdo

do espaco doméstico.

O anonimato do agressor e os canais pelos quais este tipo de violéncia é exercido tornam
dificeis de identificar as pessoas envolvidas e a real dimensdo da situacdo. Contudo, o
cyberbullying ndao deverd passar impune, sendo por isso importante conhecer os aspectos

legais deste problema.

http://translate.googleusercontent.com/translate_c?hl=de&sl=en&tl=pt&u=http://www.stopcyberbull
ying.org/take_action/take_a_stand_against_cyberbullying.html&rurl=translate.google.de&usg=ALkIrhisf
Hr4w8HdyyRP3I4L3LZEtF_Erg
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11
Os relatérios CyberTraining de cada pais fornecem informagdes mais detalhadas sobre as

12 13
situagdes legislativas da Alemanha (traducdo do Google ), Irlanda (traducao do Google ),

14 15
Espanha, Portugal (traducdo do Google ) e do Reino Unido (traducdo do Google ). Os

relatérios so estdo disponiveis em Inglés.

E necessario fazer todos os possiveis para investigar cada caso em profundidade, identificar os
responsaveis e garantir que as suas ac¢des ndo passardo impunes. A vitima deverda acreditar

gue se o agressor é alguém que ela conhece, este vira a ser identificado.

A Actividade 6.10 ‘Quem foi?’ examina em maior profundidade a forma como os agressores
podem ser identificados.
A Actividade 6.11 ‘Passo a passo’ pretende que os formandos determinem os varios passos a

serem dados durante a investigacdao de um caso de cyberbullying

" http://www.cybertraining-project.org/page.php?lang=Pt&page=9

' http://translate.google.de/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.cybertraining-
project.org%2Freports%2FCyberTraining%2520-%2520Approaches%2520in%2520Germany.doc

" http://translate.google.de/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.cybertraining-
project.org%2Freports%2FCyberTraining%2520-%2520Approaches%2520in%2520Ireland.doc

" http://translate.google.de/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.cybertraining-
project.org%2Freports%2FCyberTraining%2520-%2520Apporaches%2520in%2520Portugal.doc

B http://translate.google.de/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.cybertraining-
project.org%2Freports%2FCyberTraining%2520-%2520Approaches%2520in%2520the%2520UK.doc
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Trabalhar com o agressor e sansdes a aplicar

Uma vez identificado o agressor, tém de ser tomadas medidas para garantir mudancgas na sua
atitude e conduta, o que envolve um meticuloso processo de trabalho com a pessoa
responsavel pelos danos causados. Devem ser adoptadas as devidas medidas educativas, mas
também devem ser aplicadas as medidas punitivas ou as sangdes necessarias para garantir que
a normalidade é restabelecida. Embora os cyberbullies precisem de compreender as
consequéncias negativas do cyberbullying, também devem tentar reparar os danos
directamente a vitima ou através de trabalho comunitdrio.

O agressor representa o outro lado do problema. Ele esta directamente envolvido e o seu
comportamento pode, inclusivé, levar a infraccdo da lei. O que comegou por ser uma piada
transforma-se, frequemente, num problema que tem que enfrentar sem estar devidamente

equipado para o fazer.

A Actividade 6.12 ‘Assinar um contrato’ pretende que os formandos redijam um acordo entre

0 agressor e a escola, no qual se define claramente qual a conduta apropriada e se estabelece

0s passos possiveis a serem dados.
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Actividades

Tendo em consideragdo as linhas de orientacdo referidas na sec¢do anterior, apresentamos
agora um conjunto de actividades elaboradas para facilitar o trabalho com os diferentes
membros da comunidade escolar para prevengdo ou intervengcdo em situacOes de

cyberbullying. As actividades abordam as principais areas acima indicadas.

E de relembrar que ao trabalharmos com as escolas devemos ter em consideracdo nio sé o
pessoal docente e outros educadores, mas também a participa¢do activa das familias e dos
jovens directamente afectados pelas nossas medidas. No entanto, embora estejamos
conscientes da importancia de colocar os educadores, as familias e os alunos em pé de
igualdade para que as medidas sejam eficazes, este capitulo centra-se no primeiro grupo,
englobando professores, formadores e outros educadores (daqui adiante referidos pelo
abrangente termo ‘educadores’), ja que os outros grupos-alvo sdo abordados directamente

noutros capitulos deste manual.

Resumo

A Actividade 6.1 ‘O que é o cyberbullying ? pretende que os participantes expressem as suas

ideias sobre o que significa cyberbullying, que partilhem essas definicdes com os outros
educadores e que cheguem a uma definicdo comum no que diz respeito aos principais

aspectos envolvidos.

A Actividade 6.2 ‘Entdo isto é cyberbullying ou ndo?’ pretende que os participantes

reconhecam uma situacgdo de cyberbullying, assim como as suas principais caracteristicas e que

diferenciem situa¢des que envolvem cyberbullying de outras em que isso ndo acontece.

A Actividade 6.3 ‘E novo mas n3o é desconhecido’ destina-se a examinar as politicas existentes

e as praticas implementadas nas escolas e a analisar até que ponto estas abordam o bullying

cara-a-cara e o cyberbullying.

A Actividade 6.4 ‘Quebrar o siléncio’ visa a descoberta, pelos participantes, dos canais

existentes que podem ser utilizados pelos jovens para denunciar abusos e a analise dos
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procedimentos que se mostraram como sendo o0s mais acessiveis na denudncia de

cyberbullying.

A Actividade 6.5 ‘Irm3do mais velho’ pretende que os participantes explorem o potencial

existente no papel de observador no que se refere a denuncia de abusos, apoiar as vitimas e
restabelecer o equilibrio com o agressor, assim como analisem os factores-chave envolvidos na

formacado de observadores para que estes se tornem assistentes activos.

A Actividade 6.6 ‘Fazer amigos virtuais’ visa levar os participantes a identificar padrdes de

comportamento de risco que surgem da ma utilizacdo de telemdveis e da Internet e delinear
um decalogo com 10 pontos-chave para uma utilizacdo positiva de ambas as tecnologias

referidas.

A Actividade 6.7 ‘Prevenir o cyberbullying: pontos fortes e pontos fracos’ pretende que os

participantes identifiguem as mudancas conseguidas em outras escolas através de politicas de

prevencdo e que avaliem essas politicas a luz dos objectivos que estabeleceram.

A Actividade 6.8 ‘O que se passa?’ pretende levar os participantes a identificar os aspectos-

chave que definem uma situacao cyberbullying.

A Actividade 6.9 ‘Porque choras?’ pretende que os participantes identifiquem as areas

fundamentais de apoio a vitima e criem um procedimento de ajuda a vitimas de cyberbullying.

A Actividade 6.10 ‘Quem foi?’ examina em maior profundidade a forma como os agressores

podem ser identificados.

A Actividade 6.11 ‘Passo a Passo’ pretende que os formandos determinem os varios passos a

serem dados durante a investigacdo de um caso de cyberbullying.

A Actividade 6.12 ‘Assinar um contrato’ pretende que os formandos redijam um acordo entre

0 agressor e a escola, no qual se define claramente qual a conduta apropriada e se estabelece

0s passos possiveis a serem dados.
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Actividade 6.1 ‘O que é o cyberbullying?’

Objectivos
Esta actividade tem como objectivos expor as nossas ideias sobre o significado de
cyberbullying, partilhar essas definicdes com outros educadores e chegar a uma defini¢do

comum que inclua os aspectos-chave envolvidos.

Recursos

N3o sdo necessdrios recursos ou espacos extra para desenvolver esta actividade. O debate e a
interacgdo a decorrer tanto nos pequenos grupos como na fase plenaria deverao ser
acompanhados e orientados cuidadosamente, pois constituem o aspecto mais enriquecedor

desta actividade.

Procedimento
Descobrir o que sei: Pensem nos factores determinantes que definem uma situagao de
cyberbullying. Quais as caracteristicas que tém que estar presentes para que a situagdo seja

considerada um caso de cyberbullying?

Pensar em conjunto: Trabalhem em pequenos grupos e tentem inventar uma situagdo de
cyberbullying. E importante incluir todas as caracteristicas fundamentais identificadas

anteriormente.

Todos juntos: Partilhem com os restantes grupos a situagdo que o vosso grupo criou. Quais as
caracteristicas chave que os outros grupos consideram definir a situacdo? Fagam uma lista
com todas as caracteristicas identificadas por todos os grupos, incluindo o vosso, e utilizem-

na para criar uma definicdo comum do fenémeno.
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Actividade 6.2 ‘Entao isto é cyberbullying ou ndao?’

Objectivos
Os objectivos desta actividade sdo reconhecer uma situacdao de cyberbullying e as suas
principais caracteristicas, bem como diferenciar cendrios que envolvem cyberbullying de

outros onde este ndo acontece.

Recursos

Esta actividade ndo requer recursos especificos, embora o formador possa querer apresentar
exemplos de casos de cyberbullying, de outras situagdes que envolvam bullying ou de outros
tipos de violéncia escolar que permitam comparar e identificar tragos especificos em cada

uma delas (ver Recurso 6.8 ‘Cendrios de cyberbullying’). E de lembrar que deverd existir

espaco suficiente na sala para a encenagdo de papéis. Existindo a possibilidade de os
participantes quererem incluir elementos retirados de situagdes reais, deve ser dada especial
atencao a aspectos como a confidencialidade e o anonimato dos envolvidos, pelo que nao

devem ser usados pormenores que possam levar a sua identificacdo.

Procedimento

Descobrir o que sei: Pensem em duas situagdes, de preferéncia imaginarias (embora possam
conter elementos de situagdes reais), sobre as quais existam algumas duvidas se se trata ou
nao de casos de cyberbullying. Apenas uma delas deve ser realmente uma situacdo de
cyberbullying. ldentifiguem os elementos que indicam se as situagdes sdo ou ndo casos de

cyberbullying e apontem-nos no verso da folha da descricdo do cenario.

Pensar em conjunto: Partilhem todas as situagdes inventadas com os restantes elementos.
Dividam-se em pequenos grupos de discussdo e, se possivel, garantam que ninguém ficara a
trabalhar com as suas proprias situagdes. Classifiquem as situacGes atribuidas a cada grupo,
decidindo se sdao ou ndo casos de cyberbullying. Justifiquem as decisdes tomadas e discutam
as anotagdes escritas no verso da folha de cada situagdao. Escolham uma das situagdes e

preparem uma pequena encenagao a ser representada para os outros grupos.

Todos juntos: Representem algumas das situagGes discutidas. Considerem se estas expressam

ou nao casos de cyberbullying. Se sim, pensem na conduta, nos motivos, nas consequéncias,
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etc., para cada uma das personagens envolvidas. Determinem os aspectos comuns a este tipo

de situagao.

Actividade 6.3 ‘E novo mas nio é desconhecido’

Objectivos
Os objectivos desta actividade sao:
= Em primeiro lugar, salientar que os programas de ac¢ao e as iniciativas de intervencao
identificam os aspectos exclusivos do cyberbullying, assim como aqueles que o
cyberbullying partilha com as outras formas de violéncia;
= Em seguida, analisar alguns dos programas implementados para lidar com outras
formas de violéncia na escola e identificar qualquer elemento que possa ser adaptado
para combater o cyberbullying;
= Por fim, avaliar quais os tipos de medidas especificas que serdo necessarias em

qualquer programa de acg¢ao que combata o cyberbullying.

Recursos
Esta actividade ndo requer materiais especificos, mas seria Util existir acesso a Internet ou a
outras fontes (arquivos de imprensa, revistas de educagdo..). Algumas das medidas

implementadas em outras escolas podem ser apresentadas como exemplos (ver recursos 6.9,

16
6.10 e 6.11: exemplos para combater a violéncia na escola: Blogue (traducdo do Google );

17
Dicas (traducdo do Google ); Video). Esta sessdo destina-se a motivar os participantes a

procurar informacdo e as ferramentas existentes que lhes podem fornecer um ponto de
partida e, também, a reduzir o medo face aos novos procedimentos (que, de facto, ndo sdo

assim tdo novos).

16http://translate.google.de/tra nslate?hl=de&sl=es&tl=pt&u=http%3A%2F%2Fblog.educastur.es%2Fthe
spin%2F2009%2F12%2F08%2Fcyber-bullying%2F
Yhttp://translate.google.de/translate?hl=de&s|=es&tl=pt&u=http%3A%2F%2Fwww.hotchalk.com%2Fm
ydesk%2Findex.php%2Fback-to-school-tips%2F312-ten-tips-to-prevent-cyberbullying
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Procedimento
Descobrir o que sei: Pensem no bullying cara-a-cara e no cyberbullying e fagam uma lista dos

elementos ou aspectos comuns aos dois tipos de violéncia.

Pensar em conjunto: Encontrem medidas, programas ou iniciativas contra o bullying cara-a-
cara e o cyberbullying que ja foram ou estdo a ser implementadas nas escolas. Identifiquem
exactamente quais as ac¢des que foram implementadas e quais os seus objectivos
especificos: por outras palavras, a que aspectos do problema é que estas se dirigem.
Pegando nas listas feitas individualmente, elaborem trés listas:

= Aspectos do cyberbullying que seriam abrangidos;

= Aspectos que seriam parcialmente, mas nao totalmente abrangidos (ou seja, a accao

teria de ser alterada) eg;

= Aspectos que ndo seriam de todo abrangidos.

Reflictam na forma como as ac¢Oes poderiam ser alteradas para abranger os aspectos da

segunda lista, e que acgdes poderiam ser implementadas para abranger os da terceira.

Todos Juntos: Apresentem as conclusdes da vossa analise, juntamente com as propostas para
alterar as acgoes ja existentes e para implementar novas acgdes. Se necessario, acrescentem
outras medidas adoptadas por outros grupos ou qualquer nova adaptagdo que possa ter sido

sugerida.

Actividade 6.4 ‘Quebrar o siléncio’

Objectivos
Os objectivos desta actividade sdao conhecer os canais existentes que podem ser utilizados
pelos jovens para participar casos de abuso e analisar os procedimentos de denuncia de

cyberbullying que mostrem ser os mais acessiveis.

Recursos
Para esta sessdao é necessario um video que apresente um caso de cyberbullying (ver Recurso

6.12 ‘um caso de cyberbullying e como se lidou com a situacdio’). E importante realcar o quio
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dificil é para os jovens denunciar abusos quando ndo existe anonimato e, por isso, é também

importante sensibilizar e adaptar os recursos de forma adequada.

Procedimento
Descobrir o que sei: Pensem num caso especifico de cyberbullying, real ou imagindrio, e
identifiguem os canais pelos quais os jovens envolvidos e os que tém conhecimento da

situagdo a podem denunciar. Analise os prds e os contras de cada canal.

Pensar em conjunto:
= Visualizem o filme sobre um caso de cyberbullying desde o inicio até ao momento em

que a agressao é denunciada (ver um exemplo em Recurso 6.12 ‘video de uma

situacdo de cyberbullying’).

= |dentifiguem os canais utilizados para fazer a denuncia, os que podiam ter sido mas
nao foram utilizados e as vantagens e desvantagens de cada um deles.

= Comparem esta situagcdo com as conclusdes a que chegaram durante a fase de analise
individual: como pode o pessoal da escola, nos seus varios papéis dentro do ambiente
escolar, facilitar o acesso a estes canais de participacao de agressdes? Como podem
estes canais contribuir para ajudar os jovens a denunciar situacdes da forma menos

traumatica possivel?

Todos juntos: Utilizem as conclusGes a que chegaram durante a sessdo para langar ideias
sobre os canais de denuncia de abusos que podem ser estabelecidos numa escola e sobre os
factores que podem facilitar/dificultar o acesso a esses canais (por exemplo, caixas de

denuncias, grupos de denuncia formados por pares de tutores, etc.).

Actividade 6.5 ‘Irmao mais velho’

Objectivos
Os objectivos desta actividade sdo: descobrir o possivel papel dos observadores, no que diz
respeito a denuncia de abusos, ao apoio a vitima e a reposicdo do equilibrio face ao agressor,

e analisar os factores-chave a ter em conta na formagao de observadores para que estes se
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tornem assistentes activos.

Recursos
Para melhor estimular a reflexdo seria util usar uma noticia ou um caso real nos quais se

saliente o valor deste tipo de acc¢do (ver recursos 6.13-6.17 sobre artigos de imprensa - 6.13

18
‘Sinto-me um lider’ (traducdo do Google ); 6.14 ‘Compreender os agressores no contexto

19 20
escolar’ (traducdo do Google ); 6.15 ‘Apoio Anti-Bullyin’ (traducdo do Google ); 6.16 ‘Fazer

21
face uma cultura de bullying’ (traducdo do Google ); e o 6.17 ‘Importancia do apoio dos

22
pares’ (traducdo do Google )). Ver também o capitulo deste manual dedicado ao trabalho

com criangas e jovens, no qual este aspecto é explorado com mais pormenor. Para além do

referido, esta actividade ndo requer material especifico.

Procedimento

Descobrir o que sei: Leiam uma histdria veridica ou uma noticia que reforce o papel dos pares
no apoio a colegas face a uma situacao de bullying. Reflictam individualmente sobre o papel
dos pares na resolugdo deste tipo de problemas: Qual podera ser a chave para o sucesso da
sua ac¢do? Que vantagens/desvantagens existem em trabalhar com eles em vez de com

outros adultos? O que é que eles precisam de saber para realizar esta tarefa?

Pensar em conjunto: Partilhem as vossas ideias e cheguem a um consenso com os restantes

elementos do grupo.

Pensem que trabalham com os pares da mesma forma com o intuito de denunciar agressdes
e/ou apoiar as vitimas de cyberbullying e analisem os trés aspectos seguintes:
= (Qualidades que devem possuir: quem poderia participar em actividades de apoio a
pares? Que tipo de pessoa deveria ser?
= (Coisas que devem saber: em que areas os devemos formar? Com que factos e

técnicas deverdo estar familiarizados?

“http://translate.google.de/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.guardian.co.uk%2F
education%2F2009%2Fjun%2F23%2Fpeer-counselling-lambeth

' http://translate.google.de/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.bbc.co.uk%2F
20http://translate.google.de/translate?hl=de&sI=en&t|=pt&u=http%.’-‘>A%2F%2Fwww.nottinghamcity.gov
.uk%2Findex.aspx%3Farticleid%3D3153

! http://translate.google.de/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.bbc.co.uk%2F
*’http://translate.google.de/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.kidscape.org.uk%2F
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= QO tipo de situagdes em que podem intervir.

Todos juntos: Partilhem as conclusdes do vosso debate com os outros, cheguem a um
consenso e estabelecam os principios basicos para a utilizagdo de “irmaos mais velhos” como

ajuda na prevencao de cyberbullying.

Actividade 6.6 ‘Fazer amigos virtuais’

Objectivos
Os objectivos desta actividade sao: identificar padroes de comportamento de risco que
surjam da ma utilizacdo dos telemodveis e da Internet e tragar um decalogo (10 pontos-chave)

para as boas praticas de utilizacdo tanto da Internet como dos telemdveis.

Recursos
Para esta actividade podem ser mostrados varios videos que servirdo como estimulo para
ajudar os participantes a identificar padrées de conduta que geralmente passam

despercebidos (ver por exemplo o video do Recurso 6.18 ‘Comportamento de alto risco na

utilizacdo da Internet’). Um exemplo de um decalogo, que pode servir como orientagdo para o

gue tentaremos produzir nesta actividade, encontra-se na sec¢do Recursos (ver Recurso 6.19

‘Decdlogo para as boas praticas na utilizacdo de telemdveis’). O didlogo e o debate de ideias

divergentes constituem uma parte fundamental da actividade e cabe ao formador encorajar a

interacgdo positiva e conduzi-la a um consenso estdvel.

Procedimento

Descobrir o que sei: Vejam os videos sobre as formas de utilizagdo incorrecta da tecnologia e
as suas consequéncias. Elaborem uma lista de accbes perigosas associadas ao uso dos
teleméveis e da Internet. Estabelecam linhas orientadoras ou regras que possam ser
adoptadas de forma a evitar ou atenuar estes comportamentos e que encorajem as boas

praticas de utilizagdo destes dois meios de comunicagao.

Pensando em conjunto: Trabalhem em pequenos grupos para delinear um decalogo com vista
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a uma utilizagdo correcta e segura destas tecnologias. Tentem formular as regras de modo
positivo: indicando comportamentos saudaveis em vez de proibir os comportamentos

negativos.

Todos juntos: Cada grupo apresenta aos outros o seu decalogo e analisa quem é afectado

pelas medidas e que vantagens é que estas oferecem.

Actividade 6.7 ‘Prevenir o cyberbullying: pontos fortes e pontos fracos’

Objectivos

Esta actividade tem como objectivos consciencializar os formandos sobre a importancia do
retorno de informacao [feedback] como parte de um processo de implementacado de acgdes,
criar uma tabela de feedback para registar e mostrar os pontos fortes e fracos das ac¢des

implementadas, e considerar os pontos fracos como uma oportunidade para melhorar.

Recursos

Embora n3o seja necessario material especifico, devera ser facultado aos participantes o
acesso a recursos que os coloquem em contacto com programas reais de acgdo. Esta
actividade pode também incluir programas que estdo a ser implementados nas escolas dos
participantes ou aqueles com os quais estes estdo familiarizados, como consequéncia da sua

experiéncia profissional.

Procedimento

Descobrir o que sei: Pesquisem medidas de combate ao cyberbullying que estao a ser
implementadas em outras escolas ou medidas que representariam um avango nesta area.
Recolham e organizem a informacao disponivel sobre a elaboragdo e o progresso dessas

medidas, assim como os resultados obtidos.

Pensar em conjunto: Trabalhem em pequenos grupos e analisem a informagao recolhida por
cada participante. Criem uma tabela geral de feedback que apresente os pontos que devem

ser tidos em consideragdo durante a avaliagdo de medidas e que podem ser especificos para
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cada acgdo em particular. Avaliem cada uma das ac¢Ges com a ajuda da tabela, concentrando-

se nos aspectos considerados como relevantes para cada caso.

Todos juntos: Com o grupo todo reunido, avaliem os pontos incluidos nas tabelas e utilizem-
nas para avaliar qudo adequadas foram as accées e para estabelecer as mudancgas necessarias

em relagdo as ac¢des consideradas menos relevantes ou menos eficazes.

Actividade 6.8 ‘O que é que se passa?’

Objectivo
O objectivo desta actividade é identificar os factores-chave que definem uma situagdo de

cyberbullying.

Recursos
O Unico material necessario para esta actividade é um texto do qual se possam retirar os

indicadores de risco (ver Recurso 6.20 ‘Uma histdéria de cyberbullying’ = traducdo do

23
Google ). Podem também ser usados videos ou situagdes reais apresentados pelos
educadores participantes. Sublinhamos a importancia de identificar os indicadores de risco o

mais cedo possivel, de forma a aumentar as hipdteses de sucesso de qualquer acgao futura.

Procedimento

Descobrir o que sei: Leiam um texto que descreva um cenario de cyberbullying. Concentrem-
se no inicio do texto, onde se descreve o comeco da situacdo e identifiqguem os factores-chave
qgue podem indicar a existéncia de uma situacdo de risco: mudangas de atitude,

comportamento evasivo, etc.

Pensar em conjunto: Em pequenos grupos, leiam as pistas que foram identificadas como
possiveis indicadores de uma situagao de risco. Justifiguem aos outros membros do grupo por
gue motivo é que essas pistas podem ser consideradas como indicadores de risco. Os

restantes elementos deverao ser criticos face a essas justificacdes, tentando desvalorizar as

% http://translate.google.de/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.ua.edu%2F
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“pistas” como sendo um comportamento normal, tipico das situagdes do dia-a-dia.
Classifiguem a informagdao de acordo com os seguintes termos: “isto pode ser um indicador

de risco porque ... mas pode ndo ser porque ...”

Todos juntos: elaborem 3 colunas:
= Na primeira coluna registam-se as pistas identificadas;
= Na segunda coluna registam-se as razoes pelas quais estas podem ser vistas com
comportamentos normais;
= Na terceira registam-se as razoes pelas quais estas ndo podem ser consideradas
como comportamentos normais (repeticdo no tempo, intencdo de provocar dano,

etc.).

Actividade 6.9 ‘Porque choras?’

Objectivos
Os objectivos para esta actividade sao: identificar as principais areas de apoio a vitima e criar

um procedimento para ajudar vitimas de cyberbullying.

Recursos
N3o é necessdrio material especifico para esta actividade (para um exemplo, ver Recurso 6.12

‘video de uma situacdo de cyberbullying’). E importante lembrar que, embora as ac¢des deste

tipo devam ser iniciadas pelo responsavel pela coordenagao da implementagdo das medidas
de combate ao cyberbullying, toda a escola devera colaborar e participar neste tipo de

intervengao.

Procedimento

Descobrir o que sei: Vejam um video sobre uma vitima de cyberbullying e as consequéncias
que este provocou. Imaginem que sdo a vitima e tentem identificar o tipo de intervencdo
e/ou apoio que gostariam de ter (seguranca na escola e fora da escola, reconstrucgio dos lagos

sociais, eliminagao das paginas Web ou do contetdo difamatdrio, etc.).
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Pensar em conjunto: Trabalhando em pequenos grupos, divulguem as acgdes que
identificaram e dividam-nas em grandes areas de interveng¢do e apoio. Use-as para criar um
procedimento de apoio a vitimas de cyberbullying que abranja todas as dreas reconhecidas:
guem estara envolvido? Que responsabilidades serdo assumidas e por quem? Que papel

desempenhardo os pares da vitima?

Todos juntos: Partilhem com todo o grupo os procedimentos que foram tragados e delineiem
uma actuacdo geral que abranja o maior nUmero de aspectos possivel. Lembrem-se que isto

deve incluir as ac¢goes a serem tomadas logo desde o primeiro instante.

Actividade 6.10 ‘Quem foi?’

Objectivos
Os objectivos desta actividade consistem em: analisar as vantagens de o agressor ser
identificado por todos os envolvidos directa ou indirectamente e apontar os canais através

dos quais os agentes de cyberbullying podem ser reconhecidos.

Recursos
O valor desta actividade reside no debate a ser gerado, debate esse que deverd abranger
todos os aspectos propostos. Esta fase deve, portanto, ser monitorizada e orientada

cuidadosamente.

Procedimento
Descobrir o que sei: Pensem num caso especifico de cyberbullying através do telemével ou da
Internet. Pensem, também, em maneiras de chegar a identidade do agressor: contactando a

operadora do servigo, identificando o IP, etc.

Pensar em conjunto: Em pequenos grupos, estabelegam quais as acgdes que podem ser
implementadas para colocar estas medidas em pratica: Que bem adviria de fazer isto? Quem
beneficiaria disso? Como e porqué? Quem seria responsavel por fazé-lo? Que tipo de

consequéncias/responsabilidades poderiam ser imputadas ao agressor?
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Todos Juntos: Depois do debate em pequenos grupos, comparem as conclusdes alcangadas
com os restantes participantes. Tenham em mente as responsabilidades legais que este tipo

de medidas pode trazer ao agressor.

Actividade 6.11 ‘Passo a Passo’

Objectivos
Os objectivos desta actividade consistem em estabelecer os passos a serem dados durante a
investigacdao de um caso de cyberbullying e em identificar algumas das ac¢des que podem

ajudar a uma investigacao objectiva.

Recursos
N3o sdao necessarios materiais especificos, mas os participantes terdo que consultar a pagina
Web indicada, ou outros semelhantes, que contenham orientagdes sobre como lidar com este

tipo de situacdo (ver Recurso 6.21 ‘Uma pagina web sobre investigacdo de casos de

24
cyberbullying’ = traducio do Google ). Também é possivel imprimir alguns excertos da

pagina e distribui-los aos alunos.

Procedimento

Descobrir o que sei: Uma vez identificada a vitima e aconselhada (a conservar provas de
assédio, a encontrar testemunhas dos abusos ou pessoas que tenham conhecimento da
situacdo, a dizer quais os canais usados e quem é o agressor, etc.), decidam quais os
elementos indispensaveis que devem figurar na andlise detalhada de uma situacdo de

cyberbullying

Pensar em conjunto: Trabalhando em pequenos grupos, completem esta lista com aspectos
sugeridos pelos outros elementos. Acedam ao sitio electrénico Reagir ao cyberbullying
[Responding to cyberbullying] (ver seccdo Recursos) e confiram se foram incluidos todos os
principais elementos. Organizem cronologicamente as ac¢es que identificaram, colocando-as
pela ordem em que devem ser implementadas, comegando pelo momento em que a vitima é

identificada.

24http://translate.google.de/tra nslate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.digizen.org%2Fcybe
rbullying%2Ffullguidance%2Fresponding%2Finvestigation.aspx
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Todos juntos: Comparem a vossa linha cronolégica com as dos outros grupos. Justifiguem os
vossos elementos e a ordem que estabeleceram e tentem chegar a um consenso para adoptar

um procedimento definitivo para a investigacao de situagGes de cyberbullying.

Actividade 6.12 ‘Assinar um contrato’

Objectivos
Os objectivos desta actividade sao:
= Primeiro, decidir que atitudes positivas devem ser adoptadas aquando da
utilizacdo das TIC, tendo em conta os pontos de vista tanto do agressor como do
ambiente escolar/familiar;
= Em segundo lugar redigir, com base em critérios acordados mutuamente, um
contrato que estabeleca os comportamentos e as acgées que tanto o agressor
como a escola se comprometam a cumprir para assegurar uma utilizagdo correcta

das TIC.

Recursos
N3o é necessario material especifico, mas deve ser fornecido, como exemplo, algum tipo de

contrato (ver Recurso 6.22 ‘Contrato para uma correcta utilizacdo da Internet’), ou até um

modelo para o contrato a ser redigido. O mesmo procedimento pode ser usado com o aluno,
caso se mostre dificil a criagdo de um contrato de raiz. Deverd ser real¢ado que o contrato
deve ser acordado entre as duas partes e ndo deve ser visto como um conjunto de condi¢des
impostas por uma parte a outra. A fase de negociagao serd um elemento chave da actividade,
embora tenhamos que estar cientes de que, na impossibilidade de uma negociacdo, tera que
se recorrer a imposicdo de sancdes de modo a garantir que a situacdo de abuso ndo passe

impune.

Procedimento
Descobrir o que sei:
= |dentifique dois tipos de conduta:

0 Em primeiro lugar, as acgcdes que a escola adoptaria, no sentido de regular a
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forma como o aluno identificado como agressor utiliza as TIC;
0 Em segundo lugar, as ac¢des que achamos que o préprio aluno ird propor.
= As acgles registadas devem referir-se as duas partes, isto é, tanto as medidas que

virdo a ser adoptadas pela escola como pelo aluno.

Pensar em conjunto: Divididos em pequenos grupos, metade do grupo desempenhara o papel
do agressor e a outra metade o da escola. Justifiquem as ac¢Oes registadas anteriormente
para cada um dos papéis correspondentes e tentem convencer a outra parte da validade da

VOSSa posicao.

Todos juntos: Teatralizem as negociagdes entre escola e aluno, procurando na dramatizagao
chegar a um contrato praticavel. Guardem esses contratos como a primeira versdao de um

contrato para uma correcta utilizagdo das TIC.

33




Recursos

Resumo

O recurso 6.1, ‘Redes Europeias: INSAFE’ oferece orientacdes aos jovens para uma utilizacdo

responsavel da Internet e dos telemaveis.

O recurso 6.2, ‘Redes Europeias: EU-Kids Online’ visa uniformizar e estandardizar as medidas

adoptadas e, ao mesmo tempo, facilitar o progresso mutuo, através da troca de conhecimento

e experiéncia nesta area.

O recurso 6.3, ‘Projecto DeSeCo’ descreve o projecto DeSeco, que visa proporcionar

orienta¢des para o desenvolvimento de trabalho futuro sobre a avaliagdo de competéncias

humanas amplas num contexto internacional.

O recurso 6.4 ,‘Artigo de Marilyn Campbell’ proporciona uma revisdo sistematica e uma meta-

andlise da eficacia dos programas desenhados para reduzir o bullying escolar e a vitimizacgdo.

O recurso 6.5 ,’‘Boas praticas na utilizacdo da TIC' dd uma boa panordmica sobre o uso

adequado das TIC, as suas desvantagens e perigos.

O recurso 6.6, ‘Ferramentas para a prevencao’ exemplifica diferentes modos de prevenir o

cyberbullying.

O recurso 6.7, ‘Parem o cyberbullying’ oferece informacgao adicional sobre como ensinar as

criangas a enfrentar o cyberbullying.

O recurso 6.8, ‘Cenarios de cyberbullying e guestdes relacionadas para estimular o debate’

apresenta diversos cenarios que podem ser revistos para aprender mais sobre cyberbullying.

O recurso 6.9, ‘Combater a violéncia escolar: Blogue’ apresenta uma oportunidade para trocar

experiéncias sobre o tdpico da violéncia escolar.
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O recurso 6.10, ‘Combater a violéncia escolar: Dicas para a prevencdo’ oferece dicas para a

reducdo do risco de violéncia escolar e de cyberbullying.

O recurso 6.11, ‘Combater a violéncia escolar’explica o programa PSSTWorld que é um

programa de prevencao e de intervencdo relativo ao bullying escolar, ao cyberbullying, ao
abuso de criangas e ao crime (drogas, gangs), disponivel para todos os distritos escolares, e

motivado pelo massacre de Columbine.

O recurso 6.12, ‘Um caso de cyberbullying e como se lidou com a situacdo’ ilustra uma

estratégia de combate ao problema do cyberbullying.

O recurso 6.13, ‘Artigos de imprensa: Agora sinto-me como um lider descreve um programa

em Lambeth (RU) que aplicou com sucesso o aconselhamento de pares para afastar os jovens

de gangs.

O recurso 6.14, ‘Artigos de imprensa: Compreender os agressores no contexto escolar oferece

uma visdo sobre a natureza dos agentes de bullying em contexto escolar.

O recurso 6.15, ‘Artigos de imprensa: Apoio Anti-Bullying oferece informacao sobre os motivos

gue justificam o combate ao bullying.

O recurso 6.16, ‘Artigos de imprensa: Fazer face a uma cultura de bullying’ explica porque é

que o bullying deve ser combatido.

O recurso 6.17,’A importancia do apoio dos pares’ oferece informacgdo adicional sobre as

razdes por que o apoio dos pares é extremamente valioso e necessario ao combate a violéncia

na escola e ao bullying.

O recurso 6.18, video ‘Comportamento de alto risco na utilizacdo da Internet’ pode ser

utilizado para promover a reflexdo e ajudar os participantes a identificar padrdes de conduta

gue geralmente passam despercebidos.

O recurso 6.19, ‘Decdlogo para as boas praticas na utilizacdo de telemdveis’ oferece as dez

principais dicas para adolescentes sobre como usar o telemével de um modo que reduz o risco

de serem vitimas de cyberbullying.
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O recurso 6.20, ‘Uma histdria de cyberbullying’ oferece um exemplo de cyberbullying.

O recurso 6.21, ‘A pagina Web com informacdo util para a investigacdo de casos de

cyberbullying’ oferece diversos casos de cyberbullying e modos de resolver os problemas

neste contexto.

O recurso 6.22, ‘Contrato para uma correcta utilizacdo da Internet’ oferece um contrato de

utilizacdo da Internet as familias.
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Recurso 6.1 ‘Redes Europeias: INSAFE’

~ 25
(traducdo do Google )

Co-fundado pela Safer Internet Programme of the European Union

insafe

Spotlight (3

URL: http://www.saferinternet.org/web/guest/home

25http://translate.,cgoogle.de/tra nslate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.saferinternet.org%
2Fweb%2Fguest%2Fhome
2 http://ec.europa.eu/information_society/activities/sip/index_en.htm
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Recurso 6.2 ‘Redes Europeias: EU-Kids Online’

27
(traducdo do Google )

28
Co-fundado pela Safer Internet Programme of the European Union

=

EU Kids Online
EU Kids Onlisie I
Funded by the EC's Safar ntemet Programme.

EU Kids Online I (2009-2011)

Ennancing Knowiedge Regaring Eurcpean
Chidren's Use, Risk and Safsty On

This projs mparatia
quaciitat

technolo
oning rs

1t vl also map pare lences. praciices
and cancems regarding their chiven's onine nisk
and safety.

Finst findings wil be avaiabe in autumn 2010

EU Kids Online | (2006-2009)

European Ressarch on Cltural, Contertual and
s lesuns in Chidran's Safe Uss:of the ntemat
and New Mecha

Al project outputs and reparts are pasted on this
sie. Alsd provded (5 a searchabls database of

URL: http://www.lse.ac.uk/collections/EUKidsOnline/

27http://translate.,cgoogle.de/tra nslate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.lse.ac.uk%2Fcollect
ions%2FEUKidsOnline%2F
28 http://ec.europa.eu/information_society/activities/sip/index_en.htm
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Recurso 6.3 ‘Projecto DeSeCo’

DeSeCo Annual Report 2001/spring 2002 OECD
OCDE

Definition and Selection of Competencies:
Theoretical and Conceptual Foundations
(DeSeCo)

Annual Report
2001/spring 2002

URL:
http://www.deseco.admin.ch/bfs/deseco/en/index/01.parsys.70925.downloadList.59988.Do

wnloadFile.tmp/2001annualreport.pdf
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Recurso 6.4 ‘Artigo de Marilyn Campbell’

~ 29
(traducdo do Google )

Cyber bullying: An old preblem in a new guise?

Marilyn A. Campbell

Queensland University of Technology

Abstract

Although technology provides numercus benefits 1o young people, it also has a ‘dark side’, as it can
be used for harm, not enly by some adults but also by the young people themselves. Email, texting,
chat reoms, mobile phones, mobile phone cameras and web sites can and are being used by young
people to bully peers. It is now a global problem with many incidents reported in the United States,
Canada, Japan, Scandinavia and the United Kingdom, as well as in Australia and New Zealand. This
growing problem has as yet not received the atbention it deserves and remains virtually absent from
the research literature. This article explores definitional issues, the incidence and potential
consequences of cyber bullying, as well as discussing possible prevention and intervention strategies.

URL: http://www.campbellcollaboration.org/news /reduction bullying schools.php/

29http://translate.,cgoogle.de/tra nslate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.campbellcollaborati
on.org%2Fnews_%2Freduction_bullying_schools.php%2F
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Recurso 6.5 ‘Boas orientagoes para a utilizagao das TIC’

~ 30
(traducdo do Google )

31
Criado por Childline

ChildLine

08001111

Cyberbullying

Yaugy Yo 3 mebe phane

Don't hide it - Cyber bullying

URL: http://www.childline.org.uk/explore/onlinesafety/pages/cyberbullying.aspx

*%http://translate.google.de/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.childline.org.uk%2F
explore%2Fonlinesafety%2Fpages%2Fcyberbullying.aspx
* http://www.childline.org.uk
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Recurso 6.6 ‘Ferramentas para a preveng¢ao’

32
(traducdo do Google )

33
Criado pela Seattle Public Schools

Seattle Public Schools #;,“*

Home  Academics Schools  Enrollment News and Calendars For Families Superintendent School Board About Us Careers at SPS The SOURCE

Prevention-Intervention Services

MIDDLE SCHOOL

CYBERBULLYING CURRICULUM

Seattle Public Schools and a Grant from Qwest Foundation

Mike Donlin, Senior Program Consultant, SPS

Curriculum Writers: Linda Bakken, SPS, Chris Gentes, Counseling Consultant and Neilia Solberg,
Writing Consultant

Prevention Webmaster: Susan Hall, Office for Community Learning, SPS

Materials
Please dick on an alert to be redirected to the page for more information.

Middle School Cyberbullying Introduction
A Message from the Authors

Middle School Cyberbullying Preface

URL: http://www.seattleschools.org/area/prevention/cbms.html

32http://translate.google.de/tra nslate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.seattleschools.org
%2Farea%2Fprevention%2Fcbms.html
* http://www.seattleschools.org
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Recurso 6.7 ‘Parem o Cyberbullying’

34
(traducdo do Google )

35
Criado por StopCyberbullying

0000 ©o
cyberbullying

17 5 how it works :: why cyberbully? :: p

@

Stop, block and tell :: Google Yoursalf : Take 51 11 Don't be an accomplice i Practice

and against cyberbullying

URL:

http://www.stopcyberbullying.org/take action/take a stand against cyberbullying.html

*http://translate.googleusercontent.com/translate_c?hl=de&sl=en&tl=pt&u=http://www.stopcyberbull
ying.org/take_action/take_a_stand_against_cyberbullying.html&rurl=translate.google.de&usg=ALklIrhisf
Hraw8HdyyRP3I4L3LZEtF_Erg

* http://www.stopcyberbullying.org
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Recurso 6.8 ‘Cendrios de cyberbullying e questoes relacionadas para

estimular o debate’

36
Criado por Cyberbullying Research Center

Cyberbullying Scenarios

Educating yourself and others about cyberbullying

Sameer Hinduja, Ph.D. and Justin W. Patchin, Ph.D.
Cyberbullying Research Center

Belaw are several scenasios you van review fo leam more
about cyberbullying, Feel frae to pead and digcnss these
with parents, educatars, or yauth - We have suggested 2
fow starter questions, but-are sure that yiu-can think of
others as well.

Scenario 1

James is frustrated and saddened 4 the comments his high
school pesrs are makity aboys his sexuality. Furthermore, it
appears & group of wiale sttdents arg ereauing fake e-mail
accouns af-Yihag.com aid are seniding love notes to other
ale stidents as If they came from james—=whols nortified
arthe thought of what is happening

1f you were s guidance school counselos or administrator
withif the school, what would you da if [xmes approached
you with the problem? What about If you were [amea's
mom ordad? What can Jamies do fodesl with the
embarrassment? What would be some intorvect and
unacceprable ways thar [ames might try.to deal with this

i just moved o toun from Oregon and enrolls in
the loeal middl= school Very pretey, outgaing, and funny. she
quickly wins ghe| atgention of @ fumber of the sciool’s
football_piayers—much to/che chagrin of the school’s
cheerleadérs- Borinte, the head cheerleade:, is concerned
abour Lindsay stealing away ‘her boyfriend joiinny. who
plays quarterhack. Witiy the help of her cheerleader friends,
Bonnie decides to creats a "W Hatel Lindsay’, Weh site,
where girls can post reasons why they hate Lindsay and why
ey think she.should move batk 10 Oregan, Soon, the entire
sefiool becames dware of the sites Web address, and many
others begiit:to post hitetful semtfmeitts ghoiic Lindsay.
Degperarely wanting tb make fFiends i a new own, Lindsay
i crushee and begis ta suffer from depressign and o lack of
desirgto do anything aside from crying i bed

1f you were lier-fioin or dad. what would you do? What
might the school doto help Lindsay? If you webe her best
friepd, what might you say or do ta help?

URL: http://www.cyberbullying.us/Cyberbullying Scenarios.pdf

*® http://www.cyberbullying.us
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Recurso 6.9 ‘Combater a violéncia escolar: Blogue’

~ 37
(traducdo do Google )

Criado por Cristina Mato. IES de Infiesto

~The Weekly Spi

P
A blog for students of English at 1ES Infiesto

TNIEID | INTTRRET ACTIVITIES 3 £50 | INTERNET ACTIVITIE
Buscar
Cyber-bullying
Categorias
Pubicad par Cristna Mats ol & Oiemirs 2000
Creative Writing
General
et

Etiguetas

comic strip
b 5

cope liar

URL: http://blog.educastur.es/thespin/2009/12/08/cyber-bullying/

37http://translate.,cgoogle.de/tra nslate?hl=de&sl=es&tl=pt&u=http%3A%2F%2Fblog.educastur.es%2Fthe
spin%2F2009%2F12%2F08%2Fcyber-bullying%2F

45



Recurso 6.10 ‘Combater a violéncia escolar: dicas para a preven¢ao’

~ 38
(traducdo do Google )

39
Criado por HotChalk

HoTCHALK

Ten Tips to Prevent Cyberbullying

Edoral - Back to School Tos
Writen by HotChak Edtors

HotChalk Blogs

vath Bog by Ame.
Dougs

imart and savvy Web b

student s wthdrawn,

EmaiThs  Bookmerk  Setasfavorte

Comments (11)3
subsre to i conments feed

Thankz
eittn by pho rocrammer, My 25, 2010

URL: http://www.hotchalk.com/mydesk/index.php/back-to-school-tips/312-ten-tips-to-

prevent-cyberbullying

*nttp://translate.google.de/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.hotchalk.com%2Fm
ydesk%2Findex.php%2Fback-to-school-tips%2F312-ten-tips-to-prevent-cyberbullying
39

http://www.hotchalk.com
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Recurso 6.11 ‘Combater a violéncia escolar: video’

Criado por Doczac

PSSTWorkd Anti Bullying, Anti Cyberbullying, Anti Viclence Program
doczac 23 videos (| Busrnbirse

URL: http://www.youtube.com/watch?v=gZmuyb ja00
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Recurso 6.12 ‘Um caso de cyberbullying e como se lidou com a situagao.

. .. 40
Criado por Digizen

'Let's Fight it Together' il
Cyberbullying film fhimare——

What we can ALL do to prevent cyberbullying

URL: http://digizen.org.uk/cyberbullying/fullfilm.aspx

“ http://www.digizen.org
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Recurso 6.13 ‘Artigos de imprensa: Agora sinto-me como um lider’

41
(traducdo do Google ")

42
Criado por The Guardian

ews | World Cup | Comment | Culture | Business | Money | Life & style | Travel Environment TV | Video Community | Jobs

'Now I feel like a leader in a positive wn

URL: http://www.guardian.co.uk/education/2009/jun/23/peer-counselling-lambeth

41http://translate.,cgoogle.de/tra nslate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.guardian.co.uk%2F
education%2F2009%2Fjun%2F23%2Fpeer-counselling-lambeth
* http://www.guardian.co.uk
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Recurso 6.14 ‘Artigos de imprensa: Compreender os agressores

contexto escolar’

43
(traducdo do Google )

, 44
Criado por BBC Home

B |B | C s Search Explore the BBC

*

o SSC::JO(IjSent Life i Hlmﬁ"f@’ E}*f

BBC Homepage Student Life homepage > School Issues > Bullying : Understanding the school bully
BBC Schaols
BBC Students

Student Life
homepage

Understanding the school bully i [ Send to a friend

§| Alison O'Brien, a bullying advisor Related Articles
¥ for the NSPCC (National Society - Beat the bullies
| for the Prevention of Cruelty to

Children), gets under the skin of a
bully to help you stamp out
bullying at school

Related Interviews
Debate + Antr-bullying advisor

offers advice
Howard Martin from
Kidscape

Revision &
Skills

Book Club

Games

The law is that every school must have an anti-bullying Related Links
Message boards scheme, but children are still being bullied - so are External websites
schools fistening to this law?

SO All schools by law have to have an antibullying policy in pface. That's
Contact Us all they have to have, apart from being directed to ensure that al
children feel safe in school. The schools that are more successfulin
stamping out bullying are raising the profie of bullying on a very
Send itto s Tend! regular basis. Some schools are trying peer mentoring, or peer
support, which s a scheme where young people are trained to listen
to ather chidren and actively support them so you're not coming
top down on the bulies. Another scheme is the no-blame approach
that focuses on changing the behaviour of the bully, whilst making it

URL:

no

http://www.bbc.co.uk/schools/studentlife/schoolissues/bullying/understanding the school

bully.shtml

http://translate.google.de/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.bbc.co.uk%2Fschoo

Is%2Fstudentlife%2Fschoolissues%2Fbullying%2Funderstanding_the_school_bully.shtml
* http://www.bbc.co.uk
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Recurso 6.15 ‘Artigos de imprensa: Apoio Anti-bullying’

~ 45
(traducdo do Google )

46
Criado por Nottingham City Council ~ (http://www.nottinghamcity.gov.uk)

Nottingha

i i Related P
Anti-Bullying Support News elated Pages
Nottingham City Anti-Bullying Support Team awarded national
accreditation

(ABS) Team
. The work of the Anti Bullying
Support Team, part of Additional
Needs (Children's Services), has
Contoc Chiger been praised by the Mentoring
and Befriendi i

e —— ‘The Foundation has said that Nottingham's

work is the ‘benchmark of good practice’ for
other local authorities and recently awarded
the Anti Bulying Support Team's selection, training and supervision packages
their ‘Approved Provider Standard'. In addition, the Mentoring and Befriending

ContactChilaer

Foundation has given its ‘Approved Provider Standard'to 53 city schoos for
Share this page their peer support schemes, which are supported by Chidren's Sevices.
Onthis site

Peer support schemes are a ky element ofthe Al Bulying Support Tearr's
suwsarvetoms page phnls | il Sl

URL: http://www.nottinghamcity.gov.uk/index.aspx?articleid=3153

45http://translate.,cgoogle.de/tra nslate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.nottinghamcity.gov
.uk%2Findex.aspx%3Farticleid%3D3153
*® http://www.nottinghamcity.gov.uk
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Recurso 6.16 ‘Artigos de imprensa: Fazer face a uma cultura de bullying’

47
(traducdo do Google )

. 48
Criado por BBC News

I

Low graphics

nute World News

News Front Page 25t Updated: Thursday, 16 November 2006, 01:52 GMT

N o B8 E-mail this to & friend & Printable varsion
l?-f Tackling a culture of bullying

Africa

Comment SEEALSO. )
By Sir Alan Steer Bullying 'a culture of silence
06 | E

AMEFICas  yeag teacher, Seven Kings High School, Essex v 0 lcatid
Asia-Pacific _ ¥ T shows ‘are abetting bullying
Europe  Sir Alan Steer, a serving 13 Nov 06 | Education

Middle East head teacher who led the 0’ bullied at school

South Asia gOVernment's inquiry into Erfreation
behavioural problems in
schools, explains why
bullying must be tackled.

n a failure
ducation
England

Northern Ireland RELATED BBC LINKS

¥ Sehools - bullying
Scotland  This year's anti-bullying week - + One life - bullying
Wales =7

which takes place on 20-24 HEKIED ARG

UK Palitics. November - serves as a timely - = ¥ Anti-Bullying Alliance
i Bullying can have profound sffects a
Education]] reminder that bullying is one of = ¥ Bullying Gnline
Magazine the most significant challenges schools face The BBC is not re

f external i

Business content
Health We know that bullying can cause intense damage, both

Science s Psychological and physical, to children and young people.

Environment

TOP EDUCATION STORIES
¥ 'Bullying' link to child suicides
We also know that it is @ complex and deep-rooted issue, for ' Academies’ special needs warning

Technolo: ¥
o oY which there are no simple answers. Cambridge fund campaign tops
Entertainment iy
Also in the news  since September 1999 it has been a requirement for schools [ | News feeds

in England and Wales to have an anti-bullying policy, which

Video and Audic 4 paple them to handle bullvina if and when it occurs

MOST POPULAR STORIES NOW

URL: http://news.bbc.co.uk/2/hi/uk news/education/6151928.stm

http://translate.google.de/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fnews.bbc.co.uk%2F2%2F
hi%2Fuk_news%2Feducation%2F6151928.stm
*® http://www.bbc.co.uk/
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Recurso 6.17 ‘Importancia do apoio dos pares’

~ 49
(traducdo do Google )

50
Criado por Kidscape

Peer Support | ——— el

An effective school is concemed with the ovacall well being of all i s
‘communty The impéemeniatan of a Peer Sugpent Iniiative helps

‘sanior pupils and atafito tackle issuss affecting pupts in a pasdne 451 205 204
and productive manner e

S T——— T
Yongerpola b kst =
[ ———— P |

supenvsion programme should be set up i schools.

Fation Kids

Whatis P

eer Support?
Poar suppar {5 based on the fact that young peaple most aften seek
‘out athar young peogle when they aro expariencing soma cancern or

i rwikbar
Pout helping reles strongly on communication o ancourage sel Why donsia?
Hell sy oG O oz ang oo ming Oowrloads
P Helpars/aupponers 310 NOT prfeszions! Counsalors or o Dot
tharapiss, hay are young peogls wha ofsr supenised suppor 0 -
‘other young paopds fa halp them think through and reBact on L
Ralsemoney for | concarms, which thay may ba axparismeing
Kigscape - shop
orline at Pt el raiing 1 rovida 3 ban ucgorartal,

9 905 athars £ axprass and
explors thei frustratans.

Waid walcoma yaur
fesdback sbout our
wabsito, Ernail us and let
s Snow what you think

Tha basis of pear suppert programmes i the understandig that those
imvolved have similar characteristics to 1hose being halped, for
‘exampie n age ot fs sxpanancs.

How san Paer Supparters help?
Tha roles of pear supponers ars detemmind by th trsinag, which

they are giren and by the needs of the schoal. Per helgers may be
imoived n any of the tollawing:

URL: http://www.kidscape.org.uk/training/peersupport.shtml

49http://translate.,cgoogle.de/tra nslate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.kidscape.org.uk%2F
training%2Fpeersupport.shtml
*% http://www.kidscape.org.uk
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Recurso 6.18 ‘Comportamento de alto risco na utilizagao da Internet’

Criado por Henry Hidalgo

=
Y(]u Tuhe [ | Buscar Explorar | Subir geivigs v

Think Before You Post (subtitulado en espaiiol)
henryhidalge 22videos [¥| Suscribirse

Il 42| o2/:01 o |52

URL: http://www.youtube.com/watch?v=2CVNB6EBshY
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Recurso 6.19 ‘Decdlogo para as boas praticas na utilizacao de

telemoveis’

51
Criado por Cyberbullying Research Center

Cell Phone Safety

Top Ten Tips for Teens

Sameer Hinduja, Ph.D. and Justin W. Patchin, Ph.D.
Cyberbullying Research Center

1. only give out your cell phone number: to
people you know for sure you can trust,

2. Do not take:any cell phorie pictures or video
that are sexual in-nature. Firsi-off, if they involve
nudity or partial nudity, they are illegal and classified
as child pornography - a felony offense in most states.
The intent of the parties does not'matter, nor does
whetheér “permission ‘was granted. Secondly, they
have the tendency 10 get into the hands of the wrong
peoplé. Think about your reputation.

3. Do not send texts or capture picturesor video
on your cell phone that you wouldn't feel
comfortable sharing with your parents.

7. Never textand drive, No test is worth losing
yourlife gver, or taling someoneelse's. [f something
is urgent, pull the vehiele over'to a safe place before
dealing with it

8. Remember that having @ cell phone is a
privilege and nat a righte " Treat it'as such.
Appreciate that yodr parents have allowed you to
have cne (and often purchased it for you), and you'll
earn more of their gespect; Many youth have
sabotaged their future &g, admission-into college,
schplarghips, job-opportunities; legal, problems and
costs; crimingl” prosecution. being placed on.sex
offender registries) because [they have misused
computers orcell ghones. Itis NOT wortl it.

URL: http://www.cyberbullying.us/Top Ten Teen Tips Cell Phones.pdf

*! http://www.cyberbullying.us
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Recurso 6.20 ‘Uma historia de cyberbullying

~ 52
(traducdo do Google )

53
Criado pela Universidade de Alabama

Furues fotus Qrasiing Crse Mty B Lny - eteiemiss

Cyber Bullying

URL: http://www.bamaed.ua.edu/edtechcases/case5.html

>*http://translate.google.de/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.bamaed.ua.edu%2F
edtechcases%2Fcase5.html
>3 http://www.ua.edu
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Recurso 6.21 ‘A pagina web com informacgao util para a investigag¢ao de

casos de cyberbullying’

54
(traducdo do Google )

5
Criado por Digizen

. D
digizen.

3. Responding to e
Cyberbullying e

3.3 INVESTIGATION

Preserv

URL: http://digizen.org/cyberbullying/fullguidance/responding/investigation.aspx

54http://translate.,cgoogle.de/tra nslate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fdigizen.org%2Fcyberbully
ing%2Ffullguidance%2Fresponding%2Finvestigation.aspx
> http://www.digizen.org
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Recurso 6.22 ‘Contrato para uma correcta utilizagao da Internet’

56
Criado por Cyberbullying Research Center

Family Internet Use

Sameer Hinduja, Ph.D, and Justin W, Patchin, Ph.D.
Cyberbullying Research Center

Child Expectations

T understand thar using the famlly computer is i privilege
that is subject to the followirig rules:

L 1 will respect the"privaty, of athers who lie this
computer. 1 will ot open, move; or delere files that
arenot in my persousl directory.

Lunderstand that mom anid dad may access and look at
my files at any tme.

31 will sor download fnythitig or el progiame
without st asking mom or dad.

4+ will never give out private informatisnwhile onlire!
At notime will 1 ever give out my last name, phone
b, addyess, or school nank ~ even if | kiow the
person with whom | am communicating
My scroen pame will be:

Tundévstand that 1 ean usé'the gomputer forappraved
purposes ouly.

Parent Expectations

1 understind that ieis my responsibility to provec my
family and to help them receive the best of what the
Intermet has 16 offer. L that spirit, | agree to the following

1. 1 will isten caliily. /I g child comes to me with 3
problem related to his'or her Gnline experiences, 1
promise-not 10 ger angry bur 18 o my best to help my
child resolve. the situation i which they find
themselves.

o

1 will begeasonable. | will st reasonable rules and
expectations for Internet. usage. 1 will establish
reasouable consequerices for lapses. in judgment on
the part of my child

w

Lawill treat naff child with dighime | witl respect the
friendships that he or she may ake online as I wiuld
his or her offline friends

-

. 1 will not unnégessarily invade my ehild’s privaey. |
promise not to go further than | need to.in order to

URL: http://www.cyberbullying.us/cyberbullying internet use contract.pdf

*® http://www.cyberbullying.us
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Outras leituras e materiais adicionais

Some interesting websites that offer relevant data from research, stories, and other resources

related to cyberbullying:

= http://www.cyberbullying.us

= http://www.bamaed.ua.edu/edtechcases/index.html

=  http://www.center-school.org/pko/

= http://www.pantallasamigas.net/english/

= http://www.protegeles.com/eng linea8.asp

= http://www.stopcyberbullying.org/educators/index.htm

=  http://www.teachernet.gov.uk/wholeschool/behaviour/tacklingbullying/cyberbullying

= http://learning.blogs.nytimes.com/2010/06/28/resources-on-bullying-and-

cyberbullying/

= http://www.kenrigby.net/

= http://www.emailrevealer.com/

= http://www.cyberbullyhelp.com/
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Resumo

= Em relagdo as formas tradicionais de bullying foram identificados diferentes papéis dos actores,
gue incluem agressores, vitimas, ajudantes, reforcadores, observadores e defensores. Cada papel
tem impacto no bullying e pode influenciar a sua continuacdo ou cessacdo. E importante
identificar os varios papéis dos envolvidos no cyberbullying e debater a influéncia que cada um
pode ter.

= A prépria cultura escolar pode ter um profundo impacto no cyberbullying. Se o desafio for o
bullying em geral, todos os membros da comunidade escolar tém de aprender mais sobre o
fenémeno.

= Existem na Internet muitos recursos excelentes que podem ser Uteis para ensinar os jovens a
protegerem-se online e agirem responsavelmente.

= As redes de apoio a pares online possuem um grande potencial de ajuda no combate ao
cyberbullying. Os jovens encararam frequentemente o problema do cyberbullying de uma outra
perspectiva, para além de se apresentarem aos outros jovens como pessoas menos intimidantes
as quais se dirigirem.

®  Encorajar os alunos a langar uma campanha de sensibilizagdo sobre o cyberbullying pode ter

efeitos muito positivos.




Introdugao

Neste Moddulo apresentamos informagdo e um conjunto de actividades a serem utilizadas
directamente com os jovens. Este Mddulo foi concebido como uma acg¢do de formagao de um dia
completo ou de dois meios-dias. Os professores poderdo preferir usar as actividades nas aulas,
durante um periodo lectivo. A base tedrica usada na elaboragdo deste Mddulo envolve o conceito de

papéis participantes no bullying desenvolvido por Salmivalli (*).

Objectivos e resultados esperados de aprendizagem

Objectivos:
=  Criar empatia em relagdo as vitimas de cyberbullying
=  Fornecer aos jovens os conhecimentos necessarios a abordagem do tema do cyberbullying;

= Motivar e apoiar os jovens para que participem em iniciativas de combate ao cyberbullying.

Resultados de aprendizagem:

=  Facilitar a empatia em relagdo ao sofrimento das vitimas de cyberbullying;

=  Proporcionar aos jovens a oportunidade de compreenderem a natureza do cyberbullying;

=  Familiarizar os jovens com as estratégias em curso no combate ao cyberbullying;

=  Apoiar os jovens nos seus esforcos para combater o cyberbullying a partir do momento em que
este acontece;

=  Apoiar os jovens na prevencao do cyberbullying.



Sintese do conhecimento e pensamento actuais

Esta parte encontra-se dividida nas seguintes seccoes:

1. Explorar os papéis dos participantes: Quem é responsavel? Quem tem culpa?

2. Cyberbullying e a Lei

3. Orientagdes: usar os novos meios de comunicagdo no apoio e protecgao dos jovens
4. Apoio de pares para combater o cyberbullying
5

Accles colectivas e campanhas

O Cyberbullying pode ser desencadeado por individuos ou por grupos e pode também estar
imiscuido nos sistemas sociais da escola. Sabemos que o contexto social desempenha um papel crucial
no surgimento de comportamentos de bullying, por isso ha muita coisa que os jovens podem fazer para

prevenir que estes acontecam e para aborda-los quando acontecem.

Uma equipa de investigadores da Finlandia (%) concluiu que a maioria dos estudantes sabe quando
alguém esta a ser vitima de bullying, mesmo que ndo estejam envolvidos directamente. Isto significa
que desempenham um papel na situagdo de bullying, mesmo que achem que ndo tém nada a ver com
esta. Os investigadores finlandeses identificaram um conjunto de papéis participantes no bullying. Estes
nao incluem apenas os Agressores [Bullies] e Vitimas, mas também os Ajudantes do agressor,

Reforgadores do bullying [da agressao] , Observadores e Defensores.

No Recurso 7.1 ‘Banda desenhada ilustrativa dos papéis participantes no bullying’ pode ver exemplos

da variedade dos papéis participantes que os jovens podem ter numa situagdo de bullying. Esta banda
desenhada foi reproduzida com permissio de Almeida e seus colegas (?). Podera querer adaptar os

desenhos ao contexto de cyberbullying.

Cada papel pode ter um profundo impacto na continuag¢ao do bullying ou na intervencao dos membros
do grupo de pares para acabar com a situagdo. Os Ajudantes ajudam activamente o agressor (bully)
(vigiando a aproximagdo de um professor, por exemplo) e os Refor¢adores dao incentivo ao bully
incitando verbalmente ou rindo da afligdo da vitima. Os Observadores contribuem indirectamente para
a situacdo de bullying simplesmente por ndo fazerem algo para contrariar o bully, apesar de

provavelmente terem a nocdo do que estd a acontecer. Os Observadores constituem a maioria



silenciosa que baixa a cabec¢a e ndo se mete na vida dos outros. Os Defensores defendem activamente
as vitimas, indo, por exemplo, procurar ajuda ou oferecendo apoio a vitima na altura do incidente ou
depois. Ter em consideracdo o contexto social em que o cyberbullying ocorre permite obter
conhecimentos essenciais sobre o porqué da sua ocorréncia e as razGes pelas quais um numero
substancial de jovens participa nele, quer sejam influenciados pelas suas familias, as suas comunidades

ou pelo grupo de pares mais proximo.

Explorar os papéis dos participantes: Quem é responsavel? Quem

devemos culpar?

Vale a pena parar algum tempo para explorar com os jovens o conceito de papéis participantes para
gue estes possam compreender até que ponto todos desempenham um papel no cyberbullying

Nesta sec¢do, damos a oportunidade aos jovens de terem em conta um nimero de papéis participantes
no cyberbullying e as consequéncias que estes tém na qualidade das relacGes de todo o grupo de pares.
Também poderdo reflectir sobre até que ponto os membros do seu grupo de pares podem ser
responsaveis pela perpetuacdo do cyberbullying, mesmo quando ndo foram eles a desencaded-lo.

Revisitaremos ainda o conceito de culpa que foi considerado no Mddulo 4 “Como lidar com o

Cyberbullying” e as formas pelas quais as pessoas deveriam ser responsabilizadas pelas suas ac¢des no
contexto do cyberbullying.

Como referimos no Mddulo 4, quando as escolas promovem uma énfase positiva nas relagdes e
criam uma ética de preocupacao e responsabilidade, hd uma menor necessidade de aplicar san¢Ges
estritas. Isto é particularmente verdade em casos em que os préprios alunos foram incluidos no
processo de criagcdo das regras e cddigos de conduta da sua escola. Como ja vimos na sec¢do “As

sancGes funcionam?”, no Médulo 4, a questdo da punicdo é bastante complexa. Sangdes desmedidas

podem ser contra-producentes, no sentido em que podem agravar as atitudes dos bullies. Por outro
lado, uma atitude laxista podera dar aos jovens a ideia de que a escola ndo leva os casos de

cyberbullying muito a sério. O Projecto KiVa (Recurso 4.1) (ver também a pdgina Web do projecto

1 2
Kiva - traducdo do Google ), igualmente baseado nas ideias de Salmivalli sobre papéis

participantes no bullying, analisou estas questdes.

! http://www.kivakoulu.fi/content/view/56/171/
2http://translate.google.com/transIate?js=n&prev=_t&h|=de&ie=UTF8&|ayout=2&eotf=1&sl=en&tl=pt&uhttp
%3A%2F%2Fwww.kivakoulu.fi%2Fcontent%2Fview%2F56%2F171%2F
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Actividade 7.1 ‘Pensa num segredo’ da aos jovens a oportunidade de experienciar as formas como a

teoria sobre o papel participante pode clarificar a nossa compreensdo sobre o cyberbullying no

contexto dindmico das relagdes entre os grupos de pares.

A Actividade 7.1 conduz directamente a Actividade 7.2 ‘Quem devemos culpar?’ que foi concebida

para alunos do ensino secundario. Os alunos sdo convidados a pensar sobre as relagdes dentro do seu
grupo de pares e sobre a natureza da confianga entre as pessoas. Para os alunos do ensino primario, o
conteldo pode ser alterado para abarcar um tema semelhante, que explore o embarago provocado

pela quebra de confianca.

O tema da reputagdo pessoal é para os jovens extremamente importante. A cultura da prépria escola
pode ter um efeito profundo sobre o cyberbullying. Se o bullying em geral for um desafio, todos os

membros da comunidade escolar tém de aprender mais sobre o fendmeno.

Isto pode ser ilustrado mais detalhadamente através do exemplo de bullying de género, no qual os
jovens utilizam ofensas verbais de cariz sexual, langcam boatos e destroem a reputacao sexual de um
colega através da Internet ou do telemdvel. Os alunos vistos como ‘diferentes’ pelos colegas sdo

vitimas especialmente vulnerdveis ao ataque. Ver Recurso 7.3 — Estudo de caso ‘Quem sdo os teus

verdadeiros amigos online?’.

Tanto os professores como os alunos podem ser alvos, como podemos ver no Recurso 7.4 — Estudo de

caso ‘Uma professora é atacada num site de uma rede social’ e no Recurso 7.5 — Estudo de caso

‘Alunos atacados num site de uma rede social’.

Entendemos que a escola pode desempenhar um papel importantissimo na abordagem ao
cyberbullying, especialmente quando se centra nas relacdes entre alunos, entre alunos e pessoal, entre

membros do pessoal e outros colegas.




A Actividade 7.3 ‘Quem é o responsavel?’ explora a questdao da responsabilidade pelo cyberbullying e

de quando é correcto punir as pessoas por violagdo de confianga.

E importante que a escola encoraje sempre uma comunicagdo aberta e genuina. E igualmente
importante que os membros da escola, enquanto comunidade, adoptem o habito de desafiar o
racismo, a homofobia e outras formas de preconceito. E fundamental desenvolver um ambiente que
ofereca apoio emocional e social a todos os membros da comunidade escolar, como podemos ver no

Recurso 7.6 — Estudo de caso ‘Empreender uma accdo legal'.

As Actividades 7.1, 7.2 e 7.3, juntamente com os estudos de caso (Recursos 7.2, 7.3, 7.4 e 7.5), podem
ser debatidas a luz da teoria sobre o papel participante. A banda desenhada do Recurso 7.1 apresenta
graficamente a variedade de papéis participantes envolvidos. E possivel, em cada cenario, debater as
formas alternativas que podem ser utilizadas por cada membro do grupo de pares para minimizar a

perturbagdo causada pelo bullying.




Cyberbullying e a Lei

3 4
Como vimos no Mddulo 4, o Relatério Byron (traducdo do Google ) recomendou, no que diz

respeito ao cyberbullying, que deveria haver um cédigo de praticas voluntario e supervisionado

independentemente.

Mas Byron também pediu medidas para clarificar a lei no que concerne a certos tipos de conteudos
ofensivos online. Pediu, por exemplo, que os fornecedores de motores de busca possibilitassem aos
utilizadores a opcdo de controlar as configuracdes de pesquisa segura, fornecessem hiperligacdes
claras para informagdo sobre segurancga infantil a partir das paginas de pesquisa, revissem as boas
praticas no que se refere a verificacdo da idade, e tivessem em consideracdo que o acesso a internet

movel traz novos riscos para as criangas.

Como aprendemos antes, a legislacdo existente tende a focar-se na protecc¢ao infantil em geral e nao
no cyberbullying em particular. A questdo torna-se ainda mais complexa quando o foco incide sobre

as criangas e jovens e quando os perpetradores sdo também eles menores.

Os jovens nem sempre estdao conscientes de que os comportamentos de cyberbullying sdao muitas
vezes potencialmente ilegais. Veremos algumas das questdes legais que o cyberbullying envolve na

Actividade 7.4 ‘A situacdo legal’. Um exemplo da vida real é dado pelo Recurso 7.6 — Estudo de caso

‘Empreender uma accdo legal’.

A Actividade 7.4 mostra o qudo urgente é desenvolver medidas proé-activas no sentido de orientar os
jovens para uma utilizacdo segura das tecnologias e para estarem conscientes dos perigos. Na
proxima seccdo, consideraremos algumas das iniciativas que estdo a ser desenvolvidas actualmente
para proteger as criangas e para as encorajar a ser mais responsaveis e precavidas online. Uma vez
gue os jovens estdao muito activamente envolvidos com as novas tecnologias, ndo é de estranhar que
essas iniciativas se sirvam positivamente dos novos meios de comunicac¢do, para fazer passar a sua

mensagem.

® http://www.dcsf.gov.uk/byronreview/
4http://translate.google.com/translate?hI=de&sl=en&t|=pt&u=http%3A%2F%2Fwww.dcsf.gov.uk%zFbyronrevi
ew%2F




Orientacdes: usar os novos meios de comunica¢io para apoiar e

proteger os jovens

Nesta seccdo debrucamo-nos sobre a riqueza do material disponivel online que os jovens podem
consultar para se protegerem de perigos. Fornecemos, ainda, hiperligaces especificas e elaboramos
uma lista de recursos adicionais, que apresentamos no final do Mddulo. Podera ver, ao explorar as
hiperligacdes, que o uso criativo dos novos meios de comunicacdao foi pensado de forma bastante
engenhosa de modo a ser apelativo para os jovens. Os exemplos seguintes de recursos online (ou

paginas Web semelhantes que encontre) constituem também os contetdos da Actividade 7.5 ‘Comenta

uma banda desenhada’ que se encontra no fim desta seccao:

5 6
= Um bom exemplo é a pagina Web da Childnet International (traducdo do Google ). Aqui

encontrard videos Uteis para ensinar as criangas a protegerem-se na Internet. Em The

7
Adventures of Kara Winston and the Smart Crew [As aventuras de Kara Winston e da tripulagdo

8 . g .
astuta - traducdo do Google ] verd um excelente exemplo da utilizagdo de uma narrativa, em

formato de desenhos animados, para fazer passar a mensagem sobre como estar atento aos

perigos da Internet.

9 10
= A pagina Web UK Office of the Children’s Commissioner (“11 Million”) (traducdo do Google )

também oferece aos jovens conselhos Uteis através da utilizacdo de ilustracbes e desenhos

animados. O Projecto 11 Million (11 Milhdes) elaborou a_brochura “Fica seguro online”

12
(traducdo do Google ) que contém posters coloridos para criangas e pais, incluindo as 5 Regras

Inteligentes “Sé inteligente na Internet”. Nesta brochura, os jovens sdo orientados sobre como
guardar a sua informacdo pessoal em seguranca e como evitar ser alvo de mensagens
desagradaveis ou de pressdo para se encontrarem pessoalmente com algum “amigo” virtual

desconhecido.

5 . .

http://www.childnet-int.org/
® http://translate.google.com/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.childnet-int.org%2F
7 http://www.childnet-int.org/kia/primary/smartadventure/
8 http://translate.google.com/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.childnet-
int.org%2Fkia%2Fprimary%2Fsmartadventure%2F
? http://www.11million.org/uk
0 http://translate.google.com/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.11million.org%2Fuk
11 s

http://www.11million.org.UK/
2 http://translate.google.com/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.11million.org.UK%2F
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13 14
A pagina Web BeatBullying  (traducdo do Google ) tem algumas definicdes Uteis de

cyberbullying, escritas numa linguagem clara e ndo técnica. Inclui, ainda, um recurso video que

destaca os melhores filmes educativos de curta duragdo para estimular o debate e a discussdo

15 16
de ideias. Na pagina Web Cybermentors  (traducdo do Google ) sdo dadas as seguintes dicas:

Participa aos CyberMentors "qualquer" situagdo de cyberbullying, seja sete dirigido a ti
ou ndo.

Lembra-te que ndo tens culpa nenhuma se estas a ser vitima de cyberbullying.

Nunca respondas ou retalies, pois isso so torna as coisas piores. Pode ser dificil, mas
tenta ignorar os bullies.

Bloqueia qualquer utilizador que te mande mensagens maldosas.

Guarda e imprime quaisquer mensagens, publicacdes, imagens ou videos de bullying
que recebas ou vejas.

Aponta as datas e as horas das mensagens de bullying, juntamente com qualquer
detalhe que encontres sobre a identidade e o URL [endereco] do remetente.

N3o reencaminhes videos ou mensagens de cyberbullying — isso torna-te tdo mau como
o cyberbully.

Se fores repetidamente alvo de bullying, pensa em mudar de nome de utilizador,
nickname ou perfil.

N3o ignores. Se vires situa¢des de cyberbullying em curso, denuncia-as e oferece o teu

apoio — dd informacdo sobre os CyberMentors.

18
(traducdo do Google ) da as criancas e jovens os seguintes conselhos:

Respeita sempre os outros;
Pensa antes de enviar;
Trata a tua password [palavra-chave] como tratas a tua escova de dentes — da apenas o teu

numero de telemdvel e o teu endereco da Web a amigos de confianga;

13 .
http://beatbullying.org/
¥ http://translate.google.com/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fbeatbullying.org%2F
 http://cybermentors.org.uk
16 http://translate.google.com/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fcybermentors.org.uk
17 . . .
http://www.digizen.org.uk/cyberbullying/
18http://tra nslate.google.com/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.digizen.org.uk%2Fcyber

bullying%2F
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0 Bloqueia o bully;

0 Na&o retalies, nem respondas;

0 Guarda as provas;

0 Conta a um adulto de confiancga ou liga para uma linha de apoio como a ChildLine;

0 Apoia avitima e participa a situacdo de bullying.

Estes sdo apenas alguns dos recursos disponiveis online para jovens e constituem o contetudo da

Actividade 7.5 ‘Comenta uma banda desenhada’, através da qual se promove a apreciagdao dos

jovens sobre a utilidade destas diferentes orientacbes. Nesta Actividade, convidamos
deliberadamente os participantes a reflectirem sobre medidas eficazes para alertar os seus pares sobre
0s perigos que existem na Internet e também a avaliarem se os adultos que elaboraram estes materiais

o fizeram da melhor forma.

No mesmo sentido, considerdmos Util o uso regular de posters para educar os jovens sobre questdes de

seguranca na Internet [e-safety]. Um bom exemplo pode ser encontrado na pagina Web da UK Anti-

19
Bullying Alliance

A ideia de campanhas graficas para ajudar a diminuir o cyberbullying é posta em pratica na

Actividade 7.6 ‘Desenhar um Poster’. Convidamos os participantes a usarem a sua prépria

criatividade para fazer passar uma mensagem séria.

' http://www.antibullyingalliance.org/pdf/Z_card_A4.pdf
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Apoio de pares contra o cyberbullying

Como vimos na seccdo “Sistemas de apoio a pares” no Mddulo 4, o apoio de pares tem um papel

bastante importante no combate ao cyberbullying. Os jovens apoiantes demonstram activamente de
gue maneira é possivel defender as vitimas de cyberbullying. Eles podem, por exemplo, trabalhar
confidencialmente na rede interna da escola (intranet) fornecendo aconselhamento e orientagdo aos
colegas preocupados com o cyberbullying. Tém ainda um papel Util na avaliacdo dos recursos existentes
online para ajudar criangas vitimas de bullying e sdo, muitas vezes, mais pragmaticos do que os adultos a
delinear medidas eficazes para lidar com a experiéncia de se ter sido agredido. Como referimos no
Mddulo 4, estes defensores tendem frequentemente a ser realistas quanto a ineficacia de reacgdes
punitivas para com o bully e recebem formag¢do no sentido de desencorajar desejos de vinganga nos
alunos agredidos. Estes defensores reconhecem a necessidade de coexisténcia, com os bullies, dentro da

comunidade escolar.

Tal como sugere a teoria sobre o papel participante, os defensores sdo aqueles jovens que se esforgarao
para defender as vitimas de bullying. Podem ir ter com um adulto em busca de ajuda; podem confortar
a vitima na altura da agress3o; podem denunciar os bullies publicamente. E importante fazer perceber
aos jovens o poder que eles préprios detém para combater o cyberbullying sempre que o detectam. Os
jovens precisam de compreender as consequéncias que a indiferenca e a passividade podem ter na
vitima quando ocorre uma situacdo de cyberbullying, e ainda de aprofundar o seu conhecimento sobre
0s contextos sociais em que o cyberbullying ocorre, de modo a poderem colocar em pratica, da forma

mais eficaz, a sua vontade de defender os outros.

Nesta seccdo exploramos algumas formas através das quais os jovens podem agir como defensores
por forma a prevenirem situa¢des de cyberbullying e a apoiarem as vitimas de agressdao. Veremos
em especial o conceito de “CyberMentors” [Cybermentores] desenvolvido pela ONG BeatBullying

(Reino Unido). O grupo de formacgdo é convidado a consultar a pagina Web da Beat Bullying sobre

C)gberMentors20 (traducgdo do Google21). Nesta pagina encontra-se apoio dado por jovens formados
especialmente para serem CyberMentors. Estes ajudam outros jovens que estdo a ser vitimas de
cyberbullying. Os CyberMentors sao formados pelos especialistas da Beat Bullying e estdo online
habitualmente durante cerca de 30 minutos por dia para ouvirem activamente e darem conselhos

praticos a jovens que estdo a ser vitimas de cyberbullying.

20 http://www.cybermentors.org.uk/
2 http://translate.google.de/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.cybermentors.org.uk%2F

12



O Recurso 7.7. — Estudo de caso ‘A tarefa de um CyberMentor’ da um exemplo deste tipo de

aconselhamento, através do testemunho de Alice, uma CyberMentor de 13 anos, que exploraremos

mais aprofundadamente na Actividade 7.7 ‘Pode o cybermentoring resolver o problema?’

Accao colectiva e campanhas

O Relatério Byron defendia fortemente que as varias organizagdes do sector deveriam trabalhar em
conjunto para combater o cyberbullying. Existe um bom nimero de exemplos deste tipo de parceria
em accgao. Escolhemos alguns, mas existem muitos mais casos. Novamente, os exemplos seguintes

estdo na base da Actividade 7.9 ‘Planeia uma campanha para a tua escola’ que se encontra no final

desta secc¢do.

Primeiro olhamos para as parcerias colaborativas entre operadores de servicos de comunicagdes e

educadores, que foram estabelecidas para dar aos jovens um aconselhamento construtivo:

22 23
= Um exemplo vem do Gabinete Irlandés para a Seguranca na Internet  (traducdo do Google ).

24
O resultado foi o programa “Get With It”  que produziu manuais para os pais com informagdes

sobre as melhores praticas a ter em relacdo ao cyberbullying, as redes sociais, as tecnologias de

filtragem e orienta¢Ges sobre como utilizar os telemdveis de forma mais segura.

25 26
= Da mesma modo, a iniciativa Webwise (traducdo do Google ) sobre Seguranca na Internet,

do Conselho Nacional de Tecnologia Irlandés para a Educacdo, centraliza uma vasta quantidade
de conhecimento e investigacao sobre cyberbullying.
» A Associagdo Irlandesa da Industria de telecomunicagdes (°) desenvolveu orientacdes para pais

sobre o uso seguro e sensato de telemdveis, que mostramos no Recurso 7.8 — Estudo de caso

‘Formar criancas e jovens, professores e pais’. Este guia apresenta-se aos pais como um livro de

z http://www.internetsafety.ie/

2 http://translate.google.de/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.internetsafety.ie%2F
2% http://www.internetsafety.ie/website/ois/oisweb.nsf/page/DPCY-7LY)J4V1343473-en/SFile/Final%20-
%20Low%20Res.pdf

5 http://www.webwise.ie/

%% http://translate.google.com/translate?js=n&prev=_t&hl=de&ie=UTF-
8&layout=2&eotf=1&sl=en&tl=pt&u=http%3A%2F%2Fwww.webwise.ie%2F
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consulta fécil, no qual é descrita a vasta oferta de servicos de comunicacGes mdveis na Irlanda,
bem como as ultimas tecnologias disponiveis. O guia oferece ainda aos pais uma série de dicas e
conselhos Uteis sobre a seguranca das criangas.

= De igual modo, a Microsoft Irlanda langcou um programa de voluntariado com o intuito de educar

criangas, pais e professores para uma utilizagdo segura da Internet (ver a sec¢do “Security at

27 28
Home [Seguranca em Casal” da pagina Web da Microsoft Irlanda = traducdo do Google ).

Como parte do programa, funcionarios da Microsoft formados para o efeito vdo a escolas por
toda a Europa para ajudar mais de 40 000 criangas, pais e professores a utilizarem a Internet e
para promover um mundo mais seguro nos meios de comunicacdao social. A Microsoft
desenvolveu ainda um conjunto de orienta¢des para pais sobre como lidar com situagbes de

cyberbullying e outras questées ligadas a seguranga na Internet:

A Actividade 7.8 ‘Formacao e educacdo’ oferece aos jovens a oportunidade de pensarem em modos

de dar formacdo a adultos, para que estes possam ajudar os jovens, tendo sempre em conta

algumas das iniciativas ja existentes.

E provavel que os jovens sejam criticos das medidas em curso, conclusdo a que chegou o anterior

29 30
Comissario para a Infancia do Reino Unido , Aynsley-Green (traducdo do Google ), quando

perguntou as criangas qual a sua opinido sobre as actuais iniciativas anti-bullying criadas pelos
adultos. No entanto, é importante propiciar o debate em torno das areas em que adultos e jovens

podem comunicar de forma mais eficaz acerca do cyberbullying.

Uma outra forma de ac¢do colectiva pode ser encontrada em campanhas de sensibilizagcdo sobre o
cyberbullying. Um vasto nimero de organizacdes tem concebido e implementado campanhas de
sensibilizacdo com sucesso. O Dia da Internet Segura 2009, por exemplo, foi organizado para
promover uma utilizacdo mais segura e responsavel da Internet e das tecnologias de comunicacdo
movel, especialmente entre os jovens. Juntamente a esta iniciativa, o Gabinete para a Seguranca na

Internet, o Centro Nacional para a Tecnologia na Educac¢do, o Conselho Nacional de Pais (Ensino

7 http://www.microsoft.com/ireland/protect/

28http://tra nslate.google.com/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.microsoft.com%2Firelan
d%2Fprotect%2F

2 http://www.11million.org.uk/

30 http://translate.google.com/translate?hl=de&sl=en&tl=pt&u=http%3A%2F%2Fwww.11million.org.uk%2F

14




Primario) e a Childline (organizacdo de solidariedade que fornece aconselhamento telefénico a
jovens), lancaram na Irlanda uma série de campanhas de sensibilizacdo na televisdo e online, que

abordam especialmente a questao do cyberbullying.

Uma forma de mobilizar a energia dos jovens que gostariam de prevenir o cyberbullying nas suas
escolas é dar-lhes a oportunidade de criarem a sua prépria campanha local, podendo inspirar-se em
campanhas que tenham visto online ou experienciado directamente através de iniciativas como a

Semana Anti-Bullying no Reino Unido.

Na Actividade 7.9 ‘Planeia uma campanha para a tua escola’, damos a possibilidade de mobilizar os

jovens para a tarefa criativa de criar e implementar uma campanha contra o cyberbullying na sua

propria escola.
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Actividades

Resumo

A Actividade 7.1 ‘Pensa num segredo’ da aos jovens a oportunidade de experienciar as formas como a

teoria sobre o papel participante pode clarificar a nossa compreensao sobre o cyberbullying no contexto

dindmico das relagGes entre os grupos de pares.

A Actividade 7.2 ‘Quem devemos culpar?’ foi concebida para alunos do ensino secundario. Os alunos

sdo convidados a pensar sobre as relacdes dentro do seu grupo de pares e sobre a natureza da

confianga entre as pessoas.

A Actividade 7.3 ‘Quem é o responsdvel?’ explora a questdo da responsabilidade pelo cyberbullying e de

qguando é correcto punir as pessoas por violacdo de confianca.

A Actividade 7.4 ‘A situacdo legal’ aborda algumas das questdes legais que o cyberbullying envolve.

A Actividade 7.5 ‘Comenta uma banda desenhada’ promove a aprecia¢cdo dos jovens sobre a utilidade

destas diferentes orientages.

Actividade 7.6 ‘Cria um poster’ convida os participantes a usarem a sua prépria criatividade para fazer

passar uma mensagem séria.

A Actividade 7.7 ‘Podem os Cybermentors resolver o problema?’ oferece aos jovens a oportunidade de

reflectir e de apreciar uma iniciativa de apoio de pares contra o cyberbullying.

A Actividade 7.8 ‘Formacao e educacdo’ oferece aos jovens a oportunidade de pensar em modos de dar

formacdo a adultos, para que estes possam ajudar os jovens, tendo sempre em conta algumas das

iniciativas ja existentes.

A Actividade 7.9 ‘Planeia uma campanha para a tua escola’ oferece a possibilidade de mobilizar os

jovens para a tarefa criativa de criar e implementar uma campanha contra o cyberbullying na sua

propria escola.
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As actividades concebidas para este Modulo foram pensadas para fazerem parte de uma acgdo de
formacao de um dia inteiro ou de dois meios-dias. Em alternativa, as actividades podem ser
desenvolvidas na aula, ao longo de um periodo lectivo. Como foi dito no inicio, a teoria que serve de
base a este Mddulo envolve o conceito de papéis participantes no bullying (‘). Recomendamos que se
tenha sempre presente esta teoria durante a dinamizacdo das actividades, para que os jovens se

tornem conscientes dos seus direitos e responsabilidades como membros da comunidade escolar.

As actividades foram concebidas para que os jovens tomem consciéncia ndo s6 de como se auto-
protegerem contra o cyberbullying, mas também para terem uma maior percepgao do seu possivel

papel enquanto defensores de colegas que estdo a ser vitimas de cyberbullying.

As actividades foram concebidas para promover, da forma mais abrangente possivel, a possibilidade de
0s jovens porem em pratica o seu desejo de combater o cyberbullying. Pela nossa experiéncia, sabemos
que envolvendo todo o grupo de pares, em vez de nos focarmos especificamente nos bullies ou nas
vitimas, é possivel mudar a mentalidade da escola recorrendo aos talentos e as capacidades especificas
dos proprios jovens. A accdo de formacdo é concebida para ser util a todos os jovens,
independentemente do papel participante que desempenham. O processo de discussao das ideias
levantadas neste Mddulo sera desafiante e deve ser entendido no contexto mais amplo de uma
abordagem que se centre na escola na sua globalidade, como forma de prevenir e diminuir o bullying

em geral.
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Actividade 7.1 ‘Pensa num segredo’

Objectivo

Dar aos jovens a oportunidade de reflectir sobre o valor da confianga nas relagées.

Recursos

Nenhum.

Procedimento

Refira a banda desenhada do Recurso 7.1. Proporcione uma pequena discussdo sobre os diferentes
papéis participantes. Em seguida, peca a cada elemento do grupo para pensar num segredo que nunca
tenha contado a ninguém. E essencial que fique claro que n3o lhes vai ser pedido que contem o seu
segredo — apenas que pensem nele. Peca a cada pessoa para fechar os olhos e imaginar que contou
esse segredo a um amigo de confianca. Conceda uns minutos para esta parte. A seguir, com os olhos
ainda fechados, peca a cada um que imagine que o amigo ou amiga publicou esse segredo numa
pagina de uma rede social. Peca aos participantes para imaginarem o que sentiriam se isto
acontecesse. De seguida, diga aos participantes para abrirem os olhos e descreverem, ainda para eles
proprios, esses sentimentos. Finalmente, convide os formandos a partilhar, se quiserem, o que

sentiram. Alguns elementos do grupo poderao preferir ndo dizer nada.

Discussao

A discussdo de ideias que se segue pode estar relacionada com os papéis participantes acima
mencionados. Ainda com a situacdo imaginaria em mente, peca a cada formando que apresente
situacOes através das quais os alunos, nos diferentes papéis participantes, poderiam agravar ou
atenuar a quebra de confianga. O grupo pode debater, por exemplo, quais os papéis que podem ser

desempenhados por Observadores ou Defensores, para atenuar a quebra de confianca.
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Actividade 7.2 ‘Quem devemos culpar?’

Objectivo
Dar aos jovens a oportunidade de reflectirem sobre as diferentes formas de disseminacdo do

cyberbullying, pelas quais eles podem ser responsaveis.

Recursos

Recurso 7.2 — Estudo de caso ‘ Abuso de confianca’.

Procedimento

Refira a banda desenhada do Recurso 7.1. Proporcione uma pequena discussdo sobre os diferentes
papéis participantes. Em seguida, peca a cada formando para escrever num papel o nome da pessoa
que pensa ser o maior culpado da situacdo descrita no estudo de caso 7.1. A Annette? O Tony? O
Harry? Os elementos da comunidade escolar?

Prepare um debate no qual os participantes justifiquem os seus pontos de vista.

Discussao

Finalmente, pega aos participantes para, em pequenos grupos, pensarem em formas de evitar que este
tipo de situacdo aconteca no futuro. Mais uma vez, tenha em consideracdo o conceito de papéis
participantes. De que forma é que os elementos do grupo tornaram a situagdo da Annette pior do que
seria necessario? Como poderiam os alunos, dentro dos varios papéis participantes — por exemplo,
como defensores — ter agido de outra maneira? Qual o papel dos observadores que nao fizeram nada?
Sera que o seu siléncio consente o cyberbullying? Como é que os participantes se sentem durante a

actividade?
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Actividade 7.3 ‘Quem é o responsavel?’

Objectivo
Aprofundar a compreensdo dos jovens acerca das complexidades de se relacionarem com outras

pessoas online.

Recursos

Recurso 7.3 — Estudo de caso ‘Quem sdo os teus verdadeiros amigos online?’

Recurso 7.4 — Estudo de caso ‘Uma professora é atacada num site de uma rede social’

Recurso 7.5 — Estudo de caso ‘Alunos sdo atacados hum site de uma rede social’

Procedimento

Ler os Estudos de Caso 7.2, 7.3 e 7.4 e, em seguida, reflectir sobre as seguintes questdes:

= Quando é que uma conversa privada com amigos se torna publica?

= Devem os cyberbullies ser castigados? Se sim, como?

= Quao Uteis sdo as formas de intervencdo alternativas, tais como a mediagdo entre agressores e

vitimas?

Discussao
O grupo analisa o que aconteceu durante a discussao; como se sentiram; sentiram algumas emocgdoes
mais dificeis? Como é que os individuos com diferentes pontos de vista experienciaram as conclusGes

alcangadas pelo grupo na sua globalidade?
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Actividade 7.4 ‘A Situacao Legal’

Objectivo
Ajudar os jovens a compreender o enquadramento legal no que diz respeito ao cyberbullying.
(por favor, tenha em consideragdo que o formador precisard de fornecer aos alunos alguma

informagdo sobre a situag¢éo no seu proprio pais)

Recursos

Recurso 7.6 — Estudo de Caso ‘Empreender uma accdo legal’

Procedimento

Ler o Estudo de Caso 7.5 e, em seguida, reflectir sobre as seguintes questdes:

= Qual é o enquadramento legal do cyberbullying no teu pais?

= Qual o grau de eficacia da Justica no que diz respeito aos maus-tratos a criangas perpetrados por
adultos?

= Quando é que uma conversa privada entre duas pessoas que se conhecem se torna publica?

= Aaccao legal foi adequada e suficiente neste caso?

Discussao

O grupo reflecte sobre o que aconteceu durante a discussdao acerca da situacdo legal no seu pais.
Surgiram algumas memdrias e emogdes mais dificeis durante a discussdao? Houve alguma sensagdo
de que as injusticas permanecem? Percebeu-se a complexidade de legislar nesta area? Como é que

as diferencas de opiniao foram tratadas dentro do grupo?
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Actividade 7.5 ‘Comenta uma banda desenhada’

Objectivo
Habilitar os jovens para avaliarem uma série de recursos disponiveis para criangas, colocando-se no

lugar de criangas mais novas do que eles.

Recursos
HiperligagGes e videos incluidos nesta sec¢do ou outros recursos a sua escolha.

= http://www.childnet-int.org/

= http://www.childnet-int.org/kia/primary/smartadventure/default.aspx

= http://www.11million.org.uk/content/all

Procedimento

= Divida a turma em pequenos grupos.

= Peca a cada grupo para analisar a banda desenhada e os posters desta sec¢ao e seleccionar um que
ache especialmente Util para criangas mais novas.

=  Peca a cada grupo para reflectir sobre a razao ou razdes da sua escolha.

=  Por que motivo pensam que as criangas mais novas achariam util a sua escolha?

=  Mudariam alguma coisa nestes materiais?

Discussao
O grupo discute sobre o modo como abordou esta tarefa. Em que medida foram capazes de sentir
empatia relativamente as necessidades das criangas mais novas? Sentiram que a sua sensibilidade

saiu reforgada?
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Actividade 7.6 ‘Cria um poster’

Objectivo

Habilitar os jovens para avaliarem uma amostra dos recursos disponiveis para a sua faixa etdaria.

Recursos

HiperligacGes e videos incluidos nesta sec¢do ou outros recursos a sua escolha.

http://www.servicebureau.de/publication.php

http://www.youtube.com/watchyourweb

http://www.digizen.org.uk/cyberbullying/

http://www.digitalparents.org/

Procedimento

=  Pecga ao grupo para se dividir em pequenos grupos de trabalho.

®  Peca a cada grupo para examinar os conselhos dados aos jovens nesta seccdo e para criarem os
seus proprios recursos criativos (por exemplo, um poster, uma banda desenhada, um poema,
um guido de uma histéria, um role-play, uma satira, etc.).

= Peca a cada grupo de trabalho para apresentar o seu recurso criativo a todo o grupo.

Discussao

Cada grupo discute em plendrio sobre como chegaram a um acordo relativamente aos aspectos
mais importantes a ter em conta na elaboragao dos seus recursos criativos. Houve dificuldades em
chegar a um acordo? Sentiram-se realizados, a medida que fizeram as suas apresenta¢des? Apds
reverem os recursos de todos os grupos, consideram que a actividade poderia ter sido realizada de

alguma outra forma?
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Actividade 7.7 ‘Pode o Cybermentoring resolver o problema?’

Objectivo
Dar aos jovens a oportunidade de reflectirem e avaliarem uma iniciativa de apoio a pares contra o

cyberbullying.

Recursos

Recurso 7.7 — Estudo de caso ‘A tarefa de um CyberMentor’

Procedimento

O grupo de formagao é de novo dividido em grupos mais pequenos e é pedido a cada um que debata o
conceito de cybermentors de acordo com as seguintes perguntas:

= Até que ponto é que acham que um jovem CyberMentor pode ajudar?

= (Quais sdo as vantagens e desvantagens desta iniciativa da BeatBullying?

Discussao

O grupo reflecte sobre o que sentiu quando observou os CyberMentors a discutirem os seus papéis
e responsabilidades. Os membros do grupo sentiram que poderiam gostar de estar envolvidos
numa estrutura semelhante? Consideraram que os CyberMentors poderiam ter maior empatia do

gue os adultos em relagdo aos sentimentos das vitimas?
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Actividade 7.8 ‘Formacao e Educacao’

Objectivo
Permitir que os jovens reflictam sobre o papel da educacao na sensibilizagao sobre cyberbullying e na

ajuda a prevencgao.

Recursos

Recurso 7.8 — Estudo de Caso ‘Formar criancas e jovens, professores e pais’

Procedimento

= lero Estudo de Caso 7.8.

= Dividir a turma em grupos e debater as seguintes questdes:
=  Quado util é este tipo de formagao?

=  Existe mais alguma coisa que os operadores deveriam estar a fazer?

Discussao
O grupo discute sobre o modo como abordou esta tarefa. Ficaram satisfeitos com o que
descobriram? Consideram que existem formas diferentes de levar a cabo a formacgdo para

combater o cyberbullying? Sentiram que seria benéfico terem maior intervencao dos jovens?
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Actividade 7.9 ‘Planeia uma campanha para a tua escola’

Objectivo

Capacitar os jovens para passarem a ac¢ao ha sua propria escola.

Recursos

HiperligagGes e videos incluidos nesta sec¢do ou outros recursos a sua escolha.

http://www.seguranet.pt/

http://www.antibullyingalliance.org

Procedimento

= Convide o grupo a pensar até que ponto estas campanhas sao valiosas e se estas deveriam ou ndo
ser mais divulgadas e alargadas.

= Em pequenos grupos, adaptar as ideias apresentadas nesta seccdo e realizar uma acgao de

campanha local nas proprias escolas.

Discussao

Em plenario, partilhe experiéncias de campanhas como o Dia da Internet Segura ou a Semana Anti-
Bullying. O grupo discute acerca do que sentiu relativamente a possibilidade de desenvolver uma
campanha semelhante na(s) sua(s) escola(s). Esta situagdo despoletou algumas emoc¢Ges mais dificeis?

Sentiram que estao suficientemente habilitados para fazer algo semelhante na(s) sua(s) escola(s)?
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Recursos

Resumo

O recurso 7.1, ‘Banda desenhada ilustrativa dos papéis participantes no bullying’ (Almeida et al.,

2001) oferece exemplos do leque de papéis participantes que os jovens desempenham numa situagdo

de bullying.

O recurso 7.2, Estudo de caso ‘Abuso de confianca’ exemplifica uma histéria de uma jovem que foi

vitima de cyberbullying, perpetrado por um ex-namorado.

O recurso 7.3, Estudo de caso ‘Quem sdo os teus verdadeiros amigos online?’ exemplifica um caso de

bullying de género, no qual os jovens utilizam ofensas verbais de cariz sexual, langam boatos e

destroem a reputacao sexual de um colega através da Internet ou do telemoével.

O recurso 7.4, Estudo de caso ‘Uma professora é atacada num site de uma rede social’ demonstra

gue também os professores podem ser alvo de cyberbullying.

O recurso 7.5, Estudo de caso ‘Alunos sdo atacados num site de uma rede social’ oferece um

exemplo de como os alunos sdo agredidos.

O recurso 7.6, Estudo de caso ‘Empreender uma accao legal’ oferece um exemplo de acc¢ao legal

levada a cabo na vida real.

O recurso 7.7, Estudo de caso ‘A tarefa de um Cybermentor’ oferece um exemplo de trabalho de

apoio a pares, desenvolvido por Alice, uma CyberMentor de 13 anos.

O recurso 7.8, Estudo de caso ‘Formar criancas e jovens, professores e pais’ oferece orienta¢cdes aos

pais, desenvolvidas pela Associacdo Irlandesa da Industria de telecomunicagdes, sobre a utilizagao

segura e sensata de telemoveis,
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Recurso 7.1 ‘Banda desenhada ilustrativa dos varios papéis

participantes no bullying’ (Almeida et al., 2001)

(Reproduzida com autorizacdo de Almeida e colegas'? )

:
rd E
B == W -
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Recurso 7.2 - Estudo de caso ‘Abuso de confianga’

A Annete namora com o Tony ha dois meses e passam muito tempo juntos. Ele passa a vida a dizer-lhe
0 quanto gosta dela e o quanto adora olhar para ela, o que a faz sentir-se muito feliz. Uma noite, ele
confessou-lhe que gostaria de ter uma foto dela nua. No inicio, ela estava um pouco relutante mas
depois, porque gostava tanto dele, acedeu ao pedido. Ele assegurou-lhe que seria um segredo sé dos
dois, um segredo especial. No entanto, e sem Annete saber, o Tony disse ao seu amigo Harry, que lhe
pediu para lhe enviar a foto pelo telemével. Em trés tempos a foto ja tinha circulado por toda a escola.
Sempre que a Annete passava por grupos de colegas, eles viravam-se com risinhos e chamavam-lhe
nomes desagradaveis. A Annette ficou muito perturbada e recusou-se a ir a escola. Os pais também

ficaram muito envergonhados na sua comunidade.

Recurso 7.3 - Estudo de caso ‘Quem sao os teus verdadeiros amigos

online?’

O Jason, de quinze anos, utiliza uma rede social para interagir com outros jovens. Um colega do
mesmo ano, que ele ndo conhecia bem, convidou-o a ser seu “amigo” através dessa rede social. Ele
aceitou o convite e as suas defini¢des de privacidade permitiram a este novo “amigo” aceder aos
posts dos seus outros amigos. O novo ‘amigo’ comecou entdo a publicar comentdrios pessoais
sobre a orientacdo sexual de algumas pessoas da lista de amigos do Jason, comentdrios esses que
eram visiveis a todas as outras pessoas da lista. Os comentarios eram bastante desagradaveis e as
pessoas que foram atacadas ficaram bastante incomodadas. A situagcdo passou para o grupo de
amigos na vida real, e o Jason foi acusado por estes de “ter deixado aquilo acontecer”. Felizmente,
o Jason desabafou com os pais que o ajudaram a retirar o “amigo” da lista e a negar qualquer
acesso a sua conta. De modo a que todos percebessem como é que aquela situagdo aconteceu e o
gue pode ser feito para evitar que volte a acontecer, os pais do Jason organizaram um encontro

entre os amigos do mundo real.
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Recurso 7.4 - Estudo de caso ‘Uma professora € atacada num site de

uma rede social’

Mrs Brown, uma das professoras da escola do Jason, foi acusada publicamente online de favorecer
algumas alunas das turmas que lecciona. Foram também espalhados boatos, através de mensagens
andénimas, de que Mrs Brown seria homossexual e foram igualmente feitos comentarios insinuantes
sobre o seu estilo de vida e as suas relagdes pessoais. Estes comentdrios deram origem a uma onda
de mexeriquice que rapidamente se disseminou por toda a escola, tornando insuportavel a vida de
Mrs Brown. A investigacdo feita revelou a identidade dos alunos que langaram esses falsos rumores,
e estes foram suspensos da escola por uma semana. Durante esse periodo, o Director da escola
convocou uma assembleia-geral, na qual confirmou que Mrs Brown tinha sido de facto difamada e
gue esta tinha o direito de os processar. Também referiu que os alunos podiam ter pensado que
estavam a ter uma conversa privada entre si, mas que o formato da rede social impede a
privacidade. Foi enviada uma carta explicativa aos pais de todos os alunos, dando conta de ambos

os incidentes e das medidas tomadas.

Recurso 7.5 - Estudo de caso ‘Alunos sao atacados num site de uma

rede social’

A Gemma ndo disse a ninguém que andava a ser vitima de agressdo online, mas Dee, a sua irma
mais velha, estava no quarto quando um desses ataques aconteceu. Dee alertou os pais que, por
sua vez, informaram a escola que ja tinha implementado um sdlido programa anti-bullying e um
sistema de mediacdo. As raparigas que publicaram os ataques foram identificadas e o Director da
escola iniciou um processo de mediacdo entre as cyber-agressoras e a Gemma, na presenca das
respectivas familias. Até a data, ndo se teve conhecimento de mais nenhum incidente, o que ndo
quer dizer, claro esta, que ndo tenha ocorrido mais nenhum ataque. Contudo, a escola continua a

monitorizar activamente as paginas Web de redes sociais envolvidas.
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Recurso 7.6 - Estudo de caso ‘Tomar medidas legais’

Na Irlanda, um pai de 27 anos foi processado por ter publicado comentdrios ofensivos e obscenos
na pagina de uma rede social de uma jovem de 16 anos. Em tribunal descobriu-se que este tinha
tido uma relagdo com a rapariga na vida real e teria ficado enraivecido quando a jovem tentou
terminar a relacdo. Por vinganca, o homem publicou online mensagens ofensivas sobre a jovem.

Este foi colocado sob medidas cautelares e teve que pagar uma indemnizagao a rapariga.

Recurso 7.7 - Estudo de caso ‘O trabalho de um CyberMentor’

“Eu proépria e os outros CyberMentors podemos dar conselhos completamente isentos! Ouvimos
tudo aquilo que tens para dizer! (Em relagdo a) segredos existe um acordo de confidencialidade.
Nao divulgamos qualquer informacdo, por isso nenhum dos teus amigos nem os teus pais poderdo
vir a saber de algo do que foi falado entre nés. Mas, se eu achar que alguém esta em perigo ou
metido em graves sarilhos posso entrar em contacto com a Beat Bullying

http://www.cybermentors.org.uk/, a entidade que dirige a pagina Web, para obter mais conselhos

ou posso pedir-lhes que entrem em contacto contigo para te darem uma ajuda mais especializada.
Acho que a pagina Web da CyberMentors € mesmo uma ideia muito boa e penso que pode crescer

e tornar-se bastante popular! Fico muito feliz por fazer parte dele!"
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Recurso 7.8 - Estudo de caso ‘Formar criancgas e jovens, professores e

pais’

Os programas de Educacgao para combater o cyberbullying tendem a estar inseridos nos programas de
Educacdo Social, Pessoal e para a Saude e de Educacdo Civica. Estes recursos permitem aos alunos
analisar as suas atitudes e seguranca quando utilizam a Internet. Os planos das aulas e os materiais de
formacgdo usados permitem o debate e a exploragao dos seguintes tépicos:

= questdes de seguranga pessoal dos alunos na utilizacdo da Internet;

= oportunidades e beneficios de estar online;

= utilizagdo responsavel das paginas Web de redes sociais;

= procedimentos de seguranca e protec¢do de dados quando online;

=  consciéncia, por parte dos alunos, dos possiveis riscos que podem correr ao revelarem informagao

pessoal online e publicarem fotografias inapropriadas.
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Outras leituras e materiais adicionais

There are many resources available for parents, young people, children and professionals and a

selection is presented below.

=  www.webwise.ie

=  www.internetsafety.ie

=  www.watchyourspace.ie

= http://www.lse.ac.uk/collections/EUKidsOnline/

= http://www.teachernet.gov.uk/

= http://www.digizen.org.uk/cyberbullying/

= http://www.cybermentors.org.uk/

= http://www.digitalparents.org/

= http://www.bbclic.com/

= http://www.antibullyingalliance.org/

= http://www.abc.tcd.ie

= http://www.spunout.ie/health/bullying/stop-bullying/70-1293

= http://www.barnardos.ie/media centre/our-latest-news/cyber-bullying-amongst-key-concerns-

for-children-and-parents.html

= http://www.connectsafely.org/

= www.02.ie/blockit

= http://www.microsoft.ie/protect

=  www.inspireireland.com

=  www.reachout.com

=  www.bullyfreezone.co.uk

»  www.childline.org/

= www.youngminds.org.uk/

= http://www.parentline.org.uk/

= http://www.childrenslegalcentre.com/

= http://www.yourteenager.co.uk/
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