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Introducao

O problema do cyberbullying, abordado neste curso de formacdo para pais, constitui uma tematica
multifacetada. Considerando a complexidade e a novidade deste assunto, os pais tém diversas
necessidades, experiéncias e duvidas, em termos de conhecimento e de destrezas, para lidar com o

problema.

Por consequéncia, qualquer curso de formacdo que tenha como objetivo equipar os pais com destrezas
e estratégias necessdrias par ajudar os seus filhos a lidar com os riscos e perigos dos novos media, e
particularmente com o problema do cyberbullying, deve ser bem planificado, estruturado e

desenvolvido de modo a corresponder as suas necessidades e a ser eficaz.

Este mddulo oferece algumas orientagées sobre como usar o manual, de modo a obedecer as
exigéncias de um curso de formacgdo eficaz. Para além disso, propomos alguns principios, estratégias e

ferramentas para preparar, implementar e avaliar a formacao.

Objetivos e resultados esperados

Este mddulo tem como objetivo apetrecha-lo de uma informagdo abrangente para planificar e

desenvolver um curso de formacgdo destinado a pais, sobre o cyberbullying.
Os objetivos especificos do médulo sdo:
e Providenciar algumas orientag¢Ges acerca de como usar o manual de formacao.
e Sublinhar alguns principios que podem guia-lo ao trabalhar com pais acerca do cyberbullying.

e Sugerir algumas linhas e ferramentas para ajuda-lo a avaliar as necessidades de formacgdo dos

pais relacionadas com o cyberbullying.

e Sugerir algumas linhas e ferramentas para ajuda-lo a avaliar as expectativas dos pais

relativamente ao curso de formacdao.

e Oferecer sugestdes acerca do modo como incrementar as suas destrezas de comunicacdo para

trabalhar com pais.
e Recomendar algumas estratégias para trabalhar com pais usando imagens e casos.

e Sugerir algumas orientacdes e ferramentas para avaliar a formacao.



Orientacgoes e ferramentas para planificar, desenvolver e

avaliar a formacao.

Principios da formacao

Quando se trabalha com pais no tdpico do cybebullying (com o objetivo de se desenvolver
competéncias, de mudar atitudes, representacdes, valores e crencas) é importante fundamentar a

formagdo em principios pedagogicamente eficazes.

e Aaprendizagem dos pais e as mudancas desejadas devem resultar de uma motivacdo intrinseca'”.

e O formador deve criar um clima propicio a que os pais se sintam livres para exprimir a sua opiniao

e reagoes, sem receio de estar errados.

e Antes de iniciar, deve estar consciente das necessidades e expetativas dos pais, de modo a que a

formacdo va ao encontro das suas caréncias em termos de conhecimento, emoc¢des e atitudes.

e O desenvolvimento de uma formac¢do deve apoiar-se em diversas atividades que promovam o

envolvimento emocional, intelectual e fisico dos pais.

e 0O conhecimento e a experiéncia dos pais torna-os importantes recursos para a aprendizagem, se

Ihes permitir falar acerca disso mesmo com os parceiros, nas atividades de aprendizagem @ 3)
Quando se aborda o problema do cyberbullying e os riscos associados ao uso das TIC, a experiéncia
deles enquanto pais deveria ser reconhecida e utlizada como exemplos sobre cuja base se deve

construir o novo conhecimento .

e Embora seja importante considerar a experiéncia pessoal dos pais e usa-la na formacao, deve ter-
se cuidado e respeitar a privacidade de que necessitam. No seu grupo de formandos pode haver
pais com diferentes experiéncias — pais com criangas que foram vitimas de cyberbullying e pais
com filhos que tiveram um papel ativo numa situagao de bullying — desse modo, os seus diferentes

sentimentos, interesses e sensibilidade devem ser tidos em conta.

e E importante dar aos pais suficiente tempo para trabalharem e reestruturarem a sua experiéncia
prévia e o conhecimento acumulado. Pode facilitar este trabalho, oferecendo-lhes a oportunidade
para observar, partilhar, escutar exemplos e explicacbes que os ajudem a completar ou a

reestruturar as suas concegdes prévias.

= E importante que exemplifigue com a sua prdpria pratica, enquanto formador, o conjunto de

competéncias interpessoais consideradas importantes na relagdo entre pais e criangas (abertura,

escuta ativa, empatia, etc.) (5,6)



Antes de trabalhar com pais

Analise de necessidades

Implementar um curso de formacgao eficaz acerca do cyberbullying requere um plano cuidadoso e
implica diferentes e complexas tarefas. Uma importante etapa, antes de comecar a trabalhar com pais
no topico do cyberbullying, é a analise das suas necessidades relativamente a esta temadtica.
Considerando que o objetivo principal, ao trabalhar com pais, é equipa-los com destrezas e estratégias
necessarias na ajuda aos filhos para lidarem com os riscos e perigos dos novos media e,
particularmente, com o problema do cyberbullying, é importante identificar o desfasamento entre os
conhecimentos e destrezas atuais dos pais e as competéncias que eles desejavelmente precisam de

desenvolver.

No seu grupo de formandos é natural que tenha pais com diferentes formacdes, possibilidades e
fraquezas. Por consequéncia, a analise de necessidades constitui-se como uma oportunidade para
identificar as diferentes caréncias dos pais, definir prioridades e tomar decisdes que poderao beneficiar
todo o grupo. Em ordem a ajudd-lo a avaliar as necessidades dos formandos, descreveremos

brevemente algumas atividades e recursos que pode aplicar (7.8)

Recurso 0.1 — Conhecimento dos pais acerca dos novos media oferece-lhe um questiondrio que

ajuda a obter uma visao geral do conhecimento dos participantes e do seu nivel de experiéncia

em termos de novos media.

Atividade 0.1 - ‘Nivel de conhecimento dos pais acerca do cyberbullying’ e Atividade 0.2 - * O que sei eu

acerca do cyberbullying?’. Estas atividades foram pensadas para o ajudar a avaliar o que os pais ja sabem

sobre o cyberbullying e, também, para facilitar a reflexdo sobre as suas necessidades em termos de
conhecimentos e habilidades para lidar com esse problema. Pode escolher de entre estas duas atividades,

a que considera mais adequada as suas condi¢cdes de formacao e oportunidades especificas.




Recurso 0.1 — Conhecimento dos pais acerca dos novos media

Objectivo:

Para abordar o tema do cyberbullying com os pais, e para ajuda-los a desenvolver habilidades adequadas
para lidar com os riscos do mundo digital, deve estar ciente do seu conhecimento e nivel de experiéncia
em termos de novos media. O questiondrio, que a seguir apresentamos, esta desenhado para lhe permitir
fazer uma primeira ideia sobre o conhecimento e nivel de experiéncia dos pais relacionada com as TIC. Os
resultados podem ajuda-lo a decidir como usar o "Mddulo 1 - Introdugdo aos Novos Media", endere¢ando
guestdes tais como: Que temas do Mddulo 1 devem ser discutidos com mais detalhes? Ou, com que
conteldos os pais ja estdo familiarizados? Como é que pode garantir que o seu grupo de pais sabe o

basico da Internet e das TIC, fundamental para continuar a tratar o problema do cyberbullying?
Procedimento:

Sugerimos que envie o questiondrio aos pais antes do curso. No caso de ndo poder envia-lo vocé pode

utilizar as perguntas como diretrizes para uma discussdao em grupo no inicio das atividades.

Questionario "Conhecimento dos pais acerca dos novos media”

1. Com que frequéncia usa a Internet (assinale um X):

Sempre Muitas As vezes Raramente | Never

vezes
1.1 Para comunicar com os outros? L] L] L] [] L]
1.2 Para procurar informagdo? |:| |:| |:| |:| |:|
1.3 Para procurar ajuda e orientagcdo? |:| |:| |:| |:| |:|
1.4 Para publicar e partilhar fotos, videos, etc.? |:| |:| |:| |:| |:|
1.5 Com outro propdsito? L] L] [] L] L]
Por favor explicite

2. Com que frequéncia usa o telemdvel (assinale um X):

Sempre Muitas As vezes Raramente | Never




vezes

2.1 Para fazer chamadas?

[

2.2 Para enviar mensagens de texto?

2.3 Para enviar fotos ou videos?

2.4 Para aceder a internet?

2.5 Com outro propdsito?

Por favor explicite

OO OO g

O O O o

OO OO g

OO 0O O o

OO 0O O o

3. Por favor, tente avaliar o seu conhecimento sobre 0s seguintes aspetos relacionados com

a utilizagéo da Internet.

Muito

boa

Boa

Aceitavel

Pobre

Very

poor

3.1 As funcionalidades basicas da Internet, isto é,

como esta estruturada e como funciona

3.2 Os diferentes modos de usar a Internet, por ex.,
para pesquisas, para obtencao e recuperagao da

informacgao

3.3 Diferentes modos de usar a Internet para

comunicar e interagir com os outros utilizadores

3.4) Diferentes servigos oferecidos pela Internet
(redes sociais, sites de partilha de videos, salas de

chat, mensagens instantaneas)

3.5 O papel da internet no desenvolvimento dos

jovens

3.6 Os riscos e os perigos da Internet em termos de

exposicao a conteudos nocivos

3.7 Os riscos e perigos envolvidos na comunicagdo e

interagao com outras pessoas na Internet

10




Atividade 0.1 -— Nivel de conhecimento dos pais acerca do cyberbullying

Objetivo

Esta atividade foi planeada para avaliar o nivel de conhecimentos dos pais acerca do cyberbullying.
Ajuda-lo-a a identificar as diferentes necessidades dos pais, a estabelecer prioridades e a tomar

decisdes relativamente ao uso do “Mddulo 2: Introduc¢do ao cyberbullying”, que beneficiardo todo o

grupo.

Recurso

N3&o sdo necessarios recursos adicionais.

Procedimento

E pedido aos pais que, em pequenos grupos, escrevam num bocado de papel tudo o que sabem
acerca do cyberbullying; posteriormente, cada grupo deve partilhar a informagdo com os outros, e

entregar o papel ao formador.
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Atividade 0.2 - ‘O que sei eu acerca do cyberbullying?’

Objetivo

Esta atividade foi planeada para avaliar o nivel de conhecimentos dos pais acerca do
cyberbullying. Ajuda-lo-a a identificar as diferentes necessidades dos pais, a estabelecer
prioridades e a tomar decisGes relativamente ao uso do “Mddulo 2: Introdugdo ao

cyberbullying”, que beneficiardo todo o grupo.

Procedimento

Peca aos pais para responderem ao questiondrio “O que sei eu acerca do cyberbullying?” Pode
enviar o questiondrio aos pais antes do curso ou utilizar as questdes como orientacdes para
uma discussao de grupo no inicio da sessdao. Se enviar o questiondrio aos pais antes da sessao,
analise as respostas e planifique o desenvolvimento do curso de acordo com as necessidades
identificadas. Se utilizar as questdes no inicio da sessdo, utilize a discussdo entre os pais para
formar uma concecao inicial acerca do que eles sabem sobre o cyberbullying, bem como para

promover a sua reflexao critica acerca das suas necessidades relacionadas com este tema.

Questionario ‘O que sei eu acerca do cyberbullying?”

Por favor, diga em que medida concorda com as seguintes afirmagdes. Coloque um circulo de

1-5, em que 1 significa que discorda fortemente e 5 significa que concorda fortemente.

Discordo Concordo
fortemente fortemente
a) Tenho uma ideia clara acerca do que é o cyberbullying.... 1 2 3 4 5
b) Estou familiarizado/a com os métodos utilizados
NO CYBErbUlYING......veeeiiiiecree e 1 2 3 4 5
c) Estou consciente do impacto que o cyberbullying
pode ter nas criangas € NOS JOVENS.........ccceveeeeeeeennnee. 1 2 3 4 5

12




d)

e)

f)

g)

h)

Estou familiarizado/a com os sinais

e sintomas do cyberbullying........cccccoeevverevieriennen. 1 2 3 4
Estou consciente do que eu devo fazer para prevenir que o/a meu/minha

filho/a venha a estar envolvida em cyberbullying....... 1 2 3 4
Sei como ajudar o/a meu/minha filho/a

se ele/a estiver a ser vitima de cyberbullying.................. 1 2 3 4
Sei o que fazer se o/a meu/minha filho/a

estiver a vitimizar OUtros..........cccoeeevevniicnciinicneniane 1 2 3 4

Estou confiante e confortavel em relacdo a minha capacidade de orientar o/a meu/minha

filho/a para um uso responsavel das TIC........... 1 2 3 4
Sei a quem devo pedir ajuda, se o/a meu/minha filho/a

estiver envolvido numa situagdo de cyberbullying............ 1 2 3 4

5
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Uma verificagao rapida, antes de iniciar a formagao

Um passo importante, antes de iniciar a formacdo, é garantir que todas as condi¢cGes e recursos estdo
bem organizados e preparados. Deve verificar, entre outros aspetos relevantes, se as instalacdes estao
arrumadas de forma adequada, se o acesso a Internet estd garantido, se todos os pais foram
informados a tempo sobre o horério e local das sessdes de formacdo. Pode usar a lista seguinte para
verificar se as condigdes e os recursos estdo preparados para a formacdo. Ao planear as sessdes, pode

adicionar a esta lista outros tépicos que considere essencial verificar antes de comecar a formacao.

Checklist

Use a seguinte lista para verificar se estdo presentes todas as condi¢des necessarias para iniciar

a formacgao.

e Os pais foram informados atempadamente sobre a localizagdo, horario e duragdo das

sessGes de formacao;
e (Os recursos humanos estao preparados e coordenados em relagdo as suas tarefas;
e O material técnico estd pronto e funciona bem;
e 0 acesso a Internet esta garantido e a funcionar bem;
e Ainstalacdo esta organizada de uma maneira adequada a prendizagem;
e Adisposicdo da sala e a luz estdo apropriadas / adaptadas a visualizagdo de videos;

e Todos os documentos (questiondrios, narrativas, etc.) a distribuir aos pais estdo

impressos e prontos a serem usados.
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Avaliagao das expetativas

Outro passo importante, antes de comecar a trabalhar com os pais sobre o tema do cyberbullying, é a
avaliacdo de suas expectativas ndo sé relativamente a esta tematica mas, também, em relagdo ao
curso em geral, ou seja, o projeto do curso, o papel dos formadores, as atividades e a dinamica do
curso, se os pais possuem confianga suficiente para falar sobre o tipo de problemas relacionados com o
cyberbullying. E importante identificar as lacunas entre as expectativas dos pais e as expectativas do

formador, relativas a concec¢do e desenvolvimento da formacao.

Ainda que um objetivo importante do curso seja o de dar informagGes sobre o cyberbullying, um dos
maiores desafios que se coloca é o de criar condi¢des que confiram aos pais a confianga necessdria
para compartilharem problemas reais e cotidianos. A fim de ajudar a avaliar as expectativas dos pais
relativamente a formacdo proporcionada no curso sobre cyberbullying, sugerimos que aplique a

Atividade 3.

A fim de o ajudar a avaliar as expectativas dos pais relacionadas com o curso sobre

cyberbullying, sugerimos que use a Ativitivade 0.3 - ‘O que espera deste curso? ’.

15



Atividade 0.3 - ‘O que espero deste curso?’

Objetivo

Esta atividade foi concebida para avaliar o nivel de expectativas dos pais sobre o curso. Ela ird

ajuda-lo a identificar as diferentes expectativas dos pais e a definir prioridades.

Procedimento

Peca aos pais para responderem ao questiondrio "O que eu espero com este curso?". Pode
enviar o questiondrio para os pais antes do curso ou utilizar as perguntas como diretrizes para
um grupo de discussdao no inicio da sessdo. Se enviar o questionario para os pais antes do
curso, analise as suas respostas e planeje o desenvolvimento do curso de acordo com as
expectativas identificadas. Se usar as perguntas no inicio da sessao, aproveite a discussao dos
pais para fazer uma primeira avaliacdo do que eles esperam do curso, e também para facilitar

a sua reflexdo critica sobras expectativas.

“0O que espera deste curso?”

1. Por favor confirme o quanto concorda com cada uma das seguintes afirmagGes. Para isso
faga um circulo em torno do 1 - 5 sendo que 1 significa que discorda fortemente e 5 que

concorda fortemente.

Discordo Concordo

Fortemente Fortemente
a) Aformacdo de forma geral ird valerapena ................ 1 2 3 4 5

b) A instituicdo/grupo que promove a formagdo

iNSPira CONFIaNCa ....c.coveeecueeieectieeee e 1 2 3 4 5
c) A localizagdo do curso é a adequada .......cccceceereereerierieeneenns 1 2 3 4 5
d) A duragdo do curso é a desejavel ......cccoccueeeeeiiieeecieeeenneen. 1 2 3 4 5
e) Os objetivos definidos sdo importantes .........ccccceeeerenennes 1 2 3 4 5

16




f) Os contetdos definidos sdo pertinentes ..........ccceceeeeeveeseerenee 1

g) Eu espero aprender mais sobre cyberbullying .........cccccoeeeunneeennl 1
h) Ficarei mais preparada para ajudar o(s) meu(s) filho/a(s ......... 1
i) Eu espero que a formacdo esteja bem organizada ..................... 1
j)  Eu espero que os formadores sejam especialistas no assunto 1

k) Eu espero que formadores utilizem bem métodos apresentagao 1
I) Eu espero que os recursos sejam apropriados a aprendizagem ... 1
m) Eu espero que as atividades me ajudem a compreender melhor

as diversas SitUagOEs .......oeveereeveerreereeeeseenenns 1
n) Aplicarei o que irei aprender na educag¢do da minha familia ......... 1
o) Aplicarei o que irei aprender no modo como irei comunicar com

o(s) meu(s) filho/a(s ) 1

2. As trés coisas principais que gostaria de aprender neste curso:

2.1

2.2

2.3

17




Quando se trabalha com os pais

Competéncias de comunicagao

A comunicacdo eficaz é uma habilidade essencial se estiver a trabalhar em conjunto com pais no

sentido de os ajudar. Por esta razdo, damos-lhe algumas dicas para o ajudar a fortalecer e melhorar o

seu desempenho nesta area °*Y:

e Quca atentamente;
e N3o oriente demasiado;

e Esteja consciente de suas expressGes faciais e postura, ou seja, mostre-se calmo, ndo reaja a

situacdo e aos problemas de forma exagerada;

e Permita que os pais manifestem opinies, sentimentos e duvidas, sem os interromper com

perguntas, criticas ou conselhos;
e Mostre interesse fazendo perguntas quando o interlocutor se cala;
e Evite uma abordagem moralista ou excessivamente dramatica;
e Faca declaragdes reflexivas e valide o ponto de vista dos pais;

e Demonstre empatia, de modo a que os pais sintam que entende seus sentimentos e

pensamentos;
e Nunca subestime os sentimentos de outra pessoa;

e Use uma linguagem clara e explicita a fim de evitar mal-entendidos na comunicacao e de fazer

com que todos entendam a mensagem que deseja transmitir.

Utilizacdao de casos e imagens

Os recursos e os métodos a serem utilizados no desenvolvimento de atividades de formagdo para os
pais devem favorecer o seu envolvimento e uma aprendizagem interativa. Neste sentido é necessario
saber como utiliza-los adequadamente e de uma maneira bem fundamentada. Iremos fornecer-lhe
algumas orientacdes sobre dois tipos de recursos que sdo particularmente Uteis na abordagem ao
problema do cyberbullying, e, portanto, podem ser muito Uteis para uma formacao eficaz dos pais

sobre o tema. Estes recursos sao os casos e as imagens (cartoons, videos, etc.)

18



A formagao com casos
Um caso 129

e éuma situacdo real com toda a sua complexidade
e gera controvérsia

e & uma narrativa aberta com tensoes e desafios .

e uma narrativa que descreve o que conduziu ao acontecimento, as suas consequéncias e como

0s participantes se sentiram e o que pensaram

e pode ser uma cena de um filme, um capitulo de um livro, uma imagem, uma histéria.

Porqué usar casos ou narrativas na formacao?
e Um caso é uma histdria, uma das “formas humanas basicas de experienciar o mundo” (16)
e Permite que os conceitos e as praticas permanecam interligados

e Evita o excesso de simplificacdo

e Permite o desenvolvimento do pensamento critico

Como usar os casos na formacgao:
a) Storytelling — contar uma histéria inevitavelmente implica ‘tomar uma posicdo moral’
Histdrias e casos sdo considerados aqui:
e como exemplos, ou ilustracdes de teorias e competéncias
e como conhecimento e contexto

O leitor ou ouvinte de um caso ou histéria constréi uma interpretacdo ou sentido trazendo ‘a sua

experiéncia para a narrativa’ ).

Objetivos:
e mudar atitudes, sentimentos e comportamentos

e promover o pensamento critico

19



Atividades:
e Selecdo do caso — porque é importante trabalhar com casos adequados
e Leitura individual e reflexdo através de questdes abertas
e Analise colaborativa e discussao - brainstorming, role-playing, forums, etc.
e Sintese final — podera ser uma matriz que permita uma leitura critica do caso

b) Storywriting — ou escrever casos e histdrias. Usando esta estratégia, pais e m3es
tém um papel duplamente ativo na medida em que ndo sé observam a realidade, mas também

escrevem sobre o que percebem serem dilemas reais no ambito do cyberbullying.
e Escrever um caso leva o sujeito a refletir sobre a sua propria experiéncia de cyberbullying;
e Escrever uma histéria significa aprender a ouvir e a compreender contextos
Objetivos:
e Dar aos sujeitos o tempo e a distancia emocional necessaria para analisar as praticas

e Compreender a pratica e a experiéncia do cyberbullying ‘de uma perspetiva interna’ | “from

the insider’s perspective”
e Influenciar atitudes, sentimentos e comportamentos
e Promover o pensamento critico
Atividades: "®):
e Experiencia inicial: ouvir, observar ou participar num episédio ou série de acontecimentos;

e Experiencia reflexiva: os episddios originais sdo desenvolvidos numa narrativa escrita. O papel
do formador é criar condi¢des favoraveis a que os sujeitos selecionem episddios significativos

para posteriores andlises

e Experiéncia de discussdo colaborativa: o caso continua a desenvolver-se mediante didlogo e
rascunhos sucessivos. Os escritores estdo envolvidos numa pesquisa reflexiva sobre a
experiéncia. O formador coordena a pesquisa e define condi¢cdes para mudangas positivas em

aspetos que precisem de maior clarificacao

e Experiéncia partilhada: Procura-se a construcdo da partilha de experiéncias através do

feedback de outros educadores de modo a que os casos se tornem parte da comunidade
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Formar com imagens

- ~ . 1 , ~ .
A utilizacdo de imagens™ (e.g. cartoons, videos, etc.) na formacdo sobre o cyberbullying acarreta
muitos beneficios, relacionados com o seu poder de representar a realidade de um modo que apela a

sensibilidade e as emog¢des dos pais.

Entre outras vantagens, a utilizacdo de imagens, fixas ou em movimento, em atividades de formacao

de pais promove:
e amotivacao e o envolvimento dos pais;
e o didlogo / debate de um tdpico, conducente a construcdo de conhecimentos;
e ainteracgdo entre pais e formadores;
e o didlogo interno dos pais, durante a analise das imagens.

De forma a rentabilizar estas potencialidades na formacgdo de pais sobre a tematica do cyberbullying, a
utilizacdo das imagens deve ser baseada em alguns principios e procedimentos metodoldgicos.
Fotografias, desenhos animados ou videos so por si ndo trazem beneficios, a ndo ser que sejam
submetidos a andlise, debate e reflexdo, no contexto de actividades que sejam planificadas de modo a
alcancar um conjunto de objectivos definidos de forma clara. Por isso, iremos delinear alguns
principios essenciais e apresentar algumas orientagGes metodoldgicas eventualmente Uteis, para que

se aproveitem da melhor forma estes recursos no trabalho de formacao de pais.

Alguns principios
e O trabalho de observagao, analise, descodificacao, e estruturacdo deve ser efetuado pelos pais.

e O formador deve assumir um papel criativo e de orientacdo, propiciador da construcdo do

conhecimento pelos formandos.

e O formador deve criar um contexto que permita aos formandos integrarem a informacao
audiovisual na sua prépria experiéncia, de forma a converté-la numa aprendizagem

significativa.

O conceito de imagem que iremos aqui utilizar inclui imagens fixas (p. ex. revistas, fotografias) e imagens em movimento
.~ , 19-22
(programas de televisdo, videos, etc.) (19-22)
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Metodologia

Recursos como cartoons, videos, etc., ndo devem ser entendidos como substitutos do seu papel de
formador, mas como um meio para promover o envolvimento/a participacdo dos pais na sua propria
aprendizagem, através da sua acg¢do catalisadora enquanto formador. Assim, a utilizagdo de imagens

na formacgdo deve basear-se numa metodologia ativa e reflexiva.

Antes da sessdo de formacdo: Antes de se utilizar qualquer recurso visual ou audiovisual (ex.
fotografias, noticias, videos) deve estudar-se cuidadosamente o documento e analisar os seus
elementos e o conteldo que aborda, de modo a identificar os aspetos em que os pais terdo que se
centrar.

Na preparacdo da atividade, é necessario responder a algumas questdes (23,

e (Quais sdo os objectivos que pretende alcangar com a utilizagdo deste recurso?
e Como deve estar organizado o espaco para a utilizacdo apropriada do recurso?
e Quanto tempo tem disponivel para a realiza¢do da tarefa?

e Deverd o recurso (fotos, video, banda desenhada ou outro documento audiovisual) ser
visionado na integra ou devem-se seleccionar algumas cenas/imagens para serem

trabalhadas?

E necessario preparar o espaco e a disposi¢do dos pais, organizar e preparar o equipamento (som, luz,
etc.). Antes de mostrar as imagens, é importante descrever brevemente o tipo de documento que sera

utilizado e o assunto que aborda, de modo a envolver e a motivar os pais.

Durante a visualizagdo: deve prestar atencdo e mostrar interesse, pois é desta forma que quer que os
pais se comportem. Sugerimos que aproveite a oportunidade para observar as reac¢des e atitudes dos

pais e o seu nivel de interesse durante a visualizacdo das imagens (24

Depois da visualizagdo: Para garantir que a utilizagdo de fotos, videos, etc. resulte numa aprendizagem
significativa, é essencial adoptar uma abordagem compreensiva. Esta abordagem consiste na andlise e
discussdo das imagens por etapas sequenciais, come¢ando por se centrar nas suas componentes

emocionais e sensoriais e introduzindo progressivamente elementos mais racionais/cognitivos (24-26)

Este processo de analise e discussdo de imagens comega com um primeiro passo que visa promover a
livre expressdo de reacgdes e opinides dos pais e a interac¢ao entre os mesmos. Ao comegar num nivel
mais sensorial e emocional, consegue-se tirar partido da riqueza das imagens e da sua capacidade de

apelar a razdo, a sensibilidade e as emocgoes.
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Um segundo passo consiste em promover o debate entre os pais, e a sua reflexdo critica sobre o tépico
do cyberbullying, com base nas reac¢Oes e questdes levantadas pelas imagens. Encorajar o confronto de
pontos de vista e de argumentos constitui uma oportunidade para os pais encontrarem explicacoes
racionais, compararem perspectivas, interpretacdes e solugcbes. Devera ter especial cuidado no sentido
de evitar dar explicagdes ou respostas sem ter dado oportunidade aos pais de se expressarem. No caso
de imagens narrativas, evite fazer juizos de valor, dizendo que comportamento estd correcto ou errado
— deixe que os pais expressem as suas opinides e cheguem a uma conclusdo através do confronto de

ideias.

Um terceiro e ultimo passo visa permitir que os pais resumam a informacdo, ideias, e perspetivas
discutidas, de modo a converté-las em conhecimentos e experiéncias significativos. Esta fase deve
possibilitar aos pais que integrem o conhecimento/ideias apresentadas nas imagens e esta integracio
deve ser mediada pela sua propria experiéncia. Desta forma, as imagens permitem que os pais se

envolvam no processo de construcdo do seu conhecimento.

Depois de trabalhar com os pais — avaliagdao da formacgao

A avaliacdo é, muitas vezes, a caracteristica mais esquecida de qualquer pratica educativa. No entanto,
é essencial, e constitui uma ferramenta para determinar se a formagdo produziu realmente os

resultados desejados, e para estimular uma reorientagao do processo.

Atividade 0.4 - ‘A avaliacdo da aprendizagem e da satisfacdo” foi planeada para o ajudar a avaliar a

satisfacdo e a aprendizagem dos pais.
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Atividade 0.4 — Avaliacao da aprendizagem e da satisfacéo

Objetivo

Esta atividade destina-se a avaliar a aprendizagem e a satisfacdo dos pais com o curso

Procedimento

a) Pede-se aos pais para responderem ao questionario “Avaliacdo da aprendizagem e da

satisfacao”

b) Depois de responderem ao questionario, convidam-se os pais a partilhar com todo o grupo a
opinido acerca do modo como o curso respondeu as suas necessidades e dividas de modo a
poderem ajudar os seus filhos a lidar com os riscos e perigos dos novos media e, muito

especialmente, com o problema do cybebullying.

Questionario “Avaliacdo da aprendizagem e da satisfacéo”

12 PARTE

Por favor indique em que grau concorda com as seguintes afirmacgdes. Faca um circulo sobre um dos
numeros de 1 a 5, e em que o numero 1 indica que vocé discorda completamente, ao passo que o

numero 5 significa que esta completamente de acordo.

Discordo Concordo
Completam/ completam/
1. Estou mais consciente acerca de:
a) Conceito e tipos de cyberbullying ... 1 2 3 4 5
b) Causas e fatores relacionados com o cyberbullying 1 2 3 4 5
c) Sinais e sintomas do cyberbullying 1 2 3 4 5
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d) Relagdo entre o contexto familiar e o cyberbullying
e) A Importancia da monitorizagdo familiar e
da supervisdo das criangas
f) O que posso fazer para prevenir o cyberbullying
g) O que devo fazer se o meu filho for vitima
h) O que devo fazer se o meu filho for agressor

i) Os aspetos legais relacionados com o cybebullying

22 PARTE

4 5
4 5
4 5
4 5
4 5
4 5

1. Por favor indigue em que grau concorda com as seguintes afirmagdes. Faca um circulo sobre

um dos nimeros de 1 a 5, e em que o nimero 1 indica que vocé discorda completamente,

a0 passo que o numero 5 significa que esta completamente de acordo.
Discordo

Completam/

j) O curso de formagao geral valeu a pena 1

k) Ainstituicdo/grupo que promoveu a formacgédo

era de confianca 1
I) Alocalizacao foi apropriada 1
m) A duracgdo foi adequada 1
n) Os objetivos foram alcangados 1

o) Os conteudos foram significativos

e bem dirigidos 1
p) A formacdo foi bem organizada 1
g) Osformadores eram peritos na matéria 1

r) Os formadores foram eficazes no desenvolvimento

da formacgao 1

2

Concordo
completam/

5
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s) AsinstalagOes eram apropriadas

para promover a aprendizagem 1 2 3 4 5
t) Os recursos eram apropriados

para facilitar a aprendizagem 1 2 3 4 5
u) As atividades ajudaram-me a entender

melhor as diferentes situagoes 1 2 3 4 5
v) As atividades estimularam a partilha

entre os formandos 1 2 3 4 5

w) As atividades foram validas no sentido de me ajudarem a aplicar os conhecimentos na

relagdo com o meu filho 1 2 3 4 5
x) Aplicarei o que aprendi na educagdo
do meu filho 1 2 3 4 5

y) Recomendarei este curso aos meus amigos 1 2 3 4 5

Para melhorar este curso de formagao eu sugiro:
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Conclusao

Este mddulo tem como objetivo demonstrar a importancia de planificar a formagdo, nomeadamente
no que diz respeito a avaliagdo das necessidades, a necessidade de considerar as expetativas dos pais e
de avaliar o curso. Além disso, destacamos neste moédulo a relevancia, ao abordar um tema como o
cyberbullying, de promover experiéncias de aprendizagem baseadas no uso criativo de recursos como
casos e imagens. De acordo com isso, o mddulo oferece um conjunto de principios e algumas
orientagdes para ajuda-lo a melhorar as suas habilidades de comunicacdo, e para criar um uso
apropriado de estratégias e recursos pedagdgicos no curso de formacdo. Oferece, ainda, um conjunto
de ferramentas que podem ser utilizadas para avaliar as necessidades dos pais, as suas expectativas,

bem como os resultados da formacdo, em termos de aprendizagem e de satisfacdo.
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Resumo

e E impensével o mundo de hoje sem os novos media, especialmente sem Internet. Tornaram-se
companhias constantes, particularmente para os jovens — também chamados nativos digitais —

e influenciam o desenvolvimento das criangas e jovens por todo o mundo

e A lInternet tem continuado a desenvolver-se num ritmo acelerado durante a sua breve histéria
com implicagdes no comportamento dos seus utilizadores. A chamada ‘Web 2.0 é a ‘nova
geracdo da Word Wide Web’. O termo refere-se a servicos baseados na Internet (weblogs,

wikis, redes sociais ou podcasts)

e Para muitos jovens, a Internet e as multiplas possibilidades de comunicacdo que oferece
tornou-se uma ferramenta do quotidiano. Os adultos tendem a diferenciar a vida real do
mundo online, ao passo que os jovens veem frequentemente o ciberespagco como uma parte

muito significativa da sua realidade.

e As aplicagdes sociais da Web, especialmente as redes sociais, oferecem aos jovens espacos de
acdo e experimentacdo. A natureza destes espacos preenche as necessidades especificas desta
fase particular de vida. Os jovens usam estas oportunidades para fazerem face aos desafios que
encontram no seu desenvolvimento, acima de tudo, na construcdo das suas proprias

identidades.

e Ndo obstante a Internet proporcionar aos jovens fantasticas oportunidades de comunicagao,
aprendizagem e entretenimento, os adolescentes podem também experimentar situagbes
desagradaveis que acompanham estas novas areas de experiéncias. Conteudos, comércio,
contactos e comportamentos sdo dareas importantes de risco que hoje os jovens podem
encontrar. E, por isso, vital aumentar a sensibilizacdo para os riscos e desafios que os novos

media apresentam e promover a e-literacia.
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Introducao

Recentemente, a Internet tornou-se uma realidade muito importante do nosso quotidiano. Utilizamo-
la num ampla variedade de contextos e ambientes, por exemplo no trabalho, escola ou universidade,
em espacos publicos e em casa. Utilizamos a Internet para procurar informacdo, comunicar e para
interagir com outras pessoas, procurar ajuda ou conselho, jogos, compras online ou ver videos, filmes e

séries televisivas, ouvir radio ou podcasts, planear o nosso dia a dia e muito mais.

Muito mais de metade dos europeus esta neste momento online, embora haja diferencas significativas
entre os indices de cada um dos paises (p.ex. em 2008: Moldavia 20%, Noruega 91%). Os jovens

europeus entre os 9 e os 16 anos utilizam a Internet com mais frequéncia. 93% dos jovens europeus

ligam-se a net pelo menos uma vez por semana e 60% todos os dias ou quasel. Os jovens europeus
utilizam a Internet com mais frequéncia na escola (63%) ou em casa (62%), 49% dos rapazes e raparigas
navegam nos seus proprios quartos e 38% em outras divisGes da casa. De acordo com o projeto “EU
Kids Online”, 85% dos jovens entre os 9 e os 16 anos utilizam a Internet para trabalhos escolares — o
que diz bem da importancia da Internet no contexto educativo — 83% dedicam-se a jogos, 76% veem

artigos disponibilizados por outros utilizadores na rede e 62% comunicam através das redes sociais e

. a 2 , . s . ~
de mensagens instantaneas . Pode também haver diferencas significativas nos padrdes de uso dentro
de cada pais. A idade em que as criangas comegam a utilizar a Internet vem diminuindo de forma
constante. De acordo com o projeto “EU Kids Online”, um terco das criancgas entre os 9 e os 10 anos ja

se liga a net diariamente!®.

O fendmeno Internet passou a acompanhar as criangas de todo o mundo ao longo do seu crescimento
e desenvolvimento. O projeto “EU Kids Online®” investigou a relacdo entre a utilizacdo da Internet
pelos pais e filhos, tornando notdrio que na maioria dos paises, especialmente em paises da Europa de

Leste como a Roménia, a Bulgdria, a Poldnia, a Litudnia e também na Turquia, as criancas utilizam a

Internet com mais frequéncia do que os paiss. Daqui se pode concluir que, comparativamente com os
pais, essas criancas tém vantagem no que diz respeito a conhecimentos e competéncias. Mesmo que
os pais ndo tenham de ser especialistas nos media é necessario que dominem um certo nimero de
conhecimentos na drea com vista a conversar com os seus filhos de forma fundamentada. Este mdédulo
pretende ajudar os pais nessa pesquisa de informacao sobre os novos media e a ajuda-los a orientar as

criancas na compreensao do ciberespaco.

! EU Kids online www.eukidsonline.net.
% EU Kids Online p. 33
EU Kids Online, p. 32
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Objetivos da aprendizagem

O objetivo deste médulo é proporcionar aos participantes uma perce¢do do panorama dos novos
meios de comunicacdo e destacar a influéncia que os meios de comunicacdo modernos tém na vida

das pessoas em geral e dos jovens em particular.
Os objetivos especificos da aprendizagem nesta sec¢ao sao os seguintes:

e Consciencializar sobre a importancia dos (novos) media, tanto na prépria vida do quotidiano

como da geracdo vindoura.

e Delinear e debater as profundas mudancas causadas pelo crescimento da Web 2.0 e dos novos

meios de comunicagdo.

e Demonstrar e debater a influéncia dos novos meios de comunicacdo, em especial para o
crescimento e desenvolvimento dos jovens, e as oportunidades que eles representam para o

desenvolvimento das suas préprias identidades.

e Debater os riscos dos novos meios de comunicagdo.

Novos media e desafios atuais

Mudanc¢as nas condigoes sociais devidas ao desenvolvimento da tecnologia e

dos meios de comunicagao

Os jovens de hoje crescem num ambiente tecnoldgico, medidtico e social diferente da geracdo dos pais.
Em 2001, Marc Prensky chamou aos membros desta geracdo jovem os “nativos digitais”, por oposicdo

aos “imigrantes digitais” (que é como o autor descreve a geragio dos pais)®.

Esses jovens vivenciaram desde sempre os meios de comunicagdo como parte integrante do seu
quotidiano. Os meios de comunica¢cdo moldam as suas vidas e desde muito cedo que os assumiram
como algo de completamente natural. A ‘companhia didria’ ndo estd mais restringida aos media
classicos como os jornais, a TV e o telefone. A Internet, em particular, tem um papel fundamental na

vida dos jovens de hoje.

Os novos meios de comunicacdo sdo media que capacitam as pessoas a comunicar de novas formas
usando as tecnologias mais recentemente desenvolvidas. Contudo os novos media deverdo ser

compreendidos num determinado contexto histérico, uma vez que a televisdo e o radio também ja
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foram considerados como novos media. Hoje em dia o termo é habitualmente compreendido com
referéncia as tecnologias baseadas na informacdo, ou sua transferéncia, em suporte digital. Por
exemplo, emails, a World Wide Web, a televisao digital ou o MP3 sdo ainda hoje considerados novos
media. A definicdo mais restrita é utilizada para servigos que sdo usados via Internet ) 0s novos meios
de comunicac¢do ajudam a integrar um conjunto diferente de media que podem ser usados de forma
interativa. Este processo é conhecido como convergéncia dos media. Por exemplo: pode-se conversar
num chat e enviar imagens ao mesmo tempo , telefonar via Internet e vermo-nos uns aos outros em
video ou usar um telefone para aceder a Internet. Estes avangos tecnolégicos estdo deixando, por outro
lado, as suas marcas na gerac¢ao dos nativos digitais e nas suas competéncias de utilizacdo dos media.
Eles parecem sentir-se completamente a vontade a utilizar vdrios meios de comunicagdo em
simultaneo, aprendem rapidamente a utilizar os programas, e interagem uns com os outros com a

maior destreza.

Ndo, ndo vieste em attachment!
Vieste de parto

Fonte: http://20sec.tumblr.com

Se considerarmos as mudancas tecnolégicas no mundo nas quais os jovens estdao atualmente crescendo
e se desenvolvendo ndo é dificil entender que os adolescentes frequentemente percebam a sua
realidade pessoal como um continuum entre o mundo offline e o mundo online, enquanto os adultos

diferenciam estes aspetos muito bem.
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“Mediatizacdo” é a palavra usada para descrever o processo pelo qual os meios de comunicagao
continuam a ganhar importancia e a entrar no nosso quotidiano. Este processo molda aquilo que se
entende por ser jovem, ao mesmo tempo que produz alteragdes nessa fase do desenvolvimento. Cria

novos desafios, ndo sé para vds, enquanto pais e professores, mas também para os préprios jovens.

Esses desafios sdo visiveis, por exemplo, na recém conquistada “liberdade” oferecida aos vossos filhos
pela Internet — a oportunidade de testar os limites longe do olhar vigilante dos pais. Ali as lojas nao
tém horarios de abertura. E como ndo ha controlo de identidade a entrada, a idade deixou de ser uma
barreira na Internet. O que é que isto significa para os jovens? Significa, entre outras coisas, que
deparam com menos restrigdes e uma menor protecdo do que aquilo a que estavam acostumados. Os
pais necessitam de desenvolver um novo tipo de “vigilancia”: os vossos filhos podem estar em perigo,

mesmo no seu proprio quarto, em casa. Ha que estar atento!

A primeira vista parece haver um abismo entre os nativos digitais e os imigrantes digitais. As pessoas
qgue cresceram num mundo diferente deste, com os novos media, sentem que lutam contra a
velocidade vertiginosa do desenvolvimento dos novos meios de comunicac¢do, e colmatar esta lacuna
ou distancia parece algo impossivel. Este mddulo dirige-se precisamente a este grupo. Mostra que
embora tenham mudado as condi¢cbes de socializacdo dos adolescentes e os desafios que os pais

enfrentam, ndo se trata de barreiras intransponiveis entre geracgoes.

Uma visdo geral sobre os motivos e necessidades associadas a utilizagdo dos novos meios de
comunicagdo servira como introducdo a este tdpico. A investigacdo sobre a biografia dos media mostra
gue os meios de comunicacdo tém uma importante funcdo na construgdo da identidade e na biografia.
Hoje, contudo, os destinatarios ndo sdo mais vistos como consumidores passivos- tém um papel ativo
na manipulacdo dos media. Os adolescentes sao também destinatarios ativos para quem os media
preenchem funcoes especificas, e 0 modo como usam os meios de comunicacdo é influenciado por
diversos fatores. Os resultados da investigacdo sugerem que as criancas tém tendéncias relativas a
determinados tépicos dos media. Eles selecionam os meios de comunicacdo de acordo com os seus
interesses e, sobretudo, o tipo de conteddo que esteja relacionado com as situacdes do seu dia a dia ®)
As tarefas e os problemas especificos do desenvolvimento das criancas assim como as suas questées

internas orientadoras tém um papel decisivo.

Nas geracdes anteriores os media restringiam-se fundamentalmente a televisdo, radio ou cinema. Hoje
a Internet é o meio de comunicagdo mais importante que determina o mundo dos jovens. Para cada
geracdo, contudo, as necessidades e os motivos subjacentes a utilizacdo dos media é semelhante. A
reflexdo sobre o nosso percurso biografico relativamente a utilizacdo dos meios de comunicagdo ajuda
a compreender a atual cultural mediatica e a experiéncia que os jovens hoje vivem através dela. Esta

reflexdo promoverd uma melhor compreensao entre geragoes.
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Atividade 1.1 - ‘Auto- reflexdo: viagem biografica pelos media

Objetivo de aprendizagem

Refletir sobre a sua prépria biografia através dos media pode ajudar a aceder a atual cultura mediatica.
Ao mesmo tempo pode ajudar-nos a ter uma melhor compreensdo das preferéncias dos jovens
relativamente aos diferentes meios de comunica¢cdo e ao mundo que habitam. Através da reflexao
sobre as nossas experiéncias como criancas e a sua relevancia no nosso desenvolvimento pessoal,
podemos também compreender a importancia e as fungcdes dos media nas vidas das criancas e jovens

hoje.

Procedimento:

A atividade convida a uma viagem através da sua prépria vida em relacdo aos media que vivenciou.
Pretende-se ajudar a pensar sobre o papel que os media desempenharam na sua vida ao longo do
tempo. Responda com tranquilidade. O questionario e a discussdo gerada em torno dele ir-lhe-3

permitir partilhar pensamentos e experiéncias com outros.

Notas para os formadores:

Esta atividade pretende promover a discussdo com pais convidando os participantes a refletir na sua
prépria experiéncia com os media. E uma forma de trabalhar o tema dos meios de comunicagdo. Uma
vez o questionario preenchido, deve seguir-se uma discussdo orientada. Esta conversa permitira aos
pais falar sobre as suas experiéncias e refletir nos seus préprios pontos de vista. Se desejar, pode ainda

encorajar os pais a pensar sobre aspetos que gostariam de discutir apés completarem o questionario.
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Questionario: Auto- reflexao — A minha viagem biografica pelos media

Os meus media e eu - Infancia

1.

10.

Lembra-se do primeiro medium que usou quando crianga?

Que sentimentos associa a esse uso?

Tinha algum meio de comunicagdo favorito quando crianca — talvez um livro favorito, cassete, musica ou programa?

Se sim, porqué esse em particular? O que associa a esse meio? Que experiéncias? Que sentimentos?

Quando era crianga, tinha algum herdi/heroina favorita ? O que gostava nele/nela? Porque era especial?

Quando era crianca, havia regras de utilizacdo dos media em sua casa? Estava sozinho ou havia rituais especificos,

por exemplo, serdes com a familia em frente a televisdao?

Havia regras em casa quando era crianca relativas a utilizagdo dos media? (Se sim, descreva

Lembra-se de alguma vez quebrar essas regras e das consequéncias de o fazer (e.g., ver TV em segredo)?

Na sua infancia, teve algumas dificuldades com os seus pais, por causa das suas preferéncias em termos de media? Se

sim, descreva-as.

Lembra-se de alguma experiéncia com os media desagradavel na sua infancia? (por exemplo, histdrias ou imagens

gue o/a assustassem?)?

Existe alguma experiéncia especial com os media na sua infancia que se lembre? (por exemplo a sua primeira ida ao

cinema)
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11. Qual era o meio de comunicacdao mais importante para si na sua infancia? Que importancia tinha para si?

Meus media e eu - Adolescéncia

12.

13.

14.

15.

16.

17.

18.

19.

20.

Tinha algum meio de comunicag¢do favorito quando adolescente —talvez um livro favorito, cassete, musica ou

programa? Se sim, porqué esse em particular? O que associa a esse medium? Que experiéncias? Que sentimentos?

Quando era crianga, tinha algum herdéi/heroina favorita nos media ? O que gostava nele/nela? Porque era especial?

Quando era adolescente, como experimentou a utilizacdo dos media? Estava sozinho ou havia rituais especificos, por

exemplo, ir ao cinema com outros/ouvir musica?

Quando era adolescente, havia regras de utilizacao dos media em sua casa? Se sim, descreva-as?

Lembra-se de alguma vez quebrar essas regras e das consequéncias de o fazer (e.g., ver filme proibido)?

Na sua adolescéncia, teve algumas dificuldades com os seus pais, por causa das suas preferéncias em termos de

media? Que memorias tem?.

Existe alguma experiéncia especial com os media na sua infancia que se lembre? (por exemplo a chegada de um novo

media?)

Qual era o meio de comunicacdo mais importante para si na sua adolescéncia? Que importancia ele tinha para si?

Associa-se a alguma geracdo especifica relativamente aos media? (por exemplo a geracdo da Tv a cores?
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Novos media e eu

21. Lembra-se do primeiro meio de comunicagao que usou?

22. Que sentimentos associa ao uso de (descreva usando um adjetivo):

telemovel?

computador?

internet?

criacdo perfil numa rede social

encomendar algo via Internet

23. Qual o meio de comunicacao que desempenha o maior papel atualmente na sua vida ?

Informagao complementar

A curta historia em Recurso 1.1 - Alimento para o pensamento: ‘O que significa ser social’ ilustra a

diferenga entre a compreensao dos jovens e dos adultos face ao mundo real e virtual.

Recurso 1.2 - ‘Um dia tipico na vida de dois nativos. Esta histdria pretende ajudar a refletir na vida do

dia a dia dos jovens de hoje — os ‘nativos digitais’ — como ela é e como difere do dia-a-dia de outros
tempos ou das pessoas que ndo cresceram com 0s novos meios de comunicagdo — os imigrantes

digitais’.

Depois de completar esta viagem pelas suas préprias histérias a préxima seccdo dard uma perspetiva
sobre o desenvolvimento dos meios de comunica¢do pelos anos atuais e pela nova gera¢do da World

Wide Web — Web 2.0.
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Recurso 1.1 - Alimento para o pensamento: ‘O que significa ser social’

Ha tempos, quando fiz uma conferéncia num congresso para professores, conheci um outro
conferencista que me contou uma histdria relacionada com as diferentes percec¢des da vida social e
da amizade. Pai de um adolescente do secundario, encontrou-se com o filho numa tarde de sexta-

feira para irem jantar juntos.
Durante o jantar, o pai perguntou ao filho quais os seus planos para a noite de sexta.

- Vou sair com uns amigos —, respondeu o rapaz. Uma resposta normal e esperada. Acabado o
jantar, o rapaz foi para o quarto, fechando a porta atras de si. A tarde fez-se noite e, tanto
quanto o pai se péde aperceber, o rapaz continuou no quarto. A noite passou-se, veio a
manha de sabado e ja era um pouco tarde quando ambos se reencontraram a mesa do

pequeno-almocgo.
O pai mostrou-se preocupado com a aparente falta de vida social do filho:

- Ontem disseste que ias ter com os teus amigos, mas afinal foste para o teu quarto, apagaste
a luz e ficaste toda a noite a olhar para o computador? — Na cabeca do pai isto ndo era

nenhuma noitada de sexta-feira, mas apenas isolamento e solidao.

- Mas fui! — respondeu o filho. — Conversei com os meus amigos, toda a noite, no MSN e

jogdmos o World of Warcraft online juntos. Foi um serdao muito sociavel, além de divertido!

Quando o pai me contou esta histdria do seu quotidiano, eu vi como duas geragdes percecionam a
mesma situacdo de forma tdo diferente. O pai: O meu filho é um solitdrio e demonstra poucas
aptiddes sociais, toda a noite a olhar um ecr3, isto esta a ficar preocupante. O filho: Noitada muito

sociavel, bastante divertida.

(Fonte: Kids and Media (http://www.kidsandmedia.co.uk)*”
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Recurso 1.2 ‘Um dia tipico na vida de dois nativos digitais’

Rapaz, 16 anos: O meu dia

7h00: O telemédvel a tocar a minha musica favorita. Levanto-me, no caminho para a casa de

banho leio as mensagens chegadas durante a noite, com a musica sempre a tocar no telemével.

7h15: Ligo-me ao Facebook, atualizo o meu estado e vejo fotografias de uma festa colocadas
recentemente. Vejo quem é que esta no MSN, troco algumas mensagens com os colegas de
turma. Alguns dos meus amigos do World of Warcraft tiveram uma noite longa, perseguindo um
dragdo descoberto ha pouco nas montanhas de Azeroth. Desculpem, malta, desta vez tive de

banzar cedo, desliguei-me era uma da manha.

7h30: Pequeno-almogo. A mae refila comigo por eu ter estado outra vez a jogar até tarde. Nao

percebe que até acabei cedo.

8h15: Autocarro para a escola. Envio algumas mensagens. Vejo alguns videos no YouTube

relacionados com o tema da aula de hoje de Inglés.

8h45 — 14h30: Escola. Espreito o Facebook durante os intervalos. Ponho a conversa em dia com

os meus amigos do World of Warcraft. Planeamos o que fazer mais logo ao fim do dia.
14h45: Autocarro para casa. A falar com amigos, algumas mensagens.

15h30: Arranjo qualquer coisa para lanchar e como sentado ao computador. Navego na Net, faco
os trabalhos de casa e envio-os do computador. Ponho a conversa em dia no MSN e no Facebook.
Um maluco qualquer tirou, com o telemédvel, umas fotos malucas do Nathan e da Jenny na festa
da Gerry, no sdbado, e colocou-as online. As raparigas passaram-se, a tentar que ele as tire. Ah

ah, que divertido.

17h30: Os meus pais estdo para chegar; vou para o treino de futebol.

20h00: De novo em casa. Vou para o computador do meu quarto e preparo-me para a missao de
hoje no World of Warcraft. 22h00 é a hora combinada. Vejo online alguns programas de
televisdao, converso, acabo os trabalhos de casa acompanhado de musicas novas que saquei no

Pirate Bay. A minha mae aparece para dizer ol e pergunta-me se quero jantar. Agora?!
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22h00: Vai comecar o espetdculo! 55 avatares estdo ligados, incluindo os meus melhores amigos
Tom e Mathew. Estdao 2 niveis acima, tenho de os apanhar. O Tom passa quse todo o fim-de-
semana a jogar WoW.E um exagero, mas ele é mesmo muito bom. E altura de perseguir o dragdo;

espero que hoje a minha mae me deixe em paz.

Rapariga, 14 anos: O meu dia

7h15: Crise. Acabei de perceber que alguém mandou mensagens a fazer constar que fiz sexo oral
com o Nathan na festa. Ligo-me online, na esperanca de que Amy, a minha melhor amiga, esteja
no MSN. Ainda bem que esta. Amy, sabes alguma coisa? Sabes o que diza mensagem? Ela diz que

nao.

7h40: No caminho a pé para a escola, mando uma mensagem a Susie a perguntar se sabe alguma
coisa. Diz que sim, mas recusa-se a reencaminhar o SMS. Que cabra. Mando mensagens as
minhas amigas para lhes dizer que a Susie é uma cabra em quem ndo se pode confiar e que ndo

acreditem nela. Se calhar foi ela que langou o boato.

8h15 — 14h30: Escola. A tentar fazer uma ideia de quem recebeu o SMS com o boato sobre mim e
o tal Nathan. O que pensardo de mim as raparigas da minha turma? Aposto que foi a Susie.
Coloquei uma mensagem no MSN: nunca confiem na Susie, ela € uma cabra mentirosa. O teste de
matematica correu bem, e tive uma nota excelente a inglés. Falo com as minhas amigas nos

intervalos: Receberam o SMS? Sabem que a Susie é uma cabra mentirosa?

15h00: Em casa, a fazer os TPC. Converso no Facebook e no MSN. Apago a Susie das minhas listas

de amigos e sugiro-lhes que fagam o mesmo e.

17.30: Jantar de familia. “O meu dia foi bom. O teste de matematica correu bem e tive um

resultado excelente em inglés.”

18.10: Crise Mundial!!! Enquanto jantava, alguém colocou uma foto minha e do Nathan na festa!
Que desastre. Até parece que estou a beijar-lhe o mamilo, coisa que, decididamente, n3o fiz. E do
angulo e da altura em que a foto foi tirada. Quem a tirou? Quem a colocou online? Quem é que a
viu? A foto esta na pagina de perfil do Joagquim, mas neste momento ele ndo esta ligado. Mal o

conheco e ele ndo responde quando tento mandar-lhe uma mensagem!!!! Mando uma

43




mensagem as minhas amigas a pedir que falem com ele e o convengcam a retirar a foto. No mural

dele comegam a aparecer mensagens, e também comentarios a fotografia.

19.00: Aula de danca. Nao me consigo concentrar, sempre com o pensamento na foto. Aposto

que a Susie deve estar feliz. Raios partam o Joaquim, também.

20.30: De novo em casa. A mde a perguntar se estou bem. “Sim, estou. Fecha a porta, por favor”.
Sozinha no meu quarto. Sem saber o que fazer. Telefono a Amy. Serd que pode ca vir? Esta a fazer
os trabalhos de casa. O Joaquim continua desligado. Estara morto ou qué? Ha horas que ndo estd
online, provavelmente com medo. Os meus amigos escreveram imensas mensagens no mural
dele. Li alguns dos comentdrios, um desastre. Alguém diz que o Nathan anda com a Mary. Se viu,
aposto que esta furiosa comigo. Ela é um ano mais velha do que eu. E se alguém copiou a foto?

Parece real. Ndo sei se consigo ir a escola amanha.

44




Web 2.0: das redes estaticas para as redes dinamicas

Surto tecnoldgico

Apesar de recente, pois tem as suas raizes na década de 1950, a histéria da Internet tem sido

impressionante.

A Internet foi criada ao ligar-se em rede vdrias redes informdticas j& existentes. Um conjunto de
universidades e as forcas armadas dos EUA tiveram a ideia de criar uma rede eletrénica que facilitasse a
partilha de dados. Contudo, ndo estava acessivel ao publico. S6 no inicio da década de 90, com a World
Wide Web, ficou disponivel a tecnologia capaz de lidar com o acesso macico a Internet. Desde entdo,
esta conheceu um rapido desenvolvimento e hoje em dia liga milhdes de computadores em todo o

mundo, seja por telefone, cabo ou satélite.

Até onde se estendeu este grande surto tecnoldgico? O aspeto fundamental a destacar é o impacto que
a dimensdo digital teve em toda esta transformacgao tecnolédgica. Como ja foi referido, as capacidades
tecnoldgicas no que toca a rapidez e a gama dos servicos oferecidos pela Internet cresceram

rapidamente ao longo das ultimas duas décadas.

1996 :
The first version of the Instant Messaging software "ICQ"
4 was launched

19690 :
TARPANET™, the predecessor of the internet, went online.

1998 :
&l The search engine "Google™ was launched

1972 =
Introduction of the first email programme

1999 :
Wi-Fi, wireless internet technelogy, was standardized

1973 :
Invention of "Ethernet™, an important aspect in
developing Local Area Networks (LAM)

2001 :
The collaborative online-encyclopedia "Wikipedia™
was launched

18978 =
The first spam mall was sent

2003 :

iTunes Apple launched the "itunes™-store

1984 ;
Intreduction of "Domain Name System™ (=.com, .org, .edu,
-mil, .gov)

W The internet telephony software "skype™ was developed 1989 :

The first commercial dial-up internet was offered
by “"The World™, an Internet Service Provider

The "BlackBerry™-asmartphone was introduced, supporting
iﬁ] wireless information services like push-emall
and Wab-browsing e.g.

i 1891 :
| “Eurcpean Organization for Nuclear Research™ (CERM)
[ mm released the World-Wide Web

1993 :

HOE’\[ C The first graphical webbrowser "Mosaic™ was developed

2005 :

'I'llll TI.II]B The video-sharing website "YouTube™ was launched

Tim O Relllys article: "What Is Web 2.0 7" was published
and caused a rise In pupularity of the term "Web 2.0
describing interactive elements of the internet

1995 :
EEH L] The electronic commerce company website

“amazon.com™ was launched

The online auction website "ebay™ was launched

“Earthviewar 3D™ was re-released as "Google Earth™

Acresce que a Internet j& ndo se confina aos computadores pessoais fixos, encontrando-se agora

disponivel através dos smartphones — telemdveis compativeis com Internet — e da tecnologia Wireless
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LAN (redes locais, sem fios). De acordo com o projeto “EU Kids Online”, 31% das criangas americanas
acedem atualmente a Internet através de smartphone‘m).

Para além destes avancos tecnolégicos, houve também mudancas no modo como as pessoas podem —

€ passaram efetivamente a usar a Internet.

2006 :
facebod( The social networking service "facebook™ was made
available for everyone

tw&tef’ The microblogging service "twitter” was released

2007 :

)))) Apple released the first "iphone”

b

GO |C maos The "Google Street View"-technology for "Google Maps™

and "Google Earth™ was released

= . "World of Warcraft”, one of the most popular online-games
3 surpassed 9 million subscribers worldwide

2008 :

The second generation "iphone™ included the
"Appstore™ and since then more and more applications
for smartphones were available
2010 :
"Wikileaks™ published confidential diplomatic cables
sent to U.S. State Department on its website

causing a new discussion about data protection

O utilizador passivo torna-se ativo

Nos primordios da WWW, nos anos 90, as principais funcionalidades a disposicao dos utilizadores eram
do ambito da informacdo. Os utilizadores podiam visitar paginas e aceder aos respetivos contetddos. No
final dessa década, este aspeto havia sido complementado com servicos destinados a viabilizar a
comunicagdo: o correio eletrénico e as salas de conversagdo assumiram uma nova importancia na
comunica¢do quotidiana entre as pessoas. Atualmente, e espetro foi alargado de maneira a incluir
servicos de entretenimento e de comunicagdo. A capacidade de receber contelddos continua a ser uma
vertente fundamental na utilizacdo dos meios de comunicagdo — mas a natureza dos contelidos mudou

radicalmente.

Além dos conteldos mediaticos fornecidos pelas empresas comerciais, que ja eram disponibilizados
nos primeiros tempos da massificacdo da Internet, hoje em dia esta oferece conteidos e materiais
produzidos por particulares. Estes incluem, por exemplo, sitios pessoais, mensagens em foros, e ainda

fotos e videos criados pelos préprios utilizadores, que os colocam online.
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Web 2.0

Como vimos anteriormente, as possibilidades que oferece a Internet nos nossos dias vdo para além da
capacidade de receber ou ler o conteido dos meios de comunica¢do. As novas capacidades
tecnoldgicas permitem que os utilizadores concebam os seus prdprios contetdos, que os divulguem na
Internet e os partilhem com terceiros. Por vezes chamado “Web participativa”, este fenémeno é hoje

conhecido por “Web 2.0” *Y.

Web 1.0 Web 2.0
“the mostly read-only Web” “the read-write Web”
250.000 sites 80.000.000 sites
published user generated published user generated
content content content content

©
0000 @g@@@@g”
o OOOG

ca. 40 million global users ca. 800 million global users
1996 2006
Web 1.0 Web 2.0
"a rede quase so de leitura” "a fervilhante rede de escrita e
250.000 sites leitura”
80.000.000 sites
conteudos divulgados Inteligéncia coletiva
conteudos criados pelo conteldos divulgados
utilizador conteudos criados pelo utilizador
45 milhdes de utilizadores Mais de mil milhGes de
utilizadores

A designacdo pretende destacar dois aspetos desta tecnologia. Em primeiro lugar, “Web 2.0” reflete a
convencdo utilizada na atribuicdo de nomes aos programas informaticos quando se quer sugerir que
foram desenvolvidos novos componentes tecnoldgicos com vista a oferecer novas capacidades. Trata-se
de tecnologias — como é o caso da linguagem de programacdao AJAX — que permitem usar aplicacGes
baseadas na Web através de um computador pessoal, tal como as aplicacdes informdaticas “normais”. A

velocidade e a crescente facilidade de acesso a Internet vieram fomentar o desenvolvimento do
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fendmeno: quanto mais rdpido funciona a Internet, mais facil se torna carregar ou descarregar

conteudos.

A nova designagdo visa também mostrar que os modelos de negdcio na Internet mudaram. Ja ndo se
trata apenas de oferecer um produto, pois também é possivel fazer com que nele seja incorporada a
participacdo dos utilizadores. Por exemplo, as lojas online permitem que os utilizadores ponham a sua
mercadoria a venda, pagando uma taxa de servigco ao operador do sitio, tal como num mercado ao pé

da porta.

O fendmeno da “Web 2.0” passou a ser referido frequentemente no contexto dos “media sociais” ou

III

da “web social”, em que especificamente se incluem as plataformas de redes sociais como o Facebook

e o YouTube.

Atividadel.2 - ‘Teste do conhecimento’. O exercicio seguinte oferece-lhe a oportunidade de olhar para
as aplicagdes Web 2.0 com mais detalhe e de testar ou expandir o seu préprio conhecimento sobre

€sses servigos.
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Atividade 1.2 - ‘Teste do conhecimento’

Objetivo:

Ja esta certamente familiarizado com alguns aplica¢ées da Web 2.0. Esta verificagdo do conhecimento

tem como objetivo ajuda-lo a testar e / ou expandir o seu conhecimento sobre esses servigos.

Procedimento:

Neste exercicio, vocé pode atribuir sites que ja conhece como o Facebook ou o ebay a categoria de
servico que eles oferecem, por exemplo, redes sociais, blogs, etc. Disponha de algum tempo para o
exercicio. Primeiro tente realizar as tarefas sem ajuda. A folha de resposta incluida vai ajuda-lo a
verificar o seu conhecimento. Pode encontrar mais informacdes e referéncias em Recursos 1.8 - 'O

popular servico Web 2.0".

& Blogger —

9
, msn¥’ =
‘ |cq Task: A
Assign the Web 2.0 services to the &

categories blog, instant messenger,

myspace ocial community, phot.o- or video- .
' sharing website dl

SKYPE, (M Tube
flickr-

\Vliuu-:nu'\

Mein MySpace Neue Leutd

amazoncom
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Blog

Blogger.

Mensagem instantanea

Icg, msn

Rede social

Facebook, myspace, skype

Site de partilha de video YouTube
Site de partilha de fotos flickr
Micro blogging Twitter
Enciclopédia Online Wikipedia

Arquivo online

Amazon, ebay

Recurso 1.3 - ‘O estado da Internet’. O video clip “o estado da Internet

7

apresenta mais factos e figuras acerca da Internet.

Recurso 1.4 - ‘A revolugao social dos media 2011’. O video clip “A

revolucdo social dos media 2011” ilustra o fendmenos dos media

e a dinamica do Web 2.0.

A..lk‘ S 3
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Recurso 1.3 - ‘O estado da internet’

Jess3 =

Este video destina-se a mostrar como a Internet tem crescido nos uUltimos anos e a dar uma visdo
inicial sobre a dinamica da WWW. Esta expressamente convidado a tomar nota dos fatos e nimeros.

Além disso, também pode pensar sobre a prépria evolugado da Internet e até que ponto ela mudou.

Assista este video na Internet. Se vocé faz parte de um grupo de pais, discuta os conteudos e troque
ideias. Vocé pode usar o método do " feedback relampago"™*?. Como é que se sentiu? Quais foram

Seus pensa mentos?

Se estiver a fazer o exercicio sozinho, primeiro anote as suas ideias iniciais e mantenha-as como

referéncia. Pode achar que é interessante refletir sobre elas mais tarde.

Fonte: http://vimeo.com/9641036
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Recurso 1.4 - ‘A revolugdo social dos media 2011’

YoullD) B | s ]

Social Media Revolution 2011

Socialnomics0d 15 Videns = Abonniersn

I Faeeh08lintry
it’d be
he worl

3rd Iarge-st

& Mag xch ¢ Hinwfigenm ~  Weilereiien - 52??9

Este video destina-se a permitir-lhe compreender o fenémeno da Web 2.0, sobre a qual apenas lhe foi

dada a informacao factual.

Assista a este video na Internet. Se faz parte de um grupo de pais, discuta os conteldos e troque

n(12)

ideias. Vocé pode usar o método do " feedback relampago" . Como é que se sentiu? Quais foram

Seus pensa mentos?

Se estiver a fazer o exercicio sozinho, primeiro anote as suas ideias iniciais e mantenha-as como

referéncia. Pode achar que é interessante refletir sobre elas mais tarde.

Fonte: http://www.youtube.com/watch?v=3SuNxOUrnEo

Depois de nos termos centrado e realcado o desenvolvimento dos media em geral, a préxima seccdo
centra-se novamente no mundo dos media dos adolescentes. Procura-se compreender porque é que
as redes sociais interessam tanto aos jovens e o papel que elas podem desempenhar na génese de uma

identidade numa fase de vida.
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Relacdo entre o fascinio pela Internet e as tarefas de

desenvolvimento durante a adolescéncia

E grande o fascinio exercido pela Internet sobre os jovens, que ndo conseguem imaginar a vida sem
ela. Ela é, por exceléncia, o meio de comunicacdo da juventude, tendo-se tornado essencial a vida de
criangas e jovens. E o lugar onde os jovens acham tudo aquilo de que precisam para o seu

desenvolvimento e para encontrar as tarefas de desenvolvimento com que tém de se defrontar.

Em termos de psicologia do desenvolvimento, os jovens de hoje sentem um maior desejo de
desempenhar um papel ativo na construcao do seu préprio desenvolvimento. A busca da identidade é
particularmente importante e as tarefas de desenvolvimento entrelacam-se estreitamente em torno

desta questao.

Ha outras questdes importantes na busca da identidade. Quem sou eu? Como é que eu me vejo e que

dizem ou outros sobre mim? Que tipo de pessoa quero ser?

Os pares assumem particular importancia durante esta fase do desenvolvimento. O reconhecimento
social por parte do chamado “grupo de pares” é uma ajuda na busca de uma identidade prdpria. Ser
popular, ter amigos, sentir-se excluido, ser diferente, parecer diferente e senti-lo... sdo esses os
sentimentos que dominam a adolescéncia. Conquistar a atencdo dos outros, seja ela efetiva ou apenas

desejada, é um capital importante durante este periodo da vida.

A tabela abaixo enumera tarefas de desenvolvimento importantes:
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Tarefas de desenvolvimento na adolescéncia™*?

e Pares: Formar um circulo de amigos, ou seja, fazer e aprofundar amizades com pessoas da

mesma idade e de ambos os sexos.
e Corpo: Compreender as altera¢des que o corpo vai sofrendo e aceitar a préopria aparéncia.

e Papel: Adotar os comportamentos que a sociedade considera prdprios do homem ou da

mulher.
e Relacionamento: Estabelecer uma relagao préxima com um namorado ou namorada.
e Relacionamento: Estabelecer uma relagao préoxima com um namorado ou namorada.

e Profissdao: Refletir sobre a formacdo profissional e o emprego: pensar sobre o que se quer ser e

quais as habilitacdes e competéncias necessarias para o conseguir.

e Vida a dois/Familia: Idealizar como se pretende construir, no futuro, uma familia ou uma vida

em comum.

e O eu: Aprender a conhecer-se a si proprio e compreender o que os outros veem, isto &, ter uma

imagem clara de si proprio.

e Valores: Desenvolver uma visdo do mundo prépria: perceber que valores nos subjazem e quais

0s principios sobre os quais desejamos pautar o nosso comportamento.

e Futuro: Projetar o futuro: planear a vida e trabalhar para atingir objetivos que se acredita

atingiveis.

As trés tarefas centrais de desenvolvimento que as criangas atravessam na construcdo da identidade
sdo a compreensdo de si préprias, da sociedade e do mundo material. O focus da compreensdo de si é
o desenvolvimento da auto-imagem, olhar para os seus proprios desejos, esperancas e ideias assim
como aprender a apresentar-se. Estes aspetos estdo fortemente relacionados com a compreensdo do
que é a sociedade, ou por outras palavras, o ‘trabalho nas relagdes’. Isto significa fazer contactos,
manter amizades existentes ou encetar relagbes romanticas. Compreender o mundo objetivo, por
outro lado, diz respeito ao desenvolvimento da nossa prépria imagem do mundo baseada no nosso

conhecimento dele e nas experiéncias que ja tivémos™?.
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Os websites sociais, especialmente as redes sociais, oferecem uma grande variedade de op¢des que
fazem face as necessidades dos adolescentes e que os jovens podem utilizar para superar as tarefas de
desenvolvimento que encontram. Aqui podemos identificar trés componentes centrais da acdao que
correspondem a tarefas de desenvolvimento descritas em cima: gestdo da identidade, das amizades e
da informacdo. A gestdo da identidade significa fornecer o acesso a aspetos da prdpria personalidade,
como contar a outros as proprias experiéncias pessoais ou apresentar-se nas redes sociais. Estes
procedimentos acompanham a compreensdo de nds mesmos. A gestdo das amizades corresponde a
compreensdo da sociedade. Este aspeto relaciona-se com o fazer novos contatos e manter os atuais
amigos e conhecidos, por exemplo, confirmando os pedidos de amizade ou convidando pessoas para
se tornarem amigas nas redes sociais. A terceira componente é a gestdo da informacdo que suporta
tarefas de desenvolvimento que envolvem a compreensdo do mundo objetivo. Em ultima andlise tem a
ver com a selecdo e a organizacdo da informacdo, por exemplo, a conducdo de investigacdo usando a

Wikipedia ou o Google™'.

A tabela seguinte fornece uma visdo geral das tarefas centrais de desenvolvimento da adolescéncia e

os servigos correspondentes oferecidos aos jovens através das aplicacdes da web social™®:

Tarefa de || Componente Atividades Exemplos
desenvolvimento comportamental
Autocompreensdo Gestdo da identidade Fornecer acesso a Preenchimento de um perfil;
aspetos privados publicacdo de um podcast de
si proprio; upload um video
auto-produzido
Compreensdo da || Gestdo das amizades e Manter as amizades || Comentar no mural de um
sociedade dos relacionamentos atuais e arranjar || amigo; pedir ou aceitar
novas amizades amizades; postar links nos
blogs
Compreensdo do || Gestdo dainformacdo Selecionar, filtrar, || Avaliar um video; subscricdo
mundo objetivo avaliar e gerir de um feed RSS
informacao




As palavras chave «identidade », « relacionamentos » ou « amizades » e « informacdo » ja foram
identificadas como elementos importantes da fase da adolescéncia. As aplicacdes da web social
acomodame-se a estas necessidades oferecendo aos jovens um lugar de acdo e de experiéncias que eles
podem usar para superar os desafios especiais que enfrentam durante a adolescéncia. Websites de
redes sociais sdo particularmente importantes nesta area, tanto por causa de sua popularidade como
dos servicos que oferecem para gerir a identidade e as amizades. Mas quais sdo as possibilidades
concretas que esses servicos oferecem aos jovens? E quais as fungGes que os jovens usam para

conquistar suas prdprias tarefas de desenvolvimento?

A sec¢do seguinte usara o exemplo das redes sociais para investigar estas questdes com maior
detalhe, apresentando os websites de redes sociais mais populares e suas fungdes com referéncia as

tarefas de desenvolvimento enfrentados pelos jovens.

Redes Sociais
Descrigao

As redes sociais sao plataformas da Internet que permitem aos utilizadores criar um perfil com o
maximo de informacdo pessoal possivel, como por exemplo hobbies, interesses, percurso biografico,
situacdo respeitante a familia e relacionamentos, etc. Os perfis podem comparar-se a albuns pessoais
de poemas, com a diferenca de que, geralmente, podem ser lidos por muitas pessoas, se nao se tiver

cuidado com as opgdes de seguranca.

Os utilizadores expressam a sua personalidade, por exemplo, carregando fotos suas (das férias ou da
ultima festa) ou aderindo a grupos. Comunicam através de funcionalidades como os quadros de
mensagens, o correio eletrénico e o chat. A estrutura dos perfis e as funcionalidades disponiveis sao
comuns a praticamente todas as redes. Os utilizadores procuram velhos amigos, descobrem novos
contactos e comunicam principalmente com outros utilizadores que partilhem os mesmos interesses,
gue pertengam ao mesmo grupo ou que tenham outras coisas em comum. As redes sociais funcionam
com base na auto-apresentacdo dos utilizadores, mas também através da rede de ligacGes das listas
dos amigos. Pode aceder-se a pagina de um utilizador através de um comentario por ele deixado na
nossa pagina. Pode associar-se pessoas a fotos, criando assim novas ligacGes. As “amizades” e as
interligacdes entre paginas obtém-se enviando convites a outros utilizadores para que se tornem
amigos. Caso esses convites sejam aceites pelos destinatarios, estes sdo adicionados a nossa lista de

amigos.
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Exemplo de um perfil numa rede social

Estatisticas sobre os utilizadores

60% das raparigas e 58% dos rapazes da Unido Europeia tém o perfil publicado numa rede social,

embora se verifiguem diferengas entre os paises membros. Na Holanda, por exemplo,

80% dos

rapazes e raparigas estao registados, enquanto na Alemanha esse nimero é de 51% e na Roménia 46%

(17)

Figura: Criangas com perfil numa rede social, por pais
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Fonte: EU-Kids Online, p. 37




Além das diferencas de pais para pais, também se verificam diferencas consideraveis entre os diversos
grupos etarios. Assim, um quarto das criangas de 9 a 10 anos (26%) tem o perfil publicado numa rede
social, nimero que ascende drasticamente aos 49% no grupo dos 11 aos 12 anos. A percentagem
continua a subir a medida que a idade aumenta, com 82% dos jovens entre os 15 e os 16 anos a utilizar

as redes sociais "®.

12 13a1
% que Ja... rapazesraparigas rapazes raparigas total
o oo Joue oo Joe [ —

Visited a social
- TR 40 42 80 a1 62

acederam a um perfil
numa rede social

Fonte: EU- Kids Online p. 34

As respostas interessantes que a seguir mencionamos obtiveram-se quando se perguntou aos
utilizadores onde tinham conhecido os seus contactos. 78% dos utilizadores conheceram os seus
contactos na vida real, isto é, encontraram-se “face-a-face” pelo menos uma vez, e 34% dos “amigos”
sdo amigos de amigos ou de familiares. Ainda assim, 12% dos conhecidos do utilizador s6 passaram a

sé-lo através da Internet.

% Met on the internet, no other connaction 12
. . ] Social
M % Met on the internet, friends/family of people you know )
_ netw orking

m % First met in person face-to-face
% - Conheceram-se na Internet. Sem outra relagdo
% - Conheceram-se na Internet, amigos ou familiares de conhecidos Relagdes nas
% - Conheceram-se pessoalmente, face-a-face redes sociais
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Em poucos anos, o Facebook tornou-se a maior e mais popular rede social do mundo, registando 674,1

milhGes de utilizadores em abril de 2011. Na Europa ha 173,6 milhGes de membros4, em comparagao
com 155,2 milhdes de membros nos Estados Unidos. Esta rede social esta direccionada para
utilizadores maiores de 13 anos, contudo durante o processo de registo ndo ha verificacdo da idade.
Isto significa que utilizadores bastante mais jovens podem aceder a rede. O maior grupo de utilizadores
€ o dos 18 aos 34 anos, embora o Facebook também seja usado por utilizadores muito idosos e muito
jovens. A distribuicdo por sexos é muito equilibrada, ja que conta praticamente com o mesmo nimero

de utilizadores homens e mulheres %),

Relevancia para as tarefas de desenvolvimento

As redes sociais sdo notaveis na medida em que apelam para os interesses dos jovens e servem muitas
das necessidades relevantes nesta fase de desenvolvimento, especialmente os da compreensdo de si

mesmo e da sociedade, como descrito acima.

7

A auto-apresentacdo é importante nesta fase: os jovens estdo desejando a oportunidade de se
apresentarem ao resto do mundo e, por sua vez, de ganharem o reconhecimento dos outros. Afinal,
seus interesses e da sua esfera social sdo um reflexo de suas personalidades. As redes sociais sdo
espacos nos quais os jovens podem realizar experiéncias sem, por exemplo, terem medo de serem
julgados ou punidos pelos seus pais. Aqui é muito facil encontrar alguem e conversar com outras
pessoas com os mesmos interesses. Os jovens ja ndo sdo dependentes das condi¢Ges locais dos lugares

onde vivem ou do seu ambiente imediato.

As paginas de perfil sdo um reflexo da maneira como os jovens véem, pensam e sentem sobre si
mesmos e sobre as coisas que sdo importantes para eles. Apesar de sua popularidade, uma tendéncia
contraria também esta sendo observada relativamente as redes sociais. A pressdo para mostrarem o
seu melhor lado em todos os momentos e para se apresentarem constantemente no Facebook & Co.

também ja esta criando a "fadiga de desempenho" entre os adolescentes (20)

. Em 2010, a socidloga
Sherry Turkle, entrevistou adolescentes e adultos sobre o comportamento do utilizador digital por
estar especialmente interessada em conhecer as mudancas de comportamento social relacionadas
com as aplicacbes da web social. Neste seu estudo encontrou padrdoes de comportamento que
indicam que a internet e a tecnologia podem tornar-se escapes para evitar a comunicacao real. Alguns

participantes do seu estudo relataram que também passaram a evitar conversas telefdnicas, porque

* http://www.socialmediaschweiz.ch/Facebook_-_Die_Welt__Update_April_2011_.pdf
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aqui revelam muito de si mesmos. Comunidades Sociais e SMS oferecem a possibilidade de esconder
as emocOes e evitar conflitos. Um pedido de desculpas via comunicacdo digital permite excluir as
emocdes subjacentes e, assim, controlar a comunicacdo. Mas o pedido de desculpas também provoca

uma reagdo do outro, sendo confrontado com a sua ou suas emocgoes e as suas consequéncias.

Comunicac¢do e formacdo de amizades? Todas as redes sociais oferecem agora uma variedade de
opgOes para a comunicacgdo, por exemplo, via e-mail, grupos, chat ou foruns. Estas ferramentas vao de
encontro as necessidades dos jovens para se comunicarem com o seu grupo de pares, o que é muito
importante. Em rede e nas redes sociais com a ajuda de amizades virtuais podem fazer-se amizades,
assim como se fazem na vida real. Além disso, podem manter-se contatos atuais ou organiza-los -
especialmente quando esses amigos estdo separados por grandes distancias. O nimero de amigos -
mesmo que estes sejam s conhecidos - também é importante. Isso mostra o qudo popular é um
utilizador e pode influenciar seu / sua posicdo no grupo de pares. "Conhecer um monte de gente"

tornou-se um novo tipo de valor.

Criar o seu proprio perfil e juntar-se a certos grupos é uma das formas importantes de gestao de
identidade. Na pratica, é dificil encontrar uma separacdo clara entre a gestdo de identidade e as
amizades. A compreensdo de si prdprio e da sociedade estdo interligados. Isto rapidamente se torna
evidente quando vemos que a auto-apresentac¢do nas redes sociais é habitualmente acompanhada por
contatos e comunicagdo com outros. A gestdo dos relacionamentos e amizades nas redes sociais é
evidenciada pelo fato de as relagGes sociais precisarem de uma estrutura clara, isto é, o pedido de
amizade deve ser rejeitado ou confirmado, os contactos estao relacionados com categorias (como por

exemplo amigos ou colegas) ou o status de uma relagdao manter-se atualizado.

A primeira vista parece que a compreensdo do mundo objetivo toma um lugar secundario na
compreensdo de si mesmo e da sociedade nas redes sociais. No entanto, para os jovens é muito
importante encontrar informacao sobre outros utilizadores e seus grupos de interesse, especialmente
guando tenta chegar ao pé de uma pessoa, por exemplo, antes de a/o confirmar como amigo/a. Ja
vimos em cima a importancia do grupo de pares para os adolescentes — saber o que eles pensam,
sentem ou se preocupam. Assim se vemos a necessidade de encontrar informacao relativa a um
grupo como uma tarefa de gestdo de informacao, o nivel de compreensdo do mundo objetivo também
estd aqui representado — apesar de o focus aqui estar claramente nas relagdes e ndo tanto na pura

informacdo'?*.

As redes sociais oferecem muitas ferramentas para os jovens usarem e também lhes oferece novos
desafios. Que aspetos da minha personalidade quero mostrar para os outros? Como faco para me
apresentar? Quem deve ter permissdo para ver o que estd na minha pagina? O que aconteceu na

Ultima festa ou que esta a provocar stress com os pais em casa? Como posso conseguir que o colega
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com boa aparéncia e mais velho me adicione a sua lista de Facebook? Devo confirmar o pedido de

amizade do meu namorado / namorada da escola primaria?

Estas sdo algumas das perguntas que os jovens enfrentam. Aqui é importante ndo sé pensar sobre
quais sdo os aspetos de si que se quer revelar, como também quais as pessoas que podem visitar o seu
perfil. Também é importante pensar no grupo de pares, e mesmo aqui ha grandes diferencas na

proximidade das amizades, onde se poderdo também incluir futuros empregadores.

A auto-apresentacdo e a gestdo de relacionamentos dentro das redes sociais sdo apenas alguns dos
desafios que enfrentam os jovens no mundo dos media. Por isso, é impossivel excluir a possibilidade de
os jovens também poderem experimentar situa¢cdes desagradaveis associadas a estas novas areas de
experiéncia. Eles podem encontrar conteldos nocivos, o cyberbullying ou experimentar o lado negro
da Internet através da fraude e roubo de dados. A seccdo seguinte fala sobre os perigos e riscos

enfrentados pelos jovens na internet.

Informagao Complementar:

Recurso 1.5 - ‘Jargdo da Internet — | parte’ oferece uma panoramica do modo como geralmente se

utiliza a Internet para obter e divulgar informacao.

Recurso 1.6 - ‘Jargdo da Internet — — Il parte’ oferece uma panoramica do modo como geralmente se

utiliza a Internet para comunicar e interagir.

Recurso 1.7 - ‘Jargdo da Internet — Il parte’ define alguns termos usados relativos a Web 2.0.

Recurso 1.8 - ‘Servicos populares da Web 2.0’ fornece uma descri¢do da seleccdo dos servicos da Web

2.0.
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Recurso 1.5 - ‘ Jargdo da Internet — ‘Iparte’

Hipertexto / hiperligagdes: “Um elemento num documento electrénico que faz a ligagdo com outro
lugar no mesmo documento ou com um documento totalmente diferente. Normalmente, carrega-se
na hiperligacdo para se seguir a ligacdo. As hiperligacdes sdo os ingredientes essenciais de todos os

sistemas de hipertexto, incluindo a World Wide Web”.

Sitio (site) da Web: “Um local na World Wide Web que é composto por ficheiros organizados numa
hierarquia. Cada ficheiro ou documento contém texto ou imagens que surgem como informacgao
digital no ecra do computador. Um site pode conter uma combinagdo de imagens de texto, audio,

video e outros materiais dinamicos ou estaticos.”

Motor de busca: “Um programa que procura documentos através de palavras-chave especificas e
devolve uma lista de documentos nos quais as palavras-chave foram encontradas. Embora um
motor de busca seja realmente uma classe geral de programas, o termo é normalmente utilizado
para descrever especificamente sistemas como o Google, Alta Vista e Excite que permitem aos

utilizadores procurar documentos na World Wide Web e nos grupos de noticias da USENET.”

(Tradugdo de excertos de defini¢cdes retirados da Webopedia, Wikipedia e NetLingo)
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Recurso 1.6 - ‘Jargao da Internet — ‘Il parte’

Correio electrénico (Email): “Abreviatura de electronic mail [correio electrénico], a transmissdo de
mensagens através de redes de comunicagdo. As mensagens podem ser notas introduzidas através

do teclado ou ficheiros electrénicos arquivados no disco.”

Sala de conversacdao (Chat): “Comunicacdo em tempo real entre dois utilizadores através de um
computador. Assim que uma conversa € iniciada, cada utilizador pode introduzir texto escrevendo
com o teclado e o texto introduzido aparecera no monitor do outro utilizador. A maioria das redes e

servicos online oferece uma aplicacdo de conversagao.”

Mensagens instantaneas: “/M abreviatura de Instant message, um tipo de servico de comunicagdo
que permite criar uma espécie de sala de conversagao privada com outro individuo de forma a
comunicar em tempo real através da Internet, é parecido com uma conversa telefénica mas é uma
comunicacdao que se baseia em texto em vez de voz. Normalmente o sistema de mensagens
instantaneas alerta-nos quando alguém da nossa lista de contactos privada estd ligado. Pode de

seguida iniciar uma conversa com um individuo em particular.”

Blogue: “Abreviatura para Web log [didrio em rede], um blogue é uma pagina da Web que serve
como um didrio pessoal de acesso publico. Normalmente é atualizado diariamente e os blogues

refletem muitas vezes a personalidade do autor.”

Comunidade virtual: “Uma comunidade virtual (ou comunidade em rede) é uma rede social de
individuos que interagem através de meios de comunicacdo especificos, possivelmente
atravessando limites geograficos e politicos de modo a perseguir interesses ou objectivos matuos.
Um tipo de comunidade virtual mais generalizado inclui servicos de rede social que consistem em

varias comunidades em rede.”

VolP: “Abreviatura para Voice over Internet Protocol [Voz sobre o protocolo internet], uma categoria
de hardware e software que permite utilizar a Internet como meio de transmissdo de chamadas
telefénicas. Uma vantagem da VolP é que as chamadas telefénicas através da Internet ndo ficam
sujeitas a uma sobretaxa para além do que o utilizador ja paga pelo acesso a Internet, da mesma

forma que o utilizador ndo paga por enviar mensagens de correio electrénico através da Internet.”
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Recurso 1.7 - ‘Jargao da Internet—‘lll parte’

Contetdo gerado pelo utilizador: “User-generated content (UGC) [conteudo gerado pelo utilizador],
também conhecido por consumer-generated media (CGM) [conteldos media gerados pelo
consumidor] ou user-created content (UCC) [conteldo criado pelo utilizador], refere-se a varios
tipos de contetidos media, disponiveis publicamente, que sdo produzidos pelo utilizador final. E
utilizado para uma variedade de aplicagGes, incluindo o processamento de problemas, noticias,
boatos e a investigacao reflete a expansdo da producdo dos meios de comunicagdo através de novas
tecnologias que estdo disponiveis e sdo economicamente acessiveis ao publico em geral. Todas as
tecnologias digitais de comunicacdo estdao incluidas, tais como bases de dados de perguntas-
respostas, video digital, escrever em blogues, distribuir podcasts [ficheiros dudio ou de video],

fotografia com telemoéveis e wikis.”

Etiquetar [tagging] / marcador social: “Frequentemente utilizado em blogues, os autores dos sitios
anexam palavras-chave (denominadas por etiquetas) para identificar imagens ou texto dentro do
seu sitio como categorias ou tépicos. Etiquetas podem ser criadas utilizando palavras, acrénimos ou
ndimeros. As etiquetas [tags] também s3o denominadas por tagging, blog tagging, folksonomia

juncdo de folks [pessoas] com taxonomia, ou marcador social.”

Mundo virtual: “Um mundo virtual é um género de comunidade em rede que muitas vezes toma a
forma de um ambiente simulado através do computador, no qual os utilizadores podem interagir
uns com os outros, utilizar e criar objectos. Os mundos virtuais sdo concebidos para os seus
utilizadores habitarem e interagirem e actualmente o termo tornou-se sinénimo de ambientes
virtuais 3D interactivos, nos quais os utilizadores tomam a forma de avatares visiveis graficamente

aos outros.”

(Tradugdo de excertos de definicdes retirados da Webopedia, Wikipedia, e NetLingo)
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Recurso 1.8 - ‘Servicos Populares da Web 2.0°

Servigos Populares da Web 2.0

Weblogs ou blogues sdo sitios da Internet com artigos que refletem um ponto de vista
pessoal, como entradas num didrio, e habitualmente escritas pelo mesmo autor. A escrita
de um blogue é conhecida como “blogging”. As entradas aparecem de forma cronolégica e
podem ser comentadas por outros utilizadores (veja blogger.com), por exemplo, Eu estou
numa viagem de seis meses por Africa e mantenho a minha familia e os amigos atualizados

com fotos e post, que coloco no meu blogue.

Exemplo: http.//blogues.publico.pt/emviagem/, blogger.com

Mensagens Instantaneas: Uma mensagem que seja escrita num PCl aparece no PC2
imediatamente, e é uma forma de comunicacgdo gratuita. lcq, msn and skype sao softwares
que permitem construir estas mensagens instantaneas e sao muito populares entre os
jovens, por exemplo, para combinar horas e lugares de encontro ou converser entre
amigos ou colegas, por exemplo,Eu gostaria de me encontrar com o meu amigo e envie-lhe

uma mensagem, que ele recebu imediatamente no ICQ.
Exemplo: Skype, MSN

Mensagens Instantaneas: Uma mensagem que seja escrita num PC1l aparece no PC2
imediatamente, e é uma forma de comunicagao gratuita. Ilcqg, msn and skype sdo softwares
que permitem construir estas mensagens instantaneas e sdo muito populares entre os
jovens, por exemplo, para combinar horas e lugares de encontro ou converser entre
amigos ou colegas, por exemplo,Eu gostaria de me encontrar com o meu amigo e envie-lhe

uma mensagem, que ele recebu imediatamente no ICQ.

Exemplo: Facebook, Myspace, Linkedin

Comunidades de partilha de Videos - sao comunidades virtuais. Os membros podem fazer
upload, classificar e trocar videos. YouTube é uma comunidade de partilha de videos, na
qual os utilizadores podem procurar e observar toda a espécie de videos usando uma
pesquisa com palavras, e podem mesmo colocar o seu proprio video, por exemplo, Estou a
pesquisar uma peca de musica especifica e coloco o titulo no YouTube. Encontro a peca de

musica executada por diferentes artistas que ld foi colocada.

Exemplo: YouTube
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Flickr € uma comunidade de partilha de fotos que trabalha de forma semelhante as

comunidades de video.
Exemplo: Flickr

twitter Twitter é também uma rede social — habitualmente é um diario publico (micro
blog) mantido através de um website e/ou telemdvel; possibilita aos utilizadores entrar e
enviar mensagens de texto com um maximo de 140 caracteres; as entradas tomam
habitualmente a forma de “primeira pessoa por exemplo, “Estou totalmente exausta,

finalmente vou para a minha casa nova!”
Exemplo: Twitter

Wikipedia: Enciclopedia online na qual o utilizador explica termos e coloca artigos, mesmo
anonimamente, por exemplo, Gostaria de saber o que significa ‘blog’ e colocar uma
entrada com a palavra na Wikipedia. Entdo encontrarei uma explicagdo.

Exemplo: Wikipedia

Podcast: download de ficheiros multimedia para um PC ou I-Pod; os programas sao
fornecidos num website e podem ser ouvidos em qualquer momento, por exemplo, Eu

perdi o meu programa de rddio favorito e faco o download do website da estag¢do de rddio.

Exemplo: http.//www.podcast.com, http://www.erte.dgidc.min-edu.pt/historias

Websites educativos como o Internet Segura ajudam as criangas a havegar com seguranca

na internet e a torna-las mais competentes.

Exemplo: http://www.sequranet.pt/blog/, http.//miudossequrosnanet.blogs.sapo.pt/
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Os perigos e os riscos na Internet

Ao contrario das criangas, os adultos tém, geralmente, sentidos muito apurados, que os alertam para o
perigo e lhes permitem avaliar o que Ihes é prejudicial. O seu comportamento na Internet é, também,
guiado por esta capacidade. As criancgas e os jovens navegam de uma forma bem diferente: fazem-no
de modo mais ludico, sem a concentragdo dos adultos. Para eles, a Internet é um recreio gigante. Dada
a sua falta de experiéncia, as criangas sdo mais facilmente tentadas a premir comandos, acabando por
inadvertidamente ir ter a sitios impréprios.Estdo sujeitas a maiores perigos, na medida em que muitos
sitios encerram conteldos perniciosos para menores, sem que o deem a entender a primeira vista. Ha

relativamente poucos sitios adequados ou concebidos para criancas.

Estudos atuais, como o EU Kids Online, mostram que as criancas cada vez mais jovens comecam a usar
a Internet e que, em média, as criancas adquirem a sua primeira experiéncia com a Internet aos nove
anos de idade'®. E por isso também é importante criar websites e conteddos adequados para estes
grupos etdrios. Na Alemanha, o desenvolvimento de websites adequados para criancas esta a ser

n(23) (

promovido, por exemplo, pela iniciativa "Ein Netz fir Kinder "Uma Net para Criangas"). A nivel

europeu, esta necessidade foi reconhecida levando a criagdo, em 2011, do Prémio Europeu para

@9 Como a estrutura da Internet é complicada e oferece uma

melhor conteudo infantil on-line
infinidade de ligagcOes, é frequente as criangas sentirem-se demasiado perdidas para conseguirem fazer
as ligagdes “certas”. Até os adultos sdo vitimas dessas armadilhas ou tentativas de fraude *.A
convergéncia da Internet e dos telemdveis é particularmente perigosa para as criangas, que assim
ficam expostas aos conteudos perigosos da Internet mesmo quando longe do computador de casa.

Além disso, tal convergéncia faz aumentar a quantidade de conteuddos ndo solicitados, o nimero de

contactos indesejados e os truques para cacar dinheiro.

Até agora detivemo-nos nas vantagens da Internet. E altura de nos debrucarmos sobre os possiveis
perigos e riscos que advém da utilizacdo da Web 2.0 e das mudangas que ela trouxe. O projeto “EU
Kids Online” especificou em pormenor os possiveis riscos decorrentes da permanéncia online,
desenvolvendo um sistema de classificacdo para avaliar de forma mais eficaz as diversas areas de risco.
O projeto identifica quatro areas de risco — conteudos, comércio, contacto e conduta 28 _ por sua vez
divididos em duas subcategorias: o perigo é gerado, por um lado, pelos conteudos, e por outro lado

pelo processo de interagao.
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,Tenho tido pesadelos \
desde que escrevi online
umas coisas maldosas sobre
uma amiga. Tenho-me
sentido mal por isso. Tenho
amigas que receberam
emails ordinarios.”

(Rapariga, 15, Suécia) /

»,Estava a jogar um jogo em \
rede com [0 meu amigo] e
apareceu-nos uma coisa
gualquer sobre sexo, que
encheu logo o ecra todo”
(Rapaz, 11, Bélgica)

N

‘ conduct

4

content

/\

‘ commerce ‘

%Incomodam-me (0N anuncios\

»”
,Psicologicamente o que coO ntaCt T a oferecer um prémio e que,
mais impressao me faz sao A guando carregamos, levam a
0s que retratam atos de paginas de servicos de
sexo e violéncia sexual.” telecomunicacdes pagos.”
(Rapariga, 11, Turquia) (Rapaz, 16, Estonia)

/

,Aborrece-me quando, nas redes sociais,\
ha estrangeiros que nos comecam a

Fonte: EU Kids Online chatear e a escrever. Normalmente pedem
o endereco do messenger para nos
poderem ver pela cdmara web.”
(Rapariga, 16, Estonia)

N 7
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Conteudos

O problema da exposicdo a conteldos perigosos através dos meios de comunicagdo é muito anterior a
Web 2.0, ja que existe hd séculos. Os conteldos problematicos englobam os sitios que apresentam,
por exemplo, pornografia e violéncia, bem como os que fazem a exaltacdo da violéncia e do racismo e
temas que ponham em risco a salde do utilizador. As criancas podem chegar a estes sitios tanto

intencional como inadvertidamente, sendo este o caso na grande maioria das vezes.

Podem, por exemplo, ocorrer descobertas indesejadas ao pesquisar incorretamente determinados
termos num motor de busca que ndo disponha de filtro ou de definicbes de seguranga apropriadas. O
mesmo pode acontecer ao pesquisar sitios (por exemplo, buscar “Disney” pode levar a um sitio
pornografico — www.disney-cartoons.com). A outra via — a de procurar deliberadamente esse tipo de
sitios — é geralmente motivada pela necessidade que os jovens sentem de serem “fixes”, como se de
um teste de coragem se tratasse para ver até que ponto conseguem suportar aquilo que é repugnante
ou violento. O problema tem vindo a tornar-se mais patente a medida que o uso dos telemdveis de
nova geracao se tem generalizado. A troca de videos populares, via Bluetooth, nos recreios durante os
intervalos, tem sido, ultimamente, objeto de preocupacdo e discussao recorrentes nos meios de
comunicagdo. Esses videos podem apresentar conteldos improprios para criangas ou jovens, como
pornografia ou videos snuff. Os videos snuff (de snuff out = apagar[-se]) apresentam-se como filmagens

2 Outro

de assassinios. As cenas sdo ficticias, embora este facto em nada lhes diminua o impacto(
género de violéncia encontra-se nos filmes de happy slapping — literalmente, “tareia alegre” —, que
oferecem cenas de violéncia real ou encenada. Estes filmes sdo, depois, partilhados por Bluetooth
entre telemdveis ou rapidamente publicados em sitios de partilha de videos. A exemplo do que sucede
com a pornografia e com a exaltacdo da violéncia, é cada vez mais frequente os conteldos criados por

politicos extremistas irem parar aos telemdveis dos jovens, trazendo com isso um acréscimo de

preocupacdo e de ameaga ao nosso quotidiano.

Comércio

A vertente "comércio” abrange todas as areas que sirvam para enriquecer terceiros pela via comercial:
aqui se inclui a publicidade (por exemplo, via correio eletrdnico nao solicitado), os custos exorbitantes
(por exemplo através da celebracdo de contratos ilegais e onerosos) e o roubo de dados (em especial

quando, nas redes sociais, ha transmissdo de dados pessoais a terceiros sem a permissao do utilizador).

A segunda grande area de risco é aquela em que os conteldos se baseiam na participacao do utilizador

num processo interativo, englobando o contacto com outros utilizadores e a conduta destes ou destas.
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Contacto

Os jovens gostam de comunicar, de fazer um grande nimero de amigos nas salas de conversacdo, e de
dialogar. Dai até a divulgacdo, de dados pessoais, no decorrer de uma conversa, ndo leva muito tempo.
Os jovens, sobretudo ao comunicar inadvertidamente com pessoas que utilizem alcunhas falsas e
mintam acerca da identidade, depressa se podem tornar vitimas de assédio sexual. Por exemplo , o
apelido de uma menina de 13 anos pode esconder por de trds de si um homem adulto. O assédio e o

insulto ndo sao raros nas salas de conversagao.

As redes sociais também nos mostram como se pode ser vitima de pessoas com padrées de utilizacdo
desagradaveis, que vao das mensagens ofensivas ou degradantes até fotos obscenas, passando por
comentarios humilhantes publicados nos murais de terceiros. Em forte expansdo esta também o
fendmeno do cyberbullying. Este define-se como um comportamento deliberado envolvendo ofensas,
ameacas, humilhacdo ou assédio, com recurso as novas ferramentas de comunicagdo, normalmente ao
longo de um periodo de tempo dilatado®®. Assim, o comportamento alheio também pode representar

uma fonte de perigo.

Conduta

Porém, os utilizadores da Internet ndo se limitam a ser vitimas de ataques de terceiros, podendo
também tornar-se cumplices, perpetradores ou infratores. A palavra “conduta” designa o
comportamento do préprio utilizador da Internet, referindo situacdes em que os jovens intimidam ou
insultam outros utilizadores, seja em salas de conversacdo, seja nas redes sociais. O termo abrange
ainda as descargas ilegais de filmes e de musica. O fendmeno da cyberbullying, ja foi mencionado e

sera discutido discutido com mais detalhe no maédulo 2.

O download ilegal de filmes e musica também pode cair sob o rétulo de conduta. Os utilizadores da
Internet, e em particular os jovens, tornam-se perpetradores sempre que contribuem com conteldos
prejudiciais para a saude de terceiros. E o caso, por exemplo, de sitios de suporte a pessoas com
doencgas, como sejam os sitios “pro Ana” e “pro Mia”. Ai, as portadoras (normalmente trata-se de
raparigas) de doengas como a anorexia e a bulimia partilham conselhos sobre como manter esses seus
disturbios alimentares. Nos foros de suicidio, pessoas em risco de se suicidarem debatem sobretudo o
seu estado animico, no entanto ndo é raro a conversa derivar para métodos e formas de cometer
suicidio. O projeto “EU Kids Online” sistematizou os riscos de acordo com a classificagcdo

resumidamente contida na tabela abaixo.
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Fonte: EU Kids Online p.

Table 1: Risks relating to children’s

(exemplars only)

Aggressive

Sexual

Values

Commercial

Content
Receiving mass-

produced content

Violent / gory
content

Pornographic
content

Racist/
hateful
content

Embedded
marketing

Contact
Participating in
(adult-initiated)
online activity

Harassment,
stalking

‘Grooming’,
sexual abuse

or exploitation

Ideoclogical
persuasion

Personal data
misuse

internet u

Conduct
Perpetrator or

se

victim in peer-to-
peer exchange

Bullying,

hostile peer

activity

Sexual

harassment,

‘sexting’

Potentially

harmful user-

generated
content

Gambling,
copyright
infringement

Tabela 1: Riscos relacionados com a utilizagdo
da Internet pelas criangas (alguns tipos)

/sanguinarios

Conteudos Contacto Conduta
Receber con- Participar em Perpetrador
teudos produzidos  atividades ou vitima em
em massa online (desencadea- convivio
das por adultos) entre pares
Agressivo Conteudos Assédio, Bullying,
violentos/ perseguicdo manifestacbes

de hostilidade
entre pares

Sexual

Contetdos
pornograficos

Aliciamento,
abusos ou explo-
ragdo sexuais

Assédio
sexual,
sexting

Valores

Conteudos
racistas/de 6dio

Persuasdo
ideoldgica

Conteudos
potencialmente
nocivos
gerados pelo
utilizador

Comercial Publicidade

embutida

Uso indevido de
dados pessoais

Jogo ilegal,
violagdo de
direitos de
autor

71

13



De acordo com este estudo, uma média de 12% das criangas europeias entre os 9 e os 16 anos ja
viveram experiéncias desagradaveis na Internet e 13% dos jovens viram inadvertidamente conteldos
pornograficos. Destes, somente 53% contaram a outros essa experiéncia. 6% das criangas afirmaram
ter recebido, durante o ano precedente, mensagens maldosas ou perniciosas (cyberbullying), e 3%
enviaram mensagens deste tipo a outras criangas — ou seja, foram perpetradoras. 15% dos jovens entre
os 11 e os 16 anos ja receberam mensagens indesejadas com conteddos de natureza sexual.

(sexting)(zg)

. Considerando os possiveis perigos e riscos que as criangas e os adolescentes podem
encontrar na Internet, é importante preparar os jovens e promover a sua competéncia relativa aos
media. Para alcangar uma protecdo abrangente dos menores nos media, é importante também
considerar as diversas faixas etdrias e os diferentes requesitos de desenvolvimentos das mesmas. Se o
evitar os riscos pode ser o focus principal para com as criancas ao nivel do primeiro ciclo da escola
basica, a reducdo do risco poderd tornar-se mais importante a medida que as criancas crescem. Por
exemplo, os pais devem assegurar que as criancas mais novas visitem principalmente dreas que podem
navegar e comunicar com seguranga e que fornegam ajustadas garantias tecnoldgicas. Ao mesmo
tempo devem ser ensinadas aos jovens as competéncias basicas relativas aos media mesmo que
limitadas devido a sua idade. Pelo contrario, com as criancas mais velhas, o focus estard nas
competéncias de comunicacdo através dos media. Por exemplo, os adolescentes (aproximadamente
com idades a volta dos 12 anos) devem ja ser capazes de reconhecer os riscos online e serem capazes
de os evitar, isto é, serem capazes de fazer a sua propria gestdo dos riscos. A medida que crescem as
precaucdes tecnoldgicas tornam-se cada vez menos importantes, o que quer também dizer que elas
habitualmente sdo contornadas facilmente pelos adolescentes a medida que as suas competéncias sao
melhoradas. Do mesmo modo que as criangas devem aprender estratégias para lidarem com os riscos
no mundo real, eles devem também aprender estratégias para o ciberespaco e devem ser-lhes dadas

oportunidades para desenvolverem a resiliéncia.

Informagao complementar

Recurso 1.9 - ‘Princesa’. Este video mostra a facilidade com que as criangas, em particular,

podem subestimar comunicacdo andnima na Internet.

Recurso.10 - ‘Stop cyberbullying’. O video "Stop cyberbullying" mostra como cyberbullying pode

afetar as vitimas.
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Recurso 1.9 - ‘Princesa’

I l-l n | @00 s 01: 00 I:I:I af-uilll]| I

O video- clipe "Princesa" mostra como é facil as criangas, em particular, subestimarem a comunicagao
anonima na Internet e convida-o a descobrir mais sobre os riscos de se comunicar on-line, a fim de

agucar a sua propria consciéncia do problema.

Assista a este video na Internet. Se vocé faz parte de um grupo de pais, discuta os conteudos e troque
ideias. Vocé pode usar o método do " feedback relampago" *?. Como é que se sentiu? Quais foram

seus pensa mentos?

Se estiver a fazer o exercicio sozinho, primeiro anote as suas ideias iniciais e mantenha-as como

referéncia. Pode achar que é interessante refletir sobre elas mais tarde, apds a conclusao do mdédulo.

Fonte: https://www.klicksafe.de/ueber-klicksafe/downloads/weitere-spots/rumaenien-prinzessin-

deutsch.html
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Recurso 1.10 - ‘Stop cyberbullying’

b 00:03 e— 00:59 | obeulll] | 23

O clip de video "Stop Cyber-mobbing 'mostra o que o cyberbullying faz as vitimas e pode ser usado
como uma introdu¢do ao tema do" cyberbullying ", que vai ser considerado nos préximos dois

modulos.

Assista a este video na Internet. Se vocé faz parte de um grupo de pais, discuta os conteudos e troque
ideias. Vocé pode usar o método do " feedback relampago" *?. Como é que se sentiu? Quais foram

Seus pensamentos?

Se estiver a fazer o exercicio sozinho, primeiro anote as suas ideias iniciais e mantenha-as como

referéncia. Pode achar que é interessante refletir sobre elas mais tarde, apds a conclusao do médulo.

Fonte: https://www.klicksafe.de/ueber-klicksafe/downloads/weitere-spots/eu-spot-cyber-

mobbing.html
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Conclusao

Este mddulo ofereceu-nos uma visdo sobre o mundo dos media habitado pelos jovens e mostrou
claramente a importancia dos novos meios de comunicacdo para a geracdao em amadurecimento.
Também nos demonstrou porque é que os media despertam tanto fascinio nos jovens e as fun¢des que

desempenham no desenvolvimento do seu sentido de identidade.

Enquanto para as geragdes anteriores, a musica e o cinema foram as principais influéncias durante os
anos de formagdao, atuando como modelos, oferecendo pontos de referéncia para orientacdo e
tracando limites para separar os jovens do mundo adulto, hoje sdo os novos media que tém, acima de
tudo, assumido esta fun¢do e acompanhado os jovens nas suas vidas quotidianas a medida que vao

entrando na idade adulta.

Se nds, enquanto membros da geracdo dos imigrantes digitais quisermos ter acesso ao mundo dos
nativos digitais, é essencial que tenhamos interesse pelo mundo (cibernético) que os jovens habitam.
S6 entdo podemos esperar compreender o lugar especial que os novos meios de comunicagdo ocupam
junto da geracao em desenvolvimento. Este médulo proporcina uma visdao geral do tema e convida-o a

descobrir e a falar mais sobre isso com os jovens.

O moddulo demostrou também que os novos meios de comunica¢do nao sé oferecem muitos aspetos
positivos, como também apresentam perigos e riscos que ndo devem ser negligenciados. Os
adolescentes devem ser capacitados para desenvolverem as habilidades e competéncias necessdrias
para lidar até com contelddos problematicos. O médulo destacou as areas de risco centrais, como 0s

conteudos, o comércio, o contato e o comportamento.

O fendmeno do cyberbullying é problematico, e vai ser tratado e investigado em detalhe nos mddulos
seguintes. O foco destes mddulos incidird sobre as definicdes, formas e consequéncias (Mddulo 2),

bem como sobre as possibilidades disponiveis para que os pais tomem medidas (Médulo 3).
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Algumas perguntas prévias:

Como definiria o cyberbullying (Tente dizé-lo numa frase)?

Que pensa acerca das principais diferencas entre o cyberbullying e as formas mais
tradicionais de bullying (como o bullying fisico e verbal na escola)?

De que forma acha que os ciber-agressores podem atacar as suas vitimas?

O cyberbullying nunca tem efeitos graves sobre uma vitima? Se acha que sim, como é
gue o cyberbullying afetard criancas e adolescentes?

De que forma é que as criancas e adolescentes tentam lidar com o cyberbullying?
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Resumo

e Com o nascimento da Internet surgiu uma nova forma de bullying. Associado ao mundo

cibernético, o bullying deu origem ao fendémeno a que hoje se chama cyberbullying;

e O cyberbullying pode ser classificado de duas formas: consoante o meio através do qual o

abuso é praticado, e segundo a natureza do préprio abuso;

e |Insulto, assédio, denigracdo, exclusdo, usurpacdo de identidade, ataque cerrado,
aliciamento, indiscricdo, ciberperseguicdo e impostura sao algumas das taticas que os ciber-

agressores usam com as suas vitimas;

e De acordo com os estudos europeus disponiveis, estima-se que 10% das criangas estejam

envolvidas no cyberbullying;

e As vitimas do cyberbullying manifestam sentimentos negativos, tais como raiva e
frustragcdo, com 10% a declararem ansiedade. O cyberbullying também esta relacionado
com baixa autoestima, soliddo, depressao, dificuldades no desempenho escolar, sendo

ainda, por vezes, um fator interveniente nos casos de suicidio na adolescéncia.
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Introducao

Como se viu no Médulo 1, nos ultimos 15 anos verificaram-se, na forma como comunicamos com o0s
outros, alteragbes que antes seriam impensaveis. O surto do uso das tecnologias de informacdo e
comunicacdo (doravante referidas como TIC) criou um novo ambiente em que se torna possivel

desenvolver relagdes pessoais positivas.

Para mais informagdes acerca do uso das TIC por criangas e jovens, consultar o Mddulo 1:

Introducdo aos novos meios de comunicacdo.

Estas mudangas alteraram drasticamente a forma como os adultos comunicam uns com os outros, mas
tiveram um impacto ainda maior sobre aqueles que, devido a sua juventude, ja cresceram numa era
dominada pelas TIC. Quando ndo lhes é possivel comunicar face-a-face, os adolescentes recorrem, por
norma, as redes sociais, salas de conversacdo, foros e SMS. Na verdade, hd os que preferem estas

formas a comunicagao face-a-face.

Por outro lado, o bullying esta a evoluir para novas formas de agressdo. O seu percurso convergiu com
o das TIC, dando origem ao fendmeno a que hoje se chama cyberbullying. De uma forma simples,
podemos definir tal fendmeno como o bullying praticado através de dispositivos eletronicos de
comunicagdo, tais como os computadores com acesso a Internet e os telemdveis. Mais recentemente
juntaram-se-lhes os smartphones, de que é exemplo o iPhone. Apesar de o cyberbullying ser um tema
relativamente novo, o crescente interesse dos investigadores ja permite uma percecao aprofundada do
problema. Alguns estudos mostram claramente que o cyberbullying pode ter repercussdes graves nas
criancas que dele sdo vitimas. Juntamente com o destaque dado pelos meios de comunicacado social a
varios casos de cyberbullying que levaram adolescentes ao suicidio, esses estudos sensibilizaram a
sociedade para o fendmeno, suscitando a exigéncia de medidas preventivas. Este manual pretende
caminhar nesse sentido, e o presente capitulo propde ser, desde logo, uma introducdo ao fendmeno, a

sua natureza, aos seus padrdes, aos potenciais efeitos e as estratégias para o enfrentar.

- . . . 5
Para mais informagdes acerca do bullying, consultar o sitio da Anti-Bullying Alliance , que se

encontra na secgao “Sitios Uteis”, no final do presente capitulo.

> http://www.anti-bullyingalliance.org.uk/
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Objetivos e resultados da aprendizagem

O objetivo deste capitulo é fazer compreender a natureza do cyberbullying. Para o atingir, centrar-nos-

emos em duas grandes areas:

e Definicao de cyberbullying. Convém compreender o que é o cyberbullying e estar ciente da sua
natureza e peculiaridades. Por se tratar de um fendmeno recente, a sociedade ainda ndo esta
familiarizada com ele. Os continuos avangos tecnolégicos traduzem-se numa constante revisao
da natureza e das definicdes do cyberbullying. Por isso, este capitulo pretende servir de
introducdo, para que, no final, se compreenda claramente o que é o cyberbullying e quais as

formas que assume.

e |dentificacdo dos potenciais efeitos do cyberbullying. O cyberbullying é frequentemente visto
como uma partida de criangas, algo que ndo chega sequer a fazer mal as vitimas.
Apresentando exemplos, o presente capitulo também abordard as potenciais consequéncias

do cyberbullying.

Para atingir estes objetivos, ir-se-a:
e Apresentar o fenédmeno do cyberbullying;
e Apontar as diferencas entre o ciberespaco e o mundo real;
e Ajudar a compreender os diferentes métodos de praticar o cyberbullying;

e Sensibilizar para a forma como o cyberbullying pode afetar criancas e adolescentes;

Atividade 2.1 “O que é o cyberbullying?” Visa familiarizar com a palavra e o significado de

cyberbullying, as caracteristicas que o definem e as situa¢cdes em que ocorre.

Recurso 2.1 — Video 'Let’s fight it together' ("Juntos vamos fazer-lhe frente") Um filme sobre

cyberbullying, da Childnet International
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Atividade 2.1 “O que é o cyberbullying?”

Antes de iniciar a leitura deste capitulo, visione o Recurso 2.1 — Video “Let’s fight it together” e

procure responder as seguintes questdes:
e O que sucedeu nesta historia?
e Quais as modalidades de cyberbullying utilizadas?
e O que aconteceu ao Joe? E aos seus agressores?
e Como é que o Joe se sentiu?
e Como terad isto afetado o Joe — quer a curto, quer a longo prazo?

e Como teria sido o Joe afetado a curto e a longo prazo, caso o cyberbullying ndo tivesse sido

denunciado?
e Como acha que se terdo sentido os agressores assim que se soube do cyberbullying?

e Se oJoe fosse seu filho, teria procedido de maneira diferente?
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Recurso 2.1 - Video “Let’s fight it together”

Criado por Childnet International: http://www.childnet.com

digizen..

tiama About Social Natworking DigiCantral
L] — ! - L A 25 e - +1 '
at'es Fiaoht i nether
Lets rignt it [Ovu“lbi
L=
Cyberbullying film

What we can ALL do to prevent cyberbullying

Selact Play balow to walch ‘Let's Fight it Togethar”

http://old.digizen.org/cyberbullying/fullFilm.aspx

Adicionalmente por favor veja as entrevistas com varios intervenientes na histdria:

e Entrevista com o Kim (o agressor):

URL: http://old.digizen.org/cyberbullying/kim.aspx?video=I

e Entrevista com a professora: URL: http://old.digizen.org/cyberbullying/teacher.aspx

e Entrevista com Mum: URL: http://old.digizen.org/cyberbullying/mum.aspx

e Entrevista com Rob (a testemunha) - URL: http://old.digizen.org/cyberbullying/rob.aspx
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Sintese do conhecimento e do pensamento atuais
Bullying e Cyberbullying

O bullying tradicional

Ao longo dos ultimos 40 anos os investigadores tém-se dedicado ao estudo de um fendmeno que na
década de 1970 recebeu o nome de “bullying”. Dan Olweus, o primeiro investigador a desenvolver

trabalho cientifico sobre o bullying, define-o do seguinte modo™:
considera-se que um aluno é vitima de bullying quando outro aluno ou grupo de alunos:

e dizem coisas maldosas e desagraddveis a seu respeito, fazem troca dele ou lhe chamam nomes

ofensivos;
e o0ignoram completamente, o excluem do seu convivio ou mantém deliberadamente a margem;
e |he batem, dao pontapés, encontrées ou proferem ameacas;

e sobre ele lancam boatos e mentiras, lhe escrevem mensagens maldosas e tentam voltar os

outros contra ele;

e tém outras atitudes do género.

Para a maioria dos especialistas (t-4)

, um comportamento so é considerado bullying se preencher, pelo
menos, trés requisitos: (i) a intencdo de fazer mal a vitima; (ii) uma repeticdo do comportamento
abusivo durante um certo periodo de tempo; (iii) um desequilibrio de poder entre o(s) agressor(es) e a
vitima. No entanto, alguns especialistas sustentam que basta observar-se uma destas condi¢des, desde
gue seja suficientemente grave, para que se verifique a existéncia de bullying, especialmente se ela

esta na base de uma intimidagdo continua [s].

Sdo cinco os tipos convencionais de bullying — o fisico, o verbal, o gestual, a exclusdo e a extorsdo.
Todas as formas de bullying estdo associadas a potenciais danos psicolégicos e a limitagcdes na vida
escolar e social. O bullying é normalmente envolto em segredo, o que por sua vez exacerba as
consequéncias do abuso, sendo tal situacio normalmente referida como cédigo de siléncio®. O cédigo
de siléncio impede que se relatem os casos de bullying aos adultos, por receio do modo como os
agressores ou o grupo de pares possam reagir. Este “cddigo” também se verifica nos ambientes online,

pois as vitimas calam os abusos perante os seus pais e professores.

Entdo, porque é que algumas criancas sdo vitimadas pelos agressores? O'Moore [5] descreve como os
agressores escolhem uma vitima devido a um sem numero de razdes, tais como: falar com um sotaque

diferente, usar roupas diferentes, ser de uma religido diferente, vir de outro pais, provir de um
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contexto social ou econdmica diferente; ter dificuldades de aprendizagem, ou ser superdotado. E se

ndo houver nenhuma razao, o agressor, muitas vezes, inventa-a.

Além disso, ela descreve as caracteristicas de uma crianga que tem mais probabilidade de ser vitimada.
Esses jovens tendem a apresentar alguma das seguintes caracteristicas: um temperamento ansioso,
sensivel, timido, inseguro e cauteloso; poucos bons amigos, baixa auto-estima; maneira de ser passiva,
ndo-agressiva, ou nao-assertiva; emocionalmente reativo; e comportamento desajeitado ao tentar

entrar ou participar de um grupo de colegas.

Por outro lado, o agressor tipico é descrito como tendo: necessidade de dominar os outros; baixo auto-
controle; uma natureza impulsiva; ansiedade baixa; uma tendéncia a culpar a vitima pelo seu préprio
mau comportamento; pose de valentdo; uma percepc¢ao positiva de agressdo; falta de sensibilidade e
de empatia; uma tendéncia para o comportamento anti-social; e, as vezes, acontece que eles proprios
também ja foram vitimas. Ha discordancia quanto as razdes pelas quais algumas criancas se envolvem
em comportamento de bullying. O'Moore [5] acredita que o bullying é uma tentativa de manipular as
relagdes, com o objectivo de responder a algumas necessidades psicoldgicas, por exemplo: desejo de
controlar, afirmacdo de poder, busca de atencdo, exibicionismo, ou tentativa de melhorar o estatuto

social.

Salmivalli e colaboradores!”

investigaram comportamentos de bullying dentro de um contexto de
grupo. Segundo a sua perspectiva, o bullying é um processo de grupo que inclui também as
testemunhas, e ndo é meramente uma relacdo que envolva apenas o bully/agressor e a vitima ou
vitimas. Os autores dentificaram seis fungdes principais, tais como: agressor; vitima; reforcador (do
agressor); assistente (do agressor); defensor (da vitima) e alheio (que ndo faz nada). Isto mostra como
os espectadores podem reagir de maneiras diversas e, também, destaca a sua importancia em termos
de como eles podem influenciar o bullying. Investigacado Elrealizada em 2004 indicou gue criangas que
tinham atitudes anti-bullying ou manifestavam desaprovacdo moral de bullying, eram mais propensas
a defender as vitimas ou a ficar completamente fora dos incidentes. Por contraste, criancas que
apresentaram atitudes favoraveis, eram mais propensas a envolverem-se em comportamento de
bullying ou a dar suporte aos agressores. O bullying tem sido associado a um conjunto de efeitos
negativos, tanto a curto prazo como a longo prazo. A investigacdo irlandesa B descobriu que as
criancas que estiveram envolvidas em comportamento de bullying, como vitimas, agressores ou
ambos, durante o ensino basico, tinham mais baixa auto-estima, em comparagdo com criangas que nao

estiveram envolvidos em bullying. As criangas que tanto foram agressoras como vitimas (agressores-

vitimas) apresentaram uma mais baixa auto-estima, de entre todos os grupos.

Acrescente-se que, frequentemente, o bullying ou a vitimizacdo tém sido associados a uma menor

auto-estima. Além disso, uma pesquisa realizada na Finlandia indicou uma maior prevaléncia de
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depressdo e de ideacdo suiciddria tanto entre os agressores como entre as vitimas [10]. A vitimacao
também tem sido associada a problemas de saude. Um estudo [11] indicou que criangas que foram
vitimas de agressores no inicio do ano lectivo tiveram um risco maior de desenvolver novos sintomas
de doenga durante o ano letivo, incluindo depressdo, ansiedade, incontinéncia urinaria, dor abdominal,

e mau estar. Estes estudos destacam as possiveis repercussoes do bullying.

Cyberbullying

Por outro lado, o cyberbullying é um fendmeno relativamente novo e os pesquisadores ainda ndo
chegaram a um consenso sobre muitos dos aspectos desta questdo. Devido ao caracter singular do
fendmeno, foi necessario dar ao cyberbullying uma definicdo diferente. A diversidade de canais de

comunicacdo, aliada ao imediatismo e a auséncia de contacto presencial, conferem ao cyberbullying

(12) (13)

caracteristicas diferenciadoras Peter Smith e a sua equipa de investigadores definem o
cyberbullying como um ato de agressao deliberado, perpetrado, através de meios eletrdnicos de
comunicacdo de uma forma reiterada e ao longo do tempo, por um individuo ou um grupo contra
alguém que nao consegue defender-se facilmente. Mais centrada na dimensao social do problema,

g(14-19)

Nancy Willar considera que o cyberbullying ocorre quando se é cruel para com os outros através

do envio ou divulga¢do de material danoso ou através do recurso a outras formas de crueldade social,

18 o cyberbullying implica a

utilizando para tal a Internet ou outras tecnologias digitais. Para Bill Belsey
utilizacdo das TIC como plataforma para uma conduta hostil, deliberada e reiterada, por parte de um
individuo ou de um grupo, com o objetivo de fazer mal a outrem. Mais recentemente, e numa
tentativa de conjugar os principais elementos propostos pelas diversas defini¢oes, Tokunagam) definiu

o cyberbullying da seguinte maneira:

Cyberbullying é qualquer comportamento manifestado através de meios
eletrdnicos ou digitais por grupos ou individuos, que, de uma forma
reiterada, transmita mensagens agressivas ou hostis com a intengao de fazer

mal ou causar incomodidade.

O cyberbullying assenta numa dinamica relacional com, pelo menos, dois papéis bem definidos: o
agressor e a vitima. Embora as testemunhas de cyberbullying possam assumir o papel de espectadores
ou circunstantes, as caracteristicas dos varios tipos de “ciberespectadores” requerem uma investigacao

4 (18)

mais aprofundada. Uma pesquisa levada a cabo no Canadd"™ revelou que é frequente as testemunhas
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de cyberbullying reagirem de diferentes maneiras: algumas entram na agressao, outras incentivam o
agressor, outras observam sem participar, outras abandonam o ambiente online, outras ainda
protestam junto de terceiros mas sem se dirigirem ao agressor, e finalmente ha as que se opdem a
conduta do agressor, quer tentando ajudar ou solidarizar-se com a vitima, quer denunciando o caso a
guem possa ajudar. Este facto é, sem duvida, ilustrativo da capacidade do espectador tanto para

ajudar a vitima do cyberbullying como para nada fazer ou para lhe aumentar o sofrimento.

Comparativamente com o que é habitual no comportamento associado ao bullying, o elemento de
repeticdo assume contornos préprios nos casos de cyberbullying. Por exemplo, um agressor pode
carregar um unico video humilhante, uma sé vez. No entanto, cada vez que é visto ou divulgado

noutros sitios pode ser percecionado como uma repeticdo da vitimizagéo‘lg)

. O cyberbullying e as
modalidades convencionais de bullying diferenciam-se em inimeros aspetos. Assim, e por exemplo, o
desequilibrio de poder no cyberbullying ndo se baseia no tamanho do agressor, antes pode residir nas
competéncias tecnoldgicas ou na capacidade de dissimular a prépria identidade®. A tecnologia
também faculta aos agressores a oportunidade de assediar a vitima independentemente da sua

localizacdo e da hora do dia ou da noite®®"

. O cyberbullying transcende, portanto, as limitagcdes que o
espaco fisico da escola confere ao bullying convencional. Nos casos de bullying presencial®, o agressor
costuma ver a reagdo da vitima ao incidente, o que é raro acontecer no mundo virtual. Aqui, o agressor
pode manter o afastamento em relacdo a vitima, pelo que serd menos provavel sentir empatia ou

culpa.

Ndo obstante a necessidade de se diferenciar o bullying do cyberbullying, o comportamento é
essencialmente o mesmo em ambos os casos. Isto tornar-se-a claro a medida que formos avangando

na familiarizagdo com as formas e os efeitos do cyberbullying.

6 Alguns investigadores el distinguem o bullying “convencional” do bullying presencial ou face-a-face (“f2f”).
Como o nome indica, bullying presencial designa apenas aquele que é perpetrado na presenca da vitima,
podendo ser considerado uma subcategoria do bullying convencional.
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Sobreposi¢ao entre o bullying e o cyberbullying

Existem provas abundantes da existéncia de uma relagdo préxima entre o bullying e o cyberbullying no

(#1242 por outras palavras, uma crianga que seja

gue respeita aos tipos de sujeitos envolvidos
vitimizada na escola tera também maior probabilidade de ser vitimizada online. Mais de dois tercos das
ciber-vitimas, por exemplo, segundo O'Moore e Minton” foram vitimas do bullying tradicional. Da

mesma forma, dois tercos dos ciber-agressores também foram agressores no bullying tradicional

Para mais informagdes acerca das caracteristicas do bullying e do cyberbullying, consultar o Recurso

2.2 “Diferencas e semelhancas entre o bullying e o cyberbullying”.
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Recurso 2.2: “Diferengas e semelhangas entre o bullying e o cyberbullying”

Bullying

Cyberbullying

Intencionalidade

Os agressores tém de agir
deliberadamente: os atos espontaneos
ou pontuais ndo sao considerados casos

de bullying.

Para que uma dada situacdao se possa
considerar cyberbullying, o agressor tem
de pretender fazer deliberadamente mal

a vitima ou causar-lhe incomodidade.

Repeticao

Para que um dado comportamento seja
considerado bullying, devera ocorrer de
forma mais ou menos persistente
durante um certo periodo de tempo.
Contudo, um ataque particularmente

grave pode ser considerado bullying.

A repeticdo pode ser quantificada em
funcdo do numero de vezes que um
determinado incidente (por exemplo
uma imagem, video, texto, comentario,

etc.) é enviado, exibido ou visionado.

Desequilibrio de

O cyberbullying também implica um

desequilibrio de poder. Contudo, este

poder o
desequilibrio tanto pode decorrer das
Existe um desequilibrio de poder, real | majores competéncias tecnoldgicas do
ou imaginado, entre a vitima e 0 | agressor como da eventual utilizacio de
agressor, independentemente de a | pseudénimos por parte deste. O
agressdo ser fisica ou psicoldgica desequilibrio de poder pode dever-se ao
facto de a vitima ndo conhecer o
agressor e de ndo poder, por isso, situar
a pessoa em causa ou defender-se dos
seus ataques.
Numero de L . Este tipo de abuso pode assumir duas
4 Nalguns casos, os episddios de bullying
SHpREERITIES - ) formas muito diferentes: agcbes do
sdo apenas do conhecimento dos
conhecimento publico (tais como

agressores e das suas vitimas. Outras
vezes sdao também do conhecimento do
resto da turma e, em raras ocasioes, sao

do conhecimento de toda a escola.

denegrir uma pessoa através de um

video colocado na Internet), ou
situagOes privadas, conhecidas apenas

pelos agressores e vitimas (como a troca
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de mensagens por correio eletrénico ou

mensagens instantaneas).

Anonimato

Geralmente a vitima conhece o seu
agressor ou agressores. O agressor sO
poderda permanecer anénimo nalgumas
estratégias de bullying, como quando se

espalham boatos.

Alguns agressores conseguem
permanecer andénimos devido a
facilidade com que se consegue

dissimular a identidade na Internet. Isto

pode aumentar o sentimento de
impunidade do agressor, ao mesmo
tempo que intensifica o sentimento de

vulnerabilidade da vitima.

Qualquer hora e

lugar

No bullying mais “convencional”, as
vitimas estdo sujeitas ao abuso apenas
dentro do horario escolar ou no
percurso entre a escola e casa. Tal deve-
se ao limitado acesso fisico que o

agressor tem em relacdo a vitima.

A vitima do cyberbullying pode ser
atingida praticamente em qualquer local
e a qualquer hora do dia ou da noite.
Ndo ha horarios nem locais seguros,
podendo a agressao ocorrer até durante
as férias escolares. Ou seja: ao contrario
nao

do bullying, o cyberbullying

reconhece fronteiras fisicas.
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As modalidades de cyberbullying

O cyberbullying pode ser classificado de duas formas: consoante os meios através dos quais ocorre o
abuso, sejam eles SMS, MMS, telefonemas, correio electrénico, salas de conversagao, mensagens
instantaneas ou sitios da Web (onde se incluem as redes sociais, como o Facebook e o Twitter);
consoante a natureza do prdprio abuso, que pode revestir as formas de um ataque cerrado, de
assédio, denigracdo, usurpacdo de identidade, indiscricdo, aliciamento, exclusdo, ciberperseguicao,
insulto, ou impostura. Estas modalidades do cyberbullying sdo apresentadas em pormenor nos

Recursos 2.4 — 2.12. E importante recordar que estas classificacdes s3o provisdrias, pois podem ser

alteradas no futuro em funcdo de eventuais avancos tecnolégicos. Os chamados smartphones, por

exemplo, ja permitem que os utilizadores naveguem na Internet, tal como num computador.

Recurso 2.1 — Video “Let’s fight it together mostra um exemplo de cyberbullying entre estudantes.

Recurso 2.3 “Classificacdo do cyberbullying” visa dar a conhecer as varias modalidades do

cyberbullying.

Recurso 2.4 “A Lucy publica as fotos das férias” disponibiliza exemplos de usurpac¢do de identidade e

insulto..

Os Recursos 2.5 a 2.11 estdo disponiveis no final do capitulo, na drea de Recursos.

92



Recurso 2.3 — “Classificagao do cyberbullying”

Segundo o meio de comunicagdo utilizado: (cp. Smith et al, 2008):

SMS: Enviar ou receber, por telemével, mensagens de texto abusivas;

MMS: tirar, enviar ou receber fotos e/ou videos desagradaveis através de telemovel (por

exemplo, o happy slapping — literalmente, “tareia alegre”);

Telefonemas: Fazer ou receber chamadas telefdnicas perturbadoras (por exemplo, pregar

partidas maldosas pelo telefone);

Correio eletrdnico: Enviar mensagens de correio eletrénico maldosas ou ameagadoras
diretamente para a vitima, ou sobre a vitima para terceiros (Ver o recurso 2.6: “Um email

para uma rapariga”);

Salas de conversagao: Usar da intimidagao ou do insulto nas salas de conversagdo (Ver o

recurso 2.8: “Discussdo huma sala de conversacdo”);

Mensagens instantaneas: Enviar mensagens instantaneas (MSN, Yahoo, AlM, etc.) de tipo

ofensivo (Ver o recurso 2.7: “Trés raparigas a conversa”);

Sitios da Web: Revelar segredos ou dados pessoais de forma abusiva ou partilhar
comentarios desagradaveis ou maldosos. Pode envolver também a divulgacdo de fotos ou
videos humilhantes numa pagina da Internet, bem como a divulgagdo de sondagens

degradantes (Ver o recurso 2.9: “Comentarios criticos no Facebook”).

Segundo os comportamentos (cp. Willard, 2007):

Ataque cerrado (flaming): Uma discussao intensa e breve, frequentemente com linguagem
grosseira, rude e ofensiva, insultos e, por vezes, ameagas. O ataque cerrado pode ocorrer
através de texto ou mensagens instantaneas, em blogues, nas redes sociais, nas salas de
conversagao, nos grupos de discussdao ou nos sitios de jogos online (Ver o recurso 2.4: “A

Lucy publica as fotos das férias”);

Assédio: Envio reiterado de mensagens maldosas, mesquinhas e insultuosas. (Ver o

recurso 2.9: “Comentarios criticos no Facebook”);

Denigragdo: Desrespeitar alguém online. Enviar ou colocar online boatos sobre alguém

com vista a destruir-lhe a reputacao ou as amizades;
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Usurpagdo de identidade: Enviar ou colocar online material fazendo-se passar por outra
pessoa, de modo a criar problemas a essa pessoa ou a coloca-la em perigo, destruindo-lhe

a reputacdo e as amizades. (Ver o recurso 2.4: “A Lucy publica as fotos das férias”);

Indiscricao: Revelar segredos ou informacbes pessoais de alguém com o objetivo de
envergonhar ou humilhar essa pessoa. Uma maneira comum de provocar tal exposi¢do é
reencaminhar para terceiros uma mensagem da vitima que contenha informagao intima ou

pessoal (Ver o recurso 2.10: “Fotos nas maos erradas — nada a fazer”);

Aliciamento: Convencer alguém a revelar segredos ou informag¢des embaragosas e depois

partilha-las online (Ver o recurso 2.5: “Promessas quebradas”);

Exclusdo: Excluir alguém, de forma deliberada e cruel, de um grupo online. Ser excluido de
participar em atividades online com os pares, de maneira a sentir rejeicdo. (Ver o recurso

2.11: “Exclusdo social no mundo virtual”);

Ciber-perseguicdao: Assédio e denigragdo intensos e reiterados, incluindo ameagas ou a

criacdo de um significativo sentimento de medo. (Ver o recurso 2.4: “A Lucy publica as

fotos das férias”);

Insulto: Utilizar a Internet ou o telemdvel para desferir, a qualqguer momento, ataques
verbais ou visuais diretos. Os ciber-agressores podem colocar comentarios num blogue ou
enviar mensagens de texto a partir de um telemdvel. Também podem fotografar as vitimas
ou roubar fotos de uma fonte online, alterando-as de forma rebaixante ou adicionando
comentarios depreciativos e carregando-as, de seguida, de maneira a serem vistas por
terceiros. Uma variante especifica, o happy slapping, consiste em filmar alunos a ser

espancados, colocando de seguida o video online. (Ver o recurso 2.4: “A Lucy publica as

fotos das férias”, recurso 2.6: “Um email para uma rapariga”, recurso 2.7: “Trés raparigas a

conversa” e recurso 2.8: “Discussdo numa sala de conversacdo”);

Impostura: Forma de ataque indireto em que o ciberagressor cria conteddos online
fazendo-se passar pela vitima. Em alternativa, pode utilizar os dados de acesso da vitima
para cometer abusos, por exemplo publicando comentdrios difamatérios. Ao fazer-se
passar pela vitima publicando maledicéncias sobre os amigos desta, o agressor pode levar

a que eles a rejeitem. (Ver o recurso 2.4: “A Lucy publica as fotos das férias”).
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Recurso 2.4: A Lucy publica as fotos das férias

Exemplo de usurpacao de identidade e insulto

A Lucy é uma rapariga de 16 anos que passou férias com as amigas numa espléndida estancia
balnear da Andaluzia. Quando regressou, decidiu colocar as fotos das férias na pagina da sua rede
social para que os restantes amigos vissem como elas se tinham divertido. Colocou fotografias
dos sitios que visitou, das festas noturnas e dos dias passados na praia. Semanas depois, comecou
a defrontarar-se com varias situacoes estranhas. Homens que ndo conhecia cumprimentavam-na
na rua e faziam comentarios a seu respeito. Diziam-lhe que era mais bonita com menos roupa, e

coisas do género. Alguns chegaram a fazer-lhe propostas de natureza sexual.

Alguns dias mais tarde, na escola, a Lucy comegou a ouvir comentdrios parecidos. Ficou muito
surpreendida. Nao compreendia por que motivo isso |he estava a acontecer e comecou a ficar
deveras preocupada. Uma das amigas perguntou-lhe por que razao tinha colocado as fotos numa
pagina de contactos da Internet. A Lucy respondeu-lhe que nada sabia a esse respeito e pediu-lhe

que lhe desse o endereco eletrdénico onde tinha visto as fotos.

Quando foi ver a pagina, descobriu fotos suas em fato de banho, as mesmas que tinha colocado
na sua pagina da rede social, mas a que se juntavam comentarios sobre os seus gostos pessoais e
a manifestacdo de disponibilidade para ter uma relagdo com qualquer pessoa interessada. A Lucy
ndo podia acreditar no que estava a ler! Alguém tinha colocado as suas fotos naquela pagina.
Uma coisa horrivel, para a qual ndo encontrava explicacdo. Tinha desativado a opcdo de
descarregar fotos na rede social a que pertencia, pelo que ninguém as poderia ter descarregado.
Regressou a rede social e comecou a deixar mensagens insultuosas e depreciativas nas paginas de

todos os amigos. Estava furiosa com o que |he estava a acontecer.

Depois de escrever as mensagens, viu que tinha recebido uma outra, particular, de um
desconhecido chamado Blue Air, agradecendo-lhe as maravilhosas fotos da praia. Compreendeu
entdo que ndo tinham sido os amigos a colocar as fotos no outro sitio, e arrependeu-se dos
comentarios que tinha escrito. Mas era tarde demais. As suas mensagens ja tinham sido enviadas
e agora nao as podia alterar. Os amigos viraram-lhe as costas por causa dos insultos que lhes
dirigiu e, apesar de ter tentado pedir desculpa, as suas palavras ainda la estavam, nas paginas da

rede social. Todas as vezes que as liam, os amigos voltavam a zangar-se com ela.

E como é que o Blue Air conseguiu as fotos? Facilmente: a Lucy tinha a sua pagina na rede social
configurada de modo a que qualquer pessoa pudesse ver o contetdo. O Blue Air viu o perfil dela e

decidiu descarregar as fotos. Embora a Lucy tivesse bloqueado as fotos para que ninguém as
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conseguisse descarregar, existem muitas maneiras faceis de aceder e guardar imagens que estdo

acessiveis a todos, desde que se possua um bom conhecimento de informatica.

Alguns dados sobre o cyberbullying

Qual o numero de criangas envolvidas no cyberbullying?

Diversos estudos procuraram apurar o nimero de criangas e adolescentes envolvidos no cyberbullying,
guer como vitimas, quer como agressores. Contudo, as conclusdes diferem de estudo para estudo,
dadas as variacGes quanto a natureza do fenédmeno (suportes utilizados, etc.) e quanto a metodologia
usada na investigacdo (diferencas nas definicGes, na dimensdo das amostras, nos grupos etarios
estudados, nos instrumentos utilizados para aferir os comportamentos de bullying, no contexto
cultural, etc.). Apesar dessas divergéncias, os investigadores tém vindo a trabalhar arduamente para
chegar a um consenso nessas matérias (veja-se, por exemplo, o trabalho levado a cabo em “COST
IS0801 Cyberbullying: coping with negative and enhancing positive uses of new technologies, in
relationships in educational settings” — “para lidar com os usos negativos e intensificar os usos
positivos das novas tecnologias, no caso de relacionamentos em ambiente escolar”). A prevaléncia da
vitimizacdo por cyberbullying regista uma incidéncia muito dispar na Europa, com percentagens a
variar entre 1% e 50%. Na maioria dos estudos, porém, e com poucas excecles, a prevaléncia
verificada foi de cerca de 10%"%2% 2* 26 2841 Ng entanto, alguns indicios mostram que esta tendéncia
esta em crescimento.

Um estudo recente realizado em 25 paises europeus — “EU Kids Online”*?

— analisou as experiéncias
relacionadas com problemas de bullying vividas por criancas ao longo do ultimo ano. Foram
entrevistadas 25.142 criancas utilizadoras da Internet e com idades entre os 9 e os 16 anos,
juntamente com um dos seus pais. O estudo indicou que 13% das criangas entre os 9 e os 16 anos
foram vitimas de bullying em situagdo presencial, enquanto 6% foram vitimizadas na Internet e 3%

através de telemdveis. Resultados adicionais indicam ainda que:

e 10% das criangas entrevistadas admitiram que se tinham envolvido em ag¢des de bullying
contra outros em situagdo presencial, enquanto 3% tinham praticado bullying pela

Internet e 2% através de telemaveis.

96



e Analisando as criancgas que afirmaram ter recebido mensagens violentas ou ofensivas pela
Internet, 29% dos pais afirmaram que a crianga havia sido vitima de cyberbullying.
Contudo, a maioria desses pais afirmou que a crianca ndo tinha sido vitimizada online e

15% disseram nao saber se os filhos tinham sido vitimas de cyberbullying ou ndo.

e  Os pais com maior grau de consciencializagdo relativamente a vitimizacdo dos filhos eram

pais, ou de uma rapariga, ou de uma crianca entre os 11 e os 14 anos de idade.

e Entre as criangas vitimas de cyberbullying, a maioria (77%) falou com alguém sobre o

sucedido; 52% afirmaram ter contado o caso a um amigo e 42% contaram a um dos pais.

e As criancas que foram alvo de cyberbullying descreveram os mais variados sentimentos

relativamente ao incidente. Contudo, 85% das vitimas ficaram perturbadas com o caso.

Informagdes adicionais

Os indices percentuais de vitimas de bullying (online e offline) nos paises europeus, de acordo com o

relatério da EU Kids Online, encontram-se disponiveis no Recurso 2.12 “A prevaléncia do bullying e

do cyberbullying na Europa”.

Recurso 2.13 — “O cyberbullying na Europa: Investigacdo” fornece uma panoramica da situagdo nos

z . . “ . .7 .
paises parceiros do Projecto “CyberTraining”” — Alemanha, Irlanda, Espanha, Portugal e Reino

Unido. (Estes recursos estao disponiveis apenas em inglés).

Recurso 2.14 — "Analise comparativa transnacional: A situacdo na Europa (Inglés)” podera contribuir

para a compreensao do problema do bullying na Europa.

Recurso 2.15 — “Cyberbullying: Uma comparacdo entre paises” também é passivel de consulta para

se obter uma panoramica da investigacao sobre o cyberbullying em 16 paises.

’ http://www.cybertraining-project.org/
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Recurso 2.12 “A prevaléncia do bullying e do cyberbullying na Europa” (EU Kids Online

report)

H Victims of any form of
bullying (online/offline)

M Victim of Internet
bullying

41%
43%

0,5
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Fatores que podem contribuir para as experiéncias de
cyberbullying

Alguma da investigacdo produzida pesquisou o impacto da mediacdo dos pais nas experiéncias de
cibervitimizacdo. Um estudo™ revelou que o acompanhamento dos pais, em especial monitorizando
os sitios a que a crianca tem acesso, constitui uma protecdo eficaz contra o cyberbullying. Também foi
sugerida a existéncia de uma relacdo entre a cibervitimizacdo e o facto de se ter um perfil ativo numa
rede social, de se participar em salas de conversacdo ou no YouTube. Por outro lado, ndo se verificou
gue o fendmeno da vitimizacdo estivesse associado a participacdo em jogos online. Ficou igualmente
demonstrada a ligacdo entre uma maior utilizacdo da Internet e dos teleméveis e as cibervitimas, que
por sua vez se revelaram mais propensas a divulgar dados pessoais no ciberespaco. Outras pesquisas(“)
indicaram que as criangas que tinham um relacionamento dificil com os pais, devido a existéncia de
conflitos (no caso das raparigas) e a ma comunicacdo (no caso dos rapazes), se envolviam com mais
frequéncia em amizades intimas online. Estes relacionamentos intimos eram passiveis de deixar os
adolescentes expostos a uma eventual exploragao.

Embora um conjunto de estudos sugerisse que as raparigas tendem a ser cibervitimas com mais

(21, 24, 29, 33, 45))

frequéncia do que os rapazes , outros apontaram para a inexisténcia de diferengas entre os

(46-47)

sexos ou, pelo contrario, para uma maior envolvimento dos rapazes do que das raparigas®®. Existe

ainda, por conseguinte, uma indefinicdo no que se refere a diferenciacdo por sexo.

No que diz respeito a idade das vitimas, neste momento a importancia deste fator nao resulta clara. Os
niveis de prevaléncia parece manterem-se estaveis durante a adolescéncia, diminuindo a partir dos 16
anos™ 3. Contudo, o projeto EU Kids Online!?), gue é o estudo mais abrangente sobre o cyberbullying
levado a cabo na Europa até a data, indica que as criangas mais velhas sdo mais passiveis de serem
vitimas de bullying online. H4 um investigador‘”) gue sustenta que o cyberbullying pode ocorrer em
gualquer idade mas que o risco serd maior para as idades entre os 12 e os 14 anos. Existe a
preocupacdo real de que o cyberbullying comece a manifestar-se ainda mais cedo, devido ao facto de
as criangcas comecarem a utilizar os telemdveis e a Internet em idade cada vez mais jovem (conforme ja

salientado no Capitulo 1).
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Os efeitos do cyberbullying

As opinides dividem-se quanto ao facto de o cyberbullying provocar prejuizo igual ou até superior ao
causado pelas formas mais convencionais de bullying. Uma investigacdo levada a cabo no Reino
Unido'™® revelou gue os jovens consideram que os efeitos do cyberbullying dependem da modalidade
gue este possa assumir. Assim, e por exemplo, as criangas afirmaram que as fotos e videos
humilhantes e os telefonemas ofensivos eram mais prejudiciais do que as formas convencionais de
bullying. Também consideraram que, se fosse numa pdagina web ou numa mensagem de SMS, o mal
era semelhante ao causado pelas formas convencionais de bullying, mas ja consideraram menos nocivo
o cyberbullying praticado através das salas de conversacdo, do correio eletrénico e das mensagens
instantdneas. Independentemente de qual o “pior” tipo de bullying, os especialistas concordam que o
cyberbullying pode ter consequéncias devastadoras sobre as criangas, sejam elas agressoras ou

vitimas.

A investigacdo existente detetou correlagGes entre as vitimas de cyberbullying e a baixa autoestima,
sentimentos de frustracdo, raiva, tristeza, desesperanca, soliddo e depressdo. Algumas vitimas
expressaram incapacidade de se concentrarem na escola, outras afirmaram sentir-se forcadas a

(36, 47:49) " g frequente as vitimas desconfiarem dos outros, pois ndo conhecem a

permanecer offline
identidade do agressor(B). Outros estudos correlacionam os pensamentos e comportamentos suicidas
com a cibervitimiza¢do. Alguma investigacao recente’™ apurou que a participacao no cyberbullying,
seja como agressor ou como vitima, estava ligada ao aumento da probabilidade da ideacdo suicidaria.
Contudo, a vitimizacdo revelou uma maior tendéncia para se traduzir em pensamentos e tendéncias
suicidas do que para levar, propriamente, ao suicidio. A ciber victimizacdo também tem sido associada

a um provavel aumento da auto—mutilagéo[51].

No curto espaco de tempo desde o surgimento do cyberbullying, ja se verificaram varios casos de
suicidio relacionados com a cibervitimizacdo. Esses casos de “cibercidio” sdo aprofundados nos

Recursos 2.18 - 2.19. Convém, contudo, recordar que se trata de ocorréncias extremas e raras. O

potencial da cibervitimizacdo continuada vai mais no sentido de originar problemas no longo prazo, e

0s casos mais graves de cyberbullying estdo especialmente correlacionados com uma saude mental

débil e com dificuldades sociais™”.

Atividade 2.2 “O cyberbullying ndo é um jogo” visa promover alguma reflexdo sobre as potenciais

consequéncias do cyberbullying, realcando o facto de este ndo ser “uma mera partida de criancas”.
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Atividade 2.2 — “O cyberbullying ndo é um jogo”

Objetivo

Muitas pessoas subestimam o potencial do cyberbullying para causar danos. A verdade, contudo, é
gue este pode ter consequéncias graves. Nesta atividade é pedida uma reflexdo sobre as

consequéncias do cyberbullying.

Recursos

Recurso 2.16— Video “Mensagem publicitaria polaca: Cyberbullying”

Recurso 2.17 — “Guia para debater uma histéria”

Recursos adicionais

Para além destes recursos, podera também ser utilizado o Recurso 2.18 — “Cyberbullying: histéria de

um suicidio — Ryan Halligan, 13 anos” ou o Recurso 2.19 — “Adolescente israelita suicida-se apds

conversa no Facebook”

Procedimento

Visionar o video “Mensagem publicitaria polaca: Cyberbullying” e discuti-lo quanto aos efeitos

causados sobre a vitima. Depois, refletir em grupo sobre os efeitos do cyberbullying na Dominika e
em outras criancas que, como ela, foram vitimas de cyberbullying (para tal, utilizar o guia proposto

no Recurso 2.18).

Nota: Os casos de suicidio motivados pelo cyberbullying sdo extremamente raros.
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Recurso 2.16 — Video “Mensagem publicitaria polaca: Cyberbullying”

Facultado por: Klicksafe
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Recurso 2.17 — “Guia para debater uma histéria”
O formador devera conduzir o debate, lancando as seguintes questdes:
e Este video teve algum impacto na sua percecao do cyberbullying?
e Sabia que o cyberbullying podia ter consequéncias tdo graves?
e Como teria reagido, caso a Dominika fosse sua filha?
e Pensa que a Dominika poderia ter feito alguma coisa para reagir ao abuso?

e Poderdo ser discutidos outros aspetos suscitados no debate, desde que caibam nos

objetivos da atividade.
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Como lidar com o cyberbullying

Varios estudos investigaram o modo como os jovens tentam enfrentar a cibervitimizacdo. Um
investigadorm) concluiu que, para prevenir futuros ataques, as vitimas utilizam muitas vezes
estratégias baseadas na tecnologia, como sejam restringir as definices de privacidade, mudar os
nomes de utilizador ou os enderecos de correio eletrénico. Pouco se sabe, contudo, sobre a eficacia
dessas estratégias. Por vezes sdo também assumidas atitudes passivas, como por exemplo ndo fazer
caso do agressor. Também foi avancada a ideia de que cerca de 15% a 35% das vitimas fazem frente
aos agressores, pedindo-lhes que ponham fim ao seu comportamento. Algumas vezes este pedido é
acompanhado da ameaca de irem denunciar o caso a um adulto. Porém é raro as vitimas informarem
os adultos, ja que alguns jovens consideram que pedir ajuda aos pais é coisa "de miudo”. Foi ainda
referido que os adolescentes ndo denunciam a adultos as agressGes de que sdo alvo porque entendem
que precisam de “aprender a resolver os préprios problemas”, ou porque temem que os pais |lhes

restrinjam o acesso a Internet®”.

Na Alemanha, os investigadores‘sz) identificaram quatro estratégias utilizadas pelas cibervitimas para

reagir ao problema:
1. Reacdo agressiva: Por exemplo, “Ameacei que |he dava uma tareia”;
2. Reacdo impotente: Por exemplo,“N3ao sei o que fazer”;

3. Reacdo cognitiva: As vitimas ndo pedem ajuda a pessoas mais fortes nem recorrem a agressao.
Em vez disso, esforcam-se por resolver os problemas por si préprias, pela via diplomatica,

tentando chamar o agressor a razdo ou entender os seus motivos;

4. Reacdo técnica: Por exemplo, “Desligo o computador”, “Mudei o endereco de correio

eletrdnico e as alcunhas e agora sé os dou a pessoas de confianga”.

Nos EUA os investigadores[sg] também identificaram diferentes estratégias de coping que poderiam ser
usadas em resposta a vitimizacdo on-line. Estudantes do ensino médio foram entrevistados sobre as
diferentes maneiras com as quais uma ciber-vitima poderia lidar com o bullying. Trés tipos de resposta
emergiram das entrevistas: um coping reativo; um coping preventivo; e uma inviabilidade de evitar o
cyberbullying. O coping reativo foi dividido em quatro sub-categorias: prevencdo; aceitacdo;
justificacdo; busca de suporte social. O coping preventivo incluiu dois sub-tipos: discussdo direta do

tema, e aumento da seguranca e da consciéncia do problema

A prevencao referida consiste no evitamento do agressor ou da situacao de cyberbullying, e tem como

objectivo a protecdo das pessoas relativamente aos efeitos negativos. Exemplos de prevencdo do
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confronto incluem o apagar de mensagens, blogquear o contato, ou ignorar o problema
completamente. A estratégia de aceitacdo implica concordar que o cyberbullying faz parte da vida e
concentrar-se numa atitude positiva. A justificacdo refere-se a métodos de coping em que a vitima se
concentra sobre as razdes pelas quais o cyberbullying ndo a deve perturbar. Estes sujeitos (jovens,
alunos) muitas vezes consideram que o cyberbullying (contrariamente ao bullying face-a-face) nao
deve ser levado a sério porque, por exemplo, revela falta de coragem. A busca de apoio social consiste
no pedir ajuda aos outros e inclui a rececdo de conselhos dos outros e o pedir a alguém, com
autoridade, para acabar com o bullying. Os jovens podem procurar apoio social a uma grande

variedade de pessoas, incluindo outros jovens, pais ou policia.

Em termos de estratégias preventivas, os jovens discutem formas de reduzir situacées de vitimacdo. A
discussdo direta do tema consiste numa estratégia de coping que coloca o jovem a falar com alguém
pessoalmente, ao invés de falar no ciberespaco. Isto ajuda-lo-a a evitar interpretacdes erradas devidas
a falta de percecdao da entoacdo da voz, algo que muitas vezes pode ocorrer no ciberespaco. Por
exemplo, os comentdrios sarcdsticos sdo frequentemente mal interpretados devido a falta de
entoacdo, o que pode desencadear uma resposta agressiva. Os jovens também podem impedir que um
argumento se transforme em cyberbullying, discutindo a questdo pessoalmente. Maior seguranca e
consciéncia do problema é uma estratégia de coping que evita o cyberbullying se os jovens tomarem
precaucdes (por exemplo, proteger a sua password, limitar a quantidade de informacbes pessoais que
partilham, etc.) e tomarem consciéncia geral acerca de modalidades de seguranca (por exemplo, saber

quais os sites que podem ou ndo ser seguros) .

Finalmente, alguns jovens sentem que ndo hd maneira de prevenir o cyberbullying. Estes estudantes
acreditam que é muito facil para os agressores continuarem a praticar o bullying. Sdo necessarias mais

pesquisas para chegar a um consenso sobre os métodos mais eficazes de coping.
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O cyberbullying e a lei

Em certas ocasifes, casos muito graves de cyberbullying levaram os perpetradores a enfrentar
julgamento (por exemplo, os julgamentos de Phoebe Prince Bullies -
http://en.wikipedia.org/wiki/Suicide_of Phoebe_ Prince~HEAD=NNS). De fato, tem havido esforgos

para criar legislagcdo que aborde diretamente o cyberbullying (por exemplo, ver:

http://www.ibls.com/internet law news portal view.aspx?id=2095&s=latestnews).

Embora atualmente ndo haja legislacgio em Portugal relativamente ao cyberbullying, ha, no entanto,
legislagdao em vigor que indiretamente trata comportamentos especificos de cyberbullying. Uma visao

geral das leis é oferecida no recurso 2.20.

Uma visdo global da lei em Portugal Recurso 2.20.
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Recurso 2.20 - ‘O Cyberbullying e a Lei em Portugal.’

O cyberbullying ndo é ainda considerado um crime — mas a variedade de actividades constituintes do

cyberbullying permite que sejam tomadas medidas legais:

v"  Publicar imagens ou videos sem autorizagdo: pde em causa direitos de autor; direito a

integridade da prépria imagem.

v'  Espalhar caltinias em féruns, blogues ou redes sociais: a vitima pode apresentar uma queixa

criminal relatando a difamac&o /calunia

v'  Assédio persistente via e-mail, Messenger ou SMS: a vitima pode aplicar queixa contra a

perseguicdo, ameagas, etc...

O school bullying, no direito vigente, é protegido através dos crimes contra pessoas (integridade
fisica, liberdade pessoal e sexual, honra). Ex: crimes de homicidio, de ofensas a integridade fisica, de

ameaca, de coaccdo, de difamacdo e injuria (Codigo Penal)

Nos casos mais graves de coacgao e de ofensas a integridade fisica, estes crimes assumem a natureza

publica.

Visdo gerla das leis em Portugal:

Lei do Cibercrime - Lei n.2 109/2009, de 15 de Setembro

Convengdo sobre o Cibercrime - Resolugdo da Assembleia da Republica n.2 88/2009, de 15 de

Setembro + Decreto do Presidente da Republica n2 91/2009, de 15 de Setembro (ratificagdo)

Protocolo Adicional a Convengao sobre o Cibercrime - Relativo a Incriminagao de Actos de Natureza
Racista e Xendfoba Praticados através de Sistemas Informaticos - Resolugdo da Assembleia da
Republica n? 91/2009, de 15 de Setembro + Decreto do Presidente da Republica n2 94/2009, de 15 de

Setembro (ratificagdo)
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Conclusao

Este capitulo realcou o facto de haver cinco grandes tipos de bullying convencional, a saber, o bullying
fisico, o verbal, o gestual, a exclusdo e a extorsdo. Cyberbullying é todo e qualquer comportamento
perpetrado através de meios eletrdnicos ou digitais, por individuos ou grupos de individuos que, de
forma reiterada, difundam mensagens agressivas ou hostis, com o objetivo de causar dano ou
incémodo a terceiros. O cyberbullying pode ser classificado de duas formas, consoante o meio através
do qual ocorre o abuso — SMS, MMS, telefonemas, correio eletrdnico, salas de conversacao,
mensagens instantaneas ou sitios da Web — ou a natureza do préprio abuso — o ataque cerrado, o
assédio, o denegrimento, a usurpacdo de identidade, a indiscricdo, o aliciamento, a exclusdo, a
ciberperseguicao, o insulto e a impostura. Estima-se que a prevaléncia da cibervitimizacdo na Europa
seja cerca de 10%. A cibervitimizacdo também tem sido associada a certos efeitos negativos, tais como
a baixa autoestima, a solidao, a depressao e a diminuicdo da capacidade de concentracdo na escola. A
pesquisa disponivel mostra ainda que as criancas e adolescentes utilizam toda uma variedade de
estratégias de reagdo apds terem sido alvo de cyberbullying. Contudo, é fundamental que os pais
desempenhem um papel ativo, acompanhando as atividades online dos filhos e ajudando-os a prevenir
os riscos e a fazer-lhes frente. O préximo capitulo pretende aconselhar os pais, fornecendo vdrias

estratégias de abordagem ao cyberbullying.

Volte as questoes colocadas no inicio deste capitulo. Como responderia agora a essas

perguntas?
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Recursos

Os seguintes recursos fornecem informacg6es adicionais ndo incluidas no 'Resumo do conhecimento
atual”. Nos recursos adicionais pode encontrar mais informacGes e exemplos relacionados com os
temas do mddulo. Use-os para pesquisar os temas relevantes encontrados neste mdédulo, de forma

interativa, independente e com mais detalhes.

Visao global

e Recurso 2.4 — Narrativa ““A Lucy publica as fotos das férias”

e Recurso 2.5 — Narrativa “Promessas quebradas”;

e Recurso 2.6— Narrativa “Um email para uma rapariga”;

e Recurso 2.7 — Narrativa “Trés raparigas a conversa”;

e Recurso 2.8 — Narrativa “Discussdo huma sala de conversacdo”;

e Recurso 2.9 — Narrativa “Comentarios criticos no Facebook”;

e Recurso 2.10 — Narrativa “Fotos nas maos erradas — nada a fazer”;

e Recurso 2.11 — Narrativa “Exclusdo social no mundo virtual”;

e Recurso 2.13 — “O cyberbullying na Europa: Investigacdo”;

e Recurso 2.14 —”Andlise comparativa transnacional: A situacdo na Europa (Inglés)”;

e Recurso 2.15 — “Cyberbullying: Uma comparacdo entre paises”;

e Recurso 2.18 — “Cyberbullying: histdria de um suicidio — Ryan Halligan, 13 anos”;

e Recurso 2.19 — “Jovem israelita suicida-se apds conversa no Facebook”
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Recurso 2.4: “A Lucy publica as fotos das férias”

Exemplo de usurpacao de identidade e insulto

A Lucy é uma rapariga de 16 anos que passou férias com as amigas numa espléndida estancia
balnear da Andaluzia. Quando regressou, decidiu colocar as fotos das férias na pagina da sua rede
social para que os restantes amigos vissem como elas se tinham divertido. Colocou fotografias
dos sitios que visitou, das festas noturnas e dos dias passados na praia. Semanas depois, comecou
a defrontarar-se com varias situacoes estranhas. Homens que ndo conhecia cumprimentavam-na
na rua e faziam comentarios a seu respeito. Diziam-lhe que era mais bonita com menos roupa, e

coisas do género. Alguns chegaram a fazer-lhe propostas de natureza sexual.

Alguns dias mais tarde, na escola, a Lucy comegou a ouvir comentdrios parecidos. Ficou muito
surpreendida. Nao compreendia por que motivo isso |he estava a acontecer e comecou a ficar
deveras preocupada. Uma das amigas perguntou-lhe por que razao tinha colocado as fotos numa
pagina de contactos da Internet. A Lucy respondeu-lhe que nada sabia a esse respeito e pediu-lhe

que lhe desse o endereco eletrdénico onde tinha visto as fotos.

Quando foi ver a pagina, descobriu fotos suas em fato de banho, as mesmas que tinha colocado
na sua pagina da rede social, mas a que se juntavam comentarios sobre os seus gostos pessoais e
a manifestacdo de disponibilidade para ter uma relagdo com qualquer pessoa interessada. A Lucy
ndo podia acreditar no que estava a ler! Alguém tinha colocado as suas fotos naquela pagina.
Uma coisa horrivel, para a qual ndo encontrava explicacdo. Tinha desativado a opcdo de
descarregar fotos na rede social a que pertencia, pelo que ninguém as poderia ter descarregado.
Regressou a rede social e comecou a deixar mensagens insultuosas e depreciativas nas paginas de

todos os amigos. Estava furiosa com o que |he estava a acontecer.

Depois de escrever as mensagens, viu que tinha recebido uma outra, particular, de um
desconhecido chamado Blue Air, agradecendo-lhe as maravilhosas fotos da praia. Compreendeu
entdo que ndo tinham sido os amigos a colocar as fotos no outro sitio, e arrependeu-se dos
comentarios que tinha escrito. Mas era tarde demais. As suas mensagens ja tinham sido enviadas
e agora nao as podia alterar. Os amigos viraram-lhe as costas por causa dos insultos que lhes
dirigiu e, apesar de ter tentado pedir desculpa, as suas palavras ainda la estavam, nas paginas da

rede social. Todas as vezes que as liam, os amigos voltavam a zangar-se com ela.

E como é que o Blue Air conseguiu as fotos? Facilmente: a Lucy tinha a sua pagina na rede social
configurada de modo a que qualquer pessoa pudesse ver o contetdo. O Blue Air viu o perfil dela e

decidiu descarregar as fotos. Embora a Lucy tivesse bloqueado as fotos para que ninguém as
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conseguisse descarregar, existem muitas maneiras faceis de aceder e guardar imagens que estdo

acessiveis a todos, desde que se possua um bom conhecimento de informatica.

Recurso 2.5: “Promessas quebradas”

Exemplo de aliciamento

A Sarah, de 15 anos, estava em casa sentada ao computador a conversar com o namorado, o
Tom. Ele pediu-lhe que se despisse a frente da camara Web, pois gostaria de ver. Garantiu que

estava sozinho e que ndo ia gravar. Ela aceitou.

Mas afinal o Tom ndo estava sozinho; estava sentado ao computador juntamente com o seu
amigo Byron. O Tom e o Byron assistiram a sessdo da Sarah a mostrar-se para a camara, e o Tom

gravou tudo, quebrando assim também a promessa que tinha feito a namorada.
Posteriormente, o Tom publicou o video na Internet.

O video da Sarah a despir-se em frente a cdmara espalhou-se entre os adolescentes da terra
como fogo em palha seca. Disseram que era uma rapariga "facil" e chamaram-lhe cabra. Muitos

dos jovens argumentaram que a culpa era dela, porque ja devia saber no que se metia.

A Sarah precisou da ajuda profissional de psiquiatras para lidar com a situacdo. Mudou de nome e
a familia decidiu mudar-se para outra regido do pais, para que ela pudesse refazer a vida. O
pedido do namorado, a quebra das promessas e a publicagdo fatal, juntamente com o o veredicto

dos seus pares, deixaram-na com uma cicatriz emocional para toda a vida.
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Recurso 2.6 — Narrativa “Um email para uma rapariga”

Exemplo de uma utilizagdo negativa do correio electrénico

“Ola Rita!

Aqui vdao umas fotos tuas com o Nathan, que tirei na festa. D4 pra ver que ele mexe contigo,
ahn?! Aposto que a namorada dele tinha interesse em ver este material... Estou a pensar publica-

lo no Facebook. Algum comentario ou sugestdo? Sabes, estou pronto pra tudo ;-)

Beijinhos,

IM

Timmythecoo

Recurso 2.7: “Trés raparigas a conversa”

Exemplo de uma utilizagao negativa das mensagens instantaneas

Segmento narrativo retirado do MSN. Trés raparigas (14 anos) a conversa. Alcunhas: Sugarlizz14,

Ritababe e AlwaysonAmy

Sugarlizz14: Ol3 Ritababe, pensas mudar a tua alcunha de Ritababe para Ritacabra?

Ritababe: Q queres dizer?

AlwaysonAmy: Ola Rita! Ouvi dizer g te andas a fazer ao gajo da Mary, o Nathan?;-P

Ritababe: Donde é g tiraste essa treta?

Sugarlizz14: Aposto g a esta hora ja todos sabem menos a Mary, ......
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Recurso 2.8 — Narrativa “Discussao numa sala de conversagao”
Exemplo de uma utilizagao negativa da conversacao

Nightrider15: Ol4 Timmythecool! Es mesmo bacano, vi as tuas fotos da festa, bué de sexy ahahah!

:-D

BlondwithlQ15: Es um parvo Nightrider, sé os parvos é que publicam coisas assim e sé aplaude

guem nao tem nada dentro da cabega!!!!
Timmythecool: Quem és tu, minha c**** de m****?? E alguma mentira? Estds armada em qué?!!

BlondwithlQ15: O g eu quero dizer é g € ma onda publicar fotos privadas que até nem dizem a

verdade, aposto que as alteraste antes de as publicares.
Timmythecool: F****** |oura burra, manda-me a tua foto pra eu te manipular tb!

Nightrider15: Ahah, 6 Loura, agora ja n3o te armas em esperta? Ol4 Timmy, sabes quem ela é? E a

Amy da turma B. J4 te mando-te um email com uma foto dela, ahahah.

BlondwithlQ15: Ndo facgas isso, seu c*****|
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Recurso 2.9 — Narrativa “Comentarios criticos no Facebook”

Exemplo de uma utilizagdo negativa de sitios de redes sociais

Mary, uma jovem de treze anos, tirou algumas fotos suas de biquini na praia, durante as férias de

verdo. Gostou das fotos e publicou-as no seu perfil no Facebook.

Os amigos dela no Facebook comecaram a comentar as fotos e alguns foram bastante
inconvenientes. O numero de comentarios aumentou e, com eles, aumentaram também as

reacGes desagradaveis ao seu corpo e aparéncia.

Os comentdrios sobre as fotos perturbaram bastante a Mary, a ponto de ndo voltar a escola
guando as férias terminaram. Passados alguns dias a escola mandou ir a sua procura, tornando-se
entdo claro que a razao de ela ndo aparecer era o facto de ndo suportar a ideia de ter de encarar

as pessoas que lhe tinham escrito comentarios no Facebook.

113




Recurso 2.10 — Narrativa “Fotos nas maos erradas — nada a fazer”

Exemplo de uma utilizagdo negativa de uma camara digital e de um sitio de partilha de imagens

A Lisa (14) e a Tracey (16) eram amigas. De repente, algo se passou que acabou com a amizade.

Por causa disso, a Tracey decidiu vingar-se da amiga.

Ha um tempo atras, foram tiradas fotografias pornograficas da Lisa numa festa. A Tracey decidiu
publica-las e para isso criou um sitio onde partilhou as fotos, incluindo fotos do rosto de Lisa.
Colocar o site na Internet foi coisa rdpida e facil de fazer, mas as consequéncias iriam revelar-se

graves — para a Lisa e para ela prépria.

A policia teve conhecimento de uma pégina pessoal na Internet em que alguém tinha publicado
fotografias de uma menor nua — imagens de abuso sexual de criangas, o que é um assunto muito

grave. A policia localizou o computador em que tinha sido criado o sitio e publicadas as fotos.

O sitio estava a funcionar online ha 24 horas e ja tinha quase 700 visitas quando foi encerrado.
Quando a policia chegou a casa da Tracey, encontrou todas as provas de que precisava para a

acusar de publicacdo de pornografia infantil. O caso terminou em tribunal.

A rapariga de 14 anos, Lisa, teve conhecimento das fotos através de rumores entre os jovens da

terra. A exposigdo foi um pesado fardo para ela e para os pais.

Dizem os jornais que a Tracey se arrependeu seriamente dos seus actos. Criar a pdagina na
Internet foi facil, mas apagar as imagens e os danos que elas causaram é impossivel. A partir do
momento em que as fotos da Lisa entraram na World Wide Web, o mal estava feito. E foi

irreversivel.
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Recurso 2.11 — Narrativa “Exclusao social no mundo virtual”

Exemplo de uma utilizagdo negativa de um mundo virtual

Uma residente esta a ser socialmente excluida pelos outros avatares online. Comentario num

forum:

“Ola a todos! Mensagem importante: Deixem a RitAvatar a margem de tudo, ela é uma cabra que
n3o merece melhor. E o avatar da Rita. No falem com ela, n3o interajam com ela e retirem-na de

todas as vossas listas de amigos! Passem a palavra!”

Recurso 2.14 - “Andlise comparativa transnacional: A situa¢ao na Europa (Inglés)“

“0 cyberbullying na Europa: Investigacdo” fornece uma panoramica da situagdo nos paises parceiros

do Projeto “CyberTraining” (http://www.cybertraining-project.org/) — Alemanha, Irlanda, Espanha,

Portugal e Reino Unido. (Estes recursos estdo disponiveis apenas em inglés).

Cyberu Training

Taking action
against cyberbullying

n
= Cyberbullying in Europe m ~—
Research: Uteton
. One of the outputs of the project’s first year was the delivery of the Project N®
following country reports that provided an overview about the situation and 142257-LLB-1-2008-1-
most recent research outcomes in each of the CyberTraining partner DE-LEONARDO-LMP
countries:

® The Situation in Germany (English)
® The Situation in Spain (English)

® The Situation in Ireland (English}
® The Situation in Portugal (English)
® The Situation in the UK (English)

® Tr | comparative analysis: The situation in Europe (Enalish)

e o008

All country reports outline the situation in each partner country and cover
the following issues:

Criado por : The CyberTraining project http://www.cybertraining-project.org/

URL: http://www.cybertraining-project.org/page.php?lang=En&page=8
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Recurso 2.14 - “Andlise comparativa transnacional: A situa¢ao na Europa (Inglés )”

“Andlise comparativa transnacional: A situagdo na Europa (Inglés)” podera contribuir para a

compreensdo do problema do bullying na Europa.

Criado por : The CyberTraining project http://www.cybertraining-project.org/

- Cyber{}Training

WORK PACKAGE 4

TRANSNATIONAL SYNTHESIS OF THE
COUNTRY REPORTS

Joaquin A. Mora-Merchan', Rosario Ortega?,

Rosario del Rey? and Antonio Maldonado?

URL: http://cybertraining-

project.org/reports/Transnational%20comparative%20analysis%20The%20situation%20in%20Europ

e.doc

Recurso 2.15 - “Cyberbullying: Uma comparacao entre paises”

“Cyberbullying: Uma comparacdo entre paises”

(http://www.alphagalileo.org/Viewltem.aspx?ltemld=98996&CultureCode=en) também é passivel

de consulta para se obter uma panoramica da investigacao sobre o cyberbullying em 16 paises .

URL: http://www.alphagalileo.org/Viewltem.aspx?ItemId=98996&CultureCode=en
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Recurso 2.18 — “Cyberbullying: histéria de um suicidio — Ryan Halligan, 13 anos”

- Qe | [ Pagesiuta)

sicn + | Mores @ corcon~ 4, -
YouRIiE) Search | Browse | Upload Create Account | Signin

A Cyber Bullying Suicide Story - Ryan Halligan age 13

KLSSupport 24 videos = Subscribe

http://www.youtube.com/watch?v=E1LGINymhTE

Recurso 2.20 — “Jovem israelita suicida-se apds conversag¢ao no Facebook”

Israeli teen kills himself after teased during
Facebook chat

Hurry and catch
a spot just a
stone's throw
from the sea
ONLY 10

APARTMENTS -
- LEFT -

A troubled teenager

Ullustrative) i = . -
A teason 41 FOR MORE
. DETAILS >>

Phato by: Nir Keidar

CANIDA

http://webcache.googleusercontent.com/search?client=gmail&rls=gm&hl=iw&q=

cache:f37d9v_WqB0J:http://www.haaretz.com/news/national/israeli-teen-kills-himself

-after-teased-during-facebook-chat-1.335400+teased+during+Facebook+chat&ct=clnk
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Resumo

A: Oportunidade dos pais para prevenir e lidar com o cyberbullying
e Os pais desempenham um papel vital no esfor¢o de prevenir e combater o cyberbullying.

e A investigacdo disponivel mostra que é maior a probabilidade de os jovens vitimas de
bullying relatarem as agressdes de que foram vitimas aos pais do que a qualquer membro

da estrutura escolar. Em relagdo ao cyberbullying verificou-se um padrdo semelhante.

e Dado que a parentalidade é idéntica no ciberespaco e no mundo real, os fundamentos dos
programas de prevencao e de intervencado deverdo também ser semelhantes nos casos do
bullying convencional e do cyberbullying. Contudo, ha estratégias que sao especificas do

cyberbullying.

B: Detecgao
Sinais eventualmente indiciadores de que uma crianga esta a ser vitimizada:
e Amizades desfeitas
e Maior frequéncia dos problemas de salde
e Alteracdes de comportamento
e Trabalho escolar pobre ou deteriorado

e Acrianga parece emocionada, zangada ou preocupada antes ou depois de estar online.

Sinais eventualmente indicadores de que uma criang¢a anda a vitimizar outras:
e Esconder dos pais a utilizacdo dos media
e ExpressGes negativas/hostis durante ou apds utilizar os media sociais
e Entrar facilmente em conflito ou brigas com os colegas e culpar rapidamente os outros

e Ser amigo de colegas que vitimizam outros
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C: Intervengao

Se uma crianga estiver a ser vitima de cyberbullying, os pais podem:

Bloguear a comunicagdo com o ciberagressor

Ensinar sobre segurancga na Internet

Nao responder

Guardar a mensagem ou fazer uma captura de ecra

Avaliar a origem do problema

Deixar claro que o problema estd no agressor e ndo na vitima
Proporcionar um ambiente de seguranga

Cultivar a autoestima

Reportar o problema

Como os pais poderao proceder se o filho estiver envolvido na vitimizagdo de terceiros:

Sensibilizar, com rigor, para aquilo que é o cyberbullying
Descobrir o que esta a provocar o comportamento agressivo

Discutir as regras de uma utilizagdo responsavel do computador e da Internet (ou seja, um

contrato social)

Acompanhar e supervisionar de forma adequada a utilizagdo da Internet
Ensinar competéncias empaticas em casa

Cultivar a autoestima em casa

Facilitar a “catarse” em criangas especialmente ativas
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Introducao

Neste mddulo apresentaremos informacdes e um conjunto de atividades que poderdo ser Uteis, antes de

tudo, aos pais, mas também aos formadores que com eles diretamente trabalham.

Entendemos que, para trabalhar eficazmente com pais que estdo preocupados com o cyberbullying, é

necessaria preparacao, a fim de:

e Compreender e sentir empatia relativamente a posicdo privilegiada dos pais no processo
de prevencdo e combate ao cyberbullying (ou, como poderiam eventualmente perguntar

um pai ou uma mae: “Enquanto pai/mae, o que é que eu penso?”);

e Ir ao encontro do interesse dos pais em compreender e reconhecer os padrdes de
comportamento geradores de vitimizacdo em jovens (“Enquanto pai/mae, como vou eu

saber?”);

e Ir ao encontro do interesse dos pais em ajudar e apoiar a crianca/adolescente que se

gueixa de ter sido vitima (“Enquanto pai/m3e, o que devo fazer?”);

e Ir ao encontro do interesse dos pais em ajudar e apoiar a crianca/adolescente que tenha
estado envolvida na vitimizacdo de outras, quer como agressora, quer como observadora

(“Como hei-de reagir?”);

e Facultar aos pais dados passiveis de prevenir, em casa, que os filhos participem em agbes

de bullying e de criar defesas contra eventuais tentativas de vitimizag¢do por outros.

Panoramica

O moddulo inicia-se com uma breve introducdo sobre a posi¢cdo privilegiada dos pais para prevenir e
lidar com o bullying. Apresenta também a posicdo e as diferentes preocupag¢des dos pais em relagdo a

esse desafio que é o cyberbullying (Seccdo A ‘Compreender a posicdo e as preocupacdes dos pais’).

Seguem-se atividades destinadas a observar como, em casa, a vitimizacdo se pode manifestar nos

comportamentos (aspeto abordado nas atividades da Seccdo B ‘Como hei-de saber que o meu filho

estd envolvido em cyberbullying?’). Esta componente reveste-se de grande importancia devido ao véu

de secretismo que costuma envolver todos os problemas dos jovens relacionados com o bullying.

A Seccdo C ‘Intervencdo: Como intervir?’ versa a seguinte questdo: “O que podem ou devem os pais

fazer ao descobrir que o filho foi vitimizado?” A referida seccdo trata também a questdo — muito
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menos vezes formulada, mas nem por isso menos merecedora de aten¢do — de saber o que podem ou
devem os pais fazer ao descobrir que o filho esteve envolvido em bullying, como vitima, como agressor

ou como ambos, por meio de dispositivos eletrdnicos.

E essencial que se compreendam as preocupacdes dos pais quanto ao cyberbullying, sendo de
sublinhar as iniciativas que estes poderdao ter no sentido de prevenir o cyberbullying e o potencial

impacto de ser vitima ou de vitimizar outros (aspeto abordado nas atividades da Seccdo D ‘Prevencdo:

como prevenir a vitimizacdo e o sofrimento?).

Objetivos e resultados esperados de aprendizagem

e Compreender e valorizar o papel fundamental dos pais na promocao da utilizacdo segura

do ciberespaco por parte dos filhos;

e  Propor atividades e temas de reflexdo com vista a ajudar os pais a contribuir para a

promocdo de uma cultura que ndo admita o cyberbullying;

e  Motivar e apoiar os pais, sensibilizando-os para o papel fulcral que eles proprios e os

jovens desempenham no combate e prevengao do cyberbullying;

e  Habilitar os pais a trabalhar com os filhos em casa no sentido de promover a utilizacdo dos

dispositivos eletrénicos de uma maneira responsavel e respeitadora;
e Dotar os pais de conhecimentos para que fiquem a saber:
0 Como detetar o cyberbullying;
0 O que fazer no caso de o seu filho estar a ser vitima de cyberbullying;
0 O que fazer no caso de o seu filho estar a cometer cyberbullying;

0 Como prevenir o cyberbullying.
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Sintese do pensamento e do conhecimento atuais

Tendo-se o cyberbullying tornado uma forma proeminente de bullying, é necessario prestar cada vez

maior atencdo aos programas de prevencao e intervencao que lidam com esta forma de bullying.

Contudo, como a parentalidade é idéntica no ciberespaco e no mundo real, os fundamentos dos
programas de prevencdo e de intervencdo deverdao ser também semelhantes nos casos do bullying

convencional e do cyberbullying.

A investigacdao hoje disponivel mostra que é maior a probabilidade de os jovens vitimas de bullying
relatarem as agressGes de que foram vitimas aos pais do que a qualquer membro da estrutura
escolar™. Em relacdo ao cyberbullying verificou-se um padrao semelhante®. Os pais encontram-se,
assim, em posicdo privilegiada para ajudar os filhos, sejam estes criangas ou adolescentes, a combater

o comportamento abusivo e prejudicial associado ao cyberbullying.

Os pais precisam também de saber qual o melhor modo de lidar com as denuncias de bullying.
Contudo, para o conseguirem fazer de forma adequada precisam de possuir conhecimentos e

competéncias especificas.

A — Para compreender a posicao dos pais e as suas preocupagoes

Uma pandplia de possibilidades

Dado o nivel a que o cyberbullying se generalizou e os seus efeitos nocivos para a saude mental e fisica
dos envolvidos, bem como para o respetivo aproveitamento escolar, restam poucas dulvidas de que os
pais dispdem aqui de uma enorme oportunidade para desempenhar um papel crucial no que se refere
a prevencdo e combate ao fenémeno. E, por isso, importante tentar compreender o problema do

cyberbullying do ponto de vista dos pais.
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As possiveis preocupag¢oes dos pais
Sao cinco as situagbes ou preocupagdes com que o0s pais se podem deparar em relagdo ao
cyberbullying:

a. um pai cujo filho foi alvo de cyberbullying;

b. um pai cujo filho foi inquestionavelmente identificado como estando envolvido em

atos de cyberbullying contra terceiros;

c. um pai cujo filho foi acusado de vitimizar outros, embora nao tenha a certeza de que a

acusac¢do tem fundamento;
d. um pai cujo filho assistiu a um episddio de bullying;

e. um pai cujo filho ndo esteve envolvido em cyberbullying mas que continua preocupado

com o problema devido a utilizacdo que o filho faz dos media sociais.

O presente mddulo propde-se sensibilizar e aconselhar os pais no que se refere a lidar com as
preocupacdes que possam ter relativamente ao cyberbullying. Com a enumeracdo das possiveis
preocupacdes e o aconselhamento, pretende-se preparar os pais para intervir e lidar com situagdes

eventuais.

O maior medo dos pais

E muito raro uma crianca cometer suicidio em consequéncia do cyberbullying. Nos casos em que a
crianga decide pbr termo a propria vida, € comum coexistirem diversos fatores. Ainda assim, o
visionamento do Recurso “Histéria de um pai” podera ser uma forma de chamar a atencdo para este

tema e um meio de criar um espaco de reflexdo e debate num momento posterior do médulo.

Recurso 3.1. “Historia de um pai”, produzido por Safe Passage Media LLC, apresenta a histodria

verdadeira de um jovem que foi vitima de uma pratica de bullying implacavel, tanto na escola como

na Internet. O video ilustra a histéria do pai.
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Recurso 3.1 — “Histéria de um pai”

Produzido por: Safe Passage Media LLC

URL: http://www.youtube.com/watch?v=iDBigUWRtMo (Disponibilizado por: YouTube)
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B — Para identificar os efeitos do cyberbullying: “Como hei-de saber?”

Os pais poderdo andar preocupados com as agressdes, o bullying e a violéncia nas escolas, de que
ouvem falar nos jornais, na televisdo ou nas suas comunidades locais. Preocupa-os saber se o seu filho
ou filha terdo sido vitimizados, independentemente de com eles terem uma relacdo aberta e saudavel
ou ndo. Assim, adotam aquilo a que os autores designam por um comportamento “detetivesco”. E é

assim também que, para os pais, a pergunta “Como hei-de eu saber?” assume a maior importancia.
Nesta sec¢do do mddulo procuramos fornecer aos pais dados que os ajudem a detetar:

a. a pratica de cyberbullying sobre o filho

b. avitimizagdo de terceiros pelo filho

c. apresenca do filho, como observador, em atos de cyberbullying

Para identificar os efeitos da vitimizagao

Embora a investigacdo disponivel mostre que é maior a probabilidade de os jovens vitimas de bullying
relatarem as agressdes de que foram vitimas aos pais do que aos professores, ela mostra também que,
para a maioria das criangas vitimizadas, é baixa a probabilidade de chegarem, sequer, a relatar a

2 Assim, e por exemplo, o estudo longitudinal Growing up in Ireland (GUI) apurou

agressao
recentemente que, para o total de 40% de criancas com 9 anos de idade vitimizadas no ano passado,
s6 24% dos pais tiveram conhecimento do facto®. E, portanto, correto afirmar que uma grande parte
do comportamento violento parece dar-se bem em condicGes de secretismo (quer se trate de bullying
na escola, de violéncia doméstica ou do crime organizado). Os pais, na sua generalidade, estdo cientes

desse “cddigo de siléncio”, o que leva muitos deles a suspeitar ou temer que os filhos tenham sido

vitimizados muito antes de |hes terem contado (se é que chegam a contar).

Possiveis sinais de que a crianga esta a ser vitima de cyberbullying

Dado que o cyberbullying e o bullying afetam a vitima de modo bastante semelhante, é possivel, numa
fase precoce, aplicar medidas idénticas com vista ao reconhecimento do problema. A acdo atempada
permite dissipar tensdes antes que a situa¢dao se agrave, prevenindo novos ataques de bullying. A
secc¢do que se segue fornece algumas referéncias para detetar o cyberbullying. Deve notar-se que uma

crianga pode simultaneamente ser vitima de cyberbullying e vitimizar outros, tal como acontece com o
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bullying tradicional. Estas criancas sdao referidas como agressores-vitimas e partilham muitas das

caracteristicas de ambos, ‘vitimas’ e ‘agressores’.

Amizades desfeitas:

Sucede a ex-grandes-amigas (trata-se sobretudo, neste caso, de raparigas) tornarem-se
vitimas/autoras de ataques de bullying porque partilham muitos segredos intimos, de que cada
uma se pode servir para atacar a outra. A crianca poderd excluir-se da interacdo social com os

pares.
Maior frequéncia dos problemas de saude:

Estes englobam sintomas como dores de cabeca e de barriga, absentismo frequente,

dificuldade em dormir, ou depressao.
Alteragoes de comportamento:

Os sinais de alarme podem incluir falta de confianca, mau humor, comportamento agressivo,
um comportamento mais taciturno ou o refldgio num mundo préprio — como por exemplo
jogos online ou universos imaginarios. O jovem parece angustiado ou ansioso e tem dificuldade

em dormir, contudo recusa-se a dizer o que o perturba.

Alteragbes no ambito escolar:

Falta de interesse ou relutancia em ir a escola. Possivel quebra no rendimento escolar.
ExpressOes negativas e emocionais apds utilizar os media sociais.

A crianga parece zangada ou perturbada apds ter estado online ou ter lido uma mensagem de

texto.

A Atividade 3.1 — “Suponha gque tem a sensacdo de gue o seu filho pode estar a ser vitima de

cyberbullying” permite refletir sobre como falar com os filhos a respeito do cyberbullying .
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Atividade 3.1 — “Suponha que tem a sensac¢ao de que o seu filho pode estar a ser vitima

de cyberbullying”

Cada um dos pais presentes reflete, durante dois minutos, sobre cada uma das seguintes

guestdes:“Suponha que tem a sensacao de que o seu filho pode estar a ser vitima de cyberbullying”
1. Como podera encetar uma conversa sobre este assunto com o seu filho?
2. O que podera fazer caso o seu filho se recuse a conversar consigo sobre este assunto?

Apds 2 x 2 minutos, os pais sdo convidados a formar pequenos grupos de 3 a 5 elementos.

Deixar que, dentro de cada grupo, os pais partilhem e debatam as suas ideias sobre as questdes 1 e
2. Podera concluir-se a atividade perguntando se alguém gostaria de partilhar com todos algo que

tenha debatido em grupo.

Atividade adicional:

Atividade 3.2 — ‘Para compreender os sinais e os sintomas da vitimizacdao’ baseia-se na premissa de

gue um véu de secretismo encobre uma grande parte dos comportamentos agressor-vitima, em
especial nas situacoes de bullying e cyberbullying. No caso de, como acima ficou sugerido, os pais
necessitarem de assumir uma atitude “detetivesca”, esta atividade pretende ser uma ajuda nesse

sentido.

Com o Recurso 3.2 — “Sinais e sintomas da vitimizacdo” podera familiarizar-se com os sinais e

sintomas da vitimizagdo por cyberbullying.
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Recurso 3.2 — “Sinais e sintomas da vitimizagao”

Na sequéncia dos resultados da investigacdo mencionados no texto que precede esta atividade (ou
seja, que é maior a probabilidade de os jovens vitimas de bullying relatarem as agressées de que
foram vitimas aos pais do que aos professores), é fundamental os pais estarem bem alerta para os
sinais e sintomas de vitimizag¢do. E igualmente importante estarem alerta para os sinais associados
tanto ao bullying convencional como ao cyberbullying, ja que as criangas vitimas de cyberbullying
também sdo, nas mais das vezes, vitimas do bullying convencional. No nosso estudo da realidade
irlandesa, por exemplo, verificou-se que 71% das cibervitimas também eram vitimas das formas

mais convencionais de bullying®.

Por estas razoes, recomenda-se que os pais se familiarizem com os sinais e sintomas tanto do
cyberbullying como do bullying convencional. Os autores de Dealing with Bullying in Schools®
facultam aos pais uma lista de “sinais e sintomas” da vitimiza¢do, que abaixo se reproduz de forma
condensada. Esta lista pode ser impressa em cartdes ou fichas de trabalho, ou ainda projetada na

sala e assim partilhada em simultaneo com todos os participantes:
e “0O jovem parece aflito ou ansioso, mas recusa-se a dizer o que tem”;
e “Cortes e hematomas sem explicagdo”;
e “Relutancia em ir a escola”;
e “Alteracdes de humor e comportamento”;
e “Falta de confianga, baixa autoestima”;
e “Queixas de dores de cabeca e de barriga”;
o “Dificuldades em dormir”.
Um sinal adicional é que:

e A crianca/adolescente tende a ter muito poucos amigos, dando mostras de se encontrar

socialmente isolada dos seus pares.

Como observam O’Moore e Minton, “a lista ndo é infall'vel"(‘”, no entanto ela constitui um ponto de
partida bastante fidvel para esta atividade. Embora os indicios do cyberbullying tendam a ser
indiferenciaveis dos efeitos do bullying convencional, existem alguns que lhe sdo, efetivamente,
proprios. Os sintomas emocionais carateristicos do bullying convencional, por exemplo, podem
tornar-se particularmente evidentes quando a crianca esta online ou quando se desliga, ou ainda no

momento em que |& uma mensagem de texto. E também significativo o nimero de cibervitimas que
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se afasta dos espacos online em que ocorreu o cyberbullying, com uma em cada cinco vitimas a
sentir-se forcada a permanecer completamente offline durante algum tempo(a. Alguns

investigadoresm apontam os seguintes sinais de cyberbullying:

Tal como com a lista anterior sobre o bullying convencional, esta lista pode ser impressa em cartées
ou fichas de trabalho, ou ainda projetada na sala e, assim, partilhada em simultaneo com todos os

participantes, para efeito de comparacdo entre os dois conjuntos de sintomas.

)

A crianga parece perturbada apds ter estado online;
A crianca parece perturbada apds ter lido uma mensagem de texto;
A crianca exclui-se da interacdo social com os pares;

Possivel quebra no rendimento escolar.

Possiveis sinais de que uma criang¢a anda a vitimizar outras ou é um espetador

Para os pais, detetar uma crianga que esteja a praticar ou a testemunhar atos de cyberbullying poderd

revelar-se mais dificil do que detetar a criancga vitimizada. Alguns sintomas podem ser semelhantes aos

apresentados pelas criancas vitimizadas.

Possiveis sinais de que uma crianga anda a vitimizar outras:

Dificuldades em manter amizades

A crianca pode estar envolvida em rutura de amizades, juntando-se a outros grupos,
apresentando um modo indiferente, desrespeitoso ou desafiador. A crianca pode ter um

pequeno grupo de amigos de que ela é o membro dominante.
Ocultagdo, perante os pais, do uso dos meios de comunicagao:

A crianca parece esconder o uso que faz do computador ou do telemédvel. Se um dos pais entra
no quarto enquanto os esta a utilizar, reage com furia e/ou mostra-se tensa ou pode fechar ou
esconder pdaginas da Internet quando um pai entra no quarto ou passa ao lado do computador.

Se um dos pais lhe pergunta o que estd a fazer online, tende a ndo responder.
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e Expressao carregada durante ou apos utilizar os media sociais.

A crianga pode exibir hostilidade, desrespeito, ou hilaridade quando estd online sozinha ou
com um grupo de amigos ou depois de estar online. Pode ter tendéncia para gozar, provocar

ou “deitar abaixo”, quando se refere aos colegas.
e Abordagem por terceiros:

Os pais podem ser abordados por terceiros (criangas ou respetivos pais) que lhes vém

comunicar suspeitas ou acusa¢Ges de que o filho participa na vitimizacdo de terceiros.

Possiveis sinais de que uma crianca é um espetador passivo:

A maioria das criangas estdo conscientes de que o bullying ocorre, embora pareca que estdo menos

conscientes acerca do cyberbullying do que das tradicionais formas de bullying™.

A maioria das criancas que ndo sdo vitimas ou agressoras tendem a auxiliar ou a reforcar as a¢des do
agressor ou adotam uma postura de observacao passiva. Poucas criancas tendem a defender as vitimas

quando assistem a incidentes de bullying ou de cyberbullying™.

Uma crianga que seja um observador passivo ou um espetador tende a assumir a atitude de que nao
faz mal agredir e de que ndo ha efeitos nocivos. Outras, no entanto, tém receio de intervir ou ndo
sabem qual a melhor forma de o fazer. De qualquer forma, as criancas precisam de orienta¢do sobre

como podem intervir de modo a parar o bullying.

A Atividade 3.3 — “O seu filho esta envolvido na propagacdo de boatos graves na Internet” visa

promover alguma reflexdao sobre o que fazer na eventualidade de um filho andar a cometer

cyberbullying .
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Atividade 3.3 - “ O seu filho esta envolvido na propagacao de boatos graves na Internet”
Cada um dos pais presentes reflete, durante dois minutos, sobre cada uma das seguintes questoes:

“O pai de uma adolescente da turma do seu filho telefona-lhe dizendo que este esta envolvido na
propagacdo de boatos graves sobre ela na Internet. Pede-lhe que se encontrem pessoalmente para

falar do assunto”
1. Qual acha que poderia ser a sua reacdo imediata?

2. Que faria entdo?

C - Intervengao

Neste capitulo pretende-se aconselhar os pais relativamente ao que podem fazer caso o filho seja alvo
de bullying, seja agressor, seja simultaneamente vitima e agressor ou tenha assistido como observador

a uma situacdo de cyberbullying.

Ajuda a jovens vitimizados: “Que fazer?”

A descoberta de que o nosso filho ou filha foi vitima de abusos dd sempre origem a um torvelinho de
emocgoOes. Pode sentir-se grande preocupacgado e tristeza, pela empatia que se sente com a crianga ou
adolescente que teve de suportar a agressao, o sofrimento ou a humilhacdo. Pode sentir-se culpa, por
nao se ter percebido que algo de errado se estava a passar ou por nao se ter agido mais cedo. Podem
aflorar ainda resquicios de um sofrimento pessoal, se a descoberta reabre no adulto feridas
psicoldgicas decorrentes de ter sido, ele préprio, vitima de atos semelhantes. E frequente um
sentimento de raiva contra quem cometeu a violéncia ou contra aqueles que se considera que detém
autoridade para agir no sentido de a prevenir ou de |lhe p6r termo. Em suma, é comum os pais
defrontarem-se com um complexo leque de emoc¢des — nenhuma das quais agradavel — quando tomam

conhecimento de tais situagdes.
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A seguir a esta reacdo emocional imediata surge uma enorme necessidade, por parte dos pais que se
preocupam, de fazer qualquer coisa — aqui, funciona o amor profundo que cada um sente pelos filhos,
sejam criancas ou adolescentes e sente-se entdo um absoluto impulso no sentido de proteger, de

cuidar do nosso filho ou filha (e até, numa vertente por vezes mais negativa, de os vingar).

O que podem os pais fazer no caso de o filho ser afetado?

Eis uma lista de medidas a ter em conta pelos pais:
Possiveis agO0es imediatas ou no curto prazo:
e Ouga atentamente o seu filho

Relacionada com o facto de as criangas ndo contarem aos pais que estdo a ser vitimas de
cyberbullying, estd a necessidade de os pais ouvirem atentamente os filhos quando eles falam
das suas experiéncias online, bem como a necessidade de se familiarizarem com os métodos
de cibercomunicacdo que as criancas utilizam. Se uma crianca conta aos pais que estd a ser
vitima de cyberbulluing, a sua primeira resposta deve ser algo como "Obrigada por me

contares. Fizeste o que estd certo, ao deixares-me saber"").

e Fique calmo em caso de incidentes

Os pais devem ficar calmos quando uma crianca Ihes esta a contar acerca de um incidente em
que foi vitima online. Uma resposta calma e controlada pode ajudar a manter abertos os canais
de comunicacdo com os filhos. Kowalski e colegas sentem igualmente que pais e filhos devem
chegar a um acordo sobre as circunstancias em que os filhos devem falar aos pais sobre

contactos ou conteudos negativos experienciados online!”.
e Bloquear o ciberagressor

A maioria dos fornecedores responsaveis de redes sociais e outros servicos da Internet
permitem bloquear ou denunciar quem demonstre comportamento incorreto. Os responsaveis
por sitios da Internet e os operadores de telemdveis permitem aos seus utilizadores denunciar
materiais ofensivos. E importante que cada um disponibilize algum tempo para se familiarizar
com esses recursos. A saida mais drastica sera modificar as informacdes dos contactos, como a
identificacdo nas mensagens instantaneas ou o numero do telemével, de modo a evitar

contactos indesejados.
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e Nao responder

Ndo reaja a mensagens ofensivas ou desagradaveis, mesmo que tal se revele dificil. Provocar
uma reacdo é exatamente o que o agressor pretende, pois isso causa-lhe satisfacdo. Se as

mensagens ndo cessarem, crie uma nova conta de correio eletrdnico.
e Recolher provas

Aprenda a registar ou a fazer cépias das conversas online, imagens ou mensagens
desagradaveis. A prdtica revelar-se-a (til para contar as outras pessoas o sucedido e para
ajudar a identificar o autor dos abusos. Assegure o registo das datas e horarios em que as

mensagens abusivas foram enviadas.

O que podem os pais fazer, a um nivel mais avangado, para apoiar o filho e por termo ao ataque:
e Detetar a origem do problema;

Tente ver a situacdo no seu todo: O que aconteceu? Quem estd envolvido? Que papel
desempenha o seu filho em toda a situacdo? Para encontrar provas podera consultar os
registos, verificar a caixa de correio eletrdnico e as mensagens recebidas, ou copiar imagens de

ecra de sitios da Web.

Caso os pais pretendam verificar os blogues ou o conteddo de um telemdvel, o ideal sera obter
autorizacao do filho. Explique-lhe por que razao o quer fazer e pergunte-lhe como é que isso o
faz sentir. Lembre-se de que, para muitos adolescentes, o telemével pode ser algo de tao

pessoal como um didrio.
e Deixar claro que o mal esta no agressor e ndo na vitima;

Se estd convencido de que o seu filho é uma vitima de bullying e ndo propriamente parte de

um conflito entre iguais, assegure-lhe que a responsabilidade é do agressor e ndo da vitima.
e Proporcionar um ambiente de seguranga;

Diga ao seu filho que estd ao lado dele, no caso de ele sentir que ndo é capaz de parar o
cyberbullying por conta prépria. Um problema compartilhado é um meio problema. No

entanto, deixe-o saber que agira de um modo sensivel e em seu interesse.
e Nao deitar achas para a fogueira;

Torne bem claro que ndo se deve ripostar nem fisica nem verbalmente, e que o melhor é

mesmo nem sequer responder e, se preocupado, o melhor é contar a alguém de confianga.
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e Cultivar a autoestima em casa;

Aumente a resisténcia aos efeitos negativos do bullying cultivando uma autoestima positiva. A
construcdo da autoestima pode ser melhor sucedida dando ao seu filho a oportunidade de
experienciar os seus pontos fortes. Louve, recompense e reconheca frequentemente os seus
esforcos. E a voz positiva dos pais que serd internalizada e que ajudard a construir a
autoestima dos filhos. Procure conhecer as suas opinides e responsabilize-os. Isto dar-lhes-3

um sentimento de pertenca e, mais importante, a confianc¢a nas suas prdprias capacidades.
e Reportar o problema:

Se achar que tal é relevante em face do sucedido, podera entrar em contacto com a escola,
com organizagdes da juventude ou com a policia, etc. Informe-se sobre a legislacdo nacional

relativamente ao cyberbullying.

No Recurso 3.3 — “LigacGes relevantes e informacGes de contacto” encontrara contactos que

poderao vir a ser Uteis, como ligagdes para linhas de apoio ou iniciativas afins .

O Recurso 3.4 — “Como poderei contactar os fornecedores de servicos?“ disponibiliza informagao

sobre como contactar diversos fornecedores de servigos para denunciar o cyberbullying.

Recurso complementar:

A Atividade 3.4 — “Alternativas dos pais no caso de os filhos, sejam criancas ou adolescentes,

relatarem episddios de vitimizacdo” visa incentivar os participantes a ponderar bem os conselhos

geralmente dados aos pais quando em situacao de aflicdo por saberem que os filhos foram vitimas

de cyberbullying.
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Recurso 3.3 — “Ligag¢Oes relevantes e informagdes de contacto”
Para obter ajuda, recorre:
- ao0s amigos, porque isso te vai fazer sentir melhor e menos so;

- a um adulto em quem confies, que te possa ajudar a participar o caso as autoridades

competentes;

- alinha Ajuda, do Projeto Internet Segura (um servico de atendimento telefénico e online de
criangas, jovens, pais e professores, sobre questées relacionadas com o uso de tecnologias)

e fala-lhes do teu problema: 808 91 90 90 (dias uteis, das 14h00 as 19h00).
Se preferires nao falar ao telefone, também podes escrever para: LinhaAjuda@internet segura.pt

- a Linha Alerta, do Projeto Internet Segura (para denunciar conteudos ilegais), em

http://linhaalerta.internetsegura.pt/

- a Associagcdo de Apoio a Vitima (APAV), através do telefone 707 20 00 77 (dias uteis, das
10h00 as 13h00 e das 14h00 as 17h00.

- ao Instituto de Apoio a Crianga (IAC), através do telefone 116 111 (segunda a sexta, das 9h

as 19h).
Se preferires ndo falar ao telefone, também podes escrever para: soscrianca@net.sapo.pt
- ao fornecedor do servico (Internet, telemovel) através do qual estas a ser alvo do bullying;
- atua escola: um professor em quem confies podera apoiar-te e confrontar o teu agressor;

- a policia, caso o ataque de cyberbullying seja grave e possa degenerar em crime, como por

exemplo uma ameaca de morte.
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Recurso 3.4 — “Como contactar os fornecedores de servigos?"

Redes sociais

Grande parte dos operadores das redes sociais ja disponibiliza recursos para reportar casos de

cyberbullying. Ha fungGes prdprias para os relatar, acessiveis e faceis de utilizar.

Quando recebem participacdes de cyberbullying, os operadores procedem a uma verificacdo do
conteldo, apagando-o no caso de ser ilegal ou, de alguma forma, contrario ao cédigo de conduta.

Podem, inclusivamente, apagar os perfis de membros que ndo cumpram as regras.
Pode encontrar informagdo adicional em:

http://www.seguranet.pt/repositorymodule/collection view/id/244/

Sitios de partilha de videos

Também ha formas de se conseguir a remocao de videos dos sitios de partilha. Para tal, é
necessario que o video contenha conteudo ilegal — por exemplo pornografia infantil, cenas de
violéncia ou de édio — ou que infrinja outras normas. Aqui se incluem os videos partilhados sem o
consentimento das pessoas que neles entram, ou videos que apresentem pessoas a falar de
modo discriminatdrio a respeito de outrem. A maioria dos sitios de partilha de videos inclui um

botdo para “Denunciar como impréprio”.

ApOds carregares neste botdo, poderas apresentar os teus motivos para denunciar o video. Por
exemplo, se foste filmado sem a tua permissdo, podes afirmar que o video viola os teus direitos.
Consequentemente, o operador fica obrigado a retirar o video do portal. De entre os sitios de
partilha de videos mais conhecidos, destacam-se, por exemplo, o YouTube, o MyVideo e o

Metacafe.

Neste ambito se inclui, também, a publicacdo de gravagbes pessoais e intimas de um(a) ex-
namorado(a) num sitio pornografico (YouPorn, por exemplo) sem a permissdo da pessoa que
aparece no video. Normalmente considera-se que se trata de “atos de vinganca” apdés uma

separacdo dolorosa.
Pode encontrar informacgao adicional em:

http://www.google.pt/goodtoknow/familysafety/abuse/
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Mensagens instantaneas

Todos os servicos de mensagens instantaneas com reputacao firmada oferecem, hoje em dia,
uma opcao basica que permite “Ignorar” determinada pessoa, de maneira a ndo mais se receber

mensagens dela.
Pode encontrar informagdo adicional em:

http://www.seguranet.pt/mensagens-instantaneas e

http://seguranca.sapo.pt/boaspraticas/messenger.html

Salas de conversacgdo / Foros / Blogues

As salas de conversacdo dispéem, normalmente, de recursos simples e acessiveis para reportar
abusos, que permitem escrever diretamente aos respetivos operadores. Estes, por sua vez,
poderdo entdo excluir os utilizadores que ndo cumpram o regulamento da sala de conversagao. A
moderac¢do de algumas salas prevé que os dinamizadores possam, primeiro, emitir um aviso. Os
foros também costumam ter moderadores. Se estes detetam um utilizador a publicar mensagens
ou comentarios improprios, tém poder para apagar esses comentarios e bloquear de imediato o
seu autor. Se verificares que, numa sala de conversacdao ou num foro, ninguém da resposta as

tuas reclamacgdes, o melhor sera, talvez, passares a evitar esse sitio.
Pode encontrar informagdo adicional em:

http://www.microsoft.com/pt-pt/security/family-safety/blogging.aspx e

http://www.seguranet.pt/salas-de-chat

Operadores de telemdveis

As leis relativas a prote¢do de dados impedem que os operadores de telemodveis divulguem os
numeros dos clientes, mesmo que um numero de telemovel esteja a ser utilizado para assédio.
Contudo, poderas visualizar alguns nimeros (desde que ndo se apresentem como anénimos) no
ecra do teu telemdvel. Se receberes insistentemente mensagens de texto indesejadas ou fores
assediado por chamadas insistentes, deveras pedir um novo numero ao operador do teu

telemovel.
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Pode encontrar informacgao adicional em:

http://www.anacom-consumidor.com/guias-do-consumidor/problemas-com-o-seu-operador-

saiba-o-que-fazer-e-a-quem-recorrer-2.html

Correio eletrdnico

Se receberes correio indesejado contendo insultos ou mesmo ameacas, deverds comecar por
assinalar como spam (correio nao solicitado) o endereco de correio eletrénico do agressor. Pode
incluir-se qualquer endereco de correio electrénico na lista de spam. Desse modo, as mensagens

indesejadas sdo enviadas directamente para o caixote do lixo.
Pode encontrar informacgao adicional em:

http://seguranca.sapo.pt/boaspraticas/mail.html e

http ://www.segu ranet. pt/o—correio—electronico—como-cria r-e-usar-contas-em-seguranca

Se receberes ameacas graves, deveras contactar imediatamente a policia.

Para ajudar os jovens envolvidos na vitimiza¢ao de terceiros: “Como hei-de
reagir?”

Ja vimos que descobrir que um filho ou filha foi vitimizado origina sempre um turbilhdo de emocgdes.
Pensa-se por vezes que os pais de jovens envolvidos na vitimizacao de terceiros ndao sdao afetados
emocionalmente ao tomarem conhecimento do envolvimento do filho ou filha. O mesmo é dizer que,
pelo simples facto de terem criado um filho que se envolveu na vitimizagdo de outros jovens, esses
pais seriam, forcosamente, negligentes, pelo que nada se importariam com o facto, ou entdo
mentiriam sempre a respeito do envolvimento do filho. Mas ndo é isso, em absoluto, que sucede.
Embora os pais de criangas que vitimizam outras sejam menos propensos a procurar ajuda profissional
do que os pais de criancas vitimizadas, os primeiros tém-nos ensinado que ndo é menos perturbador,
para um pai que se preocupa, ter um filho que é agressor do que ter um que é vitima de violéncia.
Assim, num caso destes os pais poderdo sentir furia, quer em relacdo ao filho, seja crianca ou
adolescente, quer em relacdo ao comportamento deste, quer em relacdo aos amigos do filho ou,

ainda, aos pais destes (caso estejam convencidos, como é frequente, de que o seu filho foi, de alguma
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forma, desencaminhado por terceiros). Os pais poderdo sentir-se desiludidos ou envergonhados por
causa do filho, ou pela sua prépria incapacidade de Ihe transmitirem os seus valores (por exemplo)
democraticos e pacifistas. Poderdo ainda, se acharem (como muitos acham) que o seu filho ou filha
foram injustamente acusados, sentir a necessidade de os defender. Em suma, a gama de emog¢bes com

que é preciso lidar ndo se afigura, nesta situacdo, nem menos complexa nem menos negativa.
Também podemos fazer a nds préprios uma pergunta muito simples:
"E tu, sempre te portaste da forma que os teus pais gostariam?"

Possiveis reagdes de um pai cujo filho comete cyberbullying sobre outrem:

Culpa: “Onde é que eu falhei como pai?“

Furia: “O filho, que falta de juizo!“
e Denegacdo: “Ndo pode ser verdade; o meu filho nunca faria tal coisa!“

e Vergonha: “Tenho vergonha dos atos do meu filho e vergonha de mim proprio.”

Proveito do cyberbullying para quem o comete

Para compreender o porqué de as criancas e os adolescentes agredirem outros online, vale a pena

atentar naquilo que o agressor parece ganhar com o cyberbullying:
e Alivio:O bullying funciona como valvula de escape para a agressividade acumulada.

e Reconhecimento: O bullying é utilizado para efeitos de reputagdo, como por exemplo ser-se

especialmente “fixe”.

e Fortalecimento de um certo sentido de comunidade: O bullying é normalmente cometido em

grupo, gerando portanto o sentimento de que “a unido faz a forga”.

e Demonstracdo de forga: O bullying é usado como demonstracdo de forga, para deixar claro

“quem é que manda”.

e Medo: O medo do fracasso, ou de acabar como vitima do bullying, sdo, muitas vezes, fatores

intervenientes. Os “penduras”, em especial, ndo querem por em risco a inclusdo no grupo.
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O que motiva e desencadeia o cyberbullying

Sdo multiplas e variadas as razdes subjacentes ao cyberbullying e passiveis de o desencadear. Este tipo
de agressdo tem, por norma, origens remotas (e.g. exposicdo a comportamentos agressivos em casa e

falta de disciplina parental) e traduz falta de comunica¢do adequada e auséncia de empatia.

e O bullying é visto como algo de normal:

Nao é raro o bullying fazer parte integrante da intera¢do quotidiana de um determinado grupo,
onde é tolerado e desprovido de consequéncias. Se quem a ele assiste fizer de conta que ndo

vé e ndo ajudar as vitimas a defenderem-se, o assédio podera durar anos.
e Tédio:

O cyberbullying pode ter origem no tédio, como por exemplo quando se publica numa
comunidade online um comentdario negativo sobre um colega de turma, gerando-se com isso

um conflito incontrolavel.
e Conflitos interculturais:

Os conflitos interculturais entre jovens de diferentes nacionalidades sdo, também, um fator

frequente no cyberbullying.
e Conflitos dentro da sala de aula:

As tensGOes latentes dentro da sala de aula tendem a extravasar para o ambito da Internet e
dos telemodveis. Podera entdo, por exemplo, o “marrdao da turma” ser (também) alvo de troga
nas redes sociais, ou outros alunos serem assediados em suas casas através de mensagens

indesejadas enviadas pelos colegas de turma.
e Alteragao das amizades:

O fim de uma amizade desperta sentimentos de édio e vinganga entre ex-grandes amigos ou

amigas.
e Publicagdo indesejada de informagdes pessoais:

S3o0 transmitidos — por vezes até sem ma intencdo — dados pessoais, ou fotos/videos de
natureza intima, que nao se destinavam a divulgacdo publica. Muitas vezes as criangas e os

jovens ndao tém nogdo de como este tipo de humilhagao pode ser pernicioso.
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Como os pais poderao proceder se o filho estiver envolvido na vitimizagao de

terceiros:

Ajudar os pais a lidar com criancas e adolescentes que cometam cyberbullying ndo sera muito

diferente do aconselhamento dado aos pais relativamente aos ataques convencionais de bullying. Os

(6,7,8)

peritos que trabalham com ambos os fenédmenos — bullying e cyberbullying — recomendam as

seguintes estratégias:
e Sensibilizar, com rigor, para aquilo que é o cyberbullying;
e Descobrir o que esta a provocar o comportamento agressivo;

e Discutir as regras de uma utilizacdo responsavel do computador e da Internet (ou seja, um

contrato social);
e Acompanhar e supervisionar de forma adequada a utilizagdo da Internet;
e Ensinar competéncias empaticas em casa;

e Facilitar a “catarse” em criangas especialmente ativas (ou seja, “libertar energias de uma

maneira positiva”)

A Atividade 3.5 — Discussao: “Que fazer, se...?” visa promover uma reflexdo sobre alguns problemas

comuns relacionados com o cyberbullying .

In

No Recurso 3.5 — “Contrato social” encontrara um projeto de contrato social que pode ser

trabalhado pelos pais, individualmente ou em grupo, e/ou juntamente com o filho ou filha, em
suas casas. O objetivo do contrato consiste em explorar os limites de uma utilizacdo da Internet

gue seja segura, respeitadora e ética.

Recurso 3.6 descreve os pros e os contras de monitorizar o uso da Internet pelas criangas em casa.
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Zusitzliche Ubung:

Atividade 3.6 — “Alternativas dos pais no caso de os filhos, sejam criancas ou adolescentes,

estarem envolvidos na vitimizacdo de terceiros” propde aos participantes que repensem as

recomendacgdes a dar aos pais dos jovens envolvidos em comportamento violento.

Atividade 3.5 — Discussao: “Que fazer, se...?”

Peca aos participantes para formarem pequenos grupos de 3 a 5 pessoas. Permita que estes

debatam, durante 3 a 4 minutos, cada um dos seguintes pontos:

e Afirmagdo: Os pais sdao responsaveis pelo que esta escrito nas paginas e nos perfis dos

filhos. Qual a sua opinido?

e Problema: O seu filho ou filha enviou, via telemdével, uma ameaga para um/a colega de

turma. O que é que faz?

e Problema: O seu filho ou filha recebeu no telemdvel/email/perfil uma mensagem que
ridiculariza/ofende um amigo ou amiga. Entretanto, apercebe-se de que também

reencaminhou a mensagem para outros destinatdrios. O que é que faz?

e Problema: O seu filho ou filha publicou umas fotos bastante pessoais de trés outros

adolescentes, tiradas ha dias numa festa a que tinha ido. O que é que faz?
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Recurso 3.5 — “Contrato social”

Objetivo

O presente contrato social destina-se a ser trabalhado por um grupo de participantes, por um dos
pais individualmente, e/ou por um dos pais mais o filho ou filha, em casa. O objetivo consiste em

explorar os limites de uma utilizacdo da Internet que seja segura, respeitadora e ética.

Procedimento

Crie trés a cinco regras que considere Uteis para constar de um contrato social online. Utilize as

seguintes palavras: respeito, honestidade, privacidade, cortesia:

Regra n? 1:

Regra n? 2:

Regra n? 3:

Regra n? 4:

Regra n2 5:
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Recurso 3.6 - Os pros e os contras de monitorizar o uso da Internet

Apesar de os pais colocarem frequentemente os computadores num espago comum da casa,
muitos jovens podem actualmente aceder a Internet nos seus telemodveis, e portanto precisam de

se responsabilizar pelo seu préprio comportamento.

A monitorizacao excessiva pode constituir uma violagao grave da privacidade para um jovem. No
entanto, é razoavel que, se um filho esta a criar conteudos (e.g., perfil no Facebook) que podem
ser vistos pelo publico, um pai deve igualmente ser autorizado a vé-los de vez em quando. Se isto
for discutido previamente com o filho, e se se enfatizar que o pai ndo ird ler todas as
comunicagdes do filho, gera-se maior confianga. No caso de o cyberbullying ja ter ocorrido, esta

monitorizagdo deve ser mais frequente.

Muitos pais investem em filtros de contelddo para proteger e limitar as atividades online dos
filhos. Outros recursos permitem registar todas as atividades dos filhos. No entanto, isto pode ser
também entendido como uma falta de confianca dos pais. Assim, Kowalski e colegas'” enfatizam

a importancia da educacao, do aconselhamento e da comunicacdo como uma prioridade.

152




Para ajudar os jovens que tenham testemunhado atos de cyberbullying: “Como
deverei agir?”
Embora as testemunhas de cyberbullying possam assumir o papel de espectadores ou circunstantes, as

carateristicas dos varios tipos de “ciberespetadores” requerem uma investigacdo mais aprofundada,

conforme se viu no Mddulo 2: “Introducdo ao Cyberbullying”. Uma pesquisa levada a cabo no Canada

revelou que é frequente as testemunhas de cyberbullying reagirem de diferentes maneiras: algumas
entram na agressao, outras incentivam o agressor, outras observam sem participar, outras abandonam
o ambiente online, outras ainda protestam junto de terceiros mas sem se dirigirem ao agressor, e
finalmente ha as que se opdem a conduta do agressor, quer tentando ajudar ou solidarizar-se com a
vitima, quer denunciando o caso a quem possa ajudar. Este facto é, sem duvida, ilustrativo da
capacidade do espetador tanto para ajudar a vitima do cyberbullying como para nada fazer ou para lhe

aumentar o sofrimento.

Para um pai ou mae cujo filho haja testemunhado atos de cyberbullying, pode tornar-se dificil saber

com clareza e seguranga qual o papel por aquele desempenhado.

Sugerem-se de seguida algumas questBes que os pais poderdo colocar aos filhos, ndo s6 para

conhecerem os factos, mas também para intervirem:
e Como descreverias o sucedido?
e Quem achas que esteve envolvido como agressor(es)?
e O que é que achaste de tudo o que aconteceu?
e Como é que achas que a vitima se sentiu com o que aconteceu?
e O que é que tu fizeste?
e 0O que significa ser-se espetador?
e Que responsabilidade tem o espetador?

e Sugeres alguma coisa que pudesse ter sido feita de outro modo pela crianga que testemunhou

o ataque?

e Ha alguma coisa que a crianga que presenciou os ataques, ou os seus pais, sintam necessidade

de esclarecer, dizer ou fazer, tanto a vitima como ao agressor?

A maior parte dos conselhos ja apresentados para lidar com as criancas e os adolescentes que

cometam cyberbullying podera ser relevante para o modo de lidar com os espetadores, e relevante
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também, inclusivamente, pare estes; o pai ou mae que descobrir que o filho aderiu a agressdo ou tem

incentivado o cyberbullying, devera:

Sensibilizar para aquilo que constitui cyberbullying;
Descobrir o que esta a provocar o comportamento de cyberbullying;

Debater regras para uma utilizacdo responsavel do computador e da Internet (i.e. o

contrato social);
Acompanhar e supervisionar de forma adequada a utilizagdo da Internet;
Ensinar competéncias empaticas em casa;

Cultivar a autoestima em casa;
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D - O que podem fazer os pais para prevenir o cyberbullying?

Os pais podem desempenhar um papel fundamental no sentido de evitar que os filhos participem em
acGes de bullying através da Internet ou dos telemdveis. Eis alguns aspetos em que os pais se poderdo
centrar com vista a reduzir o risco de sofrimento causado por vitimizagdo ou de envolvimento na

vitimizacdo de terceiros:

Recurso 3.7 — descreve as perspetivas dos jovens acerca de como os adultos podem prevenir o

cyberbullying.

Recurso 3.7 - Perspetivas dos jovens acerca de como os adultos podem prevenir o

cyberbullying

Em focus group conduzidos pelos autores, foi dada oportunidade a estudantes para se expressarem
acerca de como os adultos poderiam prevenir o cyberbullying. Algumas das suas sugestdes foram as

seguintes:

e Estabeleca diretrizes apropriadas a idade;

e Eduque sobre estratégias adequadas para lidar com os conflitos;

e Monitorize as atividades do seu filho na Internet;

e Supervisione sem bisbilhotar (i.e., ndo invada a privacidade do seu filho);
e Esteja atento a quaisquer sinais de que algo pode estar mal;

e N3o culpe ou castigue a vitima;

e Eduque-se a si préprio.
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Construa um lar em que toda a familia converse

Quando preocupados com alguma coisa que lhes tenha sucedido online ou via telemével, os filhos
procuram falar, preferencialmente, com os pais. Ao criar uma cultura doméstica em que pais e filhos se
habituem a conversar uns com os outros sobre os seus assuntos pessoais, aumenta-se a probabilidade

de os filhos abordarem os problemas quando ainda em fase inicial.

O medo de sofrer castigo ou restricdes costuma ser um obstdculo a que a crianga converse com os pais
sobre os seus problemas. Escute atentamente e reaja de forma conscienciosa sempre que o seu filho o

procure para, enquanto pai, Ihe falar das suas questoes.

Recurso 3.8 — descreve os efeitos negativos que as restricdes podem ter nos filhos.

Recurso 3.8 - Retirar os privilégios eletrénicos pode ser percebido como um castigo

Retirar a uma crianca que tenha sido vitima de cyberbullying os privilégios eletrénicos €, na
verdade, puni-la ainda mais. Kowalski e colegasm comparam isto com a situagdo em que uma
crianga denuncia um incidente de abuso sexual e um pai reage com uma questdo como "Porque é

que ndo lhes disseste para parar?"

Esta reacdo atribui culpa a vitima e pode causar mais vitimizagdo. Além disso, uma resposta como
esta é susceptivel de desencorajar uma crianga de confidenciar aos seus pais, no caso de outro

incidente de cyberbullying ocorrer.

Converse com o seu filho acerca da utilizagdao segura e conscienciosa dos media
digitais

Os pais podem ajudar a tomar maior consciéncia das escolhas inerentes as atividades online, a
linguagem, manipulacdo de fotos, boatos, etc. Para melhor orientagao, disponibilizam-se em anexo os

recursos “Sugestao de topicos para debater com o seu filho”, suscetiveis de proporcionar a pais e filhos

a cobertura de uma grande parte dos mais importantes e mais presentes riscos para a seguranca.
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A sensibilizacdo para a atuacdo e para o comportamento social online poderad reduzir o risco do
envolvimento da crianga na vitimizacdo de terceiros. Podera, também, aumentar a possibilidade de a
crianca intervir, e ndo se limitar a assistir, em casos em que testemunhe ataques pela Internet ou por

telemoével.

Recurso 3.9 - ‘Boas relacOes, boas ligacdes’ oferece sugestdes de tdpicos Uteis para serem

conversados entre pais e filhos de idades entre 10 — 15, relacionados com o uso seguro e consciente

dos telemoveis e da Internet.

Recurso 3.9 — “Boas relagoes, boas ligagoes”

A seguir encontra questoes rapidas sem respostas faceis, para discutir com filhos com idades

entre os 10-15 anos.

Passwords:
Como criar passwords que os outros tenham dificuldade em adivinhar?

Achas que ndo ha problema em revelar passwords a terceiros?

Paginas e comunidades da internet:
Que informacgdes pessoais a teu respeito é que podes partilhar, sem risco, na Web?
O que é que deves ponderar e a quem deves pedir autorizagdo, antes de publicar informagdes ou

fotos de outrem?

Salas de conversagao:

Que regras é que deves seguir para que as conversas sejam o mais seguras e agradaveis possivel?

Amizades online:

Que fazias se alguém que conheces da Internet pedisse para se encontrarem na vida real?

Achas que nao hd problema em ir sozinho a um encontro com um amigo conhecido na Internet?
Que é que deves ponderar antes de adicionar uma pessoa a lista de amigos que tens nos media

sociais, como o MSN e o Facebook?
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Descarregar:
Que é que deves ponderar bem antes de descarregar conteudos e ficheiros gratuitos que
encontres online?

Que é que pensas de descarregar material sujeito a direitos de autor, como filmes ou musica?

Ligado/Desligado:
Quanto tempo é que se pode, sem problema, ficar a navegar na Internet?

A que horas do dia é que se pode, sem problema, estar online?

Conteudos online:
De que tipo de paginas Web é que gostas?

Ha algum tipo de pdginas Web que aches que nao é correto visitar?

Experiéncias negativas na Internet:

Que é que fazes se tens uma experiéncia online que te deixa pouco a vontade?

Telemével:

O que é que deves ponderar antes de fotografar alguém com a camara do teu telemoével?

Quais sdo as regras para a utilizacdo do telemével na escola?

O que é que fazes se tiveres experiéncias negativas com o telemével?

O que é que deves ponderar antes de descarregar toques de chamada e imagens, ou de utilizar
outros servigos?

Ha servicos que ndo queiras utilizar?

A quem é que podes, sem problema, facultar o teu nimero de telemovel?

Quando é que se deve ligar/desligar o telemével?

Em que deveras pensar antes de fotografar alguém com a camara do teu telemével?

Comportamento social nas media sociais:

Onde é que tracas a fronteira entre a provocacao brincalhona e o bullying?
N3o ha problema nessa provocagdao meio a brincar? O que é o bullying?

O que é que achas de espalhar boatos sobre os outros?

Nao ha problema em entrar em paginas Web e em salas de conversacao com o registo de outros?
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O que é que deves ponderar e a quem deves pedir autorizacdo, antes de publicar informacdes ou
fotos de outrem?
O que é que fazes se alguém que tu conheces for maltratado na Internet ou via telemével?

Porque é que pode ser dificil contar a terceiros que alguém estd a ser vitima de bullying?

Cyberbullying:
e O que é o cyberbullying?
e Que motivos poderdo levar alguém a agredir outras pessoas nos media sociais?
e O que é que fazes se alguém te agredir através da Internet ou do telemével?
e O que é que significa ser um espectador ou circunstante?
e O que é que fazes se alguém que tu conheces estiver a ser vitima de cyberbullying?
e O que é que fazes se fores tu o alvo do bullying?
e O que é que fazes se, através da Internet ou do telemdével, fizeste a outra pessoa alguma

coisa de que estejas arrependido?

O que é que dizem as leis do teu pais sobre problemas comuns como:
e adisseminacgao de boatos?
e o0 assédio?
e a publicacdo de fotografias sem permissdo?
e o langamento de ameagas?

e ausurpacgdo de identidade?

Prepare o seu filho para eventuais desafios

Ao debater diferentes aspetos do cyberbullying com o seu filho, estard a apetrecha-lo com melhores
ferramentas para enfrentar eventuais desafios desse tipo. Isto pode também aumentar o nivel de
resiliéncia, entendida como capacidade fundamental para evitar que a crianga venha a sofrer pela agao
nociva de terceiros. Resiliéncia é o processo de boa adaptacdo em face da adversidade, de ameacas, ou
de fendmenos geradores de tensdo como é o cyberbullying. Significa “dar a volta”, perante
experiéncias dificeis. As criancas estdo sujeitas a ser testemunhas de atos de cyberbullying nos media
sociais. Por isso também sugerimos que os pais debatam o tema, para que o possam enfrentar. Eis

alguns exemplos de questdes relevantes:

159



e O que é o cyberbullying?

e Que motivos poderdo levar alguém a agredir outras pessoas nos media sociais?

e O que é que fazes se alguém te agredir através da Internet ou do telemével?

e O que é que significa ser um espetador ou circunstante?

e O que é que fazes se alguém que tu conheces estiver a ser vitima de cyberbullying?
e O que é que fazes se fores tu o alvo do bullying?

e O que é que fazes se, através da Internet ou do telemével, fizeste a outrem alguma coisa de

que estejas arrependido?

Converse com o seu filho sobre as normas legais existentes quanto ao

comportamento a ter nos media sociais

O conhecimento dos limites sociais fixados na lei pode evitar que a crianga contorne as regras para
assediar outros. Exemplos de questdes relevantes: Que diz a legislagao especifica do seu pais sobre
problemas comuns, como:

e adisseminacdo de boatos?

e o assédio?

e apublicagdo de fotografias sem permissao?

e o langcamento de ameagas?

e ausurpacdo de identidade?

No Recurso 3.10 — “Legislacdo relevante” encontrard uma sumula do que diz a lei sobre alguns

problemas comuns relacionados com o cyberbullying.
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Recurso 3.10 — “Legislagao relevante”

O Que diz a lei?

O cyberbullying ndo é ainda considerado um crime — mas a variedade de atividades constituintes

do cyberbullying permite que sejam tomadas medidas legais.

- Publicar imagens ou videos sem autorizacdo: pde em causa direitos de autor; direito a

integridade da propria imagem.

- Espalhar calinias em féruns, blogues ou redes sociais: a vitima pode apresentar uma

queixa relatando a difamacgéo /callnia.

- Assédio persistente via e-mail, Messenger ou SMS: a vitima pode apresentar uma queixa

contra a persegui¢ao, ameagas, etc.

O bullying escolar, no direito vigente, é protegido através dos crimes contra pessoas (integridade
fisica, liberdade pessoal e sexual, honra). Ex: crimes de homicidio, de ofensas a integridade fisica,
de ameaca, de coagdo, de difamacdo e injuria (Codigo Penal). Nos casos mais graves de coacgdo e

de ofensas a integridade fisica, estes crimes assumem a natureza publica.
Informacdo sobre a legislagdo existente:
- Lei do Cibercrime - Lei n.2 109/2009, de 15 de Setembro

- Convencdo sobre o Cibercrime - Resolu¢do da Assembleia da Republica n.2 88/2009, de 15
de Setembro + Decreto do Presidente da Republica n? 91/2009, de 15 de Setembro

(ratificacdo)

- Protocolo Adicional a Convencao sobre o Cibercrime - Relativo a Incriminacdo de Actos de
Natureza Racista e Xenéfoba Praticados através de Sistemas Informaticos - Resolugdo da
Assembleia da Republica n2 91/2009, de 15 de Setembro + Decreto do Presidente da
Republica n? 94/2009, de 15 de Setembro (ratificagdo)
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Para desenvolver uma autoconfianga solida:

As criancas e os jovens que aprendem a agir com confianca e que se sentem capacitadas
compreendem melhor como enfrentar as situacGes dificeis. Ndo levam as agressGes tdo a peito e,

geralmente, conseguem encarar o bullying de uma forma mais descontraida.
e Mostre a crianca que ndo lhe é indiferente: “Estou a ver-te. Es dos nossos. Tens imensas
capacidades. Adoro-te.”

e Acentue as capacidades e os aspetos positivos da crianca: “Es mesmo bom a... Gosto da

maneira como...”

A Atividade 3.7 — “Para incentivar os pontos fortes” visa promover alguma reflexdo sobre como

capacitar os filhos .

Atividade 3.7 — “Para incentivar os pontos fortes”
Deixe os pais refletirem sozinhos sobre trés questdes:
1) Quais considera serem os dons/capacidades/pontos fortes do seu filho/filha?

2) Enquanto pai, como acha que pode estimular as capacidades do seu filho/filha e deixar

que ele/a as desenvolva?

3) Enquanto pai, como acha que pode transmitir ao seu filho/filha que o/a ama?

Para cultivar a empatia na crianga

A empatia é o processo pelo qual a pessoa se apercebe dos sentimentos de outrem relativamente a
determinada situacdo e consegue responder as circunstancias de uma forma preocupada e
compassiva. O comportamento nos media sociais leva, em muitos casos, a que as criangas ndo tenham

consciéncia de que os seus atos podem prejudicar terceiros. Faz, portanto, sentido sensibilizar para

esta matéria.
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O Recurso 3.11 — “For the birds” visa sensibilizar para o facto de as criangas poderem participar em

bullying sem que disso tenham consciéncia.

Recurso 3.11 - “For the birds” (“Para os Passaros”)

Produzido por: Pixar Animation Studio

URL: http://www.youtube.com/watch?v=omk6TAxJYOg&feature=related

(Disponibilizado por: YouTube)

Apos o visionamento:

A curta-metragem “For the Birds” pode ser transposta para o cyberbullying, tanto no que se refere
ao agressor como no que diz respeito ao papel do espetador ou circunstante: uma crianga pode
participar no bullying sem que disso tenha consciéncia, ao publicar comentarios, fazer “Gosto”,

partilhar fotos, espalhar boatos, etc.
Debata as seguintes questdes com os participantes:
1. Quem sdo os agressores neste filme: os dois passaritos do meio ou os passaritos todos?

2. Acha que os passaritos que ndo participam propriamente na agressao fisica se veem como

agressores, ou n30?
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Aprender a dar valor aos outros

Aprender a dar valor aos outros significa ser capaz de separar o plano dos relacionamentos do plano
racional, o que por sua vez implica aprender a distincdo entre gostar de alguém e analisar com
objetividade os factos subjacentes de uma dada situagdo. Exemplos de questBes relevantes para

discutir com os filhos:
e Que significa dizer "Os meus respeitos"?

e Qual a diferenca entre “respeitar” e “gostar de” alguém?

Reagir positivamente:

Ao responderem as solicitacbes dos filhos num registo positivo, os pais podem corrigir o

comportamento destes sem os desalentar.

Muitas vezes, as palavras, ainda que bem intencionadas, sao interpretadas de maneira errada: A frase
“Gosto que ndo andes na bisbilhotice”, por exemplo, pretende ser uma avaliacdo positiva, no entanto
estd formulada na negativa (ndo andes...). Teria sido melhor dizer “Gosto que saibas guardar
segredos”. Privilegie o que acha bem, em detrimento de uma atencdo exclusiva aos comportamentos a

corrigir.

Recurso complementar:

A Atividade 3.8 — “Para _compreender as preocupacoes e perspetivas dos pais acerca do

cyberbullying visa gerar entre os participantes o entendimento daquilo que sdo as preocupagdes

dos pais quanto ao cyberbullying.

A Atividade 3.9 — “Tempo de reflexdo” visa colocar os pais perante a diversidade de questdes

suscitadas pelo cyberbullying .
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Atividades

Esta secc¢do inclui todas as atividades e recursos complementares nao incluidos na sec¢do ‘Simula do

pensamento e do conhecimento atuais’.

Panoramica:

A Atividade 3.2 - “Para compreender os sinais e os sintomas da vitimizacdo” baseia-se na premissa de

gue um véu de secretismo encobre uma grande parte dos comportamentos agressor-vitima, em
especial nas situagdes de bullying e cyberbullying. No caso de, como acima ficou sugerido, os pais
necessitarem de assumir uma atitude “detetivesca”, esta atividade pretende ser uma ajuda nesse

sentido.

A Atividade 3.4 — “Alternativas dos pais ho caso de os filhos, sejam criancas ou adolescentes, relatarem

episodios de vitimizacdo” visa incentivar os participantes a ponderar bem os conselhos geralmente

dados aos pais quando em situacdo de aflicdo por saberem que os filhos foram vitimas de

cyberbullying.

A Atividade 3.6 — “Alternativas dos pais no caso de os filhos, sejam criancas ou adolescentes, estarem

envolvidos na vitimizacdo de terceiros” propde aos participantes que repensem as recomendacdes a

dar aos pais dos jovens envolvidos em comportamento violento.

A Atividade 3.8 — “Para compreender as preocupacdes e perspetivas dos pais acerca do cyberbullying

visa gerar entre os participantes o entendimento daquilo que sdo as preocupagdes dos pais quanto ao

cyberbullying.

A Atividade 3.9 — “Tempo de reflexdo” visa colocar os pais perante a diversidade de questbes

suscitadas pelo cyberbullying.
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Atividade 3.2 — “Compreender os sinais e os sintomas da vitimizagao”

Objetivo

Esta atividade foi concebida para um grupo de, aproximadamente, vinte a vinte e cinco
participantes, e baseia-se na premissa de que um véu de secretismo encobre uma grande parte dos
comportamentos agressor-vitima, em especial nas situacdes de bullying e cyberbullying. No caso
de, como acima ficou sugerido, os pais necessitarem de assumir uma atitude “detetivesca”, esta

atividade pretende ser uma ajuda nesse sentido.

Procedimento

e O dinamizador apresenta a todos os participantes as duas listas contidas no Recurso 3.2 —

“Sinais e sintomas da vitimizacdo”, ilustrando cada ponto com exemplos (de acordo com a

sua experiéncia) ou com respostas elucidativas vindas do grupo. (A opg¢do por esta

metodologia torna necessario dotar esta atividade de mais tempo).

e Para facilitar o debate e gerar ideias e exemplos, o grupo podera ser dividido em subgrupos

de quatro a seis membros (devendo dedicar-se a esta parte da atividade 10 minutos).

e Uma vez reunida de novo a totalidade do grupo, debate-se um tépico de cada vez. Os

topicos do debate poderao ser, aproximadamente, os seguintes:

O A que se deve a manifestacdao deste “sinal ou sintoma”? Que sentido tem, no

qguadro da experiéncia de vitimizacdo vivida pela crianca/adolescente?

O Qual podera ser a manifestagdo concreta desse “sinal ou sintoma” em casa? Qual a

pessoa com maior probabilidade de o identificar?

|II

O Que devera fazer quem identificar tal “sinal ou sintoma”? Que conselho devera dar

um educador competente a um pai que o tenha detetado?

0 Como classificar, numa escala, esses “sinais e sintomas”? Com que critérios?

Debate

Deve pedir-se aos participantes que recorram a sua propria experiéncia para responderem a

seguinte questdo (que pode comecar por ser colocada a generalidade do grupo):
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e Escapou-nos alguma coisa? Havera na pessoa em causa outros padrdes de comportamento/

efeitos percetiveis que sejam compativeis com o facto de ter sido vitima de cyberbullying?

Atividade 3.4 - “Alternativas dos pais no caso de os filhos, sejam criangcas ou

adolescentes, relatarem episodios de vitimizagao”

Objetivo

O objetivo desta atividade é incentivar os participantes a ponderar bem os conselhos geralmente
dados aos pais quando em situacdo de aflicdo por saberem que os filhos foram vitimas de

cyberbullying

Recursos

Usar uma folha de resposta A4.

Procedimento

Pelas mesmas razoes ja anteriormente apontadas — ou seja, pelo facto de haver uma sobreposicdo
ou coincidéncia parcial entre o bullying e o cyberbullying envolvendo criangas —, os pais deverdo
sentir-se a vontade para lidar com ambas as formas de bullying. Com efeito, o que um pai
confrontado com o cyberbullying precisa de saber é que nao é diferente ser pai no ciberespaco e no
mundo real. Para serem cibercidaddos competentes e responsaveis, os filhos necessitam de
orientacao moral e ética, bem como de fronteiras definidas e adequadas ao seu desenvolvimento®.
Os autores de Dealing with Bullying in Schools® propdem seis medidas a tomar pelos pais com
filhos envolvidos em casos de bullying, acrescentando ainda a necessidade de, nas aulas praticas
destinadas aos pais, se assegurar a compreensdo efetiva de tais estratégias (pag.96). Sdo as

seguintes as seis estratégias em questao:
(A) “Detetar o problema”;
(B) “Tornar claro que o problema esta no agressor e ndo na vitima”;
(C) “Tornar claro que ndo se deve ripostar fisicamente”;

(D) “Ensinar, em casa, técnicas de reacdo ao assédio verbal, através de dramatizacGes (a
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«resposta pelo siléncio», a «utilizagdo do humor», e a «firmeza»)”;
(E) “Cultivar a autoestima em casa”;

(F) Se se achar que tal é relevante em face do sucedido, participar o caso a escola, a policia,

etc.

Embora estas estratégias parecam mais direcionadas para o bullying convencional do que para o
cyberbullying, é importante notar que elas também se aplicam a este. Assim, e por exemplo, podera
parecer estranho, a propdsito do cyberbullying, aconselhar a ndo ripostar fisicamente. Mas ndo é
raro as cibervitimas verem-se tentadas a ajustar contas através do confronto fisico, situagdo que
normalmente tende a exacerbar o problema, em especial se for gravada em telemével e o video
reencaminhado para terceiros. Melhor conselho serd ensinar as vitimas, quando postas face a face
com os seus agressores, a enfrenta-los com firmeza. Contudo, para além do que ja foi exposto, a

especificidade do cyberbullying suscita as seguintes recomendacées:

(G) Fale das ciber-regras (como seja o cuidado em nunca divulgar informagdo pessoal ou

fotografias que ndo se deseja que sejam vistas por toda a gente)
(H) Acompanhe e supervisione a utilizagdo da Internet;

(I) Ensine técnicas de reagdo ao cyberbullying (como por exemplo ndo responder, ou
responder de forma calma, firme e bem humorada, tal como se faria numa situagdo de

bullying presencial; guardar a mensagem; bloquear quem a enviou; denunciar a situagao);
(J) Descubra o ciberespago na companhia do seu filho;

(K) Apresente denuncias junto dos operadores dos sitios ou dos teleméveis.

i. O dinamizador deve apresentar estas estratégias, pelo respetivo nome, aos participantes, o
que podera ser feito copiando a lista acima referida para cartdes / fichas de trabalho, ou

projetando-a na sala.
ii.  Os participantes devem, entao, agrupar-se aos pares, formando “parceiros de trabalho”.

iii. De seguida devem os participantes refletir sobre a lista de temas abaixo indicados,
relacionando-os com cada uma das estratégias ja mencionadas (também aqui a lista podera

ser copiada para cartdes / fichas de trabalho ou projetada).
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a) As competéncias de que os pais precisariam para levar tudo isto a pratica (seja

concreto);
b) Aspetos que os pais poderiam ter dificuldade em concretizar;
c) Eventuais objecdes dos jovens, caso esta estratégia seja levada a pratica;
d) Como poderia eu proprio aplicar tudo isto, ou aconselhar alguém a fazé-lo;

e) Que outros aspetos haverd que ter em consideracdo para recomendar/aplicar esta

estratégia?
f) Como poderia eu proprio aplicar tudo isto, ou aconselhar alguém a fazé-lo;

g) Finalmente, independentemente de ter respondido a e) ou f), responda ao seguinte:
Que outros aspetos havera que ter em consideragdo para recomendar/aplicar esta

estratégia?

Reserve cerca de vinte minutos para esta parte da atividade. Antes de escreverem o que
guer que seja, os participantes deverdo estar conscientes de que a atividade prevé a
permuta das folhas de resposta com um parceiro e a discussdo dos novos temas que
entretanto surgirem no grupo. Assim, os participantes apenas deverao registar o que se

sentirem a vontade para registar.

A ideia é que cada participante a) amplie de forma construtiva as sugestdes avangadas nas
respostas do parceiro ou parceira de trabalho; e b) apresente sugestdes construtivas para
superar as potenciais "dificuldades" por aquele(a) levantadas nas respostas dadas as

questdes. Reserve cerca de vinte minutos para esta parte da atividade.

v. Neste momento, cada par entabula, entre si, um didlogo de dez minutos sobre o que

Vi.

Debate

partilharam e mutuamente potenciaram.

O “grupo todo” (isto &, todos os participantes em conjunto) é reconstituido.

O dinamizador conduz um debate sobre a atividade, dando as seguintes pistas:
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i. Quais os pontos de convergéncia verificados entre os parceiros? E, uma vez passada essa

informacgdo ao “grupo todo”, que dizer a este respeito quanto ao grupo no seu conjunto?

ii. Quais os pontos de divergéncia verificados entre os parceiros? E, uma vez passada essa

informacdo ao “grupo todo”, que dizer a este respeito quanto ao grupo no seu conjunto?

Falando de um ponto de vista estritamente pessoal, qual a coisa mais importante/atil que os

participantes aprenderam com esta atividade?

Atividade 3.6 — “Alternativas dos pais no caso de os filhos, sejam criangas ou adolescentes,

estarem envolvidos na vitimizagdao de terceiros”

Objetivo

O objetivo desta atividade é incentivar os participantes a ponderar bem os conselhos geralmente
dados aos pais quando em situacdo de aflicdo por saberem que os filhos estiveram envolvidos na

vitimizacao de terceiros.

Recursos

Folha de respostas, que podera ir até ao formato A3.

Procedimento

Ajudar os pais a lidar com criangas e adolescentes que cometam cyberbullying ndo sera muito
diferente do aconselhamento dado aos pais relativamente aos ataques convencionais de bullying.
Os peritos que trabalham com ambos os fenémenos — bullying e cyberbullying %24

recomendam as seguintes estratégias:
(A) Sensibilizar, com rigor, para aquilo que é o cyberbullying;

(B) Descobrir o que esta a provocar o comportamento agressivo;
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(C) Discutir as regras de uma utilizacao responsavel do computador e da Internet (ou seja, um

contrato social);

(D) Acompanhar e supervisionar de forma adequada a utilizagcdo da Internet;
(E) Ensinar competéncias empaticas em casa;

(F) Cultivar a autoestima em casa;

(G) Facilitar a “catarse” em criancgas especialmente ativas (ou seja, “libertar energias de uma

maneira positiva”)

(i) O dinamizador deve apresentar estas estratégias, pelo respetivo nome, aos participantes, o
que podera ser feito copiando a lista acima referida para cartdes / fichas de trabalho, ou

projetando-a na sala.

(ii) Os participantes devem, entdo, agrupar-se aos pares, formando “parceiros de trabalho”.

(iii) De seguida devem os participantes refletir sobre a lista de temas abaixo indicados,
relacionando-os com cada uma das estratégias ja mencionadas (também aqui a lista podera ser

copiada para cartdes / fichas de trabalho ou projetada).

(a) As competéncias de que os pais precisariam para levar tudo isto a pratica (seja concreto);
(b) Aspetos que os pais poderiam ter dificuldade em concretizar;
(c) Eventuais obje¢Ges dos jovens, caso esta estratégia seja levada a pratica;

(d) Fator decisivo: Seria capaz de, por sua vontade, concretizar tudo isto, ou aconselhar
alguém a fazé-lo? Se “sim”, responda a questdo (e); se “ndo”, responda a questao (f), e volte

ao texto que precede o presente capitulo;
(e) Como poderia eu proprio aplicar tudo isto, ou aconselhar alguém a fazé-lo; ou,

(f) De que informagdo/competéncias é que eu precisaria antes de tentar concretizar tudo isto

ou aconselhar alguém a fazé-lo?;

(g) Finalmente, independentemente de ter respondido a e) ou f), responda ao seguinte: Que

outros aspetos havera que ter em consideragdo para recomendar/aplicar esta estratégia?
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Atividade 3.8 — “Para compreender as preocupagoes e perspetivas dos pais acerca do

cyberbullying”

Objetivo

Esta atividade foi concebida para um grupo de, aproximadamente, vinte a vinte e cinco
participantes, e visa assegurar entre os participantes a compreensao efetiva das preocupacgdes dos
pais quanto ao cyberbullying. Em primeiro lugar, e no decorrer da primeira parte da atividade, os
participantes deverdo chegar a conclusdo de que a maneira como os pais veem o cyberbullying ndo
é, necessariamente, igual a definicdo dada pela investigacdo especializada ou pelos responsaveis
pelas politicas escolares. Em segundo lugar, pede-se aos participantes que reflitam sobre o

cyberbullying a partir do ponto de vista de um conjunto diverso de posi¢des parentais.

Recursos

O dinamizador apenas necessitara das instrugdes desta atividade, de um quadro e de material de

escrita apropriado para nele apresentar os resumos das respostas dos grupos.

Procedimento

Esta atividade divide-se em duas partes:

Primeira parte:

i Cada participante trabalhara, a principio, sozinho, sendo-lhe pedido que apresente uma

definicdo.

ii. De seguida o grupo pode ser dividido em subgrupos mais pequenos (entre quatro a seis
elementos cada). Os integrantes dos subgrupos comparam as suas defini¢gées e tentam
chegar a um consenso sobre qual, na sua opinido, seria a definicao de “cyberbullying”

dada pelos pais de criangas e jovens em idade escolar.

iii. Cada subgrupo nomeia um porta-voz que reporta as conclusGes do subgrupo ao

dinamizador, o qual por sua vez vai resumindo, no quadro, as conclusdes de todo o

grupo.
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Entdo, o dinamizador apresenta a definicdo dos grandes especialistas da drea do
cyberbullying.

“u

Por exemplo, alguns investigadores(3) definem o cyberbullying como um “... ato de
agressao deliberado e reiterado, cometido através de computadores, telemdveis e

outros dispositivos eletrdonicos.”
ou

Bill Belsey, presidente da Bullying.org (Canada), define o cyberbullying da seguinte
forma: “O cyberbullying implica a utilizagdo de tecnologias de informagdo e
comunicagdo — como sejam o correio eletrénico, as mensagens de texto via telemoével e
pager, as mensagens instantaneas, os sitios pessoais da Web com conteldos
difamatadrios e as paginas pessoais de sondagens difamatdrias online — como plataforma
para uma conduta hostil, deliberada e reiterada, por parte de um individuo ou de um

grupo, com o objetivo de fazer mal a outrem.”

Segunda parte:

O dinamizador coloca o grupo perante cinco situacdes em que potencialmente os pais se
venham a encontrar (e que aquele poderda eventualmente apresentar de maneira

desenvolvida como casos hipotéticos, se isso contribuir para a aprendizagem):

a) um pai cujo filho foi sujeito a cyberbullying;

b) um pai cujo filho foi inquestionavelmente identificado por cometer atos de

cyberbullying contra terceiros;

c) um pai cujo filho foi acusado de vitimizar outros, embora ndo tenha a certeza de

gue a acusagao tem fundamento;
d) um pai cujo filho assistiu a um episédio de bullying;

e) um pai que, apesar de o filho ndo se ter envolvido em cyberbullying na escola,

continua preocupado com a existéncia desses problemas no meio escolar.

O grupo (isto é, o conjunto de todos os participantes) divide-se em cinco subgrupos, sendo a

cada um atribuida uma das cinco “posicdes parentais” acima descritas.
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Cada subgrupo tem de debater como é que o “pai/m3e" que lhe coube poderia reagir aos

seguintes estimulos:

qual a funcdo das autoridades externas na preveng¢ao e combate ao cyberbullying nas

escolas?

qual a fungdo das autoridades escolares na prevencdo e combate ao cyberbullying nas

escolas?

qual a fun¢do do pessoal docente e dos funcionarios na prevencdo e combate ao

cyberbullying nas escolas?

qual a fungdo dos pais dos alunos na prevengao e combate ao cyberbullying nas escolas?
qual a fungdo dos alunos na prevencgao e combate ao cyberbullying nas escolas?

gue deve a escola fazer em relagdo a quem comete cyberbullying nas escolas?

que deve a escola fazer em relagdo a quem testemunha/assiste a atos de cyberbullying

nas escolas?

gue deve a escola fazer em relagdo as vitimas de cyberbullying nas escolas?

Cada subgrupo nomeia entdo um porta-voz, que passa as conclusdes do subgrupo ao

dinamizador.

Depois de desfeitos os subgrupos e uma vez reconstituido o grupo com todos os
participantes, o dinamizador devera procurar resumir os resultados da atividade
(utilizando o quadro) e refletir sobre o seu significado. Devera, concretamente, procurar

abordar a seguinte questao:

- Que ha de constante nas preocupagdes dos pais nas diversas situagdes em que se

podem encontrar?
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Atividade 3.9 — “Tempo de reflexdao”

Objetivo

Esta atividade visa apresentar aos pais os diversos tdpicos de debate relacionados com o

cyberbullying.

Procedimento

A presente atividade pode ser levada a cabo individualmente ou em ambiente de grupo. O objetivo

da atividade é estimular o debate com base nas seguintes questdes:
e Problema: O seu filho ou filha recebeu uma ameaca no telemdvel. O que é que faz?

e Problema: Descobre que o seu filho ou filha anda a utilizar o telemével e a Internet para

agredir outros. O que é que faz?

e Afirmacgdo: Os pais sdo responsaveis pelo que estd escrito nas paginas Web dos filhos. Qual

a sua opiniao?

e Problema: Com um telemoével, filmaram o seu filho ou filha no balneario e o video foi

publicado na Internet. O que é que faz?

e Problema: O seu filho ou filha recebeu no telemdvel/email/perfil uma mensagem que

ridiculariza/ofende um amigo ou amiga. O que é que faz?
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