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Nota prévia

Na sua atividade de investigagao, o Instituto Juridico da Faculdade
de Direito da Universidade de Coimbra tem vindo a acolher e a pro-
mover o estudo e o debate em torno dos desafios que os sistemas de
inteligéncia artificial (IA) colocam ao Direito. Um marco inevitdvel
neste dificil equilibrio, entre uma tecnologia aceleradamente dinimica
na sua evolugio e a natureza tendencialmente estdtica das normas ju-
ridicas, ¢ a regulacio destes sistemas, assumindo particular relevincia
a “Proposta de Regulamento do Parlamento Europeu e do Conselho
que estabelece regras harmonizadas em matéria de Inteligéncia Artifi-
cial (Regulamento Inteligéncia Artificial) e altera determinados atos
legislativos da Unido”. A importincia desta Proposta justifica-se tanto
pelo seu impacto no contexto europeu, como também pelos efeitos
que pode ter na regulacio dos sistemas de IA no plano internacional,
do ocidente ao oriente.

Num esfor¢o de estimular o debate em torno das solugdes encon-
tradas nesta Proposta de Regulamento, simultaneamente inovadora e
de enorme atualidade, promoveu o Instituto Juridico, no passado dia
28 de margo, o Webinar “A proposta de Regulamento Europeu sobre
Inteligéncia Artificial: Algumas Questdes juridicas”. As apresentagoes,
o debate e a intensa discussao propiciada por este encontro confirma-
ram a atualidade do tema e constituiram um forte impulso nao sé para
dar forma escrita as exposi¢des orais, como também para adicionar
novas reflexées sobre aquela proposta regulatéria da Unido Europeia.
Esta obra corresponde a concretizagio deste propdsito, impondo-se,
de forma imediata, o necessdrio agradecimento aos autores dos virios
capitulos por, através deles, generosamente partilharem o seu estudo e
o seu saber sobre um documento ainda em construgio no momento
em que se escrevem estas linhas.

Esta publicagao procura ainda responder a um outro desafio que
o Instituto Juridico, enquanto unidade de investigagao, tem vindo a
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assumir e que se concretiza no envolvimento de estudantes de doutora-
mento e de mestrado nas atividades desenvolvidas. Os jovens investiga-
dores tomaram parte no momento de debate e nas reflexées que a ele se
seguiram. Assim, cumprindo-se também este outro propdésito, integra-
-se nesta obra um primeiro estudo do grupo de investiga¢io “Inteligén-
cia Artificial e manutengao da Ordem Publica: impacto da proposta de
regulamento de inteligéncia artificial no direito portugués”, formado
por estudantes de mestrado e de doutoramento a partir da iniciativa
Researchers’ Camp, promovida pelo Instituto Juridico com a finalidade
auxiliar jovens investigadores a progredir na carreira de investigagao.

O webinar e a obra escrita que ora se publica enquadram-se na ini-
ciativa “Direito em Mudanga”, que a drea de investigacio Risco, Trans-
paréncia e Litigiosidade tem vindo, de forma continua e persistente, a
desenvolver nos ultimos anos, sob o estimulo constante e a confianca
inabaldvel da Senhora Doutora Maria Jodo Antunes, enquanto Coor-
denadora desta drea, a quem deixamos o nosso reconhecido agradeci-
mento.

Susana Aires de Sousa
Em 2023, nos primeiros dias de junho.



Breves notas sobre a “Proposta de Regulamento
do Parlamento Europeu e do Conselho que
estabelece regras harmonizadas em matéria de
Inteligéncia Artificial (Regulamento
Inteligéncia Artificial) e altera determinados
atos legislativos da Uniao”

(https://doi.org/10.47907/DireitoemMudanga/2023/1)

Susana Aires de Sousa™*

Resumo: Neste texto faz-se um breve enquadramento da Proposta
de Regulamento Inteligéncia Artificial, estruturado e desenvolvido em
quatro breves notas: feita uma introdugao ao tema, faz-se uma contex-
tualizagao daquele documento legislativo, para, em seguida se abordar
o regulamento propriamente dito nos seus elementos principais (ob-
jetivo e ambito de aplicacdo, por um lado, e defini¢ao de sistema de
IA e estrutura do documento, por outro lado). O texto termina com
algumas consideragoes sobre as etapas legislativas seguintes.

Palavras-chave: Sistemas de IA, Regulagdo, Proposta de Regula-
mento Unido Europeia

1. Nota introdutéria

Os algoritmos s3o omnipresentes nas nossas vidas e na realiza¢io
dos nossos interesses, interagindo com humanos e outros algoritmos.

* Univ Coimbra, IJ, Faculdade de Direito, Portugal, ORCID 0000-0003-
4808-2466
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Esta presenca algoritmica é, simultaneamente e quase sempre, pela sua
natureza, invisivel aos olhos humanos. Diluindo-se a fronteira entre
inteligéncias (da mdquina e do humano), os sistemas computadoriza-
dos complexos integram as decisdes humanas quotidianas de muitos e
diversos modos ainda que, por vezes, ausentes a imediata consciéncia
humana: em indica¢des ou informacées (meteoroldgica, gastrondmica,
geogrdfica, etc.) prestadas pelo smartphone; na geolocalizagao; na assis-
téncia virtual a encomendas, transporte e entrega de bens ou prestagoes
de servigos; na divulgacio e gestao de publicidade adequada ao perfil
pessoal; no jogo online; na concessao de crédito bancdrio; no sistema
de orienta¢do e de condugio do veiculo; na enorme precisao do robd
cirtrgico utilizado na intervengio cirurgica; em #rading de agoes e pro-
dutos financeiros; na avaliacio da mais-valia laboral de um trabalha-
dor, entre muitos outros exemplos.

Esta relagio préxima, de quase dependéncia, entre o humano e
o algoritmo fez-se merecedora de aten¢io a medida em que, no con-
texto daquela relagao, a mdquina vai ganhando autonomia deciséria,
através da sua capacidade para aprender. Em vez de calcular a melhor
opgao de entre aquelas que integram uma base de dados histéricos, o
sistema consegue, comparar padrdes e reconstruir o modelo de for-
ma a chegar a um resultado novo, mais eficiente em face do objetivo
proposto. Contudo, esta natureza dinimica e disruptiva da mdquina
tornou visivel alguns dos riscos ligados a sua imprevisibilidade, velo-
cidade e incontrolabilidade. Os riscos inerentes a IA sairam da esfera
do programador e do provider e ganharam consciéncia coletiva na me-
dida em que deixaram de ser vislumbrados como um mero acaso, mas
como fontes de possivel responsabilidade. O conflito entre inovagao
e precaugio ganha, sobretudo na tltima década, enorme visibilidade.
Ora, a regulacio normativa da IA impée-se quer como instrumento de
gestdo e controlo dos riscos inerentes aos sistemas computadorizados
complexos, quer ainda como poderosa ferramenta na distribuicio de
responsabilidade por possiveis danos ligados aqueles sistemas.

E justamente o tema da regulagio normativa da IA que nos ocu-
pard. Em particular, nesta pdginas e em jeito de introdugio aos te-
mas que se lhes seguem, procurar-se-d fazer um breve enquadramento
da Proposta de Regulamento do Parlamento Europeu e do Conselho
que estabelece regras harmonizadas em matéria de Inteligéncia Artifi-
cial (Regulamento Inteligéncia Artificial) e altera determinados atos
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legislativos da Uniao, apresentada, a 21 de abril de 2021, pela Comis-
sio Europeia, no contexto de uma estratégia europeia para a IA!L.

Desde esse momento, a proposta inicial tem vindo a ser debatida
no Conselho e no Parlamento Europeu. Esse debate resultou jé em
vérias modificacoes ao texto inicial, sobretudo depois da emergéncia e
do enorme impacto da chamada “IA generativa’?, capaz de criar con-
tetidos até ai inexistentes a partir dos dados que a alimentam.

Em tracos largos, no texto que se segue, faz-se um breve enquadra-
mento desta Proposta de Regulamento, estruturado em quatro breves
notas: uma primeira de contextualizacio, seguida por duas breves no-
tas sobre o Regulamento propriamente dito (objetivo e 4mbito de apli-
cagao, por um lado, defini¢io de IA e estrutura da proposta, por outro
lado), terminando com consideracoes sobre os momentos legislativos
que se seguem.

2. Nota de contextualizagao

Naio constitui qualquer novidade afirmar que, na dltima década,
se colocou em evidéncia o impacto social, politico e econémico da
Inteligéncia Artificial. Essa consciencializagio da enorme capacidade
transformativa da 1A3 provocou a necessidade da sua regulacio. No

' A versio origindria da proposta estd disponivel em https://eur-lex.europa.eu/
legal-content/EN/TXT/?uri=celex%3A52021PC0206

2 Em causa estio modelos de aprendizagem profunda “capazes de gerar con-
tetdos muito semelhantes a resultados humanos (por exemplo, textos e imagens,
palavras) em resposta a pedidos, questdes, ou instrugoes que lhe sio dirigidas”, cf.
Weng Marc Lim /Asanka GUNASEKARA / Jessica Leigh PALLANT / Jason lan PALranT
/ Ekaterina PECHENKINA, «Generative Al and the future of education: Ragnardk or
reformation? A paradoxical perspective from management educators«, The Interna-
tional Journal of Management Education 21/2 (2023) 100790. Exemplo deste tipo de
tecnologia sio 0 ChatGPT ou o Midjourney. Logo nos seus primeiros dias, o Cha-
tGPT alcancaria milhées de utilizadores, tornando-se na aplicagdo tecnoldgica que
mais rapidamente cresceu no espaco de poucos meses, cf. https://www.reuters.com/
technology/chatgpt-sets-record-fastest-growing-user-base-analyst-note-2023-02-01/

3 Sobre esta natureza transformativa da IA em termos sociais e juridicos veja-se
Christoph BurcHARD, «Artificial Intelligence as the End of Criminal Law? On the
Algorithmic Transformation of Society», in Maria Jodo ANTUNES; Susana Aires de
Sousa, coord., Artificial Intelligence in the Economic Sector: prevention and responsibi-
lity, Coimbra: Instituto Juridico, 2021, 165 e ss., disponivel em hteps://estudogeral.
uc.pt/bitstream/10316/99251/1/Livio%20completo%20Artificial%20Intelligen-
ce%20%280nline%?29.pdf
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espaco europeu, foi-se progressivamente afirmando esta necessidade de
criar respostas regulativas, capazes de assegurar um desenvolvimento
tecnoldgico integrado no respeito pelos valores da Unido e da Carta
dos Direitos Fundamentais.

Essa preocupagio ética com o desenvolvimento da IA foi logo
avangada nos primeiros documentos* que emergiram no espago euro-
peu, como a Comunicagio da Comissio sobre Inteligéncia Artificial para
a Europa (também conhecida como Estratégia IA), de abril de 2018, e
depois em outros documentos como a Comunicagio da Comisséo sobre
Aumentar a Confianga numa IA centrada no ser humano, em 2019, ou
as Orientagoes Eticas para uma IA de Confianga, publicadas em Abril
de 2019 pelo Grupo Independente de Peritos de Alto Nivel, criado
pela Comissao Europeia. O White Paper sobre 1A, também da Comis-
s30, de fevereiro de 2020 constituiu um marco importante na histéria
da regulacio europeia da IA na Europa, uma vez que nele se dese-
nha uma aproximag¢io normativa aos sistemas de IA a partir do risco
que lhe ¢ inerente. Muitos outros documentos, entre Comunicagdes,
Relatérios e Resolugoes, foram surgindo, no contexto europeu, entre
os quais cabe destacar, as vdrias Resolugoes adotadas pelo Parlamento
Europeu, em outubro de 2020, ligadas aos problemas éticos da IA, a
responsabilidade civil por IA ou a propriedade intelectual, solicitando
ainda a Comissdo que estabeleca um quadro legal para o desenvolvi-
mento, disponibilizagio e uso de sistemas de IA, sistemas robotizados
e tecnologias semelhantes.

E justamente nesta conjuntura regulativa, que se esperava ser lon-
ga, que a Comissao Europeia torna puablica uma proposta de Regula-
mento sobre a IA (A7 Act), em 21 de abril de 2021, que, entretanto, e
desde entdo, tem vindo a ser objeto de ampla discussdo, no contexto
académico e também entre as institui¢oes europeias. Sobre esta propos-
ta emitiram parecer positivo, em alguns casos com recomendagdes de

4 Os documentos referidos bem como outras fontes relevantes podem encontrar-
-se na compilagdo realizada ao abrigo do Projeto Exploratério IA e Criminalida-
de Empresarial, do Instituto Juridico, e estdo disponiveis em https://www.uc.pt/
fduc/ij/projetos-de-investigacao/inteligencia-artificial-e-criminalidade-empresarial/
regulacao-normativa-da-inteligencia-artificial/. Veja-se ainda, sobre estes documen-
tos, José Ricardo Marcondes Ramos, «Relatério sobre a atual regulagio normativa
europeia e portuguesa em matéria de Inteligéncia Artificialy, Revista Portuguesa de
Ciéncia Criminal 31/3 (2021) 633-646.


https://www.uc.pt/fduc/ij/projetos-de-investigacao/inteligencia-artificial-e-criminalidade-empresarial/regulacao-normativa-da-inteligencia-artificial/
https://www.uc.pt/fduc/ij/projetos-de-investigacao/inteligencia-artificial-e-criminalidade-empresarial/regulacao-normativa-da-inteligencia-artificial/
https://www.uc.pt/fduc/ij/projetos-de-investigacao/inteligencia-artificial-e-criminalidade-empresarial/regulacao-normativa-da-inteligencia-artificial/
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alteragao, o Comité Econémico e Social Europeu®, em 22 de setembro
de 2021, o Banco Central Europeu, em 29 de dezembro de 2021°, e o
Comité Europeu das Regioes, em 2 de dezembro de 20217. Simulta-
neamente, a 23 de abril de 2021, iniciavam-se os debates e as discus-
soes no contexto do Conselho Europeu, sendo apresentada e pulicada
uma nova versio da proposta, a 6 de dezembro de 2022, enunciadora
da posicao do Conselho e que constituiria o texto-base das negociagoes
entre os grupos parlamentares do Parlamento Europeu.

Este texto, com alteragoes, emendas e ajustes resultantes dos di-
versos debates que foram sendo realizados, ¢, no momento em que se
escreve este texto, objeto de anilise, tendo em vista a obtengao de uma
concordancia entre grupos parlamentares. As noticias mais recentes
dio conta de algumas modificagoes sugeridas por esta discussio prévia
entre os grupos parlamentares, designadamente quanto ao conceito de
inteligéncia artificial e quanto ao enquadramento juridico da chamada
“generative AI.

A anilise que se segue toma por objeto a versio mais recente da
“Proposta de Regulamento do Parlamento Europeu e do Conselho
que estabelece regras harmonizadas em matéria de inteligéncia arti-
ficial (Regulamento Inteligéncia Artificial) e altera determinados atos
legislativos da Uniao”, divulgada em 6 dezembro de 2022.

3. O Regulamento (primeira nota): objetivo e 4mbito
de aplicacgao

Com esta Proposta pretende-se que uma tecnologia em acelerada
expansio seja enquadrada na observincia de valores éticos e juridicos
estruturantes da Unido Europeia, adivinhando-se, desde o inicio que
este seria um processo legislativo longo, desde logo, pelas dificuldades
em abranger e aprender do ponto de vista normativo uma tecnologia
de natureza disruptiva e imprevisivel.

5> O documento estd disponivel em https://eur-lex.europa.eu/legal-content/PT/
TXT/PDF/?uri=CELEX:52021AE2482

¢ Disponivel em https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=-
CELEX:52021AB0040

7 Disponivel em https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=-
CELEX:52021AR2682
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Contudo, ¢ importante sublinhar que este esforco legislativo da
Unido Europeia constitui a primeira tentativa de criar uma regula-
mentagao geral e uniforme para a IA e, como tal, um marco a nivel
internacional, que procura assegurar que, no mercado europeu, esta
tecnologia se desenvolverd de forma eticamente fundada, socialmente
justa e equitativa e ambientalmente sustentdvel®. Constituindo uma
das preocupagdes da proposta estabelecer “um quadro juridico unifor-
me para o desenvolvimento, a comercializago e a utilizagao da inteli-
géncia artificial” que evite a adogdo de regras nacionais muito dispares
em prejuizo da unidade do mercado interno, da seguranca juridica
e dos valores éticos que pautam a Unido Europeia, compreende-se a
opgao por um Regulamento e nio por qualquer outra forma legislativa
que implicasse a adaptagio ou transposi¢ao pelos Estados-membros.
Deste modo, o Regulamento, sendo de aplicacio geral, nao carece de
qualquer transposi¢ao pelos Estados-membros, entrando em vigor, em
todos o Estados na data fixada, a semelhanca do que aconteceu, por
exemplo, com o Regulamento Geral de Protegao de Dados.

Assim, o Regulamento, comum ao espago da Unido Europeia (e por
tanto as entidades publicas e privadas que atuam no espago europeu),
procura ser uma proposta equilibrada, entre, por um lado, o respeito
aos direitos fundamentais e, por outro, o estimulo do desenvolvimento
tecnoldgico, fundamental para uma europa economicamente forte ca-
paz de concorrer a oriente e a ocidente. O designio essencial desta pro-
posta é criar um regime juridico para a IA que garante que os produtos
colocados e utilizados no mercado da UE sao seguros e confidveis, mas
também conformes aos direitos fundamentais e valores da Unido. Ou
seja, nas palavras da Proposta, promover o desenvolvimento de novas
tecnologias, assegurando um nivel elevado de “protecio de interesses
publicos, como a satde e a seguranca e a protegio dos direitos funda-
mentais, conforme reconhecido e protegido pelo direito da Uniao”.

Este objetivo geral pode, por sua vez, ser decomposto em quatro
linhas principais: assegurar que os sistemas de IA respeitam os valores
éticos da EU e a legislagio em vigor sobre direitos fundamentais; ga-
rantir seguranga juridica por forma a atrair investimento na drea tec-
noldgica; promover uma boa governagio que permita uma IA segura

8 Luciano Froripi, «The European Legislation on Al. A Brief Analysis of its
Philosophical Approach», Philosophy & Technology 34 (2021) 215-222.
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e conforme aos direitos fundamentais; promover um mercado tnico e
uniforme para os sistemas e aplicacoes de IA.

Cada uma destas linhas ¢ materializada ao longo dos artigos que
integram a proposta de Regulamento, designadamente em deveres e
obrigagdes a cumprir por entidades que produzam, disponibilizem,
importem ou utilizem determinados sistemas de IA.

4. O Regulamento (segunda nota): defini¢ao de IA e estrutura
da Proposta

O conceito de Inteligéncia Artificial tem sido objeto de enorme dis-
cussao, na medida em que procura conjugar dois elementos de dificil
conciliagao: por um lado, encontrar um conceito preciso e inequivoco
de modo a assegurar a seguranga juridica, mas, por outro lado, ser su-
ficientemente flexivel para se adaptar a futuras evolugées tecnoldgicas’.
Compreende-se, assim, que a defini¢ao constante da proposta original
tenha vindo a sofrer vdrias modificacoes e emendas. As noticias sobre
a discussao em torno do conceito apontam para que no Regulamento
venha a seguir-se um conceito de sistema IA préximo daquilo que tem
vindo a ser defendido pela OCDE, entendido como “um sistema de
aprendizagem concebido para atuar com diversos niveis de autonomia,
capaz de gerar, para determinados fins, explicitos ou implicitos, resul-
tados como predi¢des, recomendagbes ou decisoes aptas a influenciar
ambientes fisicos ou virtuais”1°.

O Regulamento faz uma abordagem e uma classificacio dos sis-
temas de IA a partir do seu grau de risco para direitos fundamentais.
Contudo, h4, a partida, sistemas que, independentemente do seu grau
de risco, ficam fora do Ambito de aplicagiao do Regulamento: é o caso
sistemas para fins militares, de defesa ou de seguranca nacional, in-
dependentemente do tipo de entidade, publica ou privada, que rea-
liza essas atividades!!; é também o caso de sistemas desenvolvidos e

9 Cf. Considerando 6 da Proposta de Regulamento (versio de 6 de dezembro
de 2022).

10" Cf., com indicagoes dos mais recentes movimentos legislativos no contexto do
Parlamento Europeu, https://www.euractiv.com/section/artificial-intelligence/news/
ai-act-moves-ahead-in-eu-parliament-with-key-committee-vote/

11 Sobre este ponto, veja-se o texto, neste livro, de Miguel Joio Costa, «Sistemas
de armas auténomas e respetiva regulacio».
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e utilizados exclusivamente para fins de investigagao e desenvolvimen-
to cientificos, de modo a assegurar que a regulacio nio afete a ati-
vidade de investigagio e desenvolvimento cientificos em matéria de
sistemas de IA.

A classificacdo dos sistemas atendendo ao seu grau de risco ¢ grada-
tiva e assenta em quatro categorias: risco inaceitdvel, por isso, tais siste-
mas sao proibidos; sistemas de risco elevado; risco limitado e sistemas de
risco minimo ou sem risco. Esta abordagem a partir do grau de risco tem
por objetivo principal proibir os sistemas de risco inaceitdvel e estabe-
lecer requisitos especificos para sistemas de IA de risco elevado, bem
como obrigacoes e deveres para os operadores destes sistemas (artigo
1.°). Deste modo, o quadro juridico de obrigacoes serd mais intenso
conforme a gravidade de risco atribuida ao sistema.

Em termos de organizacio e de estrutura, a Proposta de Regula-
mento divide-se em vdrios Titulos e é completada por virios Anexos.

O primeiro Titulo é composto por disposi¢oes gerais sobre o Ambi-
to de aplicagio, o objetivo e as defini¢des. Um novo titulo (I-A), dedi-
cado aos sistemas de IA de finalidade geral, foi acrescentado a proposta
originaria.

Segue-se um conjunto de artigos que identifica as priticas de 1A
proibidas (Titulo II).

O Titulo III, dedicado aos sistemas de risco elevado, é o titulo
mais extenso, com diversos capitulos, constituindo uma das parte mais
relevantes deste diploma. E neste titulo que se preveem as regras de
classificacio de um sistema como de risco elevado!?, mas também, os
requisitos e deveres a que ficam sujeitos este tipo de sistemas em ma-
téria de gestdo do risco, governagio, documentagio técnica e registo.
E também nestes artigos que se encontra prevista a obrigacio de identi-
ficar e analisar “riscos conhecidos e previsiveis mais suscetiveis de ocor-
rer para a saude, a seguranca e os direitos fundamentais” ou de adotar
e manter, durante o ciclo de vida do sistema de IA, um plano de gestao
e de avaliagao de riscos, ou ainda, as regras referentes a documentagao
técnica, as obrigagdes de transparéncia, de informagio e de registo a

12° As tiltimas noticias dao conta de que no debate sobre a Proposta ocorrido no
Parlamento Europeu se terd definitivamente afastado, como técnica legislativa, uma
enunciagio taxativa dos sistemas de elevado risco, com recurso a uma cldusula aberta
segundo a qual um sistema pode ser assim categorizado a partir do seu potencial risco
para a satde, seguranca ou direitos fundamentais da pessoa.
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que estd sujeito um sistema que seja qualificado como de elevado risco.
Ainda de notar, neste titulo, no capitulo 4, a obriga¢io de os Estados-
-membros de designar ou criar pelo menos uma autoridade notificado-
ra responsdvel por estabelecer e executar os procedimentos necessirios
para a avaliagdo, a designagao e a notificagao de organismos de avalia-
¢ao da conformidade do sistema de risco elevado. O capitulo seguinte
deste titulo diz respeito as normas técnicas (standards), declaragao de
conformidade e certificacio dos sistemas de elevado risco!3.

O Titulo IV compreende as obrigagoes de transparéncia aplicéveis
aos fornecedores e utilizadores de determinados sistemas de inteligén-
cia artificiais, por exemplo, sistemas que se destinem a interagir com
pessoas, sistemas de identificagio biométrica, sistemas que visam o re-
conhecimento de emocoes.

No Titulo V estipulam-se medidas de apoio a inovagio, regulando-
-se por exemplo, a testagem em ambiente real de forma controlada.

O Titulo VI é dedicado & Governagio'4. Dedicam-se virios artigos
a criagao de um Comité Europeu para a Inteligéncia Artificial, aos de-
veres e poderes da Comissao e as Autoridades Nacionais competentes
em matéria de IA.

A criagao, pela Comissio e com a colaboragio dos Estados-
-membros, de uma base de dados europeia relativa aos sistemas de in-
teligéncia artificial de risco elevado estd regulada no Titulo VII.

O Titulo VIII compreende as medidas de acompanhamento e vigi-
lancia dos sistemas apds a sua comercializago, a partilha de informa-
coes e a fiscalizacio do mercado.

A criagao de cédigos de conduta nesta matéria também nao foi
esquecida pelo Regulamento que expressamente se refere a este tipo de
medidas no Titulo IX.

Os Estados membros devem ainda prever um regime sancionatério
que previna de forma adequada a infracido dos deveres e obrigagoes
decorrentes do Regulamento, indicando-se expressamente as coimas
aplicdveis a violagio de determinados deveres no Titulo X.

13 Em geral, com referéncia a estas obrigaces, veja-se, neste livro, o texto de José
Ricardo Marcondes Ramos, «Supervisio, classificacdo e certificacio dos sistemas de
IA na Proposta de Regulamento sobre inteligéncia artificial».

4 Em ligagio com este ponto, neste livro, veja-se o texto de Maria Elisabete
Ramos, «Governagao empresarial e gestao de risco de [A».
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O Titulo XI refere-se aos poderes delegados na Comissao e a possi-
bilidade de esta ser assistida por um Comité.

Por fim, prevé-se um ultimo titulo com disposicoes finais.

Também os Anexos foram sofrendo modificagées entre a proposta
origindria e a versao publicada em dezembro de 2022. Desde logo,
desapareceu o primeiro anexo. O segundo Anexo prevé os diplomas a
harmonizar com o novo Regulamento. O terceiro Anexo, de grande re-
levancia, faz um elenco de sistemas considerados como de risco elevado
nos termos do artigo 6.°!%. Segue-se o Anexo sobre a documentagio
técnica exigida nos termos do artigo 11.° do Regulamento. O Anexo
V prevé a chamada declaragio de conformidade a que se refere o ar-
tigo 48.° do Regulamento. O Anexo VI refere-se ao procedimento de
avaliagao da conformidade a partir do controlo interno (exigido pelo
artigo 17.° do Regulamento). O Anexo VII contempla a conformidade
baseada na avaliacio do sistema de gestao de qualidade e na avaliagao
da documentagio técnica (de acordo com o artigo 17.° do Regulamen-
to). Por sua vez, o Anexo VIII diz respeito as informagdes a apresentar
para fins de registo de operadores e de sistemas de Inteligéncia Artificial
de risco elevado nos termos do artigo 51.°. Foi ainda adicionado um
Anexo VIII-A relativo as informagoes a apresentar aquando do registo
dos sistemas de IA de risco elevado elencados no Anexo III em relagao
a testagem em condicoes reais de acordo com o artigo 54.°-A. Por fim,
o Anexo IX refere-se a legislagao europeia relativa a sistemas informati-
cos de grande escala no espaco de liberdade, seguranca e justica.

Desta breve enuncia¢do da organizagao sistemdtica do Regula-
mento, sujeita ainda a alterages que decorram do Parlamento e do
Conselho, evidencia-se uma inten¢do com deveres de transparéncia,
de gestao de qualidade, de governacio de dados, de gestao de risco,
de supervisao humana, de robustez do sistema em matéria de ciber-
seguranca. E dada particular atengio aos sistemas qualificdveis pela
Comissdo como de elevado risco (art. 7.°) (por exemplo, sistemas
em que haja risco de ofensa a saide e seguranca, em contexto médi-
co ou terapéutico), ou risco elevado e muito provével de ofensa aos

15 Com referéncia a este anexo e, em particular, aos sistemas de IA para fins de
manuten¢io da ordem publica, neste livro, o texto de Alberto Raphael Ribeiro Maga-
LHAES / Ana Cristina CResTANI / Luiza Tosta Cardoso Franco, «Inteligéncia artificial
no 4mbito da manutencio da ordem publica: consideragées iniciais sob a ética da
Proposta de Regulamento do Parlamento Europeu e do Conselho».
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direitos fundamentais) ou ainda os sistemas listados como de elevado
risco no Anexo III do Regulamento (identificacio biométrica, gestao e
funcionamento de infraestruturas criticas, satde, educa¢io, manuten-
¢do da ordem publica). Estes sistemas terdo de facto de estar em com-
pliance com as obrigacoes de certificacdo, validagio, supervisao, gover-
nacio e transparéncia impostas pelo Regulamento.

Sublinhe-se que, nio obstante os sistemas de elevado risco concen-
trarem grande parte dos artigos que integram o Regulamento, hd obri-
gagoes que se estendem aos sistemas de risco limitado. E o caso, por
exemplo, da exigéncia de transparéncia. Por sua vez, sistemas com risco
minimo nao estaro sujeitos aos deveres impostos pelo Regulamento.

Como se enunciou, hd sistemas que se quis expressamente proibir
no espago europeu (elencados no artigo 5.°), como, por exemplo, a
utilizagdo destes sistemas para fins de 7anking, pontuacio ou classifi-
cagao social ou que explorem vulnerabilidades de um grupo especifico
de pessoas. Outros que, partindo da sua nao admissibilidade, podem
contudo vir a ser admitidos, como a utiliza¢ao de identificacio bio-
métrica, em principio proibida, em espagos piblicos e em tempo real,
mas admissivel, mediante autorizagio, para efeitos de manutenc¢io da
ordem publica’®.

Os textos que se seguem exploram de forma mais substancial e
fundamentada algumas das ideias agora exposta de forma e sumdria,
seja no contexto da governagio das empresas, da saide, das armas au-
ténomas e da manutengio da ordem publica.

5. Nota sobre o itinerdrio legislativo futuro

Em dezembro de 2022, o Conselho aprovou uma versio de com-
promisso que reflete uma posi¢dio comum e publicou uma versao da
Proposta de Regulamento que integrava as alteragoes propostas.

Os dois relatores Parlamento Europeu, Dragos Tudorache e Brando
Benifei, comunicaram, em fevereiro de 2023, os pontos fundamentais

16 Sobre este ponto, Rui Soares PEREIRA, «Sobre o uso de sistemas de identifica-
¢do biométrica (e de tecnologias de reconhecimento facial) para fins de seguranca pa-
blica e de aplicagao coercitiva da lei: reflexdes a propésito da proposta de regulamento
europeu sobre a inteligéncia artificialy, Revista da Faculdade de Direito da Universidade
de Lisboa 63 (2022) 839 e ss.
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que deveriam ser objeto de consenso, com énfase na definicio de IA,
na delimitagio das préticas proibidas e na indicacio de critérios que
facilitem a qualifica¢io de sistemas de IA como de risco elevado. Jd em
marg¢o soube-se que a defini¢dao de IA é um dos pontos mais criticos
que provavelmente sofrerd ainda alteracoes. Seguiu-se a discussao no
Parlamento Europeu, tendo os relatores do projeto promovido vérias
reunibes com os vérios grupos politicos. Estes debates permitiram al-
gum consenso, mas deram origem a novas emendas publicadas em 9
de maio de 20237,

De facto, no inicio de maiol8, o Internal Market and Civil Liberties
Committees, do Parlamento Europeu, aprovou a uma versio de consen-
so da Proposta, com 84 votos a favor, 7 votos contra e 12 abstengoes'®.
Como ¢ sublinhado na comunicagao publica sobre esta negociacio,
alguns dos pilares desta proposta referem-se a uma definigao de sistema
de IA que possa abranger nio s6 os sistemas jd existentes como aqueles
que venham a ser desenvolvidos, atendendo a enorme velocidade do
desenvolvimento tecnolégico. Houve ainda consenso quanto a proi-
bicdo de sistemas de IA com fins de manipulacio ou que explorem
vulnerabilidade ou que possam ser usados para fins de pontuagao social
(social scoring), bem como a aplica¢des intrusivas ou discriminatorias,
incluindo sistemas de identifica¢do biométrica remota, em tempo real,
em espagos acessiveis ao publico. Ampliou-se a lista de sistemas classi-
ficdveis como de risco elevado, de forma a abranger sistemas perigosos
a satde, seguranga, direitos fundamentais e ambiente. H4 ainda outras
modificagdes relevantes, algumas das quais procuram promover a ino-
vacdo ao excluir das obrigacoes previstas a atividade de investigagao ou
ao dar prioridade a uma regulagao que privilegie a sandbox aproach.

As Gltimas noticias ddo também conta da discussao sobre a inclu-
sa0 no Regulamento da chamada generative AI — a IA com capacidade

17 Documento  disponivel ~em  https://www.europarl.europa.eu/meetdo-
cs/2014_2019/plmrep/ COMMITTEES/CJ40/DV/2023/05-11/Consolidated CA_
IMCOLIBE_AI_ACT_EN.pdf?fbclid=IwAR3dIussPXxnMPQgTey9_a4tpSdZxFj-
TuF1nYWLK2xZdgoA1BEF]stjJRj40

18 hetps://www.europarl.europa.eu/news/en/press-room/20230505IPR84904/
ai-act-a-step-closer-to-the-first-rules-on-artificial-intelligence?utm_source=substa-
ck&utm_medium=email

19 Toda a informacio e documentagio sobre esta etapa pode encontrar-
-se no seguinte endereco: https://www.europarl.europa.cu/news/en/press-room/
20230505IPR84904/ai-act-a-step-closer-to-the-first-rules-on-artificial-intelligence


https://www.europarl.europa.eu/meetdocs/2014_2019/plmrep/COMMITTEES/CJ40/DV/2023/05-11/ConsolidatedCA_IMCOLIBE_AI_ACT_EN.pdf?fbclid=IwAR3dIussPXxnMPQgTey9_a4tpSdZxFjTuF1nYWLK2xZdgoA1BFJstjJRj40
https://www.europarl.europa.eu/meetdocs/2014_2019/plmrep/COMMITTEES/CJ40/DV/2023/05-11/ConsolidatedCA_IMCOLIBE_AI_ACT_EN.pdf?fbclid=IwAR3dIussPXxnMPQgTey9_a4tpSdZxFjTuF1nYWLK2xZdgoA1BFJstjJRj40
https://www.europarl.europa.eu/meetdocs/2014_2019/plmrep/COMMITTEES/CJ40/DV/2023/05-11/ConsolidatedCA_IMCOLIBE_AI_ACT_EN.pdf?fbclid=IwAR3dIussPXxnMPQgTey9_a4tpSdZxFjTuF1nYWLK2xZdgoA1BFJstjJRj40
https://www.europarl.europa.eu/meetdocs/2014_2019/plmrep/COMMITTEES/CJ40/DV/2023/05-11/ConsolidatedCA_IMCOLIBE_AI_ACT_EN.pdf?fbclid=IwAR3dIussPXxnMPQgTey9_a4tpSdZxFjTuF1nYWLK2xZdgoA1BFJstjJRj40
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de gerar novos contedos e com aplicagio generalizada ou ampla, em
multiplos contextos. Os dois relatores europeus, Dragos Tudorache e
Brando Benifei, divulgaram no dia 14 de mar¢o uma proposta sobre
este tema propondo algumas obrigacoes para aqueles que disponibili-
zam este tipo de sistemas. Por exemplo, propéoe-se a introdugao de um
artigo que submete estes sistemas que produzem textos ou imagens cria-
dos pela madquina e que possam ser confundidos ou passar por conted-
do criado por humano, as mesmas obrigacdes de governagao e de trans-
paréncia a que estdo sujeitos os sistemas de risco elevado, a menos que se
identifique alguém como legalmente responsavel por aquele contetdo.

As negociagoes parciais no Parlamento Europeu chegaram ao fim
no més de maio, seguindo-se, em junho, a discussdo e aprovagio pelo
plendrio. Depois, o itinerdrio legislativo continuard por via das nego-
ciagoes no Ambito Conselho. Muito embora o percurso jd efetuado
evidencie passos largos e sélidos no sentido da ado¢io do Regulamento
Europeu da IA, hd certamente etapas por cumprir que levario tempo.
Entretanto, a necessidade de se conhecer a proposta legislativa, e, so-
bretudo, de refletir sobre as obrigacoes e deveres juridicos nela contidos
justificam os estudos que nesta obra se apresentam e que se seguem a
este breve enquadramento.

Referéncias bibliograficas

BurcHARD, Christoph, «Artificial Intelligence as the End of Criminal
Law? On the Algorithmic Transformation of Society», in Maria
Joao ANTUNES; Susana Aires de Sousa, coord., Artificial Intelligen-
ce in the Economic Sector: prevention and responsibility, Coimbra:
Instituto Juridico, 2021, 165-200, disponivel em https://estudo-
geral.uc.pt/bitstream/10316/99251/1/Livro%20completo%20
Artificial%20Intelligence%20%280nline%29.pdf

Frorip1, Luciano, «The European Legislation on Al. A Brief Analysis
of its Philosophical Approach», Philosophy & Technology 34 (2021)
215-222.

Lim, Weng Marc / GUNASEKARA, Asanka / PALLANT, Jessica Leigh /
PALLANT, Jason lan / PECHENKINA, Ekaterina, «Generative Al and

the future of education: Ragnardk or reformation? A paradoxical
perspective from management educators«, Zhe International Jour-

nal of Management Education, Vol: 21, Issue: 2, 2023.


https://estudogeral.uc.pt/bitstream/10316/99251/1/Livro completo Artificial Intelligence %28online%29.pdf
https://estudogeral.uc.pt/bitstream/10316/99251/1/Livro completo Artificial Intelligence %28online%29.pdf
https://estudogeral.uc.pt/bitstream/10316/99251/1/Livro completo Artificial Intelligence %28online%29.pdf

14 * Susana Aires de Sousa

PEREIRA, Rui Soares, «Sobre o uso de sistemas de identificacio biomé-
trica (e de tecnologias de reconhecimento facial) para fins de segu-
ranga publica e de aplicacio coercitiva da lei: reflexdes a propédsito
da proposta de regulamento europeu sobre a inteligéncia artificial»,
Revista da Faculdade de Direito da Universidade de Lisboa 63 (2022)
839-865.

Ramos, José Ricardo Marcondes, «Relatério sobre a atual regulagao
normativa europeia e portuguesa em matéria de Inteligéncia Artifi-

cial», Revista Portuguesa de Ciéncia Criminal 31/3 (2021) 633-646.
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e gestdo de risco de [A

(https://doi.org/10.47907/DireitoemMudan¢a/2023/2)

Maria Elisabete Ramos/!

Resumo: O presente trabalho trata, essencialmente, duas questoes.
A primeira consiste em saber que critérios devem orientar a decisao
de utilizar sistemas de Inteligéncia Artificial (IA) como auxiliares do
funcionamento do érgao de administracio de sociedades. A segunda
questdo procura averiguar se o direito societdrio portugués admite ou
nao decisdes dos administradores e deliberacoes dos sécios que pro-
curem substituir a composi¢do humana dos 6rgaos de administragao

* Univ. Coimbra, CeBER, Faculty of Economics, Av. Dias da Silva 165, 3004-
-512 Coimbra. Professora Auxiliar com Agregacao em Direito a exercer fungoes na Fa-
culdade de Economia da Universidade de Coimbra. ORCID: 0000-0001-5376-4897.

1O presente texto corresponde a intervencio da sua Autora no webinar Direito
em Mudanga. A proposta de Regulamento Europeu sobre Inteligéncia Artificial: algu-
mas questoes juridicas, organizada pela Senhora Proft Doutora Susana Aires de Sousa,
Instituto Juridico da Faculdade de Direito da Universidade de Coimbra, que teve
lugar no dia 28 de marco de 2023. O texto mantém o registo oral usado no webinar.
Para mais informacoes (designadamente, bibliogréficas), consultar Maria Elisabete
Ramos, “CorpTech e desafios aos deveres de cuidado dos administradores”, in Inze-
ligéncia artificial e robdtica desafios para o direito do século XXI, Eva Sénia Moreira pa
Siiva (Sénia MoREIRA) e Pedro Miguel Frerras, coordenadores, Coimbra: Gestle-
gal, 2022, 229-250, disponivel em https://www.jusgov.uminho.pt/pt-pt/publicacoes/
inteligencia-artificial-e-robotica-desafios-para-o-direito-do-seculo-xxi/ (consulta no
dia 4 de abril de 2023); Maria Elisabete Ramos; Ana Azevepo; Deolinda MEIRa;
Mariana Curado Matra, «Cooperatives and the use of Artificial Intelligence: A cri-
tical view», Sustainability, 2023, 15, 329. https://doi.org/10.3390/su15010329, dis-
ponivel em https://www.mdpi.com/journal/sustainability. Special Issue Co-operating
for Change: Roles, Potentials, and Challenges of Cooperatives in the Decade Leading
up to the Sustainable Development Goals.


https://doi.org/10.47907/DireitoemMudança/2023/2 
https://www.jusgov.uminho.pt/pt-pt/publicacoes/inteligencia-artificial-e-robotica-desafios-para-o-direito-do-seculo-xxi/
https://www.jusgov.uminho.pt/pt-pt/publicacoes/inteligencia-artificial-e-robotica-desafios-para-o-direito-do-seculo-xxi/

16 ¢ Maria Elisabete Ramos

por agentes de IA. A resposta a primeira questao convoca o “standard
of conduct” dos deveres de cuidado dos administradores e a business
judgement rule enquanto “standard of review” do dever de tomar de-
cisoes razodveis. Os resultados da investigagio motivada pela segunda
questio mostram-nos que o direito societdrio portugués vigente nao
permite a substitui¢do de 6rgaos societdrios “povoados por humanos”
por agentes de IA.

Palavras-chave: Orgio de administracio, deveres de cuidado, in-
teligéncia artificial, business judgment rule.

1. Dizem que a Inteligéncia Artificial é perfeita. A sério?

Sdo repetidamente salientadas as vantagens do desempenho da IA
relativamente a dos humanos. Tendo em conta a lista de vicissitudes
— a que se vulgarizou designar “escAndalos” — que ao longo da histéria
tém evidenciado as falhas humanas na gestao das sociedades, a pergun-
ta que se segue ¢ se ¢ na tecnologia que reside a solugao para erradicar
os histéricos e nefastos conflitos de interesses e quebras de lealdade dos
administradores. Para alguns, de facto, a tecnologia é a solugao que, em
ultima instincia, ird permitir superar as imperfei¢des humanas, como
s20 as atuagoes contaminadas por conflitos de interesses. E, desta for-
ma, as sociedades, libertadas das imperfeigoes humanas e dos conse-
quentes prejuizos, tornar-se-iam imaculados instrumentos de criagio
de riqueza e de prosperidade.

Alega-se que a tecnologia é imparcial, que ndo tem agenda prépria
e ndo estd sujeita aos enviesamentos causados pelas emog¢des humanas.
Objetividade e imparcialidade podem ser muito tteis ao eficaz funcio-
namento do érgao de administracdo, pois a tecnologia nao ¢ sensivel
as dindmicas sociais que limitam, por exemplo, a expressio de dissi-
déncia. No entanto, os algoritmos de aprendizagem automdtica nao
s30 transparentes quanto ao porqué e ao como obtiveram determinado
resultado, o que justifica a analogia de “black boxes”. Circunstincia
que ndo travou a expansdo destas tecnologias que, por um lado, siao
incomparavelmente eficazes na obtengio de resultados ou na formu-
lagao de previsoes rigorosas e, por outro, sio capazes de aprender e de
evoluir, através da experiéncia e treino e sem supervisao humana.

Que as realizagoes humanas sio imperfeitas, nio necessita de de-
monstragio; mas urge questionar a anunciada perfeicao da IA, porque,
de facto, estdo identificadas vérias limitagoes de que ela padece.
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A primeira deve-se ao enviesamento da informagio de que se serve
a IA para produzir previsdes ou recomendacoes. Se os dados a que a
IA tem acesso e com que treina e aprende sio enviesados ou de fraca
qualidade — por exemplo, fundados em prévias decisdes do conselho
de administra¢do que se mostraram erradas ou ilegais —, as decisoes, re-
comendagdes ou previsdes serdo contaminadas por tais enviesamentos
histéricos.

Em segundo lugar, suscita-se o problema da rastreabilidade da de-
cisdo, pois as redes neurais profundas tém milhées de ligagoes que,
no seu conjunto, formam a decisdo tomada pela IA, mas é impossivel
rastrear o processo de tomada de decisio, como ¢ dificil verificar se
o algoritmo funciona corretamente. Os problemas de rastreabilidade
determinam que seja dificil ou eventualmente impossivel detetar e cor-
rigir possiveis erros.

Sabe-se hoje que a IA é opaca na construgio dos padrées, que a
sua utilizagio representa riscos de viola¢do de direitos humanos, dis-
criminacio algoritmica, intrusao na privacidade dos cidadaos, recolha
ilegal de dados pessoais, manipulagao de decisoes e opinides pessoais,
violagdo de direitos dos consumidores, colusio algoritmica (Ezrachi e
Stucke), através de soffware algoritmico de fixa¢io de pregos, finalida-
des criminais (ex. ciberataques)?. Nio surpreende, pois, que a Propos-
ta de Regulamento sobre IA eleja uma “abordagem baseada no risco™.

Muito recentemente, no dmbito da organizacio Future of Life Ins-
titute, foi langada a iniciativa “Pause Giant Al Experiments: An Open
Letter” em que os signatdrios “call on all Al labs to immediately pause
for at least 6 months the training of Al systems more powerful than
GPT-4.”4 Nesta carta [é-se: “Should we let machines flood our infor-
mation channels with propaganda and untruth? Should we automate
away all the jobs, including the fulfilling ones? Should we develop no-
nhuman minds that might eventually outnumber, outsmart, obsolete

2 Sobre os riscos da IA, v. https:/futureoflife.org/ai/benefits-risks-of-artificial-
-intelligence/ (consultado no dia 4 de abril de 2023).

3 Proposta de Regulamento do Parlamento Europeu e do Conselho que estabe-
lece regras harmonizadas em matéria de inteligéncia artificial (regulamento inteligén-
cia artificial) e altera determinados atos legislativos da Uniao {sec(2021) 167 final}
- {swd(2021) 84 final} - {swd(2021) 85 final}, Bruxelas, 21.4.2021, COM(2021) 206
final, 7.

4 Disponivel em https://futureoflife.org/open-letter/pause-giant-ai-experiments/
(consulta no dia 4 de abril de 2023).
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and replace us? Should we risk loss of control of our civilization? Such
decisions must not be delegated to unelected tech leaders. Powerful
Al systems should be developed only once we are confident that their
effects will be positive and their risks will be manageable.”

Da mole de problemas que esta revolugio tecnoldgica traz ao direito
societdrio, elegemos algumas questdes suscitadas pela introdugao de IA
no processo de decisio do érgao de administragio e os consequentes
desafios aos deveres de cuidado dos administradores (humanos).

2. CorpTech — a 1A auxilia ao funcionamento do board

O signo “CorpTech”® — abreviatura de Corporate Technologies — de-
sigha compreensivamente um conjunto de tecnologias como big data
analytics, inteligéncia artificial, aprendizagem automdtica, blockchain e
smart contracts aplicadas a matérias de governo das sociedades (latamente
considerado) como a remuneragio dos gestores, identificagio de can-
didatos a posigdes cimeiras na organizagio, relagio com investidores,
o voto e os trabalhos do 6rgao de administracio, gestao do risco, com-
pliance.

Naio estamos a falar do futuro, mas sim do presente. No entanto,
o Cédigo das Sociedades Comerciais nao apresenta normas especifica-
mente destinadas a regular a intervengao de sistemas de IA no processo
de decisao do érgao de administragio das sociedades, designadamente,
nio ¢ identificado o érgao competente para tal decisao.

O art. 64.2, n.° 1, al. a), do Cédigo das Sociedades Comerciais
(CSC) consagra “deveres legais gerais™” de cuidado que, além de outros
aspetos, exigem aos administradores “competéncia técnica e o conhe-
cimento da atividade da sociedade adequados as suas fung¢oes”. Por ou-
tro lado, as regras juridico-societdrias relativas & composi¢ao do érgao

> Disponivel em https://futureoflife.org/open-letter/pause-giant-ai-experiments/
(consulta no dia 4 de abril de 2023).

¢ Luca Enriques / Dirk A. ZetzscHE, «Corporate Technologies and the Tech Nir-
vana Fallacy», Working paper n.© 457/2019, March 2020, 4, [em linha] [consulta em
12/3/2022]. Disponivel em https://ecgi.global/sites/default/files/working_papers/
documents/finalenriqueszetzsche.pdf

7 Cfr J. M. Coutinho de ABrEU, «Deveres de cuidado e de lealdade dos admi-
nistradores e interesse socialy, Reformas do Cédigo das Sociedades, Coimbra: Almedina,

2007, 17 (15-47).


https://futureoflife.org/open-letter/pause-giant-ai-experiments/
https://ecgi.global/sites/default/files/working_papers/documents/finalenriqueszetzsche.pdf
https://ecgi.global/sites/default/files/working_papers/documents/finalenriqueszetzsche.pdf
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de administracdo nio exigem requisitos de literacia em IA. Como se
pode atuar em termos informados, se nio se possui a suficiente ex-
pertise em matérias de IA? E se a posteriori a decisiao se mostra errada
e danosa para a sociedade e terceiros, porque, por exemplo, ocorre o
“algorithm failure” Estao as normas relativas aos deveres de cuidado
suficientemente preparadas para enfrentar/gerir os desafios postos pela
introdugio da IA no processo de decisao do 6rgao de administragao?
E a opacidade do processo seguido pela IA na construcio de certa reco-
mendagio ou previsao é compativel com os deveres gerais de cuidado
que assumem uma manifesta dimensao procedimental?

O atual quadro legal regulador das sociedades comerciais e civis
em forma comercial torna obrigatério, em todos os tipos societdrios,
o 6rgio de administragio e de representagio (arts. 191.2, 252.°, 405.°
e 470.° do CSC). Embora o vigente rol de competéncias do 6rgao de
administragao e de representagio da sociedade seja sensivel ao zipo so-
cietdrio, o modelo legal assenta no pressuposto de que as decisoes deste
6rgao (imputadas juridicamente a sociedade) sao tomadas por humanos.

Nao ¢ facto novo que o 6rgao de administracio se sirva de progra-
mas de computador para preparar as suas decisdes. Sublinha o consi-
derando (6) da Proposta de Regulamento IA que uma das principais
caracteristicas funcionais do soffware de IA consiste na “capacidade,
tendo em vista um determinado conjunto de objetivos definidos pe-
los seres humanos, de criar resultados, tais como contetidos, previsoes,
recomendagoes ou decisdes que influenciam o ambiente com o qual o
sistema interage, quer numa dimensio fisica, quer digital”8.

Face a esta novidade consistente no desempenho da 1A, quais sao as
orientagdes que o 6rgao de administragio “povoado por humanos™
poderd extrair dos deveres de cuidado? Aceitar a decisao/recomenda-
¢ao preparada pela IA, confiando nela, sem escrutinio ou, ao invés,
assegurar-se que a decisao cumpre a lei (por exemplo, que nio implica
discriminagio em razio do género ou etnia ou que cumpre as regras
da concorréncia)? Imagine-se, por exemplo, que a IA recomenda a ce-
lebra¢do de um acordo com uma empresa concorrente que, de facto,

8 Proposta de Regulamento do Parlamento Europeu e do Conselho que estabele-
ce regras harmonizadas em matéria de inteligéncia artificial (regulamento inteligéncia
artificial), considerando (6).

? A versio inglesa desta expressio pertence a Luca ENRIQUES/DIRK A. ZETZSCHE,
Corporate Technologies and Tech Nirvana Fallacy, 8.



20 ¢ Maria Elisabete Ramos

configura um cartel de pregos ou de reparti¢io de mercados ou um
cartel hub and spoke'.

Parece-nos que compete ao 6rgao de administracio e de represen-
tagao decidir, no perimetro dos seus poderes de gestio da sociedade, se
esta se faz valer ou nao de sistemas de IA que auxiliem/recomendem ou
produzam previsoes (arts. 192.2, 259.°, 405.°, 474.° e 478.© do CSC).
Trata-se de uma decisdo de gestao de natureza discriciondria que versa
sobre a “organizagao dos meios produtivos (...) [e] o sistema informa-
cional inter-orginico e intra-empresarial”!!.

Através de cldusula(s) estatutdria(s), os sécios podem estipular
orientagoes sobre a IA que, designadamente, proibam a introdugao
de determinados agentes de IA (art. 6.2, n.° 4, do CSC). Estipulagoes
que, nio limitam a capacidade de gozo da sociedade!?, mas “consti-
tuem os 6rgios da sociedade no dever de nio (...) praticarem esses
atos” (art. 6.%, n.° 4, do CSC). O desrespeito desta estipulagao poderd
determinar a responsabilidade civil dos administradores perante a so-
ciedade (art. 72.° do CSC), eventualmente a destitui¢io daqueles, mas,
em regra, nio obsta a vinculac¢io da sociedade por quotas, anénima e
em comandita por agoes que, devidamente representada pelo érgao de

10" Cfr. OECD, Algorithms and Collusion: Competition Policy in the Digital Age, 2017
www.oecd.org/competition/algorithms-collusion-competition-policy-in-the-digital-
-age.htm [consulta em 14/4/2022]; BUNDESKARTELLAMT/AUTORITE DE LA CONCURREN-
CE , Algorithms and Competition, November, 2019, disponivel em https://www.bun-
deskartellamt.de/SharedDocs/Meldung/EN/Pressemitteilungen/2019/06_11_2019_
Algorithms_and_Competition.html [consulta em 12/3/2022]; COMPETITION &
MARKETS AUTHORITY, Algorithms: How they can reduce competition and harm consumers,
19 de janeiro de 2021, disponivel em https://www.gov.uk/government/publications/
algorithms-how-they-canreduce-competition-and-harm-consumers/algorithms-how-
-they-can-reduce-competition-and-harmconsumers.

11 J. M. Coutinho de ABREU, Governacio das sociedades comerciais, 2.* ed.,
Coimbra: Almedina, 2010, 40 (a interpolacdo nio consta do texto original). Por con-
seguinte, a esta matéria nao se aplica a competéncia legal residual dos sécios, prevista no
art. 373.°, n.° 2, do CSC, porquanto compete ao conselho de administragao gerir as
atividades da sociedade (art. 405.° do CSC).

12 Alexandre de Soveral MaRrTINS, «Artigo 6.° - Capacidade», in J. M. Coutinho
de ABREU, coord., Cédigo das Sociedades Comerciais em comentdrio, vol. 1, 2.2 ed.,
Coimbra: Almedina, 2017, 133 (117-136). Para a proposta de deslocagio dogmdtica
da capacidade juridica para o 4mbito do art. 64.° do CSC, v. Diogo Costa GoNGAL-
VES, «Artigo 6.°- Capacidade», in A. Menezes CORDEIRO, coord., Cédigo das Socie-
dades Comerciais anotado, 4.* ed., Coimbra: Almedina, 2022, 117 e ss. (117-127).
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administragio, adquire tais ferramentas'?. Em regra, tal aquisicao é efi-
caz perante a sociedade por quotas, anénima e em comandita por agoes
(arts. 260.2, n.%5 1, 2 e 3, 409.2, n.%s 1, 2 e 3, do CSC)!4.

A decisao de o 6érgao de administragio incorporar ou nio IA nas
sociedades e, em particular, na gestao das sociedades tem, obrigatoria-
mente, de ser uma decisdo informada, tal como exigem os deveres de
cuidado contemplados no art. 64.2, n.° 1, 2), do CSC'. E a informagio
hd de abranger nao s6 os beneficios, mas também os riscos que tais tec-
nologias, por exemplo, a aprendizagem automdtica nio supervisionada,
acarretam e os custos inerentes (n2o sé de aquisi¢ao, como também de
cumprimento'©). Este é um caso em que é de prever que os administra-
dores necessitem de “auxilio de especialistas internos ou externos”!” in-
dependentes que estao habilitados a produzir informagio de qualidade
e fidvel. Pode ser o caso em que nio seja suficiente a informacao provi-
denciada pelo produtor ou pela entidade que comercializa a tecnologia.

O cumprimento da lei determinard a recusa de formas de IA ina-
ceitdveis porque atentatérias de “valores da Unido, como a dignidade
do ser humano, a liberdade, a igualdade, a democracia e o Estado de
direito, bem como direitos fundamentais da Uniao, incluindo o direito
a nao discriminagio, a prote¢ao de dados pessoais e a privacidade, e os
direitos das criangas”®. Este serd um dos casos em que “os deveres de
controlo e vigilancia organizativo-funcional podem tornar necessiria

13 Admitindo que se trata de sistemas de IA adquiridos nao proibidos por lei.

14 Neste sentido, Alexandre de Soveral MarTins, Os poderes de representacio dos
administradores de sociedades andénimas, Coimbra: Coimbra Editora, 1998, 335 (nt.
629) e 337 (n. 633); J. M. Coutinho de ABrReU, Curso de direito comercial, vol. 11. Das
sociedades, 7.2 ed., Coimbra: Almedina, 2021, 191 e ss.

15" Alexandre de Soveral MARTINS, Administragio de sociedades andnimas e respon-
sabilidade dos administradores, Coimbra: Almedina, 2020, 246, admite a possibilidade
de utilizagao de algoritmos para a andlise de big data, cujos outputs apoiem o processo
de decisao.

16 Para a estimativa de custos de cumprimento, v. Proposta de Regulamento do
Parlamento Europeu e do Conselho que estabelece regras harmonizadas em matéria
de inteligéncia artificial (regulamento inteligéncia artificial), 11.

17 Pedro Pais de VASCONCELOS, «Business judgment rule, deveres de cuidado e
de lealdade, ilicitude e culpa e o artigo 64.° do Cédigo das Sociedades Comerciais»,
Direito das Sociedades em Revista, 2009, 2, 63.

18 Cfr. Considerando 15 e Titulo II da Proposta de Regulamento do Parlamento
Europeu e do Conselho que estabelece regras harmonizadas em matéria de inteligén-
cia artificial (regulamento inteligéncia artificial).
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a criagdo de um sistema de compliance”!® que impega, por exemplo, a
“utilizagio indevida razoavelmente previsivel”, ou seja, “a utilizagao de
um sistema de IA de uma forma nio conforme com a sua finalidade
prevista, mas que pode resultar de comportamentos humanos ou de
interagbes com outros sistemas razoavelmente previsiveis”2°.

As vigentes regras de hard law?! relativas & composicio e organiza-
¢ao do 6rgao de administragio e de representagio nio lidam especifi-
camente com a emergéncia de Corp Tech e os seus riscos especificos. Em
particular, as normas vigentes (sejam elas de soft law ou de hard law)
nao garantem que o 6rgao de administragio ou o érgio de fiscaliza-
¢do seja integrado por membros (humanos) especialmente capacitados
em JA. Em particular, ndo estd legalmente consagrada a exigéncia de
“tech committees” vocacionados, por exemplo, para a vigilincia das
negociagoes com programadores, a revisio das configuragdes principais
dos algoritmos e, possivelmente, a avaliagao sobre a remuneragao de
programadores que trabalham na organizagao ou, ainda, a supervisao
humana de sistemas de IA?2.

O conselho de administragdo, a ndo ser que o contrato de socieda-
de o proiba, pode encarregar especialmente algum ou alguns administra-
dores de se ocuparem de matérias relacionadas com a supervisio de IA
(art. 407.°, n.° 1, do CSC). O regimento do 6rgao de administragio,
enquanto manifestagao do poder de auto-organizagio, pode prever a
criagao de comissées atipicas dedicadas a matérias especificamente ati-
nentes a [A23.

Pelo seu lado, os scios poderao estipular cldusulas estatudrias cria-
doras de drgdos estatutdrios, por exemplo, comités tecnoldgicos. Além

19 Alexandre de Soveral MARTINS, Administragio de sociedades andnimas e respon-
sabilidade dos administradores, 224.

20 Cfr. art. 3.0, 13), da Proposta de Regulamento do Parlamento Europeu e
do Conselho que estabelece regras harmonizadas em matéria de inteligéncia artificial
(regulamento inteligéncia artificial).

21 Na versio de 2023, o Capitulo VII, relativo ao controlo interno do Cédigo
de Governo das Sociedades elaborado pelo Instituto Portugués de Corporate Governance
inclui a recomendagio VII.9., nos termos da qual "a sociedade informa, no relatdrio
de governo, sobre os termos em que mecanismos de inteligéncia artificial hajam sido
utilizados como instrumento de tomada de decisoes pelos 6rgaos sociais”.

22 Luca EnriQues / Dirk A. ExriQuEs, Corporate Technologies and the Tech Nir-
vana Fallacy, 46.

23 Cfr. José Engracia ANTUNES, «O regime do érgio de administragio», Direito
das Sociedades em Revista 1/2 (2009) 88 (81-95).
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disso, os sdcios, através de “cldusula auténoma ou de disposi¢ao com-
plementar constante dos estatutos sociais”?4, poderio determinar que
a composi¢ao do 6rgao de administragao integra membros especial-
mente habilitados em [A. Considerem-se, ainda, cliusulas estatutdrias
que fazem depender a introdugao de determinadas ferramentas de IA
(por exemplo, as classificadas de risco elevado) de prévia autorizacio dos
sécios (art. 6.2, n.° 4, do CSC)%.

Por fim, as sociedades por quotas e andénimas (onde sio proibidas
as entradas em inddstria) podem beneficiar de servicos de sécios espe-
cialmente capacitados em IA, prestados no contexto de estipulagoes
estatutdrias relativas a obrigagoes acessdrias, que tanto podem ser realiza-
das a titulo oneroso como gratuito, em regime de trabalho auténomo
ou subordinado?.

3. Alicia T. em Portugal?

Em 2016, a Tieto, uma empresa finlandesa de software?’, foi pio-
neira na nomeacao de IA, a Alicia T', para a sua equipa de gestao, tam-
bém com capacidade para votar. Nesta ocasido, Ari Jrveld, chefe da
Tieto Data-Driven Businesses, manifestou a confianga de que a Alicia
T. poderia ajudar “a encontrar informagao e a tomar decisoes basea-
das em dados que os humanos nio pensam necessariamente — e assim
talvez criar algo ainda imprevisto”?8. No entanto, nio hd informacio

24 Ricardo Costa, «Artigo 391.° - Designagion, in J. M. Coutinho de ABREU,
coord., Cédigo das Sociedades Comerciais em comentdrio, vol. V1, 2.2 ed., Coimbra:
Almedina, 2019, 230 (226-256).

25 No sentido de que, nas estruturas de administragio e de fiscalizagdo previstas
no art. 278.°, n.° 1, als. a) e b), do CSC, sio licitas cldusulas relativas ao dever de
o conselho de administragdo obter prévia deliberagio dos sécios para a prdtica de
determinadas categorias de atos de gestdo, J. M. Coutinho de ABREU, Governagio de
sociedades, 55.

26 Neste sentido, v. Alexandre da Mota PinTo, «Artigo 209.° - Obrigagio de
prestagoes acessorias», in J. M. Coutinho de ABRrEU, coord., Cédigo das Sociedades
Comerciais em comentdrio, vol. 11, 3.2 ed., Coimbra: Almedina, 2023, 278.

27 https://www.tietoevry.com/

28 Disponivel em https://www.bloomberg.com/press-releases/2016-10-17/tieto-
-the-first-nordic-company-to-appoint-artificial-intelligence-to-the-leadership-team-
-of-the-new-data-driven-businesses-unit (consultado em 8/3/2022). Tieto, «Tieto:
'The First Nordic Company to Appoint Artificial Intelligence to the Leadership Team
of the New Data-driven Businesses Unit», 2016, disponivel em: https://www.tieto.



24 * Maria Elisabete Ramos

sobre a atividade de Alicia T. Alguns pensam, até, que este antincio da
Tieto foi mais uma manobra publicitdria do que uma efetiva designa-
¢ao de algoritmo para o conselho de administragao.

A luz da legislagio portuguesa, serd ilicita e nula a cldusula que
suprima 6rgaos societdrios consagrados em normas legais imperativas,
como sio os casos da geréncia, ou o 6rgao de administragao e de repre-
sentacio de sociedade anénima e que substitua os “human-populated
boards”? por sistemas de IA ou que, nio suprimindo o érgao de admi-
nistragio e de representacio da sociedade, confia a gestao da sociedade
a sistemas de A%,

As normas sobre a composi¢io e o funcionamento do érgao de
administra¢io proibem também cldusulas estatutdrias que deleguem a
gestdo corrente da sociedade em sistemas de IA (arts. 407.© do CSC)3!.

Uma deliberagao dos sécios que numa sociedade por quotas (onde
sao licitas as instru¢oes dirigidas pelos sécios aos gerentes, nos termos
do art. 259.2 do CSC??) imponha que a geréncia siga decisoes toma-
das por IA, sem as escrutinar ou vigiar, é certamente nula, por vicio
de contetdo (art. 56.2, n.° 1, al. d), CSC), porque o seu contetido
viola lei imperativa, na medida em que entrega a gestao da socieda-
de a entidades nio humanas (arts. 252.°, n.° 1, e 259.2 do CSC) ou,
ainda, porque viola as regras de competéncia do 6rgao de administra-
¢ao. Parece-nos que serd nula, porque ilicita, a instru¢ao dirigida pelo

com/news/tieto-the-first-nordic-company-to-appoint-artificial-intelligence-to-the-
-leadership-team-of-the-new [consulta em 15/04/2022].

29 A expressio pertence a Luca ENriQues/Dirk A. ZetzscHE, Corporate Techno-
logies and Tech Nirvana Fallacy, 8.

30 Alexandre de Soveral MarTINs, «Artigo 405.° - Competéncia do conselho
de administragao», in: J. M. Coutinho de ABREU (coord.), Cédigo das Sociedades Co-
merciais em comentdrio, vol. VI, 2.2 ed., Coimbra: Almedina, 2019, 423 (421-433),
que defende que o art. 405.° do CSC “nao permite entregar a gestao da sociedade
anénima a terceiro”.

31 Veja-se, o Delaware General Corporation Law (DGCL) §141: “§ 141 Board
of directors; powers; number, qualifications, terms and quorum; committees; classes
of directors; nonstock corporations; reliance upon books; action without meeting; re-
moval. (a) The business and affairs of every corporation organized under this chapter
shall be managed by or under the direction of a board of directors, except as may be
otherwise provided in this chapter or in its certificate of incorporation...”.

32 Sobre estas, v. Alexandre de Soveral MaRTINS, «Artigo 252.° - Competéncia
da geréncia», in J. M. Coutinho de ABREU (coord.), Cddigo das Sociedades Comerciais
em comentdrio, vol. IV, 2.2 ed., Coimbra: Almedina, 2017, 144 e ss. (143-149).
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6rgao de administragao da sociedade totalmente dominante ao 6rgao
de administracio da sociedade totalmente dominada, no sentido de
que este ultimo confie a administragio da sociedade a agentes de IA
(arts. 481.°, 488.0, 491.0, 503.°, n.° 1, e 504.°, n.° 3, do CSC). Sera
nula a deliberagio de eleicao de sistemas de IA como membro(s) do
6rgao de administragao ou cldusula estatutdria que os designe como
membro do 6rgio de administragio ou de fiscalizacio, porque estas
fungoes estdo reservadas, de modo imperativo, a membros humanos
(arts. 191.0,n.°1¢e3,252.2,n.°1,390.°,n.°3,470.ce 56.°,n.° 1, al.
d), todos do CSC). E, por conseguinte, constitui-se na esfera juridica
dos administradores (aqui latamente considerados) o dever de nao exe-
cutar tais deliberacoes nulas3.

4. Imperfeicao da IA e a aplicagao da business judgment rule
a decisées preparadas ou auxiliadas por IA

As consequéncias danosas de erros causados por decisoes prepara-
das por IA estardo abrangidas pelo art. 72.°, n.° 2, do CSC, influencia-
do pela business judgment rule’*?

A decisao empresarial de introdu¢io de sistemas de IA ¢é candi-
data a aplicagdo da business judgment rule, porquanto trata-se de uma
decisdao empresarial tomada em espaco de discricionariedade, mas,
para que tal aconteca, é necessirio que os administradores atuem em
“termos informados”, designadamente, que os administradores se in-
formem sobre a «Finalidade prevista», ou seja, a “utilizacdo a qual o
fornecedor destina o sistema de IA, incluindo o contexto especifico
e as condigoes de utilizagdo, conforme especificado nas informagoes
facultadas pelo fornecedor nas instrugoes de utiliza¢io, nos materiais e
declaragoes promocionais ou de venda, bem como na documentagao

33 Neste sentido, v. Ratil VENTURA/Luis Brito CORREIA, Responsabilidade civil
dos administradores de sociedades andnimas e dos gerentes de sociedades por quotas, sepa-
rata do BMJ, n.°s 192, 193, 194, 195, Lisboa, 1970, 76; J. M. Coutinho de ABREU,
Governagdo das sociedades comerciais, 60.

34 J. M. Coutinho de ABrREU/Maria Elisabete Ramos, «Artigo 72.° - Responsa-
bilidade de membros da administra¢io para com a sociedade», in J. M. Coutinho de
ABRreU, coord., Cddigo das Sociedades Comerciais em comentdrio, vol. 1, 2.2 ed., Coim-
bra: Almedina, 2017, 903 e ss. (892-914).
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técnica’®. Ou, ainda que se assegurem como funcionam e que riscos
comportam os “sistemas de IA utilizados nos dominios do emprego,
da gestdo de trabalhadores (...), nomeadamente para efeitos de recru-
tamento e selecdo, de tomada de decisées sobre promocoes e despedi-
mentos, de reparti¢o de tarefas e de controlo ou avaliagao de pessoas
no 4mbito de relacdes contratuais de trabalho”3°.

Além disso, o administrador terd de provar que atuou “livre de
qualquer interesse pessoal”. O conflito de interesses pode existir se,
por exemplo, um algoritmo “desenhado” para calcular a remuneracio
de administradores foi programado para satisfazer os interesses destes,
em detrimento do interesse social ou dos sécios?”. O art. 72.°, n.° 2,
do CSC exige literalmente que o administrador atue “segundo critérios
de racionalidade empresarial”. Atualmente, nao se pode dizer que seja
irracional a decisao empresarial de incorporar inteligéncia artificial nao
proibida por lei, ainda que seja de elevado risco. Pode acontecer que
em tais situagoes se possa afirmar a violagao do dever de tomar decisoes
razodveis — e com isso a violagio do dever de cuidado (art. 64.°, n.° 1,
al. a), do CSC —, mas ndo serdo irracionais’8. E, por isso, o art. 72.°, n.°
2, do CSC poderd impedir a responsabilidade civil dos administrado-
res, ainda que subsistam outras san¢oes. Tendo em conta os beneficios,
os impactos positivos de luta contra a fraude, as vantagens competiti-
vas da inovacio e a «corrida» a IA pelas empresas concorrentes, serd de
concluir que nao ¢, de todo, irracional incorporar IA na empresa.

Os administradores nio estarao protegidos pelo art. 72.°, n.° 2,

% Cfr. art. 3.°, 12), da Proposta de Regulamento do Parlamento Europeu e
do Conselho que estabelece regras harmonizadas em matéria de inteligéncia artificial
(regulamento inteligéncia artificial).

36 Cfr. o Considerando (36) da Proposta de Regulamento sobre Inteligéncia
Artificial que classifica “Os sistemas de IA utilizados nos dominios do emprego, da
gestdo de trabalhadores e do acesso ao emprego por conta prépria, nomeadamente
para efeitos de recrutamento e selegio, de tomada de decisoes sobre promogées e des-
pedimentos, de reparti¢io de tarefas e de controlo ou avaliacio de pessoas no 4mbito
de relagoes contratuais de trabalho” como de “elevado risco”, “uma vez que podem ter
um impacto significativo nas perspetivas de carreira e na subsisténcia dessas pessoas”.

37 Luca Enriques/Dirk A. ZetzscHE, Corporate Technologies and the Tech Nir-
vana Fallacy, 31, falam em “conflicted coding”, para referir a programacio adequada
(e influenciada pelos) aos interesses da administragio da sociedade compradora e nao
aos interesses da sociedade

38 J. M. Coutinho de ABreu/Maria Elisabete Ramos, «Artigo 72.° - Responsa-
bilidade de membros da administragio para com a sociedade», 906.
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do CSC, se as decisoes, previsdes ou recomendagoes de agentes de IA
violarem a lei porque, por exemplo, sdo discriminatérias ou violam a
privacidade dos consumidores. Por isso, devem ser asseguradas solu-
¢oes técnicas que, ao longo do ciclo de vida dos agentes de IA, garan-
tam a supervisio humana, a rastreabilidade e a transparéncia destas
ferramentas®.

Conclusao

A utilizagao de sistemas de IA nas sociedades é, essencialmente,
uma decisao de gestao que deve ser tomada em termos informados.
A informagao recolhida ou solicitada pelos membros do 6rgao de ad-
ministracdo deve ser adequada ao risco representado pela IA. O que
pode implicar a consulta de peritos externos e independentes quer da
sociedade quer do fornecedor de IA.

Os deveres de cuidado sao suficientemente flexiveis para enquadra-
rem juridicamente a atuacio de administradores que tomam a decisao
empresarial de incorporar sistemas de IA na sociedade. As manifes-
tagoes dos deveres de cuidado determinam, por exemplo, o acompa-
nhamento do desempenho destes sistemas e a preparagao da socieda-
de para a continua supervisio humana. O que implica que o 6rgao
de administracio, no exercicio do seu poder de auto-organizagio, se
muna de competéncias nesta drea, como sejam, por exemplo, comis-
soes atipicas para matérias tecnoldgicas ou encarregar especialmente
administrador(es) de questoes tecnolégicas.

Os deveres de cuidado impdem que os administradores tomem
decisoes razodveis, também em matéria de IA. J4 o critério que ird
avaliar se foi ou ndo cumprido o dever de tomar decisoes razodveis ¢ o
da irracionalidade (art. 72°, n.c 2, do CSC). E nio se poderd sustentar
que, em pleno século XXI, ¢ irracional incorporar IA no funciona-
mento das sociedades. Jd poderd ser ilegal adotar sistemas de IA que

3 O art. 12.° do da Proposta de Regulamento do Parlamento Europeu e do
Conselho que estabelece regras harmonizadas em matéria de inteligéncia artificial
(regulamento inteligéncia artificial), intitulado “manutengio de registos”, determina
que “Os sistemas de IA de risco elevado devem ser concebidos e desenvolvidos com
capacidades que permitam o registo automdtico de eventos («registos») enquanto o
sistema de IA de risco elevado estiver em funcionamento”.
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sejam proibidos, como se antecipa na Proposta de Regulamento de
IA, ou que notoriamente violam a lei. O que mostra que a IA digna de
confianga nio pode prescindir de uma regulagao publica de natureza
imperativa.
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Supervisio, classificagao e certificagao dos
sistemas de IA na Proposta de Regulamento
sobre Inteligéncia Artificial

(https://doi.org/10.47907/DireitoemMudanca/2023/3)

José Ricardo Marcondes Ramos*

Resumo: Diante das oportunidades e dos riscos oriundos do uso
crescente da Inteligéncia Artificial, a Uniao Europeia vem desenvol-
vendo medidas e documentos legais para regular o desenvolvimento
e uso deste tipo de tecnologia, tendo como objetivo incentivar suas
vantagens ¢ a0 mesmo tempo tutelar os riscos inerentes. Como resul-
tado desses esforcos, foi apresentada a Proposta de Regulamento do
Parlamento Europeu e do Conselho que estabelece regras harmoniza-
das em matéria de inteligéncia artificial e cria um quadro normativo
bésico relativo & governagao, a supervisao e a responsabilidade. Para
consolidar uma abordagem equilibrada que garanta uma gestio efi-
ciente do risco sem prejudicar a inovacdo, a Proposta de Regulamento
da Uniao Europeia sobre inteligéncia artificial classifica os sistemas de
IA em niveis de risco e correlaciona deveres de comportamento espe-
cificos e proporcionais a cada tipo. Além disso, também estabelece um
conjunto de regras harmonizadas para o desenvolvimento, a colocagao
no mercado e a utiliza¢io de sistemas de IA na UE, e cria requisitos
essenciais e obrigatdrios para cada tipo de sistema, com foco na trans-
paréncia e prestagao de informagées. Neste contexto, o objetivo deste
estudo ¢ analisar a Proposta de Regulamento sobre inteligéncia artifi-
cial, e visa examinar os critérios de classificacao dos sistemas de IA, as

* Doutorando em Ciéncias Juridico-Criminais da Faculdade de Direito da Uni-
versidade de Coimbra; investigador-colaborador do IJ.
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relagoes regulatdrias que serdo instituidas pela legislagao na Europa e
os deveres de comportamento previstos para mitigar os riscos inerentes
aos sistemas de IA.

Palavras-chave: Inteligéncia artificial, regulacio, proposta de regu-
lamento, certificagio algoritmica.

1. Introdugao

A Inteligéncia Artificial (IA) j4 é uma das tecnologias mais trans-
formadoras do século XXI e vem sendo cada vez mais presente no
nosso dia a dia, muitas vezes de forma impercetivel, seja indicando o
melhor caminho no GPS, fazendo uma gestao otimizada da bateria de
dispositivos eletrénicos, identificando emails como spam, ou mesmo
recomendando conteddos online. Nos dltimos anos, o uso da inteli-
géncia artificial tem também trazido uma série de inovacoes bastante
disruptivas a exemplo dos assistentes virtuais como a Alexa ou a Siri,
dos sistemas de criacdo de imagens a partir de texto desenvolvidos por
empresas como Dall-E 2, Crayion e Midjourney, ¢ dos Grandes Mo-
delos de Linguagem que baseiam o funcionamento de ChatBots como
o Bing da Microsoft, o Bard do Google e 0, ChatGPT da Open Al.

Por suas capacidades de melhorar previsoes, otimizar as operagoes
e a afetacdo de recursos de empresas e instituigoes e personalizar o for-
necimento de servigos, o uso da inteligéncia artificial jd tem mostrado
que pode contribuir para diversos resultados benéficos para a socie-
dade e para a economia. Ocorre, porém, que as mesmas habilidades e
capacidades técnicas que vém sendo decisivos para diversos beneficios
sociais e econdémicos tém também demonstrado diversos riscos que
representam ameagas a saide, a seguranca e aos direitos fundamentais
das pessoas.

Tendo como foco incentivar e maximizar as vantagens que a in-
teligéncia artificial pode trazer para a sociedade e, simultaneamente,
tutelar os riscos inerentes que esta familia de tecnologias pode trazer,
a Unido Europeia vem desenvolvendo uma série de medidas e docu-
mentos legais para regular o desenvolvimento e o uso de sistemas de
inteligéncia artificial em 4mbito europeu. Levando em consideragao
a velocidade recente da evolugio desta tecnologia e os possiveis desa-
fios sociais dai decorrentes, a UE estd empenhada em alcangar uma
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abordagem equilibrada que permita garantir uma gestdo eficiente do
risco de sistemas de inteligéncia artificial sem prejudicar a inovagio.
Como fruto destes esforcos, foi apresentada pela Comissao Europeia e
pelo Parlamento Europeu a Proposta de Regulamento que estabelece
regras harmonizadas em matéria de inteligéncia artificial.

O presente trabalho tem como objeto de estudo a Proposta de Re-
gulamento sobre a inteligéncia artificial, tendo-se como objetivo anali-
sar os critérios de classificagao de sistemas de inteligéncia artificial, as
relagoes regulatérias que serdo criadas por esta legislagio em 4mbito
europeu e, finalmente, os deveres de comportamento obrigatérios que
os sistemas de inteligéncia artificial deverao adotar para tutelar os seus
riscos inerentes.

2. Classificacao de sistemas de Inteligéncia Artificial

A Proposta de Regulamento insere-se em um contexto amplo de re-
gulacio da Inteligéncia Artificial em 4mbito Europeu, iniciada ainda
em 2018 com a Comunicacio da Comissao Europeia Inteligéncia Arti-
ficial para a Europa (Estratégia IA) e aprofundada gradualmente em di-
versos outros documentos como o Plano coordenado para o desenvolvi-
mento e utilizacio da inteligéncia artificial «Made in Europe» (publicado
inicialmente em 2019 e posteriormente revisado em 2021), as Orien-
tagoes Eticas para uma IA de Confianga do grupo de Peritos de Alto Ni-
vel sobre a Inteligéncia Artificial (2019), a Comunicacio Aumentar a
Confranga numa Inteligéncia Artificial Centrada no Ser Humano (2019)
e o Livro Branco sobre a Inteligéncia Artificial: uma abordagem europeia
virada para a exceléncia e a confian¢a (2020), entre outros.

Como reflexo e consolidagao dos principios e objetivos delineados
nos documentos anteriores, a Proposta de Regulamento aborda a ne-
cessidade de garantir um arcabougo ético e juridico apropriado para
o desenvolvimento da inteligéncia artificial! através da criagio um

! Enquanto, por exemplo, a Comunicagio Estratégia IA, de 2018, prevé a ga-
rantia de um quadro ético e juridico apropriado baseado nos valores da Unido e em
consonancia com a Carta dos Direitos Fundamentais da Unido Europeia como um
dos 3 pilares bases da abordagem europeia 4 inteligéncia artificial (os outros dois pi-
lares sao (i) reforcar a capacidade tecnoldgica e industrial da UE e a aceitagio da IA
em toda a economia e (ii) preparar a sociedade para as mudangas socioecondmicas
decorrentes da 1A); em suas Orientagoes Eticas para uma IA de Confianca, o grupo
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quadro normativo bdsico relativo a governagio, a supervisao e a res-
ponsabilidade em sistemas de inteligéncia artificial. Seguindo de perto
a abordagem europeia centrada no binémio exceléncia e confianca e
no duplo objetivo de promover da adogao da IA enquanto simultanea-
mente aborda os seus riscos inerentes, delineada no Livro Branco que
cria as bases da regulagao europeia sobre IA, a Proposta de Regulamento
apresenta um quadro regulamentar horizontal, equilibrado e propor-
cionado baseado em quatro objetivos especificos, nomeadamente:
* Garantir que os sistemas de IA colocados no mercado da Unido
e utilizados sejam seguros e respeitem a legislagio em vigor em
matéria de direitos fundamentais e valores da Uniao
* Garantir a seguranca juridica para facilitar os investimentos e a
inovacio no dominio da [A
* Melhorar a governagio e a aplicagio efetiva da legislacio em
vigor em matéria de direitos fundamentais e dos requisitos de
seguranca aplicdveis aos sistemas de IA
* Facilitar o desenvolvimento de um mercado unico para as apli-
cagoes de IA legitimas, seguras e de confianga e evitar a fragmen-
tacdo do mercado.

Para alcangar estes objetivos de forma eficaz e gerir os riscos ine-
rentes aos sistemas de inteligéncia artificial, a Proposta de Regulamento
estabelece regras harmonizadas para o desenvolvimento, a colocagio
no mercado e a utiliza¢do de sistemas de IA na Uniio Europeia, o
que ¢ feito através da criacdo de requisitos essenciais e obrigatérios
para determinados tipos de sistemas de IA e além de deveres de com-
portamento relacionados a transparéncia e a prestagao de informagoes
por parte de fornecedores (art. 16), fabricantes (art. 24), importadores
(art. 26) e distribuidores (art. 27) de produtos e servicos que utilizem
algoritmos de inteligéncia artificial. Conforme previsto na Proposta de

de Peritos de Alto Nivel sobre a Inteligéncia Artificial identifica a necessidade de ser
Legal, cumprindo toda a legislagao e regulamentagao aplicdveis como uma das 3 com-
ponentes essenciais para uma IA de confianga (as outras duas componentes sio (i) ser
Ftica, garantindo a observancia de principios e valores éticos, e (ii) ser Sélida, tanto do
ponto de vista técnico como do ponto de vista social, uma vez que, mesmo com boas
intengoes, os sistemas de IA podem causar danos nao intencionais). De outro lado, o
Livro Branco ressalta a importancia da existéncia de um quadro regulamentar claro e
adaptado as caracteristicas especificas da inteligéncia artificial, principalmente a sua
capacidade de aprendizagem automdtica e a sua autonomia deciséria.
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Regulamento, toda esta estrutura serd supervisionada por mecanismos
nacionais e europeus de avaliacio de conformidade e acompanhamen-
to de sistemas de inteligéncia artificial.

Consolidando a abordagem europeia centrada no binémio exce-
léncia e confianga descrita no Livro Branco, a Proposta de Regulamento
destaca a importancia de o quadro regulamentar aplicado ao dominio
da inteligéncia artificial ser eficaz na gestao dos riscos, mas sem ser de-
masiadamente prescritivo a ponto de inviabilizar a pesquisa e a inova-
¢40 e também sem criar um encargo desproporcionado principalmente
para pequenas e médias empresas>. Como forma de criar uma inter-
vengio juridica equilibrada e proporcional, a Proposta de Regulamento
propde um quadro juridico que é simultaneamente sélido, centrado
em uma abordagem baseada no risco, que classifica os sistemas de in-
teligéncia artificial a partir dos niveis de risco criados pelos sistemas
e prevé uma intervencao juridica as situagdes concretas em que existe
um motivo de preocupacio justificado presente ou razoavelmente an-
tecipado num futuro préximo, e simultaneamente flexivel, incluindo
mecanismos que permitam a sua adaptagio dindmica 2 medida que a
tecnologia evolui e surgem novas situagdes preocupantes.

Neste contexto, para além de excluir expressamente a sua aplica-
¢4o aos sistemas de IA desenvolvidos ou utilizados exclusivamente para
fins militares (art. 2.°, n. 3), a Proposta de Regulamento distingue os
sistemas de inteligéncia artificial em quatro categorias diferentes de
risco, correlacionando deveres de comportamento especificos e pro-
porcionais a cada tipo, nomeadamente: riscos inaceitdveis (Titulo 1I),
que sdo préticas proibidas em territério europeu; riscos limitados (Ti-
tulo IV), para os quais existem deveres de informagio e transparéncia
para com consumidores; riscos minimos (Titulo IX), para os quais nao

2 Conforme descrito no Livro Branco “por uma questio de principio, o novo
quadro regulamentar para a IA deve ser eficaz para atingir os seus objetivos, mas nio
excessivamente prescritivo, de forma a ndo criar um encargo desproporcionado, espe-
cialmente para as PME. Para atingir este equilibrio, a Comissio considera que deve
seguir uma abordagem baseada no risco”. A Proposta de Regulamento também reflete
esta busca pelo equilibrio regulatério, estabelecendo em sua exposicao de motivos que
“a presente proposta apresenta uma abordagem regulamentar horizontal equilibrada
e proporcionada ao dominio da inteligéncia artificial, que se limita aos requisitos
minimos necessdrios para dar resposta aos riscos e aos problemas associados 2 IA, sem
restringir ou prejudicar indevidamente a evolugio tecnolégica ou aumentar despro-
porcionalmente o custo de colocagio no mercado das solugdes de IA”.
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existem deveres e obrigagdes especificos; e, finalmente, riscos elevados
(Titulo III), foco principal da Proposta de Regulamento para os quais,
por ameagarem direitos fundamentais e a seguranca, sao previstas uma
série de requisitos relacionados a qualidade dos dados, 4 documentagao
e 4 rastreabilidade, a transparéncia, a supervisao humana, a exatidao e
a solidez.

3. Sistemas de inteligéncia artificial com riscos inaceitdveis

O primeiro tipo de risco identificado pela Proposta de Regulamento
sa0 os chamados riscos inaceitdveis (Titulo 11, art. 5.°), que englobam
préticas que a Comissao entende que devem ser proibidas por serem
particularmente prejudiciais & populagio por violarem os valores da
Uniao Europeia como a dignidade humana, a liberdade, a igualdade, a
democracia e o Estado de direito, bem como direitos fundamentais da
Unido, incluindo o direito a ndo discriminagio, a prote¢io de dados
pessoais e a privacidade, e os direitos das criangas. Neste ponto, a Pro-
posta de Regulamento tem como foco quatro tipos de prética, das quais
duas relacionadas & manipulagio da populagao com o potencial para
causar danos fisicos ou psicolégicos a pessoa manipulada ou a terceiros,
uma relacionada 2 avaliagio e a classificagdo de pessoas para uso geral
por parte das autoridades publicas e, por fim, uma prtica relacionada
a identificacio biométrica a distAncia em «tempo real» em espacos aces-
siveis ao publico para efeitos de manutenc¢io da ordem publica.

Quanto ao uso de sistemas de inteligéncia artificial para praticas
manipuladoras, exploratérias e de controlo social, por entender que
algoritmos concebidos para distorcer o comportamento humano des-
respeitam os valores da Unido, a Proposta de Regulamento proibe a co-
locag¢io no mercado ou em servico e a utilizacio de sistemas de IA
(i) baseados em técnicas subliminares que contornem a consciéncia
das pessoas para distorcer substancialmente o seu comportamento (art.
5.2, n. 1, al. a)), bem como algoritmos (ii) que explorem vulnerabili-
dades de grupos especificos de pessoas associadas a sua idade ou de-
ficiéncia fisica ou mental, a fim de distorcer substancialmente o seu
comportamento (art. 5.°, n. 1, al. b)).

Em segundo lugar, a Proposta de Regulamento proibe o uso, por
parte de autoridades publicas, de sistemas de classificagao social que
avaliam ou classificam a credibilidade de pessoas singulares com base
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no seu comportamento social em diversos contextos ou com base em
caracteristicas de personalidade ou pessoais, conhecidas ou previsi-
veis (art. 5.2, n. 1, al. ¢)). Esta proibi¢io decorre do entendimento da
Comissao de que este tipo de sistema pode criar resultados discrimina-
térios, levar a tratamentos prejudiciais, desfavordveis, injustificados ou
desproporcionados de pessoas singulares ou grupos sociais ou mesmo
levar 4 exclusao de grupos inteiros de pessoas, principalmente quando
a classificacio social obtida por meio desses sistemas for aplicada em
contextos sociais nao relacionados com o contexto nos quais os dados
foram originalmente gerados ou recolhidos (Considerando 17).

A Ultima prética de inteligéncia artificial proibida pela Proposta de
Regulamento relaciona-se ao uso de sistemas de identificacio biométrica
de pessoas singulares a distAncia que, na defini¢ao adotada no artigo 3.°,
n. 36, pode ser compreendido como “um sistema de IA concebido para
identificar pessoas singulares a distdncia por meio da comparagao dos
dados biométricos de uma pessoa com os dados biométricos contidos
numa base de dados de referéncia, sem que o utilizador do sistema de
IA saiba antecipadamente se a pessoa em causa estard presente e pode
ser identificada”. Diferentemente das proibi¢oes anteriores, a vedagio
trazida no artigo 5.°, n. 1, al. d) da Proposta de Regulamento, nao esta
relacionada ao sistema de inteligéncia artificial em si mesmo, mas  for-
ma como este tipo de sistema pode vir a ser utilizado, motivo pelo qual
a proibic¢ao estd relacionada a verificagao simultinea de trés elementares
normativas principais: que a identificagio biométrica a distincia seja
feita «em tempo real», realizada em espagos acessiveis ao piblico e com
o proposito especifico de realizar a manutencio da ordem publica.

Com relagdo ao primeiro elemento, a Proposta de Regulamento
diferencia a identificagio biométrica a distdncia «em tempo real» e
«em diferido»? descrevendo a primeira forma como “a utilizagio «ao
vivo» ou «quase ao vivo» de materiais, como videos, criados por uma
cAmara ou outro dispositivo com uma funcionalidade semelhante”

3 Em contraste, o artigo 3.°, n. 37 define os sistemas de identificagio biométrica
a distdncia em diferido como “um sistema de identificagio biométrica a distAncia que
nio seja um sistema de identificacao biométrica 2 distAncia em «tempo real»”. De ou-
tro lado, porém, o considerando 8 esclarece que “no caso dos sistemas «em diferido»,
os dados biométricos jé foram recolhidos e a comparacio e a identificagio ocorrem
apenas apds um atraso significativo. Estes sistemas utilizam materiais, tais como ima-
gens ou videos, criados por cAmaras de televisdo em circuito fechado ou dispositivos
privados antes de o sistema ser utilizado relativamente as pessoas singulares em causa’.
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(Considerando n.° 8), ou como a recolha de dados biométricos, a
compara¢io com uma base de dados de referéncia e a identificagio de
pessoas singulares sem atraso significativo, de forma imediata ou quase
imediata, ou em todo o caso, sem um atraso significativo (art. 3.°,
n. 36). Diante da importincia desta elementar normativa, o texto legal
ainda inclui a previsao expressa de que “[p]ara evitar que as regras se-
jam contornadas, tal inclui ndo apenas a identificagio instantinea, mas
também a identificagao com ligeiro atraso”.

A delimitagio da proibigao aos espagos acessiveis ao publico — de-
finido pelo artigo 3.°, n. 39) como “qualquer espago fisico aberto ao
publico, independentemente da eventual aplicagio de condigdes de
acesso especificas” — estd relacionada nio apenas a protecio das pessoas
singulares no que diz respeito ao tratamento de dados pessoais mas,
principalmente, 4 gestao dos riscos inerentes a utilizagao de sistemas de
identificagao biométrica de pessoas singulares. Isto porque a Comissao
Europeia entende que a utilizacio deste tipo de sistema “é considerada
particularmente intrusiva para os direitos e as liberdades das pessoas
em causa, visto que pode afetar a vida privada de uma grande parte
da populagio, dar origem a uma sensagio de vigilancia constante e
dissuadir indiretamente o exercicio da liberdade de reuniao e de outros
direitos fundamentais” (Considerando 19). Além disso, a Comissio
também ressalta que existem riscos acrescidos para os direitos e as liber-
dades das pessoas decorrentes do impacto imediato e das oportunida-
des limitadas para a realiza¢o de controlos adicionais ou correcoes da
utilizacio desses sistemas que funcionam «em tempo real».

Finalmente, a tltima elementar normativa que interessa a esta proi-
bicio estd relacionada ao contexto em que os sistemas de identificagao
biométrica a distAncia sdo aplicados, isto é, para efeitos de manutengao
da ordem publica o que ¢ compreendido como “atividades realizadas
por autoridades policiais para efeitos de prevencio, investigagdo, de-
tegao ou repressao de infracoes penais ou execugao de sangdes penais,
incluindo a protecio contra ameagas a seguranca publica e a prevengao
das mesmas” (art. 3.°, n. 41). Esta elementar ¢é relevante uma vez que
¢ precisamente no contexto da manuten¢io da ordem publica que a
Proposta de Regulamento descreve trés situagoes de exce¢do em que a
utilizacdo de sistemas de identificacio biométrica de pessoas singula-
res 4 distAncia em tempo real é permitida, nomeadamente, a procu-
ra e investigagdo seletiva de potenciais vitimas especificas de crimes,
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principalmente criancas desaparecidas; a prevengao de uma ameaca
especifica, substancial e iminente a vida ou a seguranca fisica de pes-
soas singulares ou de um ataque terrorista; e, finalmente, a detecio,
localizacao, identifica¢io ou instauragao de a¢oes penais relativamente
a infratores ou suspeitos de infragdes penais a que se refere a Decisdo-
-Quadro 2002/584/JAI do Conselho?, desde que tal infragio seja pu-
nivel no Estado-Membro em causa com pena ou medida de seguranca
privativas de liberdade de dura¢do mdxima nao inferior a trés anos e tal
como definidas pela legislacio desse Estado-Membro.

Muito embora estas trés excegoes sejam permitidas, uma vez que
a Comissao entende que sdo situagoes em que a utilizaco de siste-
mas de identificacdo biométrica de pessoas singulares a distdncia em
tempo real ¢ estritamente necessdria por motivos de interesse publico
importante e cuja importincia prevalece sobre os seus riscos ineren-
tes, a Proposta de Regulamento condiciona esta utilizacdo a autoriza-
¢ao expressa e especifica de uma autoridade judicidria competente ou
de uma autoridade administrativa independente. Ainda assim, apesar
desta exigéncia de autorizacio jurisdicional prévia, a Proposta de Regu-
lamento também prevé a possibilidade da apresenta¢io de um pedido
durante o uso do sistema ou logo apés, desde que haja uma situagao de
emergéncia devidamente justificada, “ou seja, quando a necessidade de
utilizar os sistemas em causa torna efetiva e objetivamente impossivel
obter uma autorizagio antes de iniciar essa utilizagio” (Considerando

4 As infragbes em questio sio as seguintes: participagio numa organizagio cri-
minosa; terrorismo; trafico de seres humanos; exploragio sexual de criangas e pedo-
pornografia; trafico ilicito de estupefacientes e de substincias psicotrépicas; tréfico
ilicito de armas, municoes e explosivos; corrup¢io; fraude, incluindo a fraude lesiva
dos interesses financeiros das Comunidades Europeias na ace¢io da convencio de
26 de julho de 1995, relativa a protegao dos interesses financeiros das Comunidades
Europeias; branqueamento dos produtos do crime; falsificacao de moeda, incluindo a
contrafagio do euro; cibercriminalidade; crimes contra o ambiente, incluindo o trafi-
co ilicito de espécies animais ameagadas e de espécies e esséncias vegetais ameacadas;
auxilio A entrada e A permanéncia irregulares; homicidio voluntirio, ofensas corporais
graves; tréfico ilicito de 6rgaos e de tecidos humanos; rapto, sequestro e tomada de
reféns; racismo e xenofobia; roubo organizado ou & mio armada; tréfico de bens cul-
turais incluindo antiguidades e obras de arte; burla; extorsio de protecao e extorsio;
contrafacio e piratagem de produtos; falsificacio de documentos administrativos e
respetivo tréfico; falsificagio de meios de pagamento; trifico ilicito de substincias
hormonais e outros fatores de crescimento; trafico ilicito de materiais nucleares e ra-
dioativos; tréfico de veiculos roubados; violagio; fogo-posto; crimes abrangidos pela
jurisdi¢io do Tribunal Penal Internacional; desvio de avido ou navio; sabotagem.
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21). Ainda assim, segundo previsao do texto legal, o uso dos sistemas
de identificagio biométrica em situa¢oes de emergéncia deve limitar-se
a0 minimo absolutamente necessdrio e a autoridade policial deve obter
uma autorizagio o quanto antes, apresentando as razdes para nio ter
efetuado o pedido mais cedo.

4. Sistemas de inteligéncia artificial de risco limitado e de risco
minimo

Entre os sistemas de inteligéncia artificial cuja utilizagio é permiti-
da em 4mbito Europeu, a Proposta de Regulamento identifica em seu ar-
tigo 52.° (Titulo IV) trés tipos de sistemas de IA que geram riscos limi-
tados para os quais sdo previstas regras de transparéncia harmonizadas
que criam deveres de prestacio de informagoes para seus usudrios, de
forma a garantir que as pessoas possam tomar decisoes informadas ou
distanciar-se de determinadas situacoes — o que inclui a obrigacio de
que essas informagdes e notificagdes devem ser fornecidas em formatos
acessiveis a pessoas com deficiéncia. Em especifico, estas obrigagoes de
transparéncia sao aplicdveis a (i) sistemas auténomos que interagem
com pessoas singulares (art. 52.°, n. 1), (ii) sistemas de reconhecimen-
to de emogdes ou de categorizagao biométrica (art. 52.°, n. 2), e (iii)
sistemas de geracdo ou manipulagio de conteudo (art. 52.°, n. 3).

Inicialmente, por entender que sistemas auténomos que interagem
com pessoas singulares e sistemas de criagio e manipulagao de contet-
do “podem representar riscos especificos de usurpagao de identidade ou
fraude” (Considerando 70), a Proposta de Regulamento cria obrigagoes
de transparéncia especificas. Assim, em primeiro lugar, fornecedores de
sistemas de IA destinados a interagir com seres humanos tém o dever
de garantir que este tipo de algoritmo seja concebido e desenvolvido
de maneira a que as pessoas sejam informadas de que estao a interagir
com um sistema de IA e niao com outro ser humano, salvo quando as
circunstincias e o contexto de utilizagio do algoritmo revelem esta
interacio automatizada de forma ébvia® (art. 52.°, n. 1).

5> Cumpre salientar que a Proposta de Regulamento prevé uma segunda excegio
estabelecendo que “esta obrigac¢io nio se aplica a sistemas de IA legalmente autoriza-
dos para detetar, prevenir, investigar e reprimir infragoes penais, salvo se esses sistemas
estiverem disponiveis ao ptblico para denunciar uma infragio penal”.
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Em segundo lugar, utilizadores que recorram a sistemas de inteli-
géncia artificial para gerar ou manipular contetidos de imagem, dudio
ou video que sejam consideravelmente semelhantes a contetidos au-
ténticos — ou seja, que sejam consideravelmente semelhantes a pessoas,
locais ou acontecimentos reais e que, falsamente, parecam ser autén-
ticos a outrem, as chamadas «falsificagdes profundas» — tém o dever
de informar aos usudrios que o conteido em questio foi gerado ou
manipulado artificialmente (art. 52.°, n. 3). O texto legislativo prevé
como excegao a estas obrigagoes de transparéncia a utilizacio destes
sistemas para fins legitimos, descrevendo duas situagdes especificas: a
sua utiliza¢io no contexto da manutenc¢io da ordem piblica e em casos
de liberdade de expressio.

Finalmente, os deveres de transparéncia e informagao sio também
aplicdveis a utilizadores de sistemas de inteligéncia artificial de reco-
nhecimento de emogoes e de categorizagio biométrica de pessoas sin-
gulares (art. 52.°, n. 2). Assim, ainda como forma de garantir que as
pessoas possam tomar decisdes informadas ou mesmo distanciar-se de
determinadas situagoes, existe uma obrigacio de informagio aos usui-
rios quando as suas emogdes ou caracteristicas sao reconhecidas por
meios automatizados ou quando estio sujeitas a avaliagao e associagio
com categorias (sociais) com base em dados biométricos. Aqui, a tinica
excecdo em que esta obrigacio nio se aplica relaciona-se a utilizagao de
sistemas de IA usados para categorizagio biométrica que sejam legal-
mente autorizados para detetar, prevenir e investigar infra¢oes penais.

Relativamente aos deveres de transparéncia dos sistemas de inte-
ligéncia artificial de risco limitado, ¢ interessante notar que enquan-
to os deveres de comportamento relacionados aos sistemas de reco-
nhecimento de emogoes e categorizagio biométrica e aos sistemas de
manipulagio de contetdo aplicam-se aos seus wutilizadores — que na
acegdo do artigo 3.2, n. 4, compreende “uma pessoa singular ou cole-
tiva, autoridade publica, agéncia ou outro organismo que utilize, sob
a sua autoridade, um sistema de IA, salvo se o sistema de IA for utili-
zado no Ambito de uma atividade pessoal de cardter nio profissional”
— as obriga¢des de informacio relacionadas aos sistemas automadticos
de interacio (ou chatbots) aplicam-se aos fornecedores, compreendidos
como “uma pessoa singular ou coletiva, autoridade publica, agéncia ou
outro organismo que desenvolva um sistema de IA ou que tenha um
sistema de TA desenvolvido com vista a sua coloca¢io no mercado ou
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colocagio em servigo sob o seu préprio nome ou marca, a titulo one-
roso ou gratuito” (art. 3.°, n. 2).

Relativamente aos sistemas de inteligéncia artificial de risco mi-
nimo, a Proposm de Regu/ammto nao menciona este tipo de sistema
diretamente, motivo pelo qual eles sao identificados de forma subsidia-
ria por nao estarem em nenhuma das classificagoes anteriores. Muito
embora para este tipo de sistema nio existam obrigacdes legais aplicd-
veis ou deveres de comportamento especificos, por for¢a do Titulo IX
da Proposta de Regulamento a Comissao Europeia encoraja e facilita a
adogio de cédigos de conduta voluntdrios por todos os sistemas de in-
teligéncia artificial utilizados na Unido Europeia, independentemente
dos deveres de comportamento especificos correlacionados a cada tipo
de risco.

5. Sistemas de inteligéncia artificial de risco elevado

Para além das obrigagoes de transparéncia e informagio relaciona-
das a sistemas de risco limitado, a Proposta de Regulamento cria também
um conjunto de requisitos horizontais obrigatérios que garantam uma
IA de confianca, procedimentos de avaliagio de conformidade antes
da sua colocagio no mercado e obrigagoes previsiveis, proporcionadas
e claras para garantir a seguranga e o respeito da legislacio em vigor.
Ainda como reflexo da abordagem baseada no risco e seguindo o ob-
jetivo de criar uma intervengio juridica equilibrada e proporcional,
a Proposta de Regulamento descreve estes deveres de comportamento
especificos como “estritamente necessirios para atenuar os riscos” co-
locados pela inteligéncia artificial nos dominios da sadde, seguranca e
direitos fundamentais, restringindo esta intervencao as situagoes con-
cretas em que existe um motivo de preocupagio justificado presente ou
razoavelmente antecipado num futuro préximo, naquilo que identifica
como sistemas de inteligéncia artificial de risco elevado (Capitulo ITI)°.

¢ Conforme descrito no Considerando 28: “a dimensio dos impactos adversos
causados pelo sistema de IA nos direitos fundamentais protegidos pela Carta ¢ par-
ticularmente importante quando se classifica um sistema de IA como sendo de risco
elevado. Esses direitos incluem o direito & dignidade do ser humano, o respeito da
vida privada e familiar, a prote¢ao de dados pessoais, a liberdade de expressio e de
informacio, a liberdade de reunio e de associagio, a nio discriminacio, a defesa dos
consumidores, os direitos dos trabalhadores, os direitos das pessoas com deficiéncia, o
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Reconhecendo que o condicionamento da introdug¢io de bens e
servigos no mercado europeu ao cumprimento de deveres especificos
implica restrigoes a liberdade de empresa e a liberdade das artes e das
ciéncias, em seu artigo 6.° (Titulo 111, Capitulo 1) a Proposta de Regula-
mento delimita duas regras claras para a classificacdo de um sistema de
inteligéncia artificial como sendo de risco elevado, especificamente: (i)
caso o sistema de IA destine-se a ser utilizado como componente de se-
guranga de um produto, ou seja ele mesmo um produto que jd é objeto
de um procedimento de avaliagio da conformidade por forca da legis-
lagao da Uniao Europeia; e (ii) caso seja um sistema de IA auténomo
que, em funcio da sua finalidade prevista, represente um risco elevado
de danos para a satde e a seguranga ou de prejuizo para os direitos fun-
damentais das pessoas, tendo em conta a gravidade dos possiveis danos
e a probabilidade dessa ocorréncia, e se forem utilizados num conjunto
de dominios especificamente predefinidos no regulamento.

Primeiramente, com relagio aos sistemas de IA que constituem
componentes de seguranga ou sao eles mesmos produtos jd objeto de
avaliagio e certificacdo, a aplicagio de deveres de comportamento e a
obrigatoriedade de certificagio para a seguranc¢a dos consumidores tém
como foco garantir a integracio da regulagio da inteligéncia artificial
a legislagao de seguranca setorial em vigor, assegurando a coeréncia le-
gislativa, evitando duplicagées e minimizando os encargos adicionais.
Assim sendo, tendo em consideracio a lista de produtos jd sujeitos a
certificagdo por forga da legislagio europeia setorial, descrita no Anexo
I da Proposta de Regulamento, tem-se que sdo classificados como siste-
mas de IA de risco elevado os algoritmos utilizados como sistemas de
seguranca dos seguintes produtos: mdquinas, brinquedos, ascensores,
aparelhos e sistemas de prote¢ao destinados a ser utilizados em atmos-
feras potencialmente explosivas, equipamentos de rddio, equipamen-
tos sob pressao, equipamentos de embarcacoes de recreio, instalagoes
por cabo, aparelhos a gds, dispositivos médicos e dispositivos médicos
para diagnéstico in vitro.

Na medida em que a Proposta de Regulamento esclarece que a classi-
ficacdo deste tipo de sistema como de risco elevado tem como objetivo
“prevenir e atenuar devidamente os riscos de seguranca que possam ser

direito 4 agdo e a um tribunal imparcial, a presun¢ao de inocéncia e o direito de defesa
e o direito a uma boa administragao”.
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criados por um produto devido aos seus componentes digitais, incluin-
do sistemas de IA” (Considerando 28), como consequéncia da inte-
gracao da Proposta de Regulamento ao arcabougo legislativo europeu de
protecdo aos consumidores, tem-se que a verificagdo do cumprimento
dos requisitos aplicdveis aos sistemas de IA serd realizado no ambito do
chamado novo quadro legislativo (NQL), com a avaliagdo e a certifica-
¢ao dos requisitos obrigatérios descritos na Proposta de Regulamento em
conjunto com os mecanismos de conformidade e execucio ex ante e ex
post aplicdveis aos produtos acima identificados’.

Relativamente ao segundo tipo de sistemas de inteligéncia artificial
classificado como de risco elevado, a Proposta de Regulamento esclarece
que esta classificacdo é apropriada se, em funcio da finalidade prevista,
os algoritmos “representarem um risco elevado de danos para a saide e
a seguranga ou de prejuizo para os direitos fundamentais das pessoas,
tendo em conta a gravidade dos possiveis danos e a probabilidade dessa
ocorréncia, e se forem utilizados num conjunto de dominios especifica-
mente predefinidos no regulamento” (Considerando 32). Desta forma,
em seu Anexo III, a Proposta de Regulamento traz uma lista exaustiva
com um ndmero limitado de sistemas de IA cujos riscos jd se mate-
rializaram ou sdo suscetiveis de se materializar num futuro préximo,
incluidos em um dos seguintes dominios®: identificagio biométrica e
caracteriza¢io de pessoas singulares a distincia em tempo real ou em
diferido, nas excegoes autorizadas; gestao e funcionamento de infraes-
truturas criticas, como transito rodovidrio e redes de abastecimento
de dgua, gds, aquecimento e eletricidade; educacio e formagio pro-
fissional; acesso a servigos privados e publicos essenciais; manutengao

7 Segundo descreve a Comissao “a principal diferenca ¢ que os mecanismos de
ex ante e ex post assegurario o cumprimento nio sé dos requisitos estabelecidos pela
legislagdo setorial, mas também dos requisitos estabelecidos pelo presente regulamen-
.

8 Por forca do artigo 7. da Proposta de Regulamento, a Comissio Europeia man-
tém poderes para adotar Atos Delegados (art. 73.°) para atualizar a lista do Anexo
111, aditando os sistemas de IA considerados de risco elevado, desde que preencham
cumulativamente 2 requisitos: que os sistemas de IA destinem-se a ser utilizados em
qualquer um dos dominios enumerados no anexo III, pontos 1 a 8 e que representem
um risco de danos para a sadde e a seguranga ou um risco de impacto adverso nos
direitos fundamentais que, em termos de gravidade e probabilidade de ocorréncia,
¢ equivalente ou superior ao risco de danos ou impacto adverso representado pelos
sistemas de IA de risco elevado jd referidos no anexo III.
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da ordem publica; gestao de migragao, asilo e controlo de fronteiras; e
administragio da justica e processos democraticos.

Com relagdo aos sistemas de IA concebidos para a identificagio
biométrica a distincia de pessoas singulares, a Comissao esclarece que
este tipo de sistema deve ser considerado de risco elevado na medida
em que pode conduzir a resultados enviesados e ter efeitos discrimi-
natoérios, particularmente no que diz respeito a idade, a etnia, ao sexo
ou a deficiéncias das pessoas. Assim, tendo em consideracio seus ris-
cos inerentes, os sistemas de identificacio biométrica, tanto em sua
forma «em tempo real» quanto «em diferido», devem estar sujeitos a
requisitos especificos relativos as capacidades de registo e a supervisao
humana (Considerando 33). Alids, o cuidado da Comissio com este
tipo de sistema ¢ tal que os sistemas de identificagio biométrica de
pessoas ¢ o tnico tipo de sistema de inteligéncia artificial de risco ele-
vado cuja avaliagao de conformidade nio poderd ser feita pelo préprio
fornecedor, sendo obrigatoriamente necessdria a participagio de um
organismo notificado (Considerando 64).

De outro lado, a utiliza¢io de sistemas de IA na gestao e funciona-
mento de infraestruturas criticas como componentes de seguranga no
controlo do trifego rodovidrio e das redes de abastecimento de dgua,
gds, aquecimento e eletricidade, ¢é tida como de risco elevado uma vez
que a Comissdo entende que uma falha ou anomalia nestes sistemas
pode pdr em risco a vida e a satide das pessoas em larga escala e provo-
car perturbagdes substanciais das atividades sociais e econémicas nor-
mais (Considerando 34).

Outro dominio no qual sistemas de inteligéncia artificial sao con-
siderados de risco elevado é o da educagao ou formacio profissional,
designadamente quando utilizados para determinar o acesso ou a afe-
tagao de pessoas a institui¢des de ensino e de formagao profissional ou
para avaliar testes que as pessoas realizam no Ambito da sua educagio
ou como pré-condigao para a mesma. Aqui, a Comissao destaca no
Considerando 35 que o uso de sistemas de inteligéncia artificial pos-
sui um risco inerente uma vez que, caso sejam indevidamente conce-
bidos e utilizados, estes sistemas podem violar o direito & educagao
e a formacio, bem como o direito a nio ser alvo de discriminacio e
de perpetuagao de padroes histéricos de discriminagio, o que possui
importincia central para a sociedade na medida em que este tipo de
violagao influencia diretamente o percurso académico e profissional



46 * José Ricardo Marcondes Ramos

das pessoas e, por consequéncia, a sua capacidade de garantir a prépria
subsisténcia.

Refletindo e complementando a tutela anterior da capacidade de
subsisténcia dos trabalhadores da Uniao Europeia, também sao consi-
derados de risco elevado os sistemas de inteligéncia artificial aplicados
a0 dominio do emprego, da gestao de trabalhadores e de acesso ao
emprego por conta prépria. Na medida em que a utilizagio de sistemas
de IA como assistente decisério pode levar recrutadores, empregadores
e gestores de recursos humanos a decisées erradas ou enviesadas que
perpetuam padroes histéricos de discriminagao (por exemplo, contra
as mulheres, certos grupos etdrios, pessoas com deficiéncia ou pessoas
de uma determinada origem racial ou étnica ou orientagdo sexual), a
Proposta de Regulamento procura gerir o uso da inteligéncia artificial em
dois Ambitos principais de relagoes trabalhistas: a sele¢io e recrutamen-
to de novos trabalhadores, designadamente para divulgacio de vagas,
aplicacoes de triagem ou filtragem de curriculos, e avaliagio de candi-
datos; e na avaliagio de desempenho durante a vigéncia de relacoes de
trabalho, na tomada de decisoes sobre promogoes ou despedimentos,
sobre a repartigao de tarefas e, por fim, no controlo e avalia¢io do de-
sempenho e do comportamento dos trabalhadores (Considerando 306).

Também sob a perspetiva de evitar a ocorréncia de discriminagio
de pessoas ou grupos, evitar a criagao de impactos discriminatdrios e
impedir a perpetuagio de padroes histdricos de discriminagio em ra-
z30 da origem étnica ou racial, deficiéncia, idade ou orientagao sexual,
ou criar novas formas de impactos discriminatdrios, sio classificados
como sendo de risco elevado os sistemas de inteligéncia artificial uti-
lizados para gerir o acesso a determinados servicos e prestagoes essen-
ciais, tanto de cariz privado quanto publico, e o usufruto dos mesmos.
Segundo destaca a Comissdo (Considerando 37), a classificagao destes
sistemas como sendo de risco elevado decorre do impacto potencial
que sistemas discriminatérios podem trazer para as pessoas e da impor-
tAncia dos servigos publicos e privados para que as pessoas participem
plenamente na sociedade ou melhorem o seu nivel de vida.

No 4mbito dos servigos privados, o foco da Proposta de Regula-
mento é o acesso da populagio ao setor financeiro e a possibilidade das
pessoas de terem acesso a recursos financeiros ou a servicos essenciais,
como o alojamento, a eletricidade e os servigos de telecomunicagdes,
motivo pelo qual sio considerados de risco elevado os sistemas de IA
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concebidos para avaliar a classificagiao de crédito ou a capacidade de
endividamento de pessoas singulares’. De outro lado, relativamente &
utilizacio de sistemas de IA para gerir o acesso aos servigos publicos,
ainda que reconheca a importincia de evitar a criagio de obstdculos
a0 desenvolvimento e 2 utiliza¢do de abordagens inovadoras na admi-
nistragao publica, a Proposta de Regulamento destaca a importincia dos
cuidados no desenvolvimento deste tipo de algoritmo, na medida em
que as pessoas singulares que se candidatam ou que recebem prestagoes
e servigos de assisténcia publica dependem dos mesmos e estdo numa
posicao vulnerdvel face as autoridades competentes motivo pelo qual
os sistemas de IA podem ter um impacto significativo na subsisténcia
das pessoas e podem infringir os seus direitos fundamentais, como o
direito a protecio social, a nio discriminacio, a dignidade do ser hu-
mano ou a agio.

Por este motivo, sio considerados como de risco elevado nio
apenas os algoritmos concebidos para serem utilizados no envio ou
no estabelecimento de prioridades no envio de servios de resposta a
emergéncias, incluindo bombeiros e assisténcia medica, mas também
os sistemas de IA concebidos para serem utilizados por autoridades
publicas ou em nome de autoridades publicas para avaliar a elegibili-
dade de pessoas singulares quanto a prestagdes e servigos publicos de
assisténcia, bem como para conceder, reduzir, revogar ou recuperar tais
prestagdes e servigos.

Ainda no Ambito da administragao publica, outro tipo de sistema
considerado de risco elevado sio os algoritmos de inteligéncia artifi-
cial utilizados em agoes das autoridades policiais para a manuten¢io
da ordem publica, contexto social particularmente sensivel por ser ca-
racterizado por um grau substancial de desequilibrio de poder e que
pode conduzir a vigilancia, detengao ou privagio da liberdade de uma
pessoa singular, bem como ter outros impactos adversos nos direitos
fundamentais garantidos pela Carta. Neste ponto, a exatidao, a fiabi-
lidade e a transparéncia dos sistemas de inteligéncia artificial possuem

A tnica excegio aplicdvel sio sistemas de avaliagio de crédito desenvolvidos
e utilizados por fornecedores de pequena dimensio: “Tendo em conta a dimensio
bastante limitada do impacto e as alternativas disponiveis no mercado, é apropriado
isentar os sistemas de IA utilizados para efeitos de avaliagio da capacidade de endivi-
damento e de classificagio de crédito que sejam colocados em servigo por fornecedo-
res de pequena dimensio para utilizagio prépria” (Considerando 37).
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importincia central para evitar impactos adversos na sociedade, reter
a confianga do publico e assegurar a responsabilidade e vias de recurso
eficazes, particularmente porque, primeiro, se nio for treinado com
dados de alta qualidade, ndo cumprir os requisitos adequados em ter-
mos de exatidio ou solidez ou nao tiver sido devidamente concebido e
testado antes de ser colocado no mercado ou em servico, o sistema de
IA pode destacar pessoas de uma forma discriminatéria ou incorreta
e injusta; e, segundo, o exercicio de importantes direitos fundamen-
tais processuais, como o direito 2 agdo e a um tribunal imparcial, a
presungio de inocéncia e o direito de defesa, pode ser prejudicado!®
(Considerando 28).

Assim, tendo em conta a natureza das atividades em causa e os
riscos associados as mesmas, serao considerados de risco elevado os sis-
temas de inteligéncia artificial concebidos para serem utilizados pelas
autoridades policiais (i) em avaliagdes individuais de riscos (tanto para
determinar o risco de uma pessoa singular cometer infragées ou voltar
a cometer infracdes ou quanto para avaliar o risco para potenciais viti-
mas de infragdes penais), (ii) em instrumentos utilizados para detetar o
estado emocional de uma pessoa singular (como poligrafos ou instru-
mentos semelhantes), (iii) para detetar «falsificagdes profundas», (iv)
para avaliar a fiabilidade dos elementos de prova em processos penais,
(v) para prever a ocorréncia ou a recorréncia de uma infragao penal real
ou potencial com base na defini¢io de perfis de pessoas singulares ou
para avaliar os tragos de personalidade e as caracteristicas ou o compor-
tamento criminal passado de pessoas singulares ou grupos, e (vi) paraa
definicao de perfis no decurso da detegao, investigagio ou repressio de
infracoes penais, bem como para o estudo analitico de crimes relativos
a pessoas singulares.

O pentltimo dominio de sistema de inteligéncia artificial aplica-
-se igualmente & administracio publica, especificamente relacionado a

utilizacdo na gestio da migragio, do asilo e do controlo de fronteiras!!.

10" Segundo prevé a Proposta de Regulamento, “os sistemas de IA especificamente
concebidos para serem utilizados em processos administrativos por autoridades fiscais
e aduaneiras nio devem ser considerados sistemas de IA de risco elevado utilizados
por autoridades policiais para efeitos de prevengio, detegio, investigagdo e repressio
de infragoes penais” (Considerando 38).

1" Para além de classificar este tipo de sistema de IA como de risco elevado, como
forma de assegurar a integragio da certificagio deste tipo de algoritmo & legislacio
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Segundo descreve a Comissao (Considerando 39), por tratar-se de um
ambito que afeta pessoas que, via de regra, encontram-se numa posi¢ao
particularmente vulnerdvel e que dependem do resultado das a¢oes das
autoridades publicas competentes, a exatidao, a natureza nao discrimi-
natdria e a transparéncia dos sistemas de IA utilizados nesses contextos
sao particularmente importantes para garantir o respeito dos direitos
fundamentais das pessoas em causa, nomeadamente os seus direitos a
livre circulagdo, a ndo discriminagio, a protegao da vida privada e dos
dados pessoais, A protecio internacional e a uma boa administracio.
Com isso, sao considerados de risco elevado os sistemas de inteli-
géncia artificial utilizados neste dominio para detetar o estado emocio-
nal de uma pessoa singular (como poligrafos ou instrumentos simila-
res), para avaliar determinados riscos colocados pelas pessoas singulares
que entram no territério de um Estado-Membro ou pedem um visto
ou asilo; para verificar a autenticidade dos documentos apresentados
pelas pessoas singulares; para auxiliar as autoridades ptblicas compe-
tentes na andlise dos pedidos de asilo, de visto e de autorizagao de resi-
déncia e das queixas relacionadas, com o objetivo de estabelecer a ele-
gibilidade das pessoas singulares que requerem determinado estatuto.
Finalmente, o ultimo tipo de sistema de inteligéncia artificial con-
siderado de risco elevado sao aqueles aplicdveis a administragio da jus-
tica e aos processos democrdticos, ou seja, algoritmos concebidos para
auxiliar as autoridades judicidrias na investigagio e na interpretagio
de factos e do direito e na aplica¢io da lei a um conjunto especifico
de factos. O foco central da Proposta de Regulamento esta associado ao
potencial de impacto negativo significativo que enviesamentos, erros
e opacidade de sistemas de IA podem trazer a democracia, ao Estado
de direito e as liberdades individuais, bem como ao direito a acio e a
um tribunal imparcial. Tendo em conta os riscos especificos que o tex-
to legislativo busca tutelar, sistemas de IA concebidos para atividades
administrativas puramente auxiliares que nio afetam a administracao
efetiva da justica em casos individuais (a exemplo da anonimizagio
ou a pseudonimizac¢io de decisoes judiciais, documentos ou dados,

setorial em vigor, a Proposta de Regulamento ainda determina que os sistemas de 1A
aplicdveis no dominio da gestao da migragio, do asilo e do controlo das fronteiras
devem cumprir os requisitos processuais estabelecidos na Diretiva 2013/32/UE do
Parlamento Europeu e do Conselho, no Regulamento (CE) n.c 810/2009 do Parla-
mento Europeu e do Conselho e noutra legislagio aplicével.
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comunicagoes entre pessoal, tarefas administrativas ou afetagio de re-
cursos) nao estdo abrangidas por esta classificagao.

6. Supervisao e certificagao de sistemas de inteligéncia artificial
de risco elevado

Tendo em conta os riscos potenciais 4 sociedade criados pelos
sistemas de inteligéncia artificial de risco elevado e como forma de
tutelar eventuais danos para a satde, a seguranga ou para os direitos
fundamentais das pessoas, a Proposta de Regulamento cria a obrigato-
riedade de que este tipo de sistema cumpra um conjunto de requisitos
obrigatérios horizontais para uma IA de confianga, que serdo subse-
quentemente operacionalizados por via de normas técnicas harmoni-
zadas. Como forma de integrar a supervisio dos sistemas de inteligén-
cia artificial ao arcabouco legislativo da Unido Europeia de protegao
aos consumidores, de seguran¢a dos produtos e de garantia da livre
circulagio de produtos e servicos no mercado europeu, a Proposta de
Regulamento segue o modelo jd utilizado no ambito do nove quadro
legislativo (NQL), instituido para a avaliagao e certificagio de determi-
nados produtos, e cria dois tipos de relacoes regulatérias relacionados,
primeiro, 4 testagem, prestagio de informagoes e documentagio antes
da colocagio de um sistema de IA no mercado e, segundo, de controlo,
manutengio de registos e prestagio de informagées sobre incidentes
graves ou anomalias no pds-comercializa¢io, durante todo o ciclo de
vida do algoritmo.

Primeiramente, como forma de assegurar um nivel elevado de fia-
bilidade dos sistemas de IA de risco elevado perante os consumidores
europeus, antes de serem colocados no mercado ou em servigo estes sis-
temas deverdo passar por um procedimento de avaliagio de conformi-
dade (art. 19), que vai verificar o cumprimento de todos os requisitos
obrigatérios determinados pelo Capitulo 2, Titulo III, da Proposta de
Regulamento (Considerando 62). Conforme aponta a Comissao Euro-
peia, estas “obrigacoes relativas a testagem ex ante, a gestao de riscos e
a supervisao humana também facilitardo o respeito de outros direitos
fundamentais, gracas & minimizagio do risco de decisées assistidas por
IA erradas ou enviesadas em dominios criticos como a educagio e a
formagio, o emprego, servicos essenciais, a manutengio da ordem pu-
blica e o sistema judicial”.
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Aqui, surge um trago caracteristico do sistema europeu: na busca
de criar uma intervengio juridica equilibrada e proporcional e como
forma de minimizar os encargos impostos aos desenvolvedores, espe-
cialmente no caso de pequenas e médias empresas, esta avaliagio de
conformidade serd uma autoavaliacio realizada pelo fornecedor sob a
sua propria responsabilidade (Considerando 64), que vai consolidar o
cumprimento de todos os requisitos obrigatérios em uma documenta-
¢ao técnica (art. 11). Como jd se mencionou, a Proposta de Regulamento
prevé uma Unica excegio aplicdvel aos sistemas de IA concebidos para
serem utilizados para a identificagao biométrica a distdncia de pessoas
singulares, caso em que os sistemas deverao sempre ser certificados pe-
los chamados organismos notificados que verificarao o cumprimento
de todos os requisitos técnicos obrigatérios (Considerando 65).

Conforme explicitado no artigo 43.° da Proposta de Regulamento e
detalhado em seu Anexo V1, via de regra, a avaliagao de conformidade
serd feita com base no controlo interno, sendo realizada pelo fornece-
dor uma autoavalia¢io acerca do cumprimento de todos os requisitos
obrigatérios e das normas técnicas aplicdveis, posteriormente consoli-
dada em uma documentagio técnica que ficard a disposigao da autori-
dade de supervisao (os chamados organismos notificados) pelo prazo
de 10 anos (art. 50.°). Nesta documentagao técnica (art. 11.° e Anexo
IV), deverao ser disponibilizadas aos organismos notificados todas as
informagbes necessdrias para aferir a conformidade do sistema de IA

com esses requisitos, incluindo: uma descrigao geral do sistemal!?

; uma
descrigao pormenorizada dos elementos do sistema de IA e do respeti-

vo processo de desenvolvimento!3; informagoes pormenorizadas sobre

12 Conforme descrito no Anexo IV, n. 1, neste ponto devem constar: a) A fina-
lidade prevista, a(s) pessoa(s) responsdveis pelo seu desenvolvimento, a data e a versio
do sistema; b) De que forma o sistema de IA interage ou pode ser utilizado para
interagir com hardware ou software que nao faga parte do préprio sistema de IA, se
for caso disso; c) As versdes do soffware ou firmware instalado e quaisquer requisitos
relacionados com a atualizagio das versoes; d) A descri¢io de todas as formas sob as
quais o sistema de IA é colocado no mercado ou colocado em servico; e) A descricao
do hardware no qual se pretende executar o sistema de IA; f) Se o sistema de IA for
um componente de produtos, fotografias ou ilustragoes que revelem as caracteristicas
externas, a marcagio e a disposicdo interna desses produtos; e g) Instrucdes de utiliza-
¢do para o utilizador e, se for caso disso, instrucoes de instalacao.

13 Segundo pontua o Anexo IV, n. 2, neste ponto devem constar: a) Os mé-
todos utilizados e os passos dados com vista ao desenvolvimento do sistema de 1A,
incluindo, se for caso disso, o recurso a sistemas ou ferramentas previamente treinados
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o acompanhamento, o funcionamento e o controlo do sistema de [A!4;
uma descri¢do pormenorizada do sistema de gestao de riscos; a descri-
¢ao de todas as alteragdes introduzidas no sistema ao longo do seu ciclo

fornecidos por terceiros e de que forma estes foram utilizados, integrados ou modifi-
cados pelo fornecedor; b) As especificagoes de concegao do sistema, designadamente
a légica geral do sistema de IA e dos algoritmos; as principais op¢oes de concegio, no-
meadamente a légica subjacente e os pressupostos utilizados, também no respeitante
as pessoas ou grupos de pessoas em relagio as quais se pretende que o sistema seja uti-
lizado; as principais opg¢oes de classificagio; o que se pretende otimizar com o sistema
¢ a importancia dos diferentes pardmetros; as decisbes acerca de eventuais cedéncias
em relacio as solugoes técnicas adotadas para cumprir os requisitos definidos no titulo
II, capitulo 2; ¢) A descri¢do da arquitetura do sistema, explicando de que forma os
componentes de soffware se incorporam ou enriquecem mutuamente € COmo se inte-
gram no processamento global; os recursos computacionais utilizados para desenvol-
ver, treinar, testar e validar o sistema de IA; d) Se for caso disso, os requisitos de dados
em termos de folhas de dados que descrevam as metodologias e técnicas de treino e
os conjuntos de dados de treino utilizados, incluindo informagoes sobre a provenién-
cia desses conjuntos de dados, o seu 4mbito e as suas principais caracteristicas; de
que forma os dados foram obtidos e selecionados; procedimentos de rotulagem (por
exemplo, para aprendizagem supervisionada), metodologias de limpeza de dados (por
exemplo, detecio de valores atipicos); €) Andlise das medidas de supervisaio humana
necessdrias em conformidade com o artigo 14.0, incluindo uma andlise das solu¢oes
técnicas necessdrias para facilitar a interpretacido dos resultados dos sistemas de IA
pelos utilizadores, em conformidade com o artigo 13.0, n.o 3, alinea d); f) Se for
caso disso, uma descri¢io pormenorizada das alteragoes predeterminadas do sistema
de IA e do seu desempenho, juntamente com todas as informagées pertinentes rela-
cionadas com as solug¢es técnicas adotadas para assegurar a conformidade continua
do sistema de IA com os requisitos aplicdveis estabelecidos no titulo III, capitulo
2; g) Os procedimentos de validagio e teste aplicados, incluindo informagées sobre
os dados de validagio e teste utilizados e as principais caracteristicas desses dados; as
métricas utilizadas para aferir a exatiddo, a solidez, a ciberseguranca e a conformidade
com outros requisitos aplicdveis estabelecidos no titulo III, capitulo 2, bem como
potenciais impactos discriminatdrios; registos dos testes e todos os relatérios de teste
datados e assinados pelas pessoas responsdveis, incluindo no respeitante as alteragoes
predeterminadas referidas na alinea f).

14 Especialmente no que diz respeito as suas capacidades e limitagoes de desem-
penho, incluindo os niveis de exatiddo no tocante a pessoas ou grupos de pessoas
especificos em relagio as quais se pretende que o sistema seja utilizado e o nivel geral
esperado de exatidio em relagio a finalidade prevista; os resultados nio pretendidos
mas previsiveis e as fontes de riscos para a satide e a seguranga, os direitos fundamen-
tais e a protecdo contra a discrimina¢io atendendo 2 finalidade prevista do sistema
de IA; as medidas de supervisao humana necessirias em conformidade com o artigo
14.0, incluindo as solucdes técnicas adotadas para facilitar a interpretagao dos resulta-
dos dos sistemas de IA pelos utilizadores; especificagoes relativas aos dados de entrada,
consoante apropriado (Anexo IV, n. 3).
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de vida; uma lista das normas técnicas aplicadas total ou parcialmente;
e uma descri¢io pormenorizada do sistema existente para avaliar o de-
sempenho do algoritmo na fase de pds-comercializagio.

De outro lado, porém, quando nao for possivel ao fornecedor apli-
car total ou parcialmente normas harmonizadas desenvolvidas por or-
ganismos de normalizacio técnica ou quando estas normas nao tiverem
sido desenvolvidas, a avaliacao de conformidade deverd ser baseada na
andlise do sistema de gestao de qualidade e da documentacio técnica,
caso em que, seguindo o procedimento detalhado no Anexo VII da
Proposta de Regulamento, o processo de avaliagio do cumprimento dos
requisitos obrigatérios serd realizado pelo organismo notificado que,
a0 final, vai emitir uma decisao fundamentada com as conclusées da
sua avaliagdo acerca do sistema de inteligéncia artificial.

Importa mencionar que, para realizar esta avaliago, o organismo
notificado devera dispor de total acesso aos conjuntos de dados de trei-
no e teste utilizados pelo fornecedor, incluindo através de interfaces de
programacio de aplicacoes ou outros meios e ferramentas adequadas
que possibilitem o acesso remoto (Anexo VII, 4.3). Ao final da ava-
liagao, o organismo notificado pode aprovar a documentagio técnica
emitindo um certificado UE de avaliacio com validade mdxima de
5 anos (prorrogdvel por iguais periodos mediante reavaliago, art. 44,
n. 2), ou recusar a emissao do certificado UE informando o reque-
rente do facto, fundamentando pormenorizadamente as razoes da sua
recusa. Em especifico, caso a recusa se dé pelo nio cumprimento dos
requisitos relativos aos dados utilizados para treinar o sistema de [A,
serd necessdrio voltar a treinar o sistema de IA antes da apresentagao do
pedido de nova avaliagio da conformidade (Anexo VII, n. 4.7).

Ainda como forma de aumentar a transparéncia e a supervisao pa-
blicas, de reforcar a supervisdo pds-comercializagao por parte das au-
toridades competentes e de garantir a confianga dos consumidores em
produtos e servicos que utilizem algoritmos de inteligéncia artificial,
apds realizada a avaliacio de conformidade necessdria, os fornecedores
deverdo registar os sistemas de IA de risco elevado em uma base de
dados unificada publica gerida pela Comissao Europeia na forma do
artigo 60.° (Titulo VII). Finalmente, como forma de garantir a livre
circulagio dentro do mercado interno europeu, os sistemas de inteli-
géncia artificial de risco elevado devem apresentar, de modo visivel, le-
givel e indelével, a marcagio CE para indicar o cumprimento de todos



54 ¢ José Ricardo Marcondes Ramos

os requisitos legais previstos na Proposta de Regulamento (Consideran-
do 67 e artigo 49.°).

Tendo em consideragio o cardter dindmico e orginico dos sistemas
de inteligéncia artificial, que continuam a aprender depois de terem
sido colocados no mercado ou em servico, a tutela dos riscos inerentes
aos sistemas de risco elevado nio acaba em sua certificacao técnica ex
ante, motivo pelo qual, em seu Titulo VIIL, a Proposta de Regulamen-
to traz uma série de deveres de acompanhamento pds-comercializagao
na forma de obriga¢des de controlo e de comunicagio aplicdveis aos
fornecedores durante todo o ciclo de vida do algoritmo. Assim, em
primeiro lugar, sob a perspetiva de tutelar eventuais riscos decorrentes
de sistemas de IA de risco elevado, a Proposta de Regulamento obriga
os fornecedores a informar as autoridades nacionais sobre incidentes
graves ou anomalias que constituam violagdes do direito nacional e
da Unido em matéria de direitos fundamentais assim que tomarem
conhecimento das mesmas!®, bem como sobre eventuais recolhas ou
retiradas de sistemas de JA do mercado (art. 62.°).

De outro lado, como forma de aproveitar a experiéncia adqui-
rida na utilizagao de sistemas de IA de risco elevado, primeiro, para
melhorar os algoritmos bem como os seus processos de concecio e
desenvolvimento e, segundo, para assegurar uma resolugio mais efi-
caz e atempada dos eventuais riscos observados apds a colocagao no
mercado, a Proposta de Regulamento cria a obrigagao para fornecedo-
res de desenvolver e documentar um plano de acompanhamento pds-
-comercializa¢io que seja proporcionado a natureza das tecnologias de
IA e aos riscos do sistema (art. 61.°). Conforme detalham os artigos
3.2, n. 25 e 61.° do texto legislativo, o sistema de acompanhamento
p6s-comercializacio deve recolher, documentar e analisar de forma ati-
va e sistemdtica os dados pertinentes fornecidos pelos utilizadores ou
recolhidos por meio de outras fontes sobre o desempenho dos sistemas
de A de risco elevado ao longo da sua vida util, bem como permitir ao
fornecedor avaliar a continua conformidade dos sistemas de IA com os
requisitos estabelecidos no titulo III, capitulo 2.

15 Conforme detalhado no artigo 62, n. 1, 2° pardgrafo, “Essa notificagio deve
ser efetuada imediatamente apds o fornecedor ter determinado uma relagio causal
entre o sistema de IA e o incidente ou anomalia ou a probabilidade razodvel dessa
relagdo e, em qualquer caso, o mais tardar 15 dias apés o fornecedor ter conhecimento
do incidente grave ou da anomalia”.



Supervisio, classificagio e certificagao dos sistemas de IA na Proposta de Regulamento sobre Inteligéncia Artificial ¢ 55

7. Abordagem de caixa de areia e os ambientes de testagem da
regulamentagio

Neste contexto amplo da supervisio e certificagio de sistemas de
inteligéncia artificial de risco elevado, a Comissao Europeia destaca
que, de um lado, as obrigagoes relativas a testagem ex ante, a gestao de
riscos e 4 supervisio humana facilitardo o respeito de outros direitos
fundamentais, gragas 2 minimizagao do risco de decisoes assistidas por
IA erradas ou enviesadas em dominios criticos como a educacio e a
formagio, o emprego, servigos essenciais, a manutengio da ordem pu-
blica e o sistema judicial. Complementarmente, os controlos e deveres
de comportamento ex post inseridos no sistema de acompanhamen-
to pos-comercializagio funcionarao, para os consumidores europeus,
como garantia de acesso a vias eficazes de recursos diante de eventuais
violagoes a direitos fundamentais.

Ainda que assim seja, mesmo argumentando que “uma avaliagio
da conformidade ex ante abrangente por meio de controlos internos,
aliada a uma forte execugao ex post, poderd constituir uma solugio
eficaz e razodvel para esses sistemas”, a Comissao reconhece que o mo-
delo de supervisao delineado na Proposta de Regulamento pode nao ser
o ideal para a tutela dos riscos conhecidos e desconhecidos oriundos da
inteligéncia artificial, especialmente “dada a fase inicial da intervenc¢ao
regulamentar e o facto de o setor da inteligéncia artificial ser bastante
inovador e de s6 agora estarem a ser reunidos conhecimentos especia-
lizados para as auditorias”.

Assim sendo, reconhecendo que a inteligéncia artificial é uma familia
de tecnologias em rdpida evolugio que exige novas formas de supervisao
regulamentar e um espago seguro para a experimentagio, garantindo ao
mesmo tempo uma inovagio responsavel e a integragio de salvaguardas
e medidas de atenuagio dos riscos adequadas, a Comissao deixa uma
margem de mudanga e evolugao as relagoes regulatdrias através da ado-
cdo da chamada abordagem de caixa de areia (sandbox approach)'® com a

16 Esta abordagem de caixa de areia reflete o binémio exceléncia vs confianga
estabelecido ainda no Livro Branco e pode ser encontrada também na revisao de 2021
do Plano Coordenado Para a Inteligéncia Artificial em que a Comissao esclarece que
“Na sua esséncia, estes ambientes proporcionam uma instalagio de experimentagio
para a regulamentagio publica e permitem uma avaliagio mais répida do impacto da
intervencio publica”.



56 * José Ricardo Marcondes Ramos

criagao de ambientes de testagem da regulamentagio que facilitem o de-
senvolvimento e o teste de sistemas de IA inovadores sob uma supervi-
sao regulamentar rigorosa, antes que estes sistemas sejam colocados no
mercado ou em servico (Considerando 71).

Para isso, a Comissao incentiva os Estados-Membros a criar am-
bientes controlados para testar tecnologias inovadoras durante um
periodo limitado com base num plano de testagem acordado com as
autoridades competentes que reflita quatro objetivos principais, no-
meadamente: (i) fomentar a inovacio no dominio da IA, mediante
a criacdo de um ambiente controlado de experimentagdo e teste na
fase de desenvolvimento e pré-comercializagao que assegure o cumpri-
mento da legislagao aplicdvel; (ii) reforgar a seguranca juridica para os
inovadores; (iii) melhorar a supervisdo e a compreensao, por parte das
autoridades competentes, das oportunidades, dos riscos emergentes e
dos impactos da utilizacao da inteligéncia artificial; e (iv) acelerar o
acesso aos mercados, nomeadamente por via da eliminagao dos entra-
ves para as pequenas ¢ médias empresas (PME) e as empresas em fase
de arranque (Considerando 72).

8. Deveres de comportamento e elementos obrigatérios em
sistemas de inteligéncia artificial de risco elevado

Como jd se mencionou, partindo do entendimento de que os siste-
mas de inteligéncia artificial de risco elevado possuem um potencial de
risco relevante para a satide, a seguranga e os direitos fundamentais dos
consumidores europeus, a Proposta de Regulamento estabelece regras
harmonizadas para o desenvolvimento, a colocagio no mercado e a
utilizagdo de sistemas de IA na Unido Europeia, consolidando em seu
Titulo III, capitulo 2, uma série de requisitos de seguranga aplicdveis
a este tipo de sistema de inteligéncia artificial. Em coeréncia com as
recomendagoes e principios internacionais'” e como resultado de um
trabalho preparatdrio de dois anos desenvolvido pelo Grupo de Peritos
de Alto Nivel sobre a Inteligéncia Artificial a Proposta de Regulamento

17" Entre os documentos internacionais relevantes, cumpre citar os relatérios 7he
Age of Digital Interdependence, publicado pela Organiza¢io das Nagoes Unidas, e Ar-
tificial Intelligence in Society, publicado pela Organizacio para a Cooperagio e Desen-
volvimento Econémico (OCDE).
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estabelece os requisitos legais aplicdveis aos sistemas de IA de risco ele-
vado relativamente aos dados (isto é, 2 qualidade dos conjuntos de
dados e a governagio de dados), 2 documentagio e & manutencio de
registos, a transparéncia e a prestacdo de informagdes aos utilizadores,
a supervisio humana, a solidez, a exatidao e a seguranca.

Neste contexto, como forma de atenuar eficazmente os riscos e
proteger os consumidores europeus, os fornecedores de sistemas de in-
teligéncia artificial de risco elevado devem criar e manter um sistema
de gestao de qualidade!® (art. 17.°) sélido e que documente, de forma
sistemdtica e ordenada, politicas, procedimentos e instrugoes escritas
para o cumprimento da legislacio e dos requisitos técnicos aplicdveis
aos algoritmos, em torno de seis elementos centrais, nomeadamente,
procedimentos de gestao e governagao de dados (art. 10), um sistema
permanente de gestdo de risco (art. 9), procedimentos de manuten-
¢ao de registos (art. 12), garantia da transparéncia e da prestagao de

18 Conforme detalha o artigo 17.° da Proposta de Regulamento, o sistema de
gestdo da qualidade deve ser proporcionado a dimensio da organizagio do fornecedor
e deve incluir, no minimo, uma estratégia clara o cumprimento da regulamentagio,
incluindo procedimentos de avaliagio da conformidade e de gestdo de modificagoes
do sistema de IA de risco elevado; descricao das técnicas, procedimentos e agoes sis-
temdticas que serdo utilizadas para o desenvolvimento, o controlo da qualidade ¢ a
garantia da qualidade sistema e para a concecio, o controlo da concecio e a verificagio
da concegio do sistema a terceiros; procedimentos de exame, teste e validagio a reali-
zar antes, durante e ap6s o desenvolvimento sistema e a frequéncia com a qual serdo
realizados; a descricao dos testes e procedimentos que devem ser feitos em ambientes
controlados que facilitem o desenvolvimento, a testagem e a validagio dos sistemas,
sob supervisio e orientagio das autoridades competentes (art. 53); as especificagoes
técnicas do sistema, incluindo normas técnicas a aplicar, meios a usar para assegu-
rar que o sistema cumpre os requisitos, se as normas harmonizadas em causa nio
forem aplicadas na integra; sistemas e procedimentos de gestdo de dados, incluindo
sua recolha, andlise, rotulagem, armazenamento, filtragem, prospecco, agregacio,
conservagio e quaisquer outras operagoes relativa aos dados que realizadas antes e
para efeitos da colocagio no mercado ou colocagio em servico; o sistema de gestao
de riscos (artigo 9.°); estabelecimento, aplicagio e manutengio de um sistema de
acompanhamento pés-comercializagio (art. 61.°); procedimentos de comunicagio de
incidentes graves e de anomalias (art. 62.°); a gestio da comunicagio com autoridades
nacionais competentes, incluindo as autoridades setoriais, organismos notificados,
outros operadores, clientes ou outras partes interessadas; sistemas e procedimentos de
manutengio de registos de toda a documentagio e informagio importante; gestao de
recursos, incluindo medidas relacionadas com a seguranga do aprovisionamento; um
quadro que defina as responsabilidades do pessoal com fungées de gestdo e do restante
pessoal no atinente a todos os aspetos elencados no presente niimero.



58 * José Ricardo Marcondes Ramos

informagoes (art. 13), mecanismos de supervisio humana (art. 14) e
garantia de exatiddo, solidez e ciberseguranga (art. 15).

Diante da importancia da disponibilidade de dados de elevada
qualidade para o desempenho de virios sistemas de IA com vista a
assegurar que o sistema de IA de risco elevado funcione como preten-
dido e de modo seguro e nio se torne a fonte de uma discriminagao
proibida pelo direito da Unido, sobretudo quando sao utilizadas téc-
nicas que envolvem o treino de modelos, o primeiro elemento rele-
vante para o sistema de gestdo de qualidade pode ser identificado nos
procedimentos de governagao de dados (Considerando 44 e art. 10).
Em casos de modelos de inteligéncia artificial treinados com dados, os
fornecedores devem garantir nao apenas a fiabilidade e a solidez dos
procedimentos de recolha, pré-processamento e processamento dos
dados!?, mas também devem garantir a qualidade dos conjuntos de
dados de treino, validacio e teste, assegurando que s3o pertinentes,
representativos, isentos de erros e completos; que tém as propriedades
estatisticas adequadas no tocante as pessoas ou grupos de pessoas em
que o sistema serd utilizado; e que tém em conta as caracteristicas, os
elementos idiossincriticos do enquadramento geografico, comporta-
mental e funcional em que o algoritmo deve ser utilizado.

Um segundo elemento essencial aos sistemas de gestiao de quali-
dade de sistemas de inteligéncia artificial de risco elevado sao os pro-
cedimentos de manutengio de registos, de que trata o artigo 12.° da
Proposta de Regulamento. Considerada essencial para verificar o cumpri-
mento dos requisitos estabelecidos na Proposta de Regulamento e para a
identificagao e resolugao e atempada de eventuais riscos identificados
ap6s a colocagao no mercado, a manutencio de registos deve incluir
informag(')es relevantes como as caracteristicas gerais, as capacidades
e as limitagoes do sistema, os algoritmos, os dados e os processos de

19" Conforme descreve o artigo 10.°, os fornecedores devem garantir que os con-
juntos de dados de treino, validagio e teste estdo sujeitos a praticas adequadas de
governagio e gestio de dados relacionados as escolhas de concegao tomadas; aos pro-
cedimentos de recolha de dados; ao pré-processamento dos dados, isto ¢, & preparagio
e o tratamento de dados, tais como anotagio, rotulagem, limpeza, enriquecimento e
agregacio dos dados; & formulagio dos pressupostos aplicdveis, nomeadamente in-
formagoes que os dados devem medir e representar; a avaliagio prévia da disponi-
bilidade, quantidade e adequacio dos conjuntos de dados que sio necessdrios; aos
exames para detetar eventuais enviesamentos; 2 identiﬁcagéo de eventuais lacunas ou
deficiéncias de dados e de possiveis solugoes para as mesmas.
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treino, teste e validacio utilizados, bem como documentacao sobre o
sistema de gestdo de riscos aplicado (Considerando 46).

Neste contexto, serd obrigatério o desenvolvimento de um sistema
de registo automadtico de eventos enquanto o algoritmo estiver em fun-
cionamento, registos esses que deverdo ser mantidos por um periodo
adequado em fun¢io da finalidade prevista do sistema e das obrigagoes
legais aplicdveis. Ademais, deverd ser assegurado um nivel de rastrea-
bilidade do funcionamento adequado a finalidade prevista do sistema,
além de ser assegurado que as capacidades de registo permitirao o con-
trolo do funcionamento do sistema contra riscos para a satde e segu-
ranga ou para direitos fundamentais, contra modificagoes substanciais
e para facilitar o acompanhamento pés-comercializa¢io do algoritmo.

Outro elemento essencial para a gestao dos sistemas de inteligéncia
artificial de risco elevado ¢ o sistema permanente de gestdo de riscos
(art. 9.°), que tem como objetivo fazer com que eventuais riscos resi-
duais associados a cada perigo e eventuais riscos globais associados ao
algoritmo possam ser considerados aceitdveis, quando do uso normal
do sistema ou quando houver um uso indevido razoavelmente previsi-
vel. Tendo este objetivo em mente, o sistema permanente de gestao de
riscos deverd consistir num processo iterativo continuo, executado ao
longo de todo o ciclo de vida de um sistema de IA de risco elevado e
regularmente submetido a atualizagoes sistemdticas, dividido em qua-
tro etapas: (i) identificagdo e andlise dos riscos conhecidos e previsiveis
associados a cada sistema de IA de risco elevado; (ii) estimativa e avalia-
¢ao de riscos que podem surgir quando o sistema de IA de risco elevado
¢ usado em conformidade com a sua finalidade prevista e em condigoes
de utilizagao indevida razoavelmente previsiveis; (iii) avaliagao de ou-
tros riscos que possam surgir, baseada na andlise dos dados recolhidos
a partir do sistema de acompanhamento pés-comercializagio; e (iv)
adog¢io de medidas de gestao de riscos adequadas levando considera-
a0, primeiro, os efeitos e eventuais interacoes resultantes da aplicagao
combinada dos requisitos obrigatérios e, segundo, o estado da técnica
geralmente reconhecido em normas harmonizadas ou especificagdes
comuns pertinentes.

Reconhecendo que os sistemas de inteligéncia artificial podem ser
caracterizados por uma opacidade que os pode tornar incompreensi-
veis ou demasiado complexos para as pessoas singulares, a Proposta de
Regulamento torna também obrigatéria a garantia da transparéncia e a
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prestagdo de informagoes para os utilizadores e consumidores europeus
de forma a garantir que sejam capazes de interpretar o resultado do
sistema e utilizd-lo de forma adequada (Considerando 47). Com isso,
por fora do artigo 13 do texto legislativo, os sistemas de IA de risco
elevado devem ser acompanhados de documentagdo pertinente e ins-
trugoes de utilizacdo, em formato digital ou outro adequado, além de
incluir informagées concisas, completas, claras e compreensiveis relati-
vas a possiveis riscos para os direitos fundamentais e de discriminagao,
se for caso disso?.

Outra forma importante de tutela do risco inerente aos sistemas
de IA previsto exigido pela Comissao Europeia sao os mecanismos de
supervisio humana (art. 14.°), em decorréncia dos quais os sistemas
de IA de risco elevado devem ser concebidos e desenvolvidos de ma-
neira que permita a sua supervisio por pessoas singulares de forma
a prevenir ou minimizar os riscos para a saude, a seguranga ou os
direitos fundamentais que possam surgir quando um sistema de IA
de risco elevado é usado em conformidade com a sua finalidade pre-
vista ou em condigoes de utilizacio indevida razoavelmente previsi-

20 Conforme detalha o n. 3 do artigo 13.°, as informagées obrigatérias devem
especificar:

a) A identidade e os dados de contacto do fornecedor e, se for caso disso, do seu
mandatdrio; b) As caracteristicas, capacidades e limitagdes de desempenho do sistema
de IA de risco elevado, incluindo: i) a finalidade prevista do sistema, ii) o nivel de
exatidio, solidez e ciberseguranca a que se refere o artigo 15.0 relativamente ao qual
o sistema de IA de risco elevado foi testado e validado e que pode ser esperado, bem
como quaisquer circunstincias conhecidas e previsiveis que possam ter um impacto
nesse nivel esperado de exatidio, solidez e ciberseguranga, iii) qualquer circunstancia
conhecida ou previsivel, relacionada com a utiliza¢io do sistema de IA de risco ele-
vado de acordo com a sua finalidade prevista ou em condigoes de utilizagao indevida
razoavelmente previsiveis, que possa causar riscos para a satide e a seguranga ou os
direitos fundamentais, iv) o desempenho do sistema no tocante as pessoas ou grupos
de pessoas em que o sistema se destina a ser utilizado, v) quando oportuno, especi-
ficacdes para os dados de entrada, ou quaisquer outras informagoes importantes em
termos dos conjuntos de dados de treino, validagdo e teste usados, tendo em conta
a finalidade prevista do sistema de IA; ¢) As alteracoes do sistema de IA de risco
elevado e do seu desempenho que foram predeterminadas pelo fornecedor aquando
da avaliagio da conformidade inicial, se for caso disso; d) As medidas de supervisao
humana a que se refere o artigo 14.0, incluindo as solu¢des técnicas adotadas para
facilitar a interpretacdo dos resultados dos sistemas de IA pelos utilizadores; ) A vida
util esperada do sistema de IA de risco elevado e quaisquer medidas de manuten¢io
e assisténcia necessdrias para assegurar o correto funcionamento desse sistema de IA,
incluindo no tocante a atualizagoes do software.



Supervisio, classificacio e certificagao dos sistemas de IA na Proposta de Regulamento sobre Inteligéncia Artificial ¢ 61

veis (Considerando 48). Neste ponto, a Proposta de Regulamento torna
obrigatéria a integracdo aos sistemas de IA de restricoes operacionais
que nao possam ser neutralizadas pelo préprio sistema, compelindo os
sistemas a responder ao operador humano, além de tornar obrigatério
que as pessoas singulares a quem foi atribuida a supervisao humana
tenham as competéncias, a formagio e a autoridade necessdrias para
desempenhar essa fungao?!.

Por fim, o ultimo elemento essencial previsto pela Proposta de Re-
gulamento para a tutela dos riscos inerentes aos sistemas de inteligéncia
artificial de risco elevado ¢ a garantia da exatidao, solidez e cibersegu-
ranca do algoritmo. Conforme explica a Comissio Europeia nos Con-
siderandos 49 a 50, é importante garantir no apenas que os sistemas
de IA tenham um desempenho coerente ao longo de todo o seu ciclo
de vida mas, igualmente, que estes sistemas sejam resistentes aos riscos
associados as suas limitagoes inerentes — como erros, falhas, incoerén-
cias ou situagdes inesperadas — e as agdes maliciosas suscetiveis de por
em causa a seguranca dos sistema de IA ou mesmo dar origem a com-
portamentos prejudiciais indesejdveis. Da mesma forma, é essencial
garantir que os sistemas de IA sejam resistentes as a¢oes de terceiros
mal-intencionados que venham a tentar explorar as vulnerabilidades
dos sistemas com o objetivo de lhes alterar a utilizagdo, o comporta-
mento ¢ o desempenho ou por em causa as propriedades de seguranca,
explorando vulnerabilidades dos ativos digitais do sistema de IA ou

21 Em especifico, a Proposta de Regulamento torna obrigatéria a adogio de medi-
das, pelo fornecedor, para garantir que as pessoas responsdveis pela supervisio humana
dos sistemas de IA de risco elevado (i) Compreendam completamente as capacidades
e limitagdes do sistema de IA de risco elevado e sejam capazes de controlar devida-
mente o seu funcionamento, de modo que os sinais de anomalias, disfuncionalidades
¢ desempenho inesperado possam ser detetados e resolvidos o mais rapidamente pos-
sivel; (ii) estejam conscientes da possivel tendéncia para confiar automaticamente ou
conflar excessivamente no resultado produzido pelo sistema de IA de risco elevado
(«enviesamento da automatizagio»), em especial relativamente aos sistemas de IA de
risco elevado usados para fornecer informagoes ou recomendagées com vista & toma-
da de decis6es por pessoas singulares; (iii) sejam capazes de interpretar corretamente
o resultado do sistema de IA de risco elevado, tendo em conta, nomeadamente, as
caracteristicas do sistema e as ferramentas e os métodos de interpretagio disponiveis;
(iv) em qualquer situagao, sejam capazes de decidir ndo usar o sistema de IA de risco
elevado ou ignorar, anular ou reverter o resultado do sistema de IA de risco elevado;
(v) sejam capazes de intervir no funcionamento do sistema ou interromper o sistema
por meio de um botao de «paragem» ou procedimento similar.
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da infraestrutura de tecnologias da informagao e comunicagio (TIC)
subjacente.

Por este motivo, os fornecedores devem garantir um nivel apro-
priado de exatiddo dos sistemas, informando aos utilizadores as métri-
cas utilizadas para esta avaliacio, além de garantir a solidez técnica e a
ciberseguranga dos algoritmos de acordo com o estado da técnica geral-
mente reconhecido, evitando a ocorréncia de problemas de seguranca
possam afetar negativamente os direitos fundamentais, por exemplo,
devido a decisoes erradas ou a resultados errados ou enviesados gera-
dos pelo sistema de IA. Para alcancar estes objetivos, o artigo 15.° da
Proposta de Regulamento prevé que, tendo em conta a sua finalidade
prevista, os sistemas de IA de risco elevado devem ser concebidos com
um nivel adequado de exatidao, solidez e ciberseguranca, sendo resis-
tentes a erros, falhas ou incoeréncias que possam ocorrer no sistema
ou no ambiente em que aquele opera, em especial devido 4 interagao
com pessoas singulares ou outros sistemas; e sendo também resistentes
a tentativas de terceiros niao autorizados de alterar a sua utilizagao ou
desempenho explorando as vulnerabilidades do sistema.

9. Conclusao

A Proposta de Regulamento sobre inteligéncia artificial vem conso-
lidar os principios e objetivos delineados em documentos anteriores
sobre IA e, neste contexto, cria um quadro normativo bdsico relativo
a governagio, a supervisio e a responsabilidade em sistemas de inte-
ligéncia artificial, estabelecendo regras harmonizadas para o desen-
volvimento, a colocagio no mercado e a utilizacio de sistemas de [A
na Unido Europeia e criando requisitos essenciais e obrigatérios para
determinados tipos de sistemas de IA e de deveres de comportamento
relacionados a transparéncia e a prestagao de informagoes.

Como reflexo da busca pelo equilibrio regulatério e em consoli-
dagdo da abordagem europeia centrada no binémio exceléncia e con-
flanca descrita no Livro Branco, a Proposta de Regulamento busca criar
uma intervengao juridica equilibrada e proporcional. Para isso, propoe
um quadro juridico sélido centrado em uma abordagem baseada no
risco que classifica os sistemas de inteligéncia artificial a partir dos ni-
veis de risco criados pelos sistemas e correlaciona deveres de compor-
tamento especificos e proporcionais a cada tipo, especificamente: 7iscos
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inaceitdveis (Titulo II), que sdo préticas proibidas em territério euro-
peu; 7iscos limitados (Titulo IV), para os quais existem deveres de infor-
magao e transparéncia para com consumidores; riscos minimos (Titulo
IX), para os quais nao existem deveres e obrigagées especiﬁcos; e, 7iscos
elevados (Titulo III), para os quais s3o previstas uma série de requisitos
relacionados a qualidade dos dados, & documentagao e a rastreabilida-
de, a transparéncia, a supervisio humana, a exatidio e a solidez.

Para avaliar o cumprimento dos requisitos obrigatérios e certifi-
car os sistemas de inteligéncia artificial de risco elevado, a Proposta de
Regulamento segue o modelo ji utilizado no 4mbito do nove quadro
legislativo, criando relagdes regulatérias ex ante, relacionados a testa-
gem, prestagao de informagoes e documentagio antes da colocagao de
um sistema de IA no mercado; e ex post, de controlo, manutencio de
registos e prestacio de informagoes sobre incidentes graves ou anoma-
lias no pds-comercializa¢do, durante todo o ciclo de vida do algoritmo.
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Introducao

Gostaria de comegar por agradecer ao Instituto Juridico e a Or-
ganizagdo deste evento — a Senhora Doutora Susana Aires de Sousa
e a Senhora Doutora Maria Joao Antunes, coordenadora da linha de
investigagio em que ele se integra, a ambas com grande amizade e
admiragao académica — o convite para nele participar, que me permi-
te dar expressio ao trabalho que tenho vindo a fazer neste 4mbito e
expandi-lo um pouco em termos temdticos.

A minha drea de trabalho é o Direito Penal e a investigacio (até ver
apenas exploratéria) que tenho feito a propésito da IA tem incidido so-
bre questdes transnacionais e internacionais, geralmente em co-autoria
com outros investigadores — como ¢ 0 caso, quanto A temdtica militar,
de Miguel Lemos!. Apresento aqui algumas reflexoes sobre esta temd-
tica no plano do Direito da UE, que ainda nio tinha analisado.

1. A Proposta de Regulamento da UE

A Proposta de Regulamento, desde a sua versao original, exclui do
seu Ambito de aplicagio os “sistemas de IA desenvolvidos ou utilizados
exclusivamente para efeitos militares” — considerando 122, confirmado
no artigo 2.°, n.° 3, nestes termos: “O presente regulamento nao se
aplica aos sistemas de IA desenvolvidos ou usados exclusivamente para
fins militares.”>

Sendo o propésito deste evento discutir a Proposta de Regulamen-
to e estando a matéria militar (e, agora, também outras matérias ad-
jacentes, como se verd) excluida dessa Proposta, a primeira e muito

' Cf. esp. Miguel Lemos / Miguel Joao Costa, «Inteligéncia Artificial e Direito
da Guerra: Reflexoes sobre as Armas Auténomas Mortiferas», in Anabela Miranda
Robricues, coord., A Inteligéncia Artificial no Direito Penal: Volume II, Coimbra:
Almedina, 2022, 91-123. Sobre outras questdes, mas ainda nos planos internacional
e transnacional, cf. também Miguel Joio Costa / Anténio Manuel ABRANTES, «Os
Desafios da Inteligéncia Artificial da Perspectiva Transnacional: A Jurisdi¢ao e a Coo-
peracdo Judicidria», in Anabela Miranda RobRriGUES, coord., A Inteligéncia Artificial
no Direito Penal, Coimbra: Almedina, 2020, 163-217.

2 Bruxelas, 21.4.2021 COM(2021) 206 final 2021/0106 (COD). Cf., na
Gltima versio, o considerando 12-A: Bruxelas, 6.12.2022 (OR. en) 15698/22,
2021/0106(COD).

3 Na versio inicial — depois alterada também neste ponto, como se verd.
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legitima questao que importa enfrentar é a de saber em que medida se
trata aqui realmente de um tema. Creio, porém, que de um tema se
trata sim. A prépria circunstancia de a Proposta excluir expressamente
aquela matéria do seu Ambito de aplicacio j4 denota que lhe atribui
uma importancia particular; que essa matéria se considerava uma can-
didata natural 4 regulagio e a que sua exclusio, por isso, carecia de ser
explicitada. O que suscita, pelos menos, as trés seguintes questoes:

1.1 Porque ¢é que essa matéria foi excluida?

1.2 Essa exclusio é mesmo total?

1.3 Onde se regula entdo aquela matéria?

1.1 Na versao original da Proposta excluiam-se apenas os fins mi-
litares e nao se fazia qualquer especificagio quanto 2 natureza das enti-
dades em causa. Por outro lado, no considerando 12 fazia-se referéncia
ao Titulo V do Tratado da Unido Europeia (TUE), relativo 4 Acgao
Externa da Unido. Esse Titulo, no entanto, nao especifica o que deva
entender-se por “fins militares”. Refere “meios militares” e outras ex-

4, mas nio define “fins militares” e, em vérios pre-

pressdes proximas
ceitos, refere-se a0 “dominio militar ox [de modo alternativo, portan-
to] da defesa™. Isso sugere que o “dominio militar” e o “dominio da
defesa” terdo alguma autonomia, por um lado; mas, do mesmo passo
— e uma vez que surgem sempre acoplados —, que se entende deverem

receber enquadramento juridico idéntico®.

A Presidéncia Eslovena do Conselho da UE, em Novembro de
2021, prop6s — entre outras coisas — que o Regulamento: (i) Justificas-
se a exclusio da matéria militar; (ii) Esclarecesse no considerando 12
que, se o sistema de IA, embora desenvolvido para fins exclusivamente
militares, fosse utilizado para outros fins, o Regulamento se lhe deveria
aplicar; e (iii) Excluisse do seu 4mbito de aplicacdo, além da matéria
militar, também a da seguranca nacional’.

Em aberto permaneciam ainda algumas questoes, designadamente
a de saber se 0o Regulamento abrangeria sistemas de IA desenvolvi-
dos por entidades privadas por sua prépria iniciativa, mas com vista a

4 V.g., “capacidades militares”: cf. osartigos 41.°,n.°3,§ 2,42.°,n.°6,45.°,n.° 1,
alineas a) e ¢), e 46.0, n.° 1.

5> Cf. os artigos 31.0, n.0 4, 41.0,n.0 2 e 48.0,n.0 7.

¢ Sobre isto, cf. brevemente infiz, em texto.

7 Bruxelas, 29.11.2021 (OR. en) 14278/21, 2021/0106(COD), 3, 11 e 32.
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serem disponibilizados aos Estados-Membros para utiliza¢io com fins
exclusivamente militares. Também a de saber se certas actividades mi-
litares e de defesa, para efeitos do Regulamento, incluiriam ac¢des que
nao envolvem tipicamente a utilizacio de forca letal, designadamente
“de desarmamento, as missoes humanitdrias e de evacuacio (...), de
prevencio de conflitos e de manutengio de paz”®. Por exemplo, a utili-
zagdo, numa ac¢io de manutengio de paz ou numa missio humanitd-
ria, de sistemas de identificagdo biométrica a distAncia com funcionali-
dade de reconhecimento do estado emocional®.

Percorridas outras etapas do processo legislativo, a versao mais re-
cente da Proposta!?: clarifica que a exclusio vale para entidades tanto
publicas como privadas; alarga a exclusio (se é que nao se pretendia
que isso decorresse jd da versao inicial da Proposta, lida em conjugagao
com 0 TUE) a defesa e a seguranga nacional; e fundamenta a exclusao
de modo mais detalhado, o que faz, repare-se, agrupando os fins -
litares e de defesa (em consonincia com o que acontece no 4mbito do
TUE, nos termos acima indicados) e autonomizando-os dos fins de
seguranga nacional (embora a exclusio de uns e de outros partilhe al-
guns fundamentos, na medida em que ambos se reconduzem a fungées
essenciais do Estado que a Unido estd vinculada a respeitar):

- Quanto aos fins militares e de defesa, a exclusao ¢ justificada: por
um lado, pelo disposto no artigo 4.°, n.° 2, do TUE (segundo o qual,
para o que aqui mais releva, a UE “respeita as funcoes essenciais do
Estado, nomeadamente as que se destinam a garantir a integridade ter-
ritorial’); por outro, pelas “especificidades da politica de defesa dos
Estados-Membros e da Uniao” (abrangidas pelo referido Titulo V, ca-
pitulo 2, do TUE)!!, as quais “estdo sujeitas ao direito internacional
publico, que ¢, por conseguinte, o quadro juridico mais adequado para
a regulamentagio dos sistemas de IA no contexto da utilizagao da forga
letal e de outros sistemas de IA no contexto de atividades militares e

de defesa”!2.

8 Previstas nos artigos 42.°, n.° 1, e 43.2, n.° 1, do TUE, como acgées em que a
UE pode usar meios militares.

9 Cf. v.g os pontos 6, alinea b), e 7, alinea a), do Anexo III da versio final da
Proposta de Regulamento, anexo onde se especifica os sistemas de IA “de risco eleva-
do” para os efeitos do respectivo artigo 6.9, n.° 3.

10" A j4 referida versdo de 6.12.2022 (OR. en) 15698/22, 2021/0106(COD).

11 74 Considerando 12-A.

12 Ibhid.
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- Quanto aos fins de seguran¢a nacional, a exclusio ¢ justificada:
por um lado, novamente pelo artigo 4.2, n.° 2, do TUE (agora, se
bem vejo, na dimensao onde se prevé que a Unido “respeita as fun-
¢oes essenciais do Estado, nomeadamente as que se destinam (...) a
manter a ordem piiblica e a salvaguardar a seguranca nacional”, dimen-
sdo relativamente a qual aquele preceito acrescenta a asser¢io, que nio
tem paralelo quanto a matéria militar e de defesa, de que “a seguranca
nacional continua a ser da exclusiva responsabilidade de cada Estado-
-Membro”); por outro, pela “natureza especifica e pelas necessidades
operacionais especificas das atividades de seguranga nacional e pelas
regras nacionais especificas aplicdveis a essas atividades.

Isto ajuda a responder a questao de saber porque é que estas ma-
térias foram excluidas do Aambito de aplicacio da Proposta de Regula-
mento.

1.2 A tltima versao da Proposta esclarece também que um sistema
de IA, tendo embora sido desenvolvido, colocado no mercado, colo-
cado em servigo ou utilizado para fins militares, de defesa ou de segu-
ranca nacional, for tempordria ou permanentemente utilizado para fins
nao excluidos (z.g., civis ou humanitdrios, de manuten¢io da ordem
publica ou de seguranca publica), entio serd abrangido pelo ambito de
aplicagao do Regulamento, devendo as entidades que o utilizarem para
estes fins assegurar a sua conformidade com o Regulamento, a menos
que j4 esteja em conformidade com ele!. Esclarece ainda, em termos
idénticos, que um sistema de IA colocado no mercado ou em servico
para um fim excluido (sc., militar, de defesa ou de seguranca nacional)
e, simultaneamente, para um ou mais fins nao excluidos (z.g., civis),
entao integrard aquele 4mbito de aplicagao, devendo a sua conformida-
de com o Regulamento ser assegurada pelos respectivos fornecedores.

Isto esclarece algumas das davidas colocadas anteriormente e ajuda
a responder 4 questao de saber se a exclusdo das matérias militares, de
defesa e de seguranga nacional ¢ mesmo completa: talvez possa dizer-se
que nio o é, embora num sentido muito especifico e muito limitado!4,
uma vez que, mesmo naqueles casos, a utilizacio do sistema de IA pelas
entidades que realizam atividades de seguranca nacional, de defesa e

13 Jbid., também para o que segue.
14 Sobre isto, cf. ainda infra, neste mesmo ponto.
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militares, independentemente do tipo de entidade em causa, nio fica
sujeita, quando destinada a esses fins, a aplicagio do Regulamento.
O que vale, de igual modo, para sistemas colocados no mercado para
fins civis ou de manutengio da ordem publica, quando sejam utiliza-
dos — com ou sem modificagio — para fins militares, de defesa ou de
seguranga nacional.

Antes de regressar a esse ponto relativo a amplitude da exclusao,
justifica-se uma breve reflexdo critica sobre a exclusio da matéria da
seguranga nacional. A matéria militar e a matéria da defesa, indepen-
dentemente das diferencas que haja entre elas, s3o, enquanto conjun-
to (e sobretudo se enquanto tal forem juridicamente enquadradas'?),
relativamente féceis de autonomizar de outras matérias que de algum
modo se aproximam delas, como a da investigacio e repressao crimi-
nais. J4 a fronteira entre a seguranga nacional e estas outras matérias é
muito menos nitida — e é-o cada vez menos. Bastard pensar na evolugao
da politica criminal e da dogmdtica penal no dominio do terrorismo e
em outros dominios atraidos ao conceito do “direito penal do inimi-
go” — que, de resto, tende a contaminar mesmo dominios para que nao
foi directamente pensado e que, apesar do amplo reptdio académico,
continua a florescer na hipersensibilidade das sociedades contempori-
neas ao risco e  inseguranga'®. Isso pode levantar problemas quanto a
determinar se certas utilizacoes do sistema de IA se reconduzem a um
Ambito ou a outro. Além disso, embora o Tribunal de Justica da Unido
Europeia j4 tenha sustentado que a responsabilidade exclusiva para a
seguranca nacional referida no n.° 2 do artigo 4. do TUE tem os

17

seus limites!'’, a autonomia de que os Estados-Membros ai dispdem ¢é

15 Como no TUE: cf. supra.

16 Cf. Mariona Lroser, “Enemy Criminal Law (Feindstrafrecht)”, in Pedro
Caklro et al., ed., Elgar Encyclopaedia of Crime & Criminal Justice, Cheltenham:
Edward Elgar Publishing, 2023 (https://www.elgaronline.com/edcollchap/book/978
1789902990/b-9781789902990.enemy.criminal.law.xml).

7 Vg, em La Quadyature du Net (C-511/18 et al.), de 6 de Outubro de 2020,
§ 99: “(...) Com efeito, em conformidade com jurisprudéncia constante do Tribunal
de Justica, embora incumba aos Estados-Membros definir os seus interesses essenciais
de seguranca e adotar as medidas adequadas para garantir a sua seguranca interna e
externa, o simples facto de uma medida nacional ter sido adotada para efeitos da pro-
te¢do da seguranca nacional ndo pode implicar a inaplicabilidade do direito da Unido
e dispensar os Estados-Membros do respeito necessario desse direito” (com ulteriores
referéncias jurisprudenciais).
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muito considerdvel, o que pode provocar um efeito de transbordamen-
to (‘spill-over’) negativo, no sentido de um sistema de IA desenvolvido
para fins de seguranca nacional — isento, portanto, das exigéncias do
Regulamento — acabar por migrar, com pouco ou nenhum controlo,
para dreas a que ele deveria aplicar-se, como a da investigago e repres-
s3o criminais ‘normais’'®.

Quanto as matérias militares e de defesa propriamente ditas, a sua
exclusao apresenta-se como qualquer coisa de inexordvel. Nio é plausi-
vel que se desenvolva no Direito da UE um corpo significativo de nor-
mas paralelo ao do direito internacional publico a que pudesse chamar-
-se de um ‘Direito da Guerra da UE'Y. A regulacio destas matérias
tem uma vocagio internacional, uma ambi¢ao de universalidade que
permita constranger nao s6 a conduta prépria em matéria de guerra,
mas também a das forcas inimigas. H4 aqui a preocupagao de assegurar
uma simetria de forcas em relacio a outros blocos de Estados, preocu-
pacio que nio convida a que determinado Estado ou conjunto de Es-
tados se auto-imponha pardmetros de actuagio ético-juridicos muito
mais elevados do que aqueles que vinculam os demais.

De todo o modo, hd quem consiga ver aqui um copo meio cheio,
no sentido de destacar que as matérias excluidas do 4mbito de apli-
cagio do Regulamento, tanto a militar e de defesa como a de segu-
ranga nacional, poderao beneficiar de um efeito de transbordamen-
to agora positive: em virtude da aplicacio do Regulamento as outras
matérias e aos sistemas de IA de utilizagao dupla??, os sistemas de IA

18 Cf. European Center for Not-for-Profit Law, “Artificial Intelligence Act
Amendments: Scope of the EU Artificial Intelligence Act (AIA): Military Purposes
and National Security”, 2022 (aqui), ilustrando este risco com o caso da tecnologia
de espionagem Pegasus (embora nao creia que este spyware, em si mesmo, envolva a
utilizagio de um sistema de IA: cf. mais aqui), desenvolvida por uma empresa israclita
(e j4 utilizada também em Estados-Membros da UE: cf. também aqui, 124 ss.); esta
tecnologia permite a infiltragio em telemdveis e outros dispositivos de modo remo-
to e sem qualquer interac¢do por parte do utilizador (‘zero-click attacks) e, embora
desenvolvida com propésitos de seguranga nacional, terd rapidamente passado a ser
utilizada para outros fins.

19 Cf. ainda infra, 11.

20 Com relevo, cf. ainda o Regulamento (UE) 2021/821 do Parlamento Eu-
ropeu e do Conselho, de 20 de Maio de 2021, que cria um regime de controlo das
exportagbes, corretagem, assisténcia técnica, transito e transferéncias de produtos de
dupla utiliza¢io (aqui), cujo artigo 2.°, n.° 1, define estes produtos como aqueles
“que possam ser utilizados tanto para fins civis como para fins militares, incluindo


https://ecnl.org/sites/default/files/2022-03/ECNL Pagers on scope of AIA ECNL_FINAL.pdf
https://www.amnesty.org/en/latest/research/2021/07/forensic-methodology-report-how-to-catch-nso-groups-pegasus/
https://edri.org/wp-content/uploads/2021/11/EDRI_RISE_REPORT.pdf
https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32021R0821
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desenvolvidos sem exclusivos propésitos militares e de defesa ou de
seguranca nacional, ainda que venham depois a ser utilizados para esses
propésitos, pelo menos terdo em certo momento sido submetidos ao
crivo do Regulamento?!. E neste sentido especifico — muito especifico
— que talvez possa dizer-se que a matéria militar e de defesa e a matéria
da seguranca nacional nao ficam completamente intocadas por este
empreendimento regulatério.

1.3 A sua regulagio propriamente dita, contudo, passard por outros
planos normativos. No caso da matéria militar e de defesa, fundamen-
talmente, pelo Direito Internacional Pdblico, mais especificamente o
Direito Internacional Humanitério, Direito da Guerra ou Jus in Bello.

O Parlamento Europeu, numa Resolugao de 20 de Janeiro de 2021
sobre “inteligéncia artificial: questdes de interpretacio e de aplicagao
do direito internacional na medida em que a UE ¢ afetada nos do-
minios da utilizacdo civil e militar e da autoridade do Estado fora do
ambito da justica penal”??, manifestou forte preocupagio com o de-
senvolvimento da IA no dominio militar: sublinhou que a utilizacio
militar (também a civil) da IA deve “imperativamente” manter-se sob
“controlo humano significativo?3; reforcou a ideia de que na concep-
40, desenvolvimento, ensaio, implantacio e utilizagio de sistemas de
IA para estes fins “é imperativo ter em devida conta os riscos potenciais

4; insistiu na necessidade de uma estratégia da

em qualquer altura™
Unido “contra” as armas auténomas letais e na “proibicdo” de robds
assassinos.?”> Em dltima instincia, porém, nio excluiu totalmente que,
embora como “#ltimo recurso”® e dentro de condigées exigentes?’,

aquelas armas sejam utilizadas.

produtos que possam ser utilizados na concegao, desenvolvimento, produgio ou uti-
lizagao de armas nucleares, quimicas ou bioldgicas e dos seus meios de langamento,
incluindo todos os produtos que possam ser utilizados tanto para fins nio explosivos
como para de qualquer modo auxiliar no fabrico de armas nucleares ou outros enge-
nhos explosivos nucleares”.

21 Cf. Ronja RoNNBAcK, “Challenges of Governing Al for Military Purposes
and Spill-Over Effects of the Al Act”, The Al Alliance Blog, 27 February 2023 (aqui).

22 P9_TA(2021)0009 (aqui).

2 Id, §S 3, 49.

24, §11.

25 Id., § 29; cf. todos os §§ 27-50.

20 J4., § 34.

27 Cf. vg 0§ 37.


https://futurium.ec.europa.eu/en/european-ai-alliance/blog/challenges-governing-ai-military-purposes-and-spill-over-effects-ai-act
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52021IP0009
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Lamentou a inércia no desenvolvimento de instrumentos juridicos
internacionais sobre estas armas e defendeu que a Unido deve assumir
um “papel activo” e de “lideranca” nesse processo?®. Em dltima ins-
tAncia, porém, parece conceder que a regulagio destas matérias estd
deixada ao Direito da Guerra — e que, portanto, pelo menos para j4,
apenas poderd encontrar limites nos parimetros dele decorrentes, de-
signadamente das Convencoes de Genebra, dos ditames de humanida-
de e consciéncia puiblica da Cldusula de Martens e da Convengao sobre
a Proibi¢io ou Limita¢io do Uso de Certas Armas Convencionais®.
O que nos remete, entdo, para esse plano de andlise.

2. Armas Auténomas e Direito da Guerra

2.1 Nas AAs, a decisdo militar é em certa medida ‘tomada’ pela
prépria maquina. Em conformidade com a programacio que lhe foi
dada, mas sem uma especifica ordem humana na situagao concreta®.
Essas armas apresentam um elevado potencial de destruigio, mas nao
residird nisso a sua particularidade (basta pensar nas armas nucleares);
antes no seu elevadissimo grau de precisio. Embora sujeitas a erros
préprios, estas armas operam livres daquela margem de erro humano
que, mesmo para soldados com treino qualificado, é particularmente
elevada em situagdes de grande tensdo, que sio, para eles, de vida ou
morte’! e em que, portanto, a for¢a motivadora das normas juridicas
estd muito mitigada.

E justamente essa assustadora precisio, no entanto, que torna plau-
sivel que a utilizagdo de AAs assegure o ‘cumprimento’ da generalidade
dos principios e das regras do Direito da Guerra, como o principio

28 Cf. v.g 0s §§ 15 e 32.

2 Cf. vg os §S 28 e 38.

30" Cf., em grande medida para o que segue nesta sec¢io, o j4 referido texto Miguel
Lemos / Miguel Joao Costa, «Inteligéncia Artificial e Direito da Guerra», 91 ss.

31 Ou, de forma distinta mas afinal concorrente para o mesmo sentido de fundo,
em situagoes em que a decisdo ¢ inteiramente humana mas tomada remotamente (z.g.,
através da operagio de drones nio auténomos): a tensio, aqui, nio serd compardvel
aquela que experiencia um soldado no terreno, mas hd, em contrapartida, uma tendén-
cia para a desumanizagio do inimigo e, assim, para um menor refreamento no ataque:
cf. Katalin Ligeri, “Artificial Intelligence and Criminal Justice”, Association Interna-
tionale de Droit Pénal, Novembro de 2019 (aqui), 14-15, com ulteriores referéncias,
falando a este respeito de “mentalidade PlayStation” e de “guerreiros de cubiculo”.


http://www.penal.org/en/information
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da distingao entre combatentes e civis e o principio da proibigao do
sofrimento desnecessdrio. De forma que o movimento, entretanto
surgido, no sentido de uma total proscricao destas armas nio pare-
ce poder colher suporte expressivo no Direito da Guerra. Por nio se
tratar exactamente de um ramo de protecgao de bens juridicos, mas
de minimizagao de danos — de “danos decorrentes de um fenémeno
que nio vé como aceitdvel, mas que presume ser inevitdvel e a que por
isso procura oferecer-se como paliativo” —, o Direito da Guerra nio sé
nio se mostra especialmente adverso ao desenvolvimento e a utiliza¢ao
de AAs, como em certo sentido lhes d4 mesmo algum suporte, pelas
perspectivas que abrem de diminuigao de fatalidades civis e de outros
danos colaterais?2.

2.2 Também do ponto de vista da responsabilizagao penal por cri-
mes de guerra as regras do Direito Internacional Humanitdrio, consue-
tudindrio e codificado, proporcionam um enquadramento que pode ser
visto como satisfatério (ainda que carecido de adaptagoes, o que, de todo
o modo, no singulariza o 4mbito militar de outros onde a utilizacio da
IA enfrenta muito menor resisténcia, como o dos veiculos auténomos
ou o das interven¢des médicas). Pense-se no crime de ataques indiscri-
minados: se o lider, alta patente, fabricante, comandante ou operador
agiram de modo intencional e a AA foi utilizada com o objectivo de
matar civis indiferenciadamente, todos eles (ou, pelo menos, algum ou
alguns deles) terao cometido um crime de guerra; se havia razoes para
duvidar que certa AA tivesse a capacidade de diferenciar combatentes de
civis e, apesar disso, ndo foram tomadas as precau¢des necessdrias para
evitar a sua utilizagao, serio também responsabilizdveis?3.

H4 quem chame a aten¢io para a existéncia de uma “armadilha de
responsabilidade”*: haverd aqui um conjunto de hipéteses, decorrentes
de ‘erros’ do sistema de IA, em que nem a titulo de negligéncia se po-

-

derd estabelecer a responsabilidade de um ser humano. E essencial

32 Cf. Miguel Lemos / Miguel Joao Cosrta, «Inteligéncia Artificial e Direito da
Guerra», 118.

3 Cf. Miguel Lemos / Miguel Joao Cosrta, «Inteligéncia Artificial e Direito da
Guerra», 111 s.

34 Cf. Afonso SErxas-NUNESs, «Autonomous Weapons Systems and the Proce-
dural Accountability Gap», Brooklyn Journal of International Law 46 (2021) 421-478
(disponivel aqui).


https://brooklynworks.brooklaw.edu/bjil/vol46/iss2/3
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dispensar atengao a este problema, mas nao ¢ claro que ele seja insupe-
ravel: desafios idénticos colocam-se, uma vez mais, e embora com varia-
¢a0 nos seus contornos especificos, naqueles outros dominios onde a
IA vem sendo aplicada sem resisténcia compardvel.

2.3 Nao pretende isto significar que nao haja objec¢oes sérias ao
desenvolvimento e a utilizagio da IA no dominio militar — por exem-
plo: o risco de essas armas, justamente por nio pressuporem o envio de
forcas humanas, diminuirem a conten¢ao na decisio de intervir mili-
tarmente, causando maiores danos em termos absolutos (o que é um
problema de Jus ad Bellum mais do que de Jus in Bello); o risco de uma
corrida ao armamento, resultante na disseminagao destas armas por
actores (estaduais e ndo-estaduais) especialmente imprevisiveis; o risco
de escalada de conflito, em virtude da enorme rapidez com que estas
armas operam; o risco de discrimina¢do algoritmica na identificagio
de alvos (v.g., em razio da raga, do género, etc., risco também presen-
te na utilizagao da IA em outros dominios, como o do policiamento
preditivo e o da administragio da justiga); o risco de estas armas de-
sencadearem um processo de rejeicao genérica da IA, comprometendo
as virtudes que ela promete em outros sectores, como o da medicina;
enfim, no limite, o préprio risco de a humanidade perder o controlo
sobre a mdquina’’.

Simplesmente, essa discussio nio passa em primeira linha pelo Di-
reito da Guerra — ou pelo Direito fout court —, mas por outros planos,
como o da Frica, o da Filosofia da Ciéncia, o da Politica ou o das
Relagoes Internacionais. Dai poderao — deverdo — emergir proposicoes
merecedoras de positivagao juridica, dando j4 disto exemplo a Resolu-
¢ao do Parlamento Europeu acima referida, pese embora a sua reduzida
forca normativa. Mas o Direito da Guerra, em si, vé o desenvolvi-
mento destas armas com uma certa naturalidade até, supondo que elas
de facto apresentem a precisdo e a capacidade de diferenciacio que se
anuncia e que, por essa via, proporcionem melhores resultados de um
ponto de vista humanitdrio®.

3 Cf. Miguel Lemos / Miguel Joao Cosrta, «Inteligéncia Artificial e Direito da
Guerray, 118s.

36 Cf. Miguel Lemos / Miguel Joio Cosra, «Inteligéncia Artificial e Direito da
Guerray, 119.
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Este dltimo é um ponto importante: o repidio que vem sendo ma-
nifestado em relacio as AAs baseia-se grandemente em duividas sobre a
sua capacidade de alcangar os resultados visados pelo Direito da Guer-
ra; esse argumento, porém, além de constituir uma questao mais cien-
tifica do que juridica — sobre que, portanto, nem posso pronunciar-me
—, é notoriamente circular: se estas armas nio tiverem essa capacidade,
naturalmente que o Direito da Guerra se lhes opord, pelo menos até
certo ponto, e vice-versa’’. A questao mais dificil ¢ a de determinar se,
admitindo que elas tém elas essa capacidade, nao deverdo ainda assim
ser rejeitadas. E, de todo o modo, se ¢ plausivel, na crua realidade das
coisas, que isso aconteca no mundo que temos. Se o nao for — como
julgo que nao ¢ —, a questdo passard entdo a ser a de saber o que é que
se pode fazer quanto a isso’8.

Conclusao

Em conclusio, creio se continuard inevitavelmente a desenvolver e
a utilizar AAs, com menos constrangimentos do que noutros sectores
onde a IA vem sendo aplicada. A Proposta de Regulamento da UE
aponta claramente nessa direc¢io, ao excluir essa espécie de matérias
do seu 4mbito de aplicagio e ao remeter o seu enquadramento juridi-
co, essencialmente, para o Direito Internacional Piblico, que nao tem
vocagao para impor entraves significativos aquela utilizagio.
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particularmente relevantes nos sistemas de risco elevado para fins de
manutenc¢io da ordem publica, enumerados no item 6, do anexo III.

Palavras-chave: Inteligéncia Artificial; Ordem Puablica; Unido Eu-
ropeia; Proposta de Regulamento da Inteligéncia Artificial no Ambito
da Unido Europeia.

1. Introdugao

Na dialética de estar humano, o sujeito organico prossegue no 7io
inovador heracliano®, desencadeando no sistema terrestre, por meio de
distintas 4guas, uma nova esfera quando na corrida emancipatéria de ser
poténcia. A vida, uma das condi¢des humanas sustentadas por Hannah
Arendst, passa a englobar nao mais os elementos estruturantes da hidro-
-atmo-lito-bio para admitir a «infosfera»® avistada por Luciano Floridi,
pois, como seres condicionados, «tudo aquilo com o qual eles entram
em contato torna-se imediatamente uma condicio da sua existéncia»?.

Assim, adota-se, ante esta nova circunstancia ecossistémica’, o g[o—

bal way of life com a dindmica onlife®, ou seja, vive-se, ora direta ora

2 Consoante o pensamento do fildsofo pré-socrdtico “just as the river where I
step is not the same, and is, so I am as I am not”. (HeracLITUS, of Ephesus, Fragmen-
ts: the collected wisdow of Heraclitus, trad. Brooks Haxton, New York: Viking Penguin,
2011, 90).

3 Nas palavras do filésofo italiano “The infosphere is the whole system of services
and documents, encoded in any semiotic and physical media, whose contents include
any sort of data, information and knowledge (...), with no limitations either in size,
typology or logical structure. Hence it ranges from alphanumeric texts (i.e. texts in-
cluding letters, numbers and diacritic symbols) and multimedia products to statistical
data, from films and hypertexts to whole text-banks and collections of pictures, from
mathematical formulae to sounds and videoclips”. (Luciano FLorip1, Philosophy and
computing: an introduction, London and New York: Routledge, 2001, 8).

4 Hannah AReNDT, A condigio humana, 102 ed., Rio de Janeiro: Forense Uni-
versitaria, 2007, 17.

5> Vide Luciano FLorip1, «Ethics after the information revolution», in Lucia-
no Froripi, The Cambridge handbook of information and computer ethics, Cam-
bridge: Cambridge University Press, 2010, 3-19, 8.

¢ Na atual evolugio humana, c4 estamos na posigio de organismos vivos unidos
numa experiéncia “onlife”, jd que a “(...) vida na infosfera, (...) ndo faz mais sentido
perguntar se vocé estd online ou offline, conectado ou nio conectado”. (Luciano Fro-
RrIDI, «Soft Ethics and the Governance od the Digitial», Philosophy & Technology 31/1
(mar. 2018), 1-8. [Consult. 17 abril 2023]. Disponivel em: https://www.researchga-
te.net/publication/323248541_Soft_Ethics_and_the_Governance_of_the_Digital/
link/5a895f23458515b8af92826f/download, 2).


https://www.researchgate.net/publication/323248541_Soft_Ethics_and_the_Governance_of_the_Digital/link/5a895f23458515b8af92826f/download
https://www.researchgate.net/publication/323248541_Soft_Ethics_and_the_Governance_of_the_Digital/link/5a895f23458515b8af92826f/download
https://www.researchgate.net/publication/323248541_Soft_Ethics_and_the_Governance_of_the_Digital/link/5a895f23458515b8af92826f/download
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indiretamente, conectados pelos multiplos dispositivos e ferramentas
digitais, a exemplo do telemével que carregamos em nossos bolsos, a
Alexa mantida em nossa sala de estar ou pelos smartwatches nos pul-
sos, etecetera’. O Planeta Terra se tornou uma World Wide Web, ji
que, como num dildvio técnico-cientifico-informacional, o mundo foi
imerso e unificado nesta fluidez, recriando a pangeia de outrora sob a
unidade da «information and communication technology»®.

A fumaga utilizada por modus de comunicagio rudimentar foi
substituida pelas tecnologias da digital revolution desenvolvidas em
laboratério, que entre erros e acertos, culminaram com a invengao
de uma criatura que, aparentemente, supera o criador em termos de
sapiéncia, malgrado — ainda — sob controlo do inventor’. Desse
modo, a inteligéncia artificial (IA), antes objeto de temdtica ficcional,
ultrapassou as telas no intuito de integrar as nossas vidas, assumindo
um papel singular em diversos aspetos da vida individuo-social, como
jd se observa nos afazeres do quotidiano, na satide com sistemas que
antecipam diagndsticos de doengas e nos transportes com os automé-
veis autdbnomos. Em outras palavras, saiu-se do imagindrio para uma
«re-ontologization of our environment and of ourselves»'°.

Além do locus privado, alcanga-se o terreno do publico, mormen-
te pela sua habilidade de inpur conhecimento, aprendendo pela ex-
periéncia, e output solucoes a vida social'l. Por via de consequéncia,
indubitdvel é que em alguns paises o sistema de inteligéncia jd é eixo da
engrenagem voltada & manuten¢io da ordem publica, posto que, bem
administrada, ela pode promover maior seguranga a sociedade, com
agilidade para resolu¢do e prevencio de crimes. Contudo, num olhar
critico, jamais vendado, apesar dos beneficios latentes, fundamental é
se debrugar sobre os riscos e as consequéncias da sua implementagao

7 Cf. Marcos EHRHARDT JR. / Gabriela Buarque Pereira Siva, «Diretrizes éticas
para a inteligéncia artificial confidvel na uniao europeia», Jurismat 12 (nov. 2020),
305-337, 309;

8 Frorip1, Philosophy and computing: an introduction, 1.

? Manuel Lopes RocHa, «Nota prévia», in Manuel Lopes RocHa / Rui Soares
PEREIRA, coord., Inteligéncia artificial & direito, reimp., Coimbra: Almedina, 2022,
5-9, 7-8.

10 Luciano Froripi, «Ethics after the information revolution», 12.

11 Alan TurING, The essential Turing: seminal writings in computing, logic, philo-
sophy, artificial intelligence, and artificial life plus the secrets of enigma, editado por B.
Jack Copeland, New York: Oxford University Press, 2004, 353.
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nesta seara a fim de se obter uma inteligéncia artificial de confianca e
amiga dos direitos fundamentais da espécie criadora.

Diante dessa realidade, o Parlamento Europeu conjuntamente com
o Conselho da Uniao Europeia, ao sopesar os beneficios socioecondmicos
e os riscos ou consequéncias negativas, isto ¢, a «dupla face da IA»!2,
apresentou uma sugestio regulamentar ao mercado interno de sistemas
de IA, em 21 de abril de 2021, prezando sempre por um viés ético e
valorativo em harmonia com a carta de direitos humanos!?, intitulado
«Proposta de Regulamento do Parlamento Europeu e do Conselho que
estabelece regras harmonizadas em matéria de IA (Regulamento IA) e
altera determinados atos legislativos da Unido»'4.

Para tanto, este trabalho realiza-se numa pesquisa qualitativa para
andlise da Proposta de Regulamento do Parlamento Europeu e do
Conselho em matéria de IA, especificamente quanto ao enquadramen-
to dos sistemas de inteligéncia no 4mbito da manuten¢io da ordem
publica, e pela compreensio da hermenéutica juridica, tendo em vista
a interpretagio e integragio das normas juridicas'.

2. Inteligéncia extra-humana

«Qu'est ce quune intelligence artificielle»'°. Tal seria o titulo da
obra se Sieyés buscasse, no corrente periodo da humanidade em que

12 Expressio utilizada por Susana Aires de Sousa para designar os dois lados (o
bom e o mau) do sistema de IA. Para mais, Susana Aires de Sousa, «A IA no setor
econdémico: uma reflexio entre o bom, o mau e o vilao», in Anabela Miranda Ropri-
GUES, coord., A inteligéncia artificial no direito penal 11, Coimbra: Almedina, 2022,
175-205, 181.

13 Unt1io Euroreia, Carta dos Direitos Fundamentais da Unido Europeia, 2016,
[Consult. 17 abril 2023], Disponivel em: https://eur-lex.curopa.eu/legal-content/
PT/TXT/PDF/2uri=CELEX:12016P/TXT &from=FR

14 ParLaMENTO EUROPEU/CONSELHO, Proposta de requlamento do Parlamento
Europeu e do Conselho que estabelece regras harmonizadas em matéria de inteligéncia
artificial (regulamento inteligéncia artificial) e altera determinados atos legislativos da
Unido, 2021, [Consult. 17 abril 2023], disponivel em: https://eur-lex.europa.cu/
legal-content/PT/TXT/2uri=CELEX:52021PC0206.

15 Lufs Pogas, Manual de Investigagio em Direito: metodologia da preparacio de
teses ¢ artigos juridicos. 2.* ed, Coimbra: Almedina, 2022, 42.

16 Pardfrase ao titulo Quest-ce que le tiers état?, publicado originalmente em
1789, do escritor-abade-politico Emmanuel Joseph Sieyes. (Emmanuel-Joseph
S1EYES, ;Qué es el estado llano?: ensayo sobre los privilegios; versao de José Rico Godoy,
Madrid: Centro de Estudios Constitucionales, 1988).
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o homem parece sair da posicao de sapiens em direcio a nova espécie
deus do género homos, investigar sobre a temdtica e, decerto, em suas
elucubragées, compartilharia da dificuldade de Samir Merabet em en-
contrar um uno conceito, jd que «en ’état du droit positif, I'absence de
désignations unique des technologies intelligentes et les carences des
définitions utilisées concourent a entretenir l'incerticude».!”

18 ou, agora habi-

No entanto, ao autopsiar a machine intelligence
tualmente nomeada, inteligéncia artificial, constatard que integra ela
dois fragmentos: inteligéncia e artificialidade. O primeiro retrata a ca-
pacidade de compreender, (re)conhecer, aprender e responder ques-
toes, «criativas e até espontdneas»’?, solucionando-as. O segundo ¢é a
mdquina inventada a similaridade do cérebro humano para trabalhar
através das sinapses algoritmicas decifrando cédigos, dados ou sequén-
cias de etapas?’. Desta maneira, seria ela um equipamento artificial
de processamento de dados, por meio de algoritmos, cuja velocida-
de de trocas informacionais, viabiliza um know-how de informacoes
nela depositadas e, com a plasticidade do digital brain, conquista ho-
rizontes além-pensar humanoide com independéncia e autossuficién-
cia?!.

Desta forma, sublimando-se as dificuldades gerais, especialmente
a pretensdo do Regulamento em repercutir em 27 (vinte e sete) ordens
juridicas soberanas e independentes da Uniao Europeia, a sua propos-
ta definiu, no seu artigo 3.°, o sistema de inteligéncia artificial como
sendo «um programa informdtico desenvolvido com uma ou virias das
técnicas e abordagens enumeradas no anexo I, capaz de, tendo em vista

um determinado conjunto de objetivos definidos por seres humanos,

17" Samir MERABET, Vers un droit de Uintelligence artificielle, Paris: Dalloz, 2020,
49. Nessa mesma légica: EHRHARDT JR./SiLva, «Diretrizes éticas para a inteligéncia
artificial confidvel na uniao europeia», 307.

18 Termo original cunhado por Alan M. Turing para se reportar o que é conhe-
cido nomeadamente como inteligéncia artificial, ainda em uso na Gra-Bretanha. Ver
TurING, The essential Turing: seminal writings in computing, logic, philosophy, artificial
intelligence, and artificial life plus the secrets of enigma, 353.

19" Susana Aires de Sousa, «“Nio fui eu, foi a mdquina”: teoria do crime, res-
ponsabilidade e inteligéncia artificial», in Anabela Miranda RopriGues, coord., A
inteligéncia artificial no direito penal, Coimbra: Almedina, 2020, 59-93, 75.

20 James H. FerzER, Artificial Intelligence: Its scope and limits. Kluwer Academic
Publishers. 1990, 3-4.

21 Jerry KavLan, Artificial Intelligence: what everyone needs to know. Oxford: Ox-
ford University Press, 2016, 4.



84 + Alberto Raphael Ribeiro Magalhaes - Ana Cristina Crestani - Luiza Tosta Cardoso Franco

criar resultados, tais como contetidos, previsoes, recomendagoes ou de-
cisoes, que influenciam os ambientes com os quais interage»?2.

3. Proposta de Regulamento da IA

Em sua exposi¢do de motivos, a proposi¢io regulamentar europeia
explicita a inteligéncia artificial consoante «uma familia de tecnolo-
gias em rdpida evolu¢io capaz de oferecer um vasto conjunto de be-
neficios econémicos e sociais a todo o leque de industrias e atividades
sociais»??, sem olvidar da potencialidade dos riscos inerentes a socieda-
de. Deixa-se, nitidamente, percetivel o desassossego de sua opacidade,
complexidade, comportamento auténomo e com o enviesamento que
podem advir dos sistemas de [A%4,

Neste diapasio, assume-se como um dos seus objetivos o afiangar
de mecanismos seguros e garantidores dos direitos e valores fundamen-
tais, pois, malgrado o belo cintico sinero artificial, que nos encanta e
hipnotiza pela sua possibilidade absoluta de perfeicao, cuidado com o
desconhecido e suas afetacoes aos direitos citadinos nao caracteriza um
excesso dispensdvel, mas sim imprescindivel em decorréncia aos pre-
conceitos e comportamento quase humanos ja constatados.

Por isso, como esséncia do funcionamento, delimita-se um campo de
atuacio do sistema de IA em que o territério dos direitos fundamentais
nao pode ser esbulhado, sendo, numa inversao do paradigma maquia-
vélico, os meios (requisitos sistémicos baseados numa andlise de risco)

22 PARLAMENTO EUROPEU/CONSELHO, Proposta de regulamento do Parlamento
Europeu e do Conselho que estabelece regras harmonizadas em matéria de inteligéncia
artificial (regulamento inteligéncia artificial) e altera determinados atos legislativos da
Unido, 2021, [Consult. 17 abril 2023], disponivel em: https://eur-lex.europa.cu/
legal-content/PT/TXT/2uri=CELEX:52021PC0206.

23 PARLAMENTO EUROPEU/CONSELHO, Proposta de regulamento do Parlamento
Europeu e do Conselho que estabelece regras harmonizadas em matéria de inteligéncia
artificial (requlamento inteligéncia artificial) e altera determinados atos legislativos da
Unido, 2021, [Consult. 17 abril 2023], disponivel em: https://eur-lex.curopa.eu/
legal-content/PT/TXT/2uri=CELEX:52021PC0206, 1.

24 ParLaMENTO EUROPEU/CONSELHO, Proposta de regulamento do Parlamento
Europeu e do Conselho que estabelece regras harmonizadas em matéria de inteligéncia
artificial (regulamento inteligéncia artificial) e altera determinados atos legislativos da
Unido, 2021, [Consult. 17 abril 2023], disponivel em: https://eur-lex.europa.cu/
legal-content/PT/TXT/2uri=CELEX:52021PC0206, 1.
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como justificativas dos fins (protecio da ordem publica e promogio
dos direitos descritos na Carta de Direitos Fundamentais europeus)
que se propoe com a implementagao e atuagio da inteligéncia artificial
na Unido Europeia?.

3.1 Os «sistemas de IA»: «um novo mundo ao homem, um «upgrade»
& humanidade»*%

Criar um quadro regulamentar é preciso, proclamaria (as) Pessoa(s)
— o0 Fernando e/ou todos nés — ao avistar o artificial being deslocando
neste solo ainda nao delimitado, sem limites de como e se pode agir, a
fim de proporcionar uma convivéncia pacifica e harmoniosa com os
fundamentais direitos, ora individuais ora coletivos, e, consequente-
mente, a seguranga publica. Mas, como qualquer ato administrativo,
ainda que seja a nivel europeu, a medida adotada deve guardar pro-
por¢ao com o escopo pretendido, evitando-se excesso da autoridade.
Ubermassverbot, ou principio da proibigio do excesso, foi «europeiza-
do», conforme Canotilho, exercendo uma fungio de controlo consenta-
neo ao equilibrio entre a prossecugdo finalistica e os direitos e interesses
em questdao® .

Sob este ponto do direito europeu, confiou-se ao Livro Branco o
detalhamento das caracteristicas essenciais a ser imposta na qualida-
de de requisitos mandamentais aos sistemas de IA (dados de treino,
conservacio de registo de dados, prestagio de informagoes, robustez
e exatiddo, supervisio humana e requisitos especificos para pontuais
aplicacoes de IA) a fim de se evitar desencontros com os direitos dos
cidaddos europeus?8. Assim, a Unido Europeia, em seus primeiros

25 PARLAMENTO EUROPEU/CONSELHO, Proposta de regulamento do Parlamento
Europeu e do Conselho que estabelece regras harmonizadas em matéria de inteligéncia
artificial (requlamento inteligéncia artificial) e altera determinados atos legislativos da
Unido, 2021, [Consult. 17 abril 2023], disponivel em: https://eur-lex.curopa.eu/
legal-content/PT/TXT/2uri=CELEX:52021PC0206, 3-7.

26 Parifrase ao dizer de Neil Armstrong ao pisar na Lua em 20 de julho de 1959.

27 1. J. Gomes CANOTILHO, Direito constitucional e teoria da constituicio, 7% ed.,
112 reimp., Coimbra: Almedina, 2003, 268.

28 Comissio EUrOPEIA, Livro branco sobre a Inteligéncia Artificial - uma abor-
dagem europeia virada para a exceléncia e a confianga, 2020, [Consult. 17 abril 2023],
Disponivel em: https://op.europa.eu/pt/publication-detail/-/publication/ac957f13-
-53c6-11ea-aece-01aa75ed71al, p.20.


https://op.europa.eu/pt/publication-detail/-/publication/ac957f13-53c6-11ea-aece-01aa75ed71a1
https://op.europa.eu/pt/publication-detail/-/publication/ac957f13-53c6-11ea-aece-01aa75ed71a1
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passos ao equilibrio na regulamentacio, demonstra-se consciente dos
riscos aos direitos e valores fundamentais, como também conscio da
necessidade de favorecer os investimentos e inovagoes no dominio da
IA?. Dessarte, apds estudos e pesquisas realizadas por um grupo de
experts independentes (GPAN [A), elegeu-se uma classificagao dos
sistemas de risco de acordo com os parimetros da probabilidade e da
proporcionalidade da violagio de direitos fundamentais e da seguranca
juridica, bem como pela funcionalidade, finalidade e modalidade do
uso3!. Sao eles: (i) risco inaceitdvel; (ii) risco elevado; e (iii) risco baixo
ou minimo>?.

Nesse sentido, «a utiliza¢do de sistemas de alto risco ou é proibi-
da pela Proposta da Comissao ou deverd cumprir requisitos apertados
consagrados na Proposta»®3, uma vez que, ao se observar a prescri¢io
do artigo 5°, n. 1, alinea 4, da Proposta de Regulamento, proibe-se o
«uso de sistemas de identificagio biométrica a distdncia em «tempo
real» em espagos acessiveis ao publico para efeitos de manutencio da
ordem publica» — embora limitadas excecoes sdo erigidas, as quais de-
vem guardar semelhanca aos requisitos da Proposta®*. J4 os sistemas

29 Ver item 5.2 da Exposigio de Motivos e o art. 5.° do Titulo II da Proposta de
regulamento do Parlamento Europeu e do Conselho que estabelece regras harmonizadas em
matéria de inteligéncia artificial (regulamento inteligéncia artificial) e altera determina-
dos atos legislativos da Unido, 2021.

30" Exposicao de Motivos da Proposta de Regulamento, paginas 9 e seguintes. Cf.
ParLaMENTO EUROPEU; CONSELHO. Proposta de regulamento do Parlamento Europeu e
do Conselho que estabelece regras harmonizadas em matéria de inteligéncia artificial (re-
gulamento inteligéncia artificial) e altera determinados atos legislativos da Unido, 2021,
[Consult. 17 abril 2023], Disponivel em: https://eur-lex.europa.eu/legal-content/
PT/TXT/2uri=CELEX:52021PC0206.

31 Equitativamente, no Livro Branco os sistemas de IA para serem reputados de
risco elevado devem preencher, cumulativamente, estes dois requisitos.

32 Ver item 5.2 da Exposigio de Motivos e o art. 5.° do Titulo II da Proposta de
regulamento do Parlamento Europeu e do Conselho que estabelece regras harmonizadas em
matéria de inteligéncia artificial (regulamento inteligéncia artificial) e altera determina-
dos atos legislativos da Unido, 2021.

33 Rui Soares PEREIRA, «Sobre o uso de sistemas de identificacio biométrica (e
de tecnologias de reconhecimento facial) para fins de seguranca publica e de aplicacio
coercitiva da lei: reflexdes a propésito da proposta de regulamento europeu sobre a
inteligéncia artificial», Revista da Faculdade de Direito da Universidade de Lisboa 63/1-
-2 (2022) 839-865, 860-861.

3 Verart. 5.°, n.° 2 a 4, da Proposta de regulamento do Parlamento Europeu e do
Conselho que estabelece regras harmonizadas em matéria de inteligéncia artificial (requ-
lamento inteligéncia artificial) e altera determinados atos legislativos da Unido, 2021.
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classificados como de risco minimo, sujeitam eles aos pressupostos de
transparéncia e informagdo, especialmente quando se versa de um siste-
ma biométrico de categorizagio®®, devendo estar os utilizadores cien-
tificados de estio a interagir com um sistema de IA e que que suas
emogdes e/ou suas caracteristicas fisicas-comportamentais estdo a ser
reconhecidas pelo mesmo, salvo seja ela manuseada, sob autorizacio
legal, para detetar, prevenir e investigar infracdes penais3°.

A normativa da Proposta arquiteta diretrizes claras para a utiliza-
¢ao dos sistemas de IA para fins de manutengio da ordem publica,
abrangendo ordens, por exemplo, relacionadas ao reconhecimento fa-
cial. Entretanto, refor¢a-se que ela nao se aplica aos sistemas de IA de-
senvolvidos ou usados exclusivamente para fins militares. Neste caso,
a competéncia regulamentar estd adstrita ao Titulo V do Tratado da
Unido Europeia (TUE), isto ¢, as disposicoes gerais relativas i agio exter-
na da Unido e disposicoes especificas relativas a politica externa e de sequ-
ranga comum, e nao o regulamento — art. 2.°, n.° 3. Sendo assim, se faz
necessdrio averiguar para qual finalidade serd ela utilizada, verificando-
-se se deverd segulir as regras previstas na Proposta ou, entao, do Direito
Internacional Puablico, especificamente no direito da guerra.

Excluindo-se a excecionalidade militar, com a propositura de re-
quisitos e obrigagbes a serem cumpridas, certas tipificagdes, como as
identificadas sendo de risco inaceitdvel’’, foram vedados pelo high level
de periculosidade de ultraje dos direitos fundamentais, enquanto, por
outro lado, apesar de demonstrar um 7isco elevado®®de violagao, ca-
rece ser sopesado se o setor e a utilizacdo do sistema encerram riscos

35 Verartigo 52.° da Proposta de regulamento do Parlamento Europen e do Conselho
que estabelece regras harmonizadas em matéria de inteligéncia artificial (regulamento
inteligéncia artificial) e altera determinados atos legislativos da Unido, 2021.

36 Rui Soares PEREIRA, «Sobre o uso de sistemas de identificacio biométrica (e
de tecnologias de reconhecimento facial) para fins de seguranca publica e de aplicacio
coercitiva da lei: reflexdes a propésito da proposta de regulamento europeu sobre a
inteligéncia artificial», 860-861.

37 Ver item 5.2.2 da Exposi¢do de Motivos da Proposta de regulamento do Parla-
mento Europeu e do Conselho que estabelece regras harmonizadas em matéria de inteli-
géncia artificial (regulamento inteligéncia artificial) e altera determinados atos legislativos
da Unido, 2021.

38 Ver item 5.2.3 da Exposi¢do de Motivos da Proposta de regulamento do Parla-
mento Europeu e do Conselho que estabelece regras harmonizadas em matéria de inteli-
géncia artificial (regulamento inteligéncia artificial) e altera determinados atos legislativos
da Unido, 2021.
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significativos, nomeadamente aqueles voltados & protegio da seguran-
¢a, aos direitos dos consumidores e dos direitos fundamentais. E, por
fim, nio menos importante, porém mais seguros aos individuos, sao
os sistemas de 7isco baixo/minimo, os quais sio aqueles que possuem
menor, ou, quase nenhuma, probabilidade de ferir os valores europeus.

Logo, com os grandes poderes dispensados pela Inteligéncia Artifi-
cial, responsabilidade e controlo sao as chaves para manutengio do status
guo direitos e valores fundamentais ao grande publico europeu sob
a compreensdo de que esta tecnologia representa um novo mundo ao
homem, um «upgrade» a humanidade.

3.2 Inteligéncia artificial: o novo lobo do homem?

O homem, singular, ao se descobrir como o /obo do seu igual, num
consenso de todo o cetus, criou o primeiro ente artificial, o Leviathan,
para proporcionar a turba amedrontada, tanto pela incerteza juridica
quanto pela submissio ao mais forte, trés elementos finalisticos desta
abstragao composta por um territdrio, povo e poder tinico e concentra-
do: seguranga, justica e bem-estar’® numa escritura.

Da teoria orginica a teoria da integragio, «o proprio Estado cons-

40, cujo processo de

titufa, (...) um todo, animado de vida prépria»
formacio adveio de uma vontade geral. Um ser abstrato, dotado de
personalidade, que ultrapassa os individuos, porém cerceado por um
programa de normas. Para, em seguida, caracterizar-se como um zodo
composto por uma rede unitdria integrada e, por sua vez, realocar a con-
di¢io de existir na manutengao didria do querer dos seus administrados
por meio do ordenamento juridico e sua respetiva constituicio politi-
ca?l. Independentemente da teoria, o Estado é uma “tecnologia poli-

tica de equilibrio politico-social”#2, no qual retine em si o monopélio

39 Para Anténio Pedro Ribeiro dos Santos é o entrelagar desses trés pontos que
correspondem, na grande parte dos autores voltados a ciéncia politica, a finalidade do
Estado. Ver Anténio Pedro Ribeiro dos Santos, O estado ¢ a ordem piiblica: as insti-
tuigoes militares portuguesas, Lisboa: Instituto Superior de Ciéncias Sociais e Politicas,
1999, 11.

40 Reinhold ZiprELIUS, Teoria geral do estado, trad. de Anténio Cabral de Mon-
cada, 22 ed., Lisboa: Fundagao Calouste Gulbenkian, 1995, 23.

41 Cfr. Reinhold ZipreL1Us, Teoria geral do estado, 34-35.

42 CanotiLHO, Direito constitucional e teoria da constituigdo, 89.
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legiferante e coercitivo para a defesa da — ancestralidade napolesnica®
— ordem piiblica, cujo conceituagio seja dificil destringar, seus objeti-
vos, por outro lado, sio cognosciveis, pois, sincronicamente, deve-se
salvaguardar a paz entre os sécios e respeitar as liberdades dos mesmos,
sem qualquer agio contriria aos fundamentais direitos*4.

Ao mirar tal inconveniente, a proposta de regulamentagao deste
ente artificial, que, em caso de aprovagao, reverberard em outras ordens
internas por meio de regras de direito internacional, nao pelo consensus
omnium, mas pela agio de poucos, definiu, em seu art. 3°, n.° 41, a
ordem piiblica como «as atividades realizadas por autoridades policiais
para efeitos de prevencio, investigacio, dete¢do ou repressio de in-
fracoes penais, ou execugdo de sang¢des penais, incluindo a protegao
contra ameagas a seguranga publica e a prevengio das mesmas»®.

Apreensivos pela assimetria de poder que se revela as autoridades
policiaisi®
«a vigilancia, detengio ou privagio da liberdade de uma pessoa singu-

ante o dominio da nova entidade, cujo condio oportuniza

lar, bem como ter outros impactos adversos nos direitos fundamentais

garantidos pela Carta»?

, reclama-se um equilibrio com preceitos es-
taduais valorativos, diretivos e principioldgicos estabelecidos pela pri-

mazia do coletivo®S.

4 De acordo com Julio O. de Roa, embora a nogio de ordem piiblica tivesse
possa ser percebida no Digesto, foi no Code Napoléon que principiou categoricamente
0 conceito em um corpo legislativo. Para mais, ver Julio O. de. Roa, Del orden publico
em derecho positivo, Buenos Aires: Librero Editor, 1926, 1.

44 Cfr. Jacob DOLINGER, A evolugio da ordem piiblica no direito internacional
privado, Rio de Janeiro: Almedina, 1979, 13.

4 ParLaMENTO EUROPEU/CONSELHO, Proposta de regulamento do Parlamento
Europeu e do Conselho que estabelece regras harmonizadas em matéria de inteligéncia
artificial (requlamento inteligéncia artificial) e altera determinados atos legislativos da
Unido, 2021, [Consult. 17 abril 2023], Disponivel em: https://eur-lex.curopa.eu/
legal-content/PT/TXT/2uri=CELEX:52021PC0200.

46 Consoante o Regulamento, leia-se toda autoridade publica ou organismo/
entidade designado pelo Estado-membro com competéncia para exercer as referidas
fungoes (art. 3.2, n.c 40).

47 Considerando n. 38 da Proposta de regulamento do Parlamento Europeu e do
Conselho que estabelece regras harmonizadas em matéria de inteligéncia artificial (regu-
lamento inteligéncia artificial) e altera determinados atos legislativos da Unido, 2021.

48 Cfr. Tomds PriETO ALVAREZ, La dignidade de la persona: niicleo de la moralidad
y el orden piiblicos, limite al ejercicio de libertades priblicas, Navarra: Editorial Aranzadi,
2005, 54.
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Viver é arriscar-se. Com isso, entre riscos, percorre(u) a humanida-
de o caminho do ininterrupto progresso, no qual, ao se submeter no
duelo diacrénico, busc(a/ou)-se o controlo do desconbecido até superar
os seus perigos advindos. Nao diferente, o sistema de IA, que — cer-
tamente — provoca(rd) uma remodela¢io da vida social e do préprio
sujeito?’—
se materializam de acordo com o seu uso e destinacio®. Ciente de tal,
o Direito, regramento voltado a triplice finalidade de justica, seguranga
e bem-estar, por estar a enfrentar um novo lobo — incerto — dos homens,

, traz consigo um compéndio de riscos, cuja intensidade e tipo

precisa guarnecé-los de «medidas, obrigacoes e proibi¢oes, ao abrigo
de um principio da precaucio — deveres necessariamente atualizdveis e
passiveis de revisio & medida que se tornam mais conhecidos»’!.

Com especial apreco, a proposta regulamentar destinou no anexo
I1I a apresentagio pormenorizada do rol dos sistemas elencados de risco
elevado, cuja materializagao da ameaca ora ji ocorrido ora se encontra
suscetivel de ocorrer em um futuro préximo, o qual é referenciado no
art. 6.2, n.° 2, dispondo ser aqueles voltados a «identificagao biométri-
ca e categorizagdo de pessoas singulares®?», «gestdo e funcionamento de
infraestrutura», «educacio e formacio profissional», «emprego, gestao
de trabalhadores e acesso ao emprego por conta prépria», «acesso a ser-
vicos privados e a servigos e prestacoes publicas essenciais, bem como
o usufruto dos mesmos», «gestao da migragao, do asilo e do controlo
das fronteiras», «administracio da justica e processos democrdticos» e
«manutengio da ordem puiblica»>3.

49 Cf. Tomds PriETO AWVAREZ, La dignidade de la persona, 193.

50 Cf. Susana Aires de Sousa, «A IA no setor econdémico: uma reflexio entre o
bom, o mau e o vilao», 191; Ipem, «“Nao fui eu, foi a mdquina™: teoria do crime,
responsabilidade e inteligéncia artificial», 85-86.

51 Susana Aires de Sousa, «A IA no setor econémico: uma reflexio entre o bom,
o mau e o vilio», 193.

52 Cf. Rui Soares PEREIRA, «Sobre o uso de sistemas de identificacio biométrica
(e de tecnologias de reconhecimento facial) para fins de seguranca publica e de aplica-
¢do coercitiva da lei: reflexdes a propésito da proposta de regulamento europeu sobre
a inteligéncia artificial», 841-842, a Proposta de Regulamento parece trazer uma abor-
dagem bastante restritiva aos sistemas de identificagao biométrica quando comparada
as abordagens encontradas em outros paises.

53 ParLAMENTO EUROPEU/CONSELHO, Anexos da Proposta de Regulamento do
Parlamento Europeu e do Conselho que estabelece regras harmonizadas em matéria de
inteligéncia artificial (regulamento inteligéncia artificial) e altera determinados atos le-
gislativos da Unido, 2021, [Consult. 17 abril 2023], Disponivel em: hteps://eur-lex.
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No que concerne ao #ltimo — porém nio mais importante pois
corresponde ele ao objeto deste trabalho —, evidencia-se que o ma-
nuseamento de sistemas de IA incluido no dominio da manutencio
da ordem publica possui alta potencialidade em causar grave ameaca
quando utilizados a deliberagao sobre temdticas que tocam os direi-
tos fundamentais das pessoas, especialmente os direitos a liberdade e
a privacidade, violando, por via de consequéncia, principios, tanto de
ordem constitucional quanto processual penal.

Por isso, pos-se uma listagem atualizdvel, ji que poderd ser poste-

riormente incrementada pela Comissao’*

, conciliando o poder delega-
do conferido pelo Comité®>, onde se indica explicitamente, conforme
se verifica no ponto 6 do Anexo I11, os sistemas de A, pertinentes 2 ma-
nutengao da ordem publica, considerados como risco elevado. Sao eles
aqueles utilizados por autoridades policiais (i) «em avalia¢oes indivi-
duais de riscos relativamente a pessoas singulares, a fim de determinar
o risco de uma pessoa singular cometer infragées ou voltar a cometer
infracdes ou o risco para potenciais vitimas de infragdes penais»>; (i7)
«como poligrafos e instrumentos similares ou para detetar o estado
emocional de uma pessoa singular»>’; (iii) «para detetar falsificagoes

europa.cu/resource.html?uri=cellar:e0649735-a372-11eb-9585-01aa75ed71al.
0004.02/DOC_2&format=PDF, 5-6

5% Cfr. Art. 7.0 da Proposta de regulamento do Parlamento Europeu e do Conselho
que estabelece regras harmonizadas em matéria de inteligéncia artificial (regulamento
inteligéncia artificial) e altera determinados atos legislativos da Unido, 2021.

55 Cfr. Art. 73 e seguintes da Proposta de regulamento do Parlamento Europeu e
do Conselho que estabelece regras harmonizadas em matéria de inteligéncia artificial (ve-
gulamento inteligéncia artificial) e altera determinados atos legislativos da Unido, 2021.

56 Alinea # do ponto 6 do Anexo 11l da Proposta de regulamento do Parlamento Fu-
ropeu e do Conselho que estabelece regras harmonizadas em matéria de inteligéncia artificial
(regqulamento inteligéncia artificial) e altera determinados atos legislativos da Unido, 2021.

57 A alinea & do ponto 6 do Anexo III aborda o reconhecimento-identificacio/
aferigdo de emogées. A proposta regulamentar dispoe acerca da necessidade da ciéncia
do usudrio acerca da execu¢do deste tipo de sistema, salvo quando a categorizacio
biométrica seja legalmente autorizada para detetar, prevenir e investigar infragées pe-
nais. Dentre tais sistemas, hd o poligrafo, cujo método de detecgio da verdade (ou da
mentira) ¢ discutivel em virtude da possivel violagio aos principios do contraditério,
da imediacdo e proibi¢io da autoincriminagio. Vide Susana Aires de Sousa, Neuro-
ciéneias e direito penal: em busca da verdade perdida (na mente), Coimbra: Instituto
Juridico da Faculdade de Direito da Universidade de Coimbra, 2017, [Consult. 17
abril 2023], disponivel em: https://www.uc.pt/site/assets/files/435430/direitonu-
mahora2_neurocie_ncias_e_direito_penal.pdf., 10-11.


https://www.uc.pt/site/assets/files/435430/direitonumahora2_neurocie_ncias_e_direito_penal.pdf
https://www.uc.pt/site/assets/files/435430/direitonumahora2_neurocie_ncias_e_direito_penal.pdf
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profundas referidas no artigo 52.°, n.° 3»%%; (iv) «para avaliar a fiabili-
dade dos elementos de prova no decurso da investigacio ou repressao
de infragoes penais»®?; (v) «para prever a ocorréncia ou a recorréncia de
uma infragio penal real ou potencial com base na definigio de perfis de
pessoas singulares, na ace¢io do artigo 3.°, ponto 4, da Diretiva (UE)
2016/680, ou para avaliar os tragos de personalidade e as caracteristi-
cas ou os comportamento criminal passado de pessoas singulares ou
grupos»®%; (vi) «para definir o perfil de pessoas singulares, na acegio do
artigo 3.°, ponto 4, da Diretiva (UE) 2016/680, no decurso da dete-
¢do, investigacdo ou repressio de infragdes penais»©!; (vii) «para serem
utilizados no estudo analitico de crimes relativos a pessoas singulares,
permitindo as autoridades policiais pesquisar grandes conjuntos de da-
dos complexos, relacionados ou nao relacionados, disponiveis em dife-
rentes fontes de dados ou em diferentes formatos de dados, no intuito
de identificar padrées desconhecidos ou descobrir relagoes escondidas
nos dados»°2.

58 Alinea ¢ do ponto 6 do Anexo III da Proposta de regulamento do Parlamento
Europeu e do Conselho que estabelece regras harmonizadas em matéria de inteligéncia
artificial (requlamento inteligéncia artificial) e altera determinados atos legislativos da
Unido. 2021.

59 Alinea & do ponto 6 do Anexo III da Proposta de regulamento do Parlamento
Europeu e do Conselho que estabelece regras harmonizadas em matéria de inteligéncia
artificial (requlamento inteligéncia artificial) e altera determinados atos legislativos da
Unido. 2021.

0 Alinea ¢ do ponto 6 do Anexo III da Proposta de regulamento do Parlamento
Europeu e do Conselho que estabelece regras harmonizadas em matéria de inteligéncia
artificial (requlamento inteligéncia artificial) e altera determinados atos legislativos da
Unido. 2021

6l Alinea fdo ponto 6 do Anexo III da Proposta de regulamento do Parlamento
Europeu e do Conselho que estabelece regras harmonizadas em matéria de inteligéncia
artificial (requlamento inteligéncia artificial) e altera determinados atos legislativos da
Unido. 2021.

2 A alinea g do tépico 6 do Anexo III corresponde ao denominado sisterna de
policiamento preditivo, cuja ferramenta, através de dados cronoldgicos, cria uma pre-
visdo espago-tempo sobre as zonas de criminalidade e/ou prdtica de crime através de
padroes e tendéncias, viabilizando estratégia assertiva na destinagio de forca policial
para desarticular atividade criminosa. (Cfr. Jerry Rarcrirre, «What is the future...
of predictive policing?», Translational Criminology, spring 2014, 4-5, 4). Em igual
sentido, Christoph BurcHARD, «Artificial Intelligence as the End of Criminal Law?
On the Algorithmic Transformation of Society» in Maria Jodo ANTUNES / Susana
Aires de Sousa, Artificial Intelligence in the economic sector prevention and responsibilizy,
Coimbra: Instituto Juridico Faculdade de Direito da Universidade de Coimbra, 2021,
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Carece entender que o tudo ndo valerd a pena se o cuidado for pe-
queno“, porque os sistemas, ao serem submetidos a técnica machine
learning®®, na qual os dados processados (algoritmos) integram o seu

65, realizando por si escolhas ora decor-

pardmetro funcional decisério
rentes da a¢io de programadores — individuos que possuem suas precon-

cegoes que, ou, sem cautela, ainda que indiretamente®, podem lancar i

165-205, 175-184, traz-nos uma listagem das promessas da inteligéncia artificial: (i)
eficdcia e eficiéncia na inibi¢do do crime, principalmente baseado no policiamento
preditivo; (i) objetividade, neutralidade e coeréncia na aplicagio do Direito Penal.
Embora o termo policiamento preditivo possa ser utilizado para abranger trés categorias,
quais sejam: (i) previsio dos perpetradores, (i) das vitimas, e (iii) quando/onde incide
maior risco de ocorréncia criminosa, seu uso corriqueiro tende a fazer alusio a Gltima
categoria. Para mais: Wim HarDYNs / Anneleen RumMENs, «Predictive Policing as a
New Tool for Law Enforcement? Recent Developments and Challenges», European
Journal on Criminal Policy and Research 24 (2018) 201-218, 203); Para mais acerca do
tema policiamento preditivo ver Jennifer BACHNER, Predictive policing: preventing crime
with data and analytics, Washington: IBM Center for the business of government,
2013, [Consult. 17 abril 2023]. Disponivel em: http://www. businessofgovernment.
org/sites/default/files/Predictive%20Policing.pdf. Acesso em 17 abril 2023).

3 Parifrase a0 poema de Fernando Pessoa «Mar Portugués» retirado de heep://
arquivopessoa.net/textos/2405.

64 Mafalda Miranda Barbosa afirma que “a machine learning surge, assim, como
um campo das ciéncias da computacio que estuda os programas de computadores
capazes de aprender com base na experiéncia e, assim, capazes de desenvolver as suas
préprias potencialidades ao logo dos tempos. Trata-se, como os autores sublinham, de
uma aprendizagem em termos funcionais: a modificagio do comportamento do algo-
ritmo d4-se como forma de desenvolvimento do seu desempenho na realizagao de cer-
ta tarefa e opera através da experiéncia” (Mafalda Miranda BarRBOsa, Inteligéncia Arti-
ficial: entre a utopia e a distopia, alguns problemas juridicos, Coimbra: Gestlegal, 2021,
209). Sobre isso, Criado e Such afirmam que «Direct Discrimination (also known
as Disparate Treatment) considers the situations in which an individual is treated
differently because of their membership to a particular social group. This ultimately
means that different social groups are being treated differently, with some of them
effectively being disadvantaged by these differences in treatment» (Natalia Criapo;
Jose M. Such, «Digital discrimination», in Karen YEUNG /Martin LobGE, Algorithmic
regulation, 2019, 82-97, 83).

5 Cf. Susana Aires de Sousa, «“Nio fui eu, foi a mdquina”: teoria do crime,
responsabilidade e inteligéncia artificial», 60;

¢ Segundo Criado e Such, «Indirect Discrimination (also known as Disparate
Impact) considers the situations in which an apparently neutral act has a dispropor-
tionate negative effect on the members of a particular social group. This is considered
discrimination even if there is no intention to discriminate that particular group or if
there is not any unconscious prejudice motivating the discriminatory act» (CRr1ADO;
SucH «Digital discrimination», 83).
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mdquina —, ora desenvolvidas autonomamente pelos mesmos®’, po-
dem provocar uma digital discrimination®® e, por sua vez, uma violagio
de bens juridicamente fundamentais.

Desta forma, deve ser ponderada, quando eles sao empregues em
avaliagoes individuais ou coletivas, a potencialidade de consecugao de
fins transgressores, tanto pela z/z'gi/dncia omnipresente, pelo enviesamento
discriminatério, quanto pela abstencio da transparéncia nos percursos
“neurais” da IA até o seu decisum, haja vista a possibilidade de apresentar
uma solucio «unfairly, unethically or just differently based on their per-
sonal data such as income, education, gender, age, ethnicity, religion»69.

Uma das maiores preocupagoes acarretadas pelos sistemas de inte-
ligéncia artificial, sobretudo nas operacoes de manutencio da ordem
publica, quando se concatena aos sistemas de utilizagao — ou que virdo
a ser utilizados — pelas autoridades policiais, ¢ a designada, supracitada,
porém nio explicitada, vigilincia omnipresente, em melhores palavras,
vigilancia estatal ou massiva aos utilizadores’? de um Big Brother a la
GEORGE ORWELL, em que todos os passos objetivos e subjetivos, inclu-
sive o mais particular, de uma pessoa estaria sendo acompanhado por
uma autoridade. Receia-se, por via de consequéncia, uma invasio ao
espago privado, cuja redu¢do nio se pode alcancar ao cendrio quiméri-
co, impondo-se a verificagdo do potencial risco e impacto aos direitos
fundamentais, como a liberdade e 4 seguranca individual’!, ante, em

67 Sobre tal, Susana Aires de Sousa, «“Nio fui eu, foi a mdquina”: teoria do
crime, responsabilidade e inteligéncia artificial». 59-93, onde desenvolve uma anilise
minuciosa sobre as hipdteses em que a mdquina elabora, com independéncia, infor-
magio sequer programada e previsivel pelo homem.

68 Para aceder 4 informagio mais completa, ver Criapo / Such «Digital discri-
mination», 84.

® Criapo / SucH «Digital discrimination», 82.

70 Rui Soares PEREIRA, «Sobre o uso de sistemas de identificacio biométrica (e
de tecnologias de reconhecimento facial) para fins de seguranca publica e de aplicagio
coercitiva da lei: reflexdes a propdsito da proposta de regulamento europeu sobre a
inteligéncia artificial», 841 ¢ 863.

71 Referindo-se aos sistemas biométricos e de reconhecimento facial, PEREIRA
aponta que «existe uma forte possibilidade dos sistemas de reconhecimento facial
serem usados para além do fim inicialmente autorizado e controlado e, consequen-
temente, este facto poderd: (i) colocar em risco a possibilidade de movimentagio no
espaco publico de forma anénima; (ii) determinar um conformismo prejudicial ao
livre-arbitrio; (iii) afetar as liberdades religiosas e os direitos das criangas; (iv) inter-
ferir com a liberdade de opinido e expressiao da pessoa e ter um efeito negativo no
direito de reunido e de associagio; (v) ter um forte impacto no comportamento social
e psicoldgico dos cidadaos; e (vi) sublinhar questoes éticas importantes’». (PEREIRA,
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termos legais, a deficiéncia normativa’?, e, numa perspetiva técnica,
os «(...) graus de fiabilidade e precisio muito variados e um impacto
na protecio dos direitos fundamentais e na dindmica dos sistemas de
justica criminal»’3 do sistema de IA.

Destarte, a caixa preta da 1A, denominada black box problem — uma
espécie de caixa de Pandora do tempo corrente por carregar, apesar da
esperanga no porvir, eventuais males 3 humanidade — revela, até este
momento, a opacidade do percurso do tratamento algoritmo de dados
ao produto final. O caminho entre o input até o output, desconside-
rando a precisdo da informagao estruturada, nao ¢ acompanhado de
um mapa, mas de uma conflan¢a cega pela auséncia de transparéncia e
explicagio das decisdes tomadas algoritmicamente’s. O homem, curio-
s0, abriu-a, sem um regramento prévio, deixando escapar os perigos 2os
direitos fundamentais, em especial a dignidade, igualdade sob o manto
da nio discriminacio, protegao de dados e outros, que, ao contato
do mesmo, contaminou-se com os pré-conceitos, enviesando-se numa
orientagao hostil.

Assim, para se evitar um alto custo ao individuo — ante a dificul-
dade de se fazer materializar um direito & explicacdo’ e & oposico da

«Sobre o0 uso de sistemas de identificagio biométrica (e de tecnologias de reconheci-
mento facial) para fins de seguranca publica e de aplicagdo coercitiva da lei: reflexdes
a propésito da proposta de regulamento europeu sobre a inteligéncia artificial», 847).

72 Rui Soares PEREIRA, «Sobre o uso de sistemas de identificacio biométrica (e
de tecnologias de reconhecimento facial) para fins de seguranca publica e de aplicagio
coercitiva da lei: reflexdes a propdsito da proposta de regulamento europeu sobre a
inteligéncia artificial», 841 e 863.

73 Considerando M, da Resolugio do Parlamento Europeu, de 06 de outubro
de 2021. ParLAMENTO EUROPEU/CONSELHO. Resolugio do Parlamento Europeu sobre a
inteligéncia artificial no direito penal e a sua utilizacio pelas autoridades policiais e judi-
cidrias em casos penais, 2021, [Consult. 17 abril 2023], Disponivel em: https://www.
europarl.europa.eu/doceo/document/TA-9-2021-10-06_PT.html.

74 Susana Aires de Sousa, «“Nio fui eu, foi a mdquina’: teoria do crime, respon-
sabilidade e inteligéncia artificial», 66-67.

75 Cf. Susana Aires de Sousa, «“Nio fui eu, foi a mdquina”: teoria do crime,
responsabilidade e inteligéncia artificial», 67, expoe que, consoante a falta de trans-
paréncia, «no plano juridico, (...) emergi[u] em alguma literatura a apologia de um
reconhecimento do “direito A explicacio” no contexto de decisdes automdticas to-
madas por algoritmos». Assim, o Regulamento geral sobre protegio de dados da Unido
Europeia de n. 679/2016 assegurou tais direitos em seus artigos 15.°, 21.° e 22.°
(hteps:/fwww.pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=2961&¢tabela=leis).
(Un1io EUurOPEIA, Regulamento geral sobre a protecio de dados da Unido Europeia n.
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deciso do sistema de IA, especialmente quando se dirige aos perfis in-
dividuais’®, embora espera-se uma mesma medida no que tange 3 uma
afetagao coletiva —, correta foi a medida adotada pela Unido Europeia
no Capitulo 2 do Titulo III da Proposta, que, ao invés de simplesmente
rotuld-las como se inaceitdveis fosse, cerrando os olhos ao inevitdvel
amanha digital, estipulou como conditio sine qua non as incumbén-
cias seguintes para a implementagio e utilizagao dos sisternas de IA em
matéria de ordem publica: (i) criagdo, implementacio, documentagio
e mantimento de um sistema de gestio de riscos (art. 8.°); (ii) rastreabi-
lidade (art. 12.°); (iii) transparéncia e prestagio de informagoes aos uti-
lizadores (art. 13.); (iv) supervisdo humana (art. 14.°); (v) exatiddo,
solidez e cibersequranca (art. 15.°)”7. Equitativamente, o compromisso
dos mesmos em assegurar os direitos prescritos na Carta dos Direitos
Fundamentais e no Regulamento geral sobre a protecio de dados da UE
e nao discriminar, direta ou indiretamente’®, por meio dos neurdnios
(artificiais) de um res’® eletrénico.

679/2016, [Consult. 17 abril 2023], Disponivel em https://www.pgdlisboa.pt/leis/
lei_mostra_articulado.php?nid=2961&tabela=leis).

76 Art. 22.° do Regulamento geral sobre a protecio de dados. Vide Untio Eu-
ROPEIA, Regulamento geral sobre a protecio de dados da Unido Europeia n. 679/2016,
[Consult. 17 abril 2023], Disponivel em https://www.pgdlisboa.pt/leis/lei_mostra_
articulado.php?nid=29618&tabela=leis.

77 Embora nio seja intengio nossa e, até mesmo, nosso objetivo explicitar cada
requisito, importa-se entender que (i) a transparéncia exige que «os utilizadores devem
ser capazes de interpretar o resultado do sistema e utilizd-lo de forma adequada», ou
seja, «devem ser acompanhados de documentacio pertinente e instrugdes de utiliza-
¢4o e incluir informagoes concisas e claras» (art. 13.°); (ii) a supervisdo humana impoe
ao fornecedor de modo a «garantir que o sistema integre restri¢bes operacionais que
nao possam ser neutralizadas pelo préprio sistema e que respondam ao operador hu-
mano e que as pessoas singulares a quem foi atribuida a supervisao humana tenham as
competéncias, a formagio e a autoridade necessdrias para desempenhar essa fungio»
(art. 14°); solidez significa que o sistema deve ser resistente a riscos, falhas, incoerén-
cias e erros, bem como ser resistente a «agoes maliciosas suscetiveis de por em causa
a seguranca do sistema de IA» (art. 15.9, n°3); e a ciberseguranga visa garantir que «os
sistemas de IA sejam resistentes as acdes de terceiros mal-intencionados que tentam
explorar as vulnerabilidades dos sistemas» (art. 15, n.° 4).

78 ParLaMENTO EUrOPEU/CONSELHO, Proposta de regulamento do Parlamento
Europeu e do Conselho que estabelece regras harmonizadas em matéria de inteligéncia
artificial (requlamento inteligéncia artificial) e altera determinados atos legislativos da
Unido, 2021, [Consult. 17 abril 2023], Disponivel em: https://eur-lex.curopa.eu/
legal-content/PT/TXT/2uri=CELEX:52021PC0206, 11.

79 Ainda que se busque humanizar e sustentar uma personalidade juridica ele-
trénica 3 madquina, esta ainda, a priori, é um produto, uma coisa, isto ¢, pode ser — e é
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Diante disso, com a tocha da esperanga acesa, nessa busca por cons-
truir um ecossistema de confianca através de um ecossistema de exceléncia,
a Unido Europeia, desejando proteger o ser vivente, elaborou — ainda
em fase experimental —, um know how to live with IA em harmonia
com as diretrizes do supremo ser artificial social (o Estado), e, mormen-
te, os compromissos essenciais assumidos em multiplas, porém con-
vergentes, Cartas de Direitos para com seus tutelados, em um didlogo
entre os arcabougos tedricos e prdticos — até mesmo junto do setor
privado e independente —, ou seja, um documento entrelacador de
politicas econémico-sociais voltados ao desenvolvimento vélido e se-
guro da inteligéncia artificial, ndo como um novo lobo do homem, mas
cumplice ao futuro cada vez mais tecnoldgico sob o controlo da pessoa.

4. Notas (longe de ser) conclusivas

Negar ao novo ente artificial a continuidade da sua presenca, ain-
da, amistosa junto de nds, seres viventes em uma estrutura espago-
-territorial sob a égide do Direito, como se conseguissemos viver sem
as utilidade dos mesmos ou, entdo, limitar-lhes a sua atuagao apenas
ao campo do lazer, do lddico, jamais a0 campo da ordem publica, seria
eclipsar a rota natural do progresso da raga humana através das novas
ferramentas que lhe promove seguranca e independéncia. Entretanto,
este novo tempo, a denominada Era Digital, incita a reflexdo sobre as
imputagdes que os riscos advindos do novo contetdo aos textos origi-
nais dos direitos fundamentais, sendo imprescindivel uma medida que
possa conciliar o fiuturo e a ordem piiblica.

Nessa continua releitura da vida, o Parlamento Europeu e o Conselho
foram sdbios ao apresentarem, no plano legislativo, uma Proposta de
Regulamentacio, cujo proceder traz um reconhecimento dos riscos e
um meio de os isolar através de medidas que devem ser observadas para
que sejam eles minimizados ou — qui¢d — extirpados, e, consequente-
mente, seja erigido uma relagdo, antes de tudo, de confianca. Seguro
¢ que a Diploma proposto representa o inicio da regulamentacio, en-
saiando equilibrar os dois lados da IA, isto ¢, o contributo promocional

— objeto de relagoes juridicas. Em sentido similar, ao discutir sobre a responsabilidade
da médquina, pronunciou-se Susana Aires de Sousa, «“Nao fui eu, foi a mdquina™:
teoria do crime, responsabilidade e inteligéncia artificial», 74-80.
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de maior seguranga a sociedade, ante a agilidade na resolucio/preven-
¢ao de crimes, com os desafios inerentes aos sistemas que repercutem
no 4mbito da ordem publica — opacidade, viés discriminatério e viola-
¢ao da privacidade — através da enumeracio e hierarquizacio dos riscos,
cujo movimento pendular vai do minimo ao inaceitdvel.

No meio-termo do risco, classificou-se aqueles que elevados eram
e os requisitos que deveriam cumprir para o seu manuseio e funcio-
namento na mdquina social, sem qualquer prejuizo as engrenagens
humanas através das friccdes e desgastes corrosivos pela privacio da
substancia juridico-fundamental — elemento garantidor de médxima
exatiddo do sistema amigo dos Direitos (dos) Humanos.

Portanto, por si $6, a Proposta do Regulamento seja um pioneirismo,
aguardando — decerto — novos acréscimos e/ou corregdes, especialmen-
te por nao haver, neste momento, conhecimento e pesquisa suficiente
para afirmar se persistird, embora elencados foram os requisitos prote-
tores, a ameaca aos direitos fundamentais humanos, descortinando a
opacidade sistémica e os vicios da discrimina¢io, auxiliando a humani-
dade, com uma roupagem ética, em sua nova alvorada evolucional, nao
como lobo, mas o cdo - animal a quem se considera o titulo de «<melhor
companheiro» — do homem.
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