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I. Evolucao legislativa relativa a metadados

Quando, em 1987, foi aprovado o atual Cédigo de Processo Penal
(CPP), nele nao se encontrava qualquer norma que se referisse a utilizacao
dos metadados como meio de prova. Tal veio a acontecer apenas com a revisao
introduzida no CPP pela Lei n.c 48/2007, de 29 de agosto. O artigo 189.°,
n.° 2, do CPP passou entdo a prever que “a obtencdo e jun¢do aos autos de
dados sobre a localizagao celular ou de registos da realizacao de conversacdes
ou comunicagoes sé podem ser ordenadas ou autorizadas, em qualquer fase do
processo, por despacho do juiz, quanto a crimes previstos no n.° 1 do artigo
187.0 e em relacdo as pessoas referidas no n.° 4 do mesmo artigo”.

Cerca de um ano depois foi aprovada a Lei n.° 32/2008, de 17 de julho,
que transpds para a ordem juridica interna a Diretiva n.© 2006/24/CE, do
Parlamento Europeu e do Conselho, de 15 de marco, relativa a conservacao de
dados gerados ou tratados no contexto da oferta de servicos de comunicacdes
eletrénicas publicamente disponiveis ou de redes publicas de comunicagoes.
Esta lei veio regular expressamente a conservagdo e a transmissdo dos dados de
trafego e de localizacio, para fins de investigacdo, detecdo e repressio de crimes
graves (artigo 1°). Manteve-se, porém, inalterado até hoje o disposto no artigo
189.0, n.2 2, do CPP, o que tem gerado diversos problemas de interpretacdo’.

" Este texto corresponde, com ligeiros desenvolvimentos e algumas alteracdes essencialmente formais, a
conferéncia apresentada no V Semindrio da Associagdo dos Assessores do Tribunal Constitucional — Jurisprudéncia
Constitucional Recente, que decorreu na Sala de Atos do Tribunal Constitucional, no dia 14 de dezembro
de 2022. Na conferéncia, longe de aspirarmos a um tratamento profundo do tema, procedemos apenas a
uma anélise critica do Acérdao n.° 268/2022. Nesta publicacdo mantivemos o nosso proposito inicial, sem
qualquer atualizacao do texto partilhado naquele dia.

! Cf. também Rur CarDOsO, “A conservacdo e a utilizacdo probatéria de metadados de comunicacdes
eletronicas apos o Acérdio do Tribunal Constitucional n.0 268/2022 - o que nasce torto...”, Revista do
Ministério Publico 172 (2022), p- 14.
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Cerca de um ano depois, foi aprovada a Lei n.° 109/2009, de 16 de
setembro (Lei do Cibercrime), transpondo para a ordem juridica interna a
Decisiao-Quadro n.c 2005/222/JAI, do Conselho, de 24 de fevereiro, relativa
a ataques contra sistemas de informacdo, e adaptando o direito interno a
Convengio do Conselho da Europa sobre o Cibercrime. Também em 2009,
o legislador ndo se preocupou em harmonizar o disposto nesta nova lei
com o que se encontrava ja no CPP. A Lei do Cibercrime compreende um
regime geral sobre recolha de prova em suporte eletrénico, aplicivel em
processo por qualquer crime (cf. artigo 11.°, n.° 1, alinea ¢))? nao se trata
de regras processuais especificas para o sector da cibercriminalidade ou que
se estendam também apenas aos processos por crimes praticados por meio
de sistemas informaticos. Ndo se compreende, por isso, por que razio estas
regras ndo foram inseridas no Cédigo de Processo Penal’.

Por outro lado, é certo que a Lei do Cibercrime nao tem normas
sobre a conservagdo dos dados?, mas tem disposicdes sobre o acesso e a
utilizacdo de dados informaticos, que sdo de dificil harmonizacdo com o que
se encontra na Lei n.° 32/2008°. E o artigo 11.°, n.° 2, da Lei do Cibercrime
estabelece que “as disposicdes processuais previstas no presente capitulo nao
prejudicam o regime da Lei n.c 32/2008”.

II. O Acérdiao do Tribunal Constitucional n.°c 268/2022

No contexto nacional e supranacional de todos conhecido, em agosto
de 2019, a Senhora Provedora de Justica requereu a fiscalizacdo abstrata da
constitucionalidade dos artigos 4.2, 6.° e 9.2 da Lei n.c 32/2008.

Abreviadamente, poderemos dizer que nos termos destas normas: os
fornecedores de servicos de comunicacdes eletrénicas publicamente disponiveis

? Sobre a distincao entre prova eletrdnica e prova digital, cf. DaviD Siva Ramarno, Métodos Ocultos de
Investigacao em Ambiente Digital, Coimbra: Almedina, 2017, p. 98 e ss.

* Refutando os argumentos apresentados na Exposicdo de Motivos da Proposta de Lei n.° 289/X/42
para o enquadramento sistematico adotado pelo legislador e defendendo que estas normas processuais
deveriam ter sido inseridas no Cédigo de Processo Penal, cf. PauLo DA MEsquiTa, “Prolegémenos sobre
prova electrénica e intercepcao de telecomunicagoes no Direito Processual Penal Portugués — o Cédigo
e a Lei do Cibercrime”, in: Processo Penal, Prova ¢ Sistema Judicidrio, Coimbra: Coimbra Editora, 2010, p.
98 e ss.; cf,, ainda, JoAo CoNDE CoRREIA, “Prova digital: as leis que temos e a lei que deviamos ter”, Revista
do Ministério Publico 139 (2014), p. 35.

* Note-se que conservagao de dados (regulada nos termos da Lei n.> 32/2008) ¢é diferente de preservacdo
expedita de dados (prevista no artigo 12.° da Lei do Cibercrime). Cf,, infra, ponto IV.2.

5 Sobre estas dificuldades de harmonizacao, cf. CarLos PiNHO, “Os problemas interpretativos resultantes
da Lei n.° 32/2008, de 17 de Julho (Conservacio de dados gerados ou tratados no contexto da oferta de

servicos de comunicagdes electrénicas publicamente disponiveis ou de redes publicas de comunicag()es) ”
Revista do Ministério Publico 129 (2012), p. 63 e ss.
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tém o dever de conservar os dados de trafego e de localizacdo de todas as
comunicacdes eletrénicas (artigo 4.°); os dados devem ser conservados pelo
periodo de um ano (artigo 6.0) ; a conservacdo ¢ feita para fins de investigacao,
detecdo e repressao de crimes graves, sendo certo que a transmissao dos dados
s6 pode ser autorizada por despacho fundamentado do juiz de instrugdo,
mediante requerimento do Ministério Publico ou da autoridade de policia
criminal competente (artigo 9.°).

No Ac6rdaon.©268/2022,de 19 abrilde 2022, o Tribunal Constitucional
decidiu “declarar a inconstitucionalidade, com forca obrigatéria geral, da
norma constante do artigo 4° da Lei n.° 32/2008, de 17 de julho, conjugada
com o artigo 6.° da mesma lei, por viola¢do do disposto nos nimeros 1 e 4 do
artigo 35. [direito a autodeterminacao informativa| e do n.° 1 do artigo 26.°
[direitos & reserva da intimidade da vida privada e familiar], em conjugacao
com o artigo 18.°, n.° 2, todos da Constituicdo”. Quanto aos dados de base e
ao endereco IP, o Tribunal Constitucional decidiu pela inconstitucionalidade
das normas, porque a lei ndo prescreve a obrigatoriedade de os dados serem
conservados em territério da Unido Europeia. Quanto aos dados de trafego
e de localiza¢do, o Tribunal Constitucional decidiu pela inconstitucionalidade
das normas por duas ordens de razdes: por um lado, por a lei ndo prescrever
a obrigatoriedade de os dados serem conservados em territério da Unido
Europeia; por outro lado, devido ao cariter generalizado da conservagdo
dos dados (séo conservados os dados de todos os utilizadores e assinantes,
atingindo-se assim “sujeitos relativamente aos quais ndo ha qualquer suspeita
de atividade criminosa”™).

O Tribunal Constitucional decidiu ainda “declarar a inconstitucionalidade,
com forca obrigatdria geral, da norma do artigo 9.° da Lei n.2 32/2008, de 17 de
julho, relativa a transmissido de dados armazenados as autoridades competentes
para investigacdo, detecdo e repressio de crimes graves, na parte em que
ndo prevé uma notificacdo ao visado de que os dados conservados foram
acedidos pelas autoridades de investigacdo criminal, a partir do momento
em que tal comunicacdo nao seja suscetivel de comprometer as investigacoes
nem a vida ou integridade fisica de terceiros”. Esta norma foi declarada
inconstitucional por violagao do disposto no n.° 1 do artigo 35.° (direito
a autodeterminacao informativa) e do n.° 1 do artigo 20.° (direito a uma
tutela jurisdicional efetiva), em conjugacio com o n.° 2 do artigo 18.°, todos
da Constituicio.

¢ Acérdao n.° 268/2022, ponto 18.
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III. Apreciacao do Acérdao

Concordo, em geral, com a decisdao do Tribunal Constitucional. Também
me parece que a conservacao, por parte dos fornecedores de servico, dos dados
de trafego e de localizacdo de todos os assinantes e utilizadores, pelo periodo
de um ano, para a eventualidade de vir a ser necessario a eles aceder com a
finalidade de detecio, investigacdo e repressio de crimes graves restringe, de
modo desproporcionado, o direito a autodeterminacao informativa (artigo
35.0,n.% 1 e 4, da Constitui¢cdo da Republica Portuguesa — CRP) e o direito a
reserva da intimidade da vida privada e familiar (artigo 26.°, n.° 1, da CRP).

Parece-me, porém, que as normas constantes dos artigos 4.° e 6.°
da referida Lei n.© 32/2008, ao determinarem a conservacdo generalizada
dos dados de trifego gerados pelas comunicacoes entre pessoas (ou a sua
tentativa), materializam também uma restricao desproporcionada do direito a
inviolabilidade das comunicacdes, consagrado no artigo 34.2, n.° 4, da CRP. Esta
ideia consta, alids, de uma das declaracdes de voto conjuntas’. A Constituicio
consagra para a inviolabilidade das comunicacdes uma garantia constitucional
auténoma em relacdo aquela que decorre do n.° 1 do artigo 26.© da CRP.
Encontramos, no artigo 34.°, a protecdo de uma esfera de privacidade e de
sigilo no dominio especifico das comunicacdes interpessoais, “com um regime
de inviolabilidade mais intenso e cujas excecdes sdo constitucionalmente
determinadas”. E, de acordo com jurisprudéncia anterior do préprio Tribunal,
esta “defesa constitucional independente quanto a protecdo das comunicacdes”
abrange ndo apenas o conteiido da comunicacdo, mas também os dados de
trafego gerados a seu propdsito’.

Parece-me, por isso, que deveria ter sido mobilizado como paradmetro
do juizo de inconstitucionalidade o direito consagrado nos n.%s 1 e 4 do artigo
34.0 da Constituicao.

Quanto a declaracdo de inconstitucionalidade da norma do artigo 9.°,
relativa a transmissiao de dados armazenados, na parte em que ndo prevé
uma notificagdo ao visado de que os dados conservados foram acedidos pelas
autoridades de investigacdo criminal, tenho duvidas de que deva considerar-se
que tal previsao deveria constar expressamente do regime de conservacdo e
transmissdo dos dados regulado na Lei n.°c 32/2008.

7 Declaracéo de voto conjunta (Afonso Patrao, José Joao Abrantes, Assun¢ao Raimundo, Mariana Canotilho).
8 Id.

° Cf. Acérdao n.° 403/2015, referido na declaracio de voto conjunta (Afonso Patrao, José Joao Abrantes,
Assuncdo Raimundo, Mariana Canotilho).
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O acesso, por parte do Ministério Publico ou das autoridades de policia
criminal aos dados de trafego e de localizacio consubstancia, neste contexto,
um meio de obtencdo de prova em processo penal. E, nos termos da Lei
n.° 32/2008, a transmissdo destes dados ao processo penal s6 é admissivel
mediante despacho fundamentado do juiz de instrucio, se houver razdes para
crer que a diligéncia é indispensavel para a descoberta da verdade ou que a
prova seria, de outra forma, impossivel ou muito dificil de obter (artigo 9.,
n.° 1). Neste dominio, o juiz de instrucdo vai intervir precisamente como
juiz das liberdades; o controlo da legalidade da transmissdo dos dados é feito
pelo préprio juiz. E esta a funcio do juiz de instrucdo neste contexto; é este o
modelo no nosso processo penal.

Por outro lado, estando em causa um meio de obtencdo de prova em
processo penal, terdo, neste dominio, total aplicacdo as regras do Cddigo de
Processo Penal (CPP) relativas & producao e valoragio de prova. No caso de
se verificar uma violagdo do regime previsto na Lei n.°© 32/2008 - imagine-
se, por exemplo, que o fornecedor de servico transmite os dados diretamente
a autoridade de policia criminal, sem despacho prévio do juiz instrucio -
entrar-se-4 no dominio das proibi¢des de prova, sujeito, por isso, ao regime
estabelecido no artigo 126.° do CPP. Tratando-se de uma prova obtida
mediante intromissdo na vida privada e nas telecomunicacdes, tal prova sera
nula e ndo podera ser valorada.

Niao me parece, por isso, que possa dizer-se que “a inexisténcia da
notificacdo aos visados de que os seus dados foram acedidos pelos 6rgaos
competentes pela investiga¢do criminal ( . ) impedira que estes possam exercer
um controlo jurisdicional da legalidade daquela transmissio”'°. Este acesso aos
dados por parte do Ministério Publico ou das autoridades de policia criminal
nos termos previstos na Lei n.° 32/2008 ficard sempre a constar dos autos, e
o arguido terd acesso a esses elementos, se ndo antes — dada a possibilidade
de sujeicao do processo a segredo durante a fase de inquérito — pelo menos,
no momento do encerramento do inquérito (e, neste momento, surgird a
possibilidade de requerimento de abertura de instrucao).

Além disso, e como se refere no Acérddo'!, a lei que aprovou as
regras relativas ao tratamento de dados pessoais para efeitos de prevengio,
detecdo, investigacio ou repressdo de infracdes penais (Lei n.% 59/2019, de
8 de agosto) determina que o responsavel pelo armazenamento dos dados
¢é obrigado a facultar ao titular dos dados pessoais retidos, a seu pedido,

19 Ponto 19 do Acérdiao n.0 268/2022.
' Ponto 19.1. do Acérdiao n.0 268/2022.
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informacdes sobre a sua transmissio (artigos 132 e 150 no 2, alinea c)),
podendo este apresentar queixa a autoridade de controlo no caso de eventuais
violagdes do regime juridico (artigo 15.°, n.° 2, alinea f)). Estabelecendo a
lei expressamente que a informacio de que os dados foram transmitidos pode
ser recusada para evitar prejuizos para investigacoes criminais (artigo 16.°,n.°
1)', prevéem-se nela mecanismos judiciais e administrativos de controlo de
eventuais recusas dessa transmissao (artigo 18.). Por outro lado, ainda, quer
a Lei n.° 32/2008 (artigos 12.° e 13.0), quer a Lei n.c 59/2019 (artigos 52.°
a 60.°) preveem contraordenacdes e crimes para o caso de violacao das regras
nelas estabelecidas.

Concluindo-se - como, alids, se conclui no préprio Acérdio — que
o ordenamento juridico portugués “atribui ao titular dos dados o direito a
conhecer que estes foram transmitidos as autoridades de investigacdo criminal”
quando essa informacao ja nao for prejudicial para investigagdes criminais em
curso'?, duvido que deva afirmar-se que a auséncia de previsdo da notificacdo
do visado restringe “de modo desproporcionado o direito a autodeterminacdo
informativa, consagrado no artigo 35.°, n.° 1, da Constituicdo (na dimensao
de controlo do acesso de terceiros a dados pessoais) afetando, igualmente, o
direito a uma tutela jurisdicional efetiva (artigo 200, n° 1, da Constituigéo),
por prejudicar a viabilidade pratica de exercicio de controlo judicial de acessos
abusivos ou ilicitos aos dados conservados™'*.

Por todas estas razodes, tenho duvidas que o direito a autodeterminacéo
informativa (artigo 35.°, n.° 1, da CRP) e o direito a uma tutela jurisdicional
efetiva (artigo 200, no 1, da CRP), devessem ter sido mobilizados como
parametros do juizo positivo de inconstitucionalidade.

IV. Consequéncias da declaracao de inconstitucionalidade

Uma palavra, agora, sobre as consequéncias, no processo penal, da
declaracdo de inconstitucionalidade das normas referidas. Neste dominio as
questdes sao muito diversas. Selecionei, por isso, algumas areas problematicas
sobre as quais gostaria que refletissemos.

12 Ja se previa também a dispensa de obrigacdo de informacdo relativa & comunica¢do de dados por
motivos de investigacdo criminal no artigo 10°, n.° 5, da Lei de Protecao de Dados Pessoais (Lei n.°
67/98, de 26 de outubro).

" Ponto 19.2. do Acérdao n.° 268/2022 (italicos do Acérdao).
4 Ponto 19.2. do Acérdao n.0c 268/2022.
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1. O acesso ao endereco IP

Desde que entrou em vigor a Lei do Cibercrime (Lei n.° 109/2009),
tem sido muito discutida a questdo de saber se a ordem de acesso a um
endereco IP deve seguir o regime previsto na Lei n.° 32/2008 - acesso
restrito a investiga¢do de crimes graves e mediante autorizacdo do juiz de
instru¢do — ou se, quando o processo se encontra na fase de inquérito,
a ordem poderd ser dirigida aos fornecedores de servico pelo préprio
Ministério Publico.

No 4mbito dos metadados — os dados que ndo abrangem o contetido
das comunicacdes, mas dizem respeito somente as suas circunstancias (séo
os dados sobre dados) -, a jurisprudéncia constitucional tem vindo a fazer
uma distingdo (que manteve no acérdao agora em andlise) entre dados
de base e dados de trdfego. Os dados de base referem-se a conexdo a rede,
independentemente de qualquer comunicacdo, permitindo a identificacdo
do utilizador de certo equipamento (nome, morada, nimero de telefone) *.
Ja os dados de trifego sio definidos como “os dados funcionais necessarios
ao estabelecimento de uma ligacdo ou comunicacdo e os dados gerados pela
utilizacdo da rede (por exemplo, localizagdo do utilizador, localizacao do
destinatario, duracido da utilizacio, data e hora, frequéncia) 16,

O endereco IP tem vindo a ser integrado pela jurisprudéncia
constitucional na categoria dos dados de base, por nao revelar quaisquer
circunstdncias da comunicacdo, permitindo apenas a identificacio do
computador que se conectou a rede. Concordo com esta posicio que vem
sendo assumida pelo Tribunal Constitucional e que foi reiterada no Acdérdao
agora em andlise'”: a querer manter-se a distincdo entre dados de base e

!> Acérdaos n.os 241/2002, 486/2009, 403/2015, 420/2017 e 464/2019, todos referido no ponto 6.1.
do Acérdao n.0 268/2022.

16 Acérdao n.° 403/2015, referido no ponto 6.1. do Acérdao n.° 268/2022.

'7 Cf. ponto 17.1. do Acérdao n.> 268/2022. No Acérdao em analise o Tribunal nao deixa de reconhecer
que “os protocolos IP podem ser estdticos (identificando permanentemente um ponto de acesso a rede) ou
dindmicos (sendo atribuidos a certo computador apenas no momento em que se conexiona a rede e durante a
sua liga§do). Quer isto dizer que a identificacdo de um protocolo IP dinamico envolve informacio da sua
utilizagdo num determinado momento, revelando nao apenas o utilizador como também o uso da internet
em certo contexto. Neste quadro, a identificacao do sujeito a que estava atribuido determinado protocolo IP
dinamico nao permite, de forma tdo clara, obedecer a divisao entre dados de base e dados de trdfego, pois certas
circunstancias da comunicacio (a dataea hora) sdo inerentes a identificacio do protocolo de IP dindmico”
(ponto 6.1.). O Tribunal conclui, porém, que o regime juridico-constitucional relevante para apreciacio da
medida de conservagdo dos enderecos de protocolo IP dinamicos que identificam a fonte da comunicagao
deve ser o dos dados de base. Nos termos do Acérdao, “ainda que seja discutivel a respetiva categorizacdo
(), a intensidade de agressao aos direitos a reserva da intimidade da vida privada e a autodeterminacao
informativa é, neste dominio, similar & dos demais dados de base” (ponto 17.1).
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dados de trdfego, o regime juridico-constitucional relevante para a apreciacdo
da medida de conservacdo dos enderecos IP deve ser o dos dados de base.

Volto agora a questdo que coloquei ha pouco: atendendo ao nosso
quadro legal, tera o Ministério Publico legitimidade para, durante o inquérito,
ordenar ao fornecedor de servico a comunicacdo do endereco IP utilizado por
um cliente ou a identidade do utilizador da fonte da comunicacdo a quem
estava atribuido o endereco IP num certo momento?

Nos termos do artigo 14.°, n.° 4, da Lei do Cibercrime, a autoridade
judicidria competente — portanto, na fase de inquérito, o Ministério Publico
- “pode ordenar aos fornecedores de servico que comuniquem ao processo
dados relativos aos seus clientes, neles se incluindo qualquer informagéo
diferente dos dados relativos ao trafego ou ao contetdo”.

Quer o Gabinete do Cibercrime, quer a jurisprudéncia dominante'®
tém considerado que neste conjunto de dados estd incluida a informacao
sobre o endereco concreto de IP utilizado numa determinada comunicacao,
que esteja ja identificada numa investigacdo. Ou seja, tem-se entendido que
¢é da competéncia do Ministério Publico solicitar aos fornecedores de servico
que indiquem a identidade do seu cliente que, num determinado contexto
temporal (dia e hora) utilizou um determinado endereco IP. E o mesmo
podera dizer-se da situacdo em que na investigacdo ha necessidade de saber
qual o endereco IP utilizado por um determinado cliente.

Apesar de os dados referidos no artigo 4.° da Lei n.° 32/2008
abrangerem também o endereco IP, tem-se entendido que o acesso ao
endereco [P nos termos agora referidos é regulado no artigo 14.° da Lei do
Cibercrime (que, alids, é posterior a lei de 2008). Tudo ponderado, podera
acabar por se concluir que a declara¢do de inconstitucionalidade das normas
da Lei n.° 32/2008 pode nio significar a impossibilidade de acesso aos dados
de base (incluido o endereco IP) no ambito do processo penal'”. Na verdade,
a conservacdo dos dados por parte dos fornecedores de servico continua a
ser admissivel para fins de faturacdo dos servicos. Da conjugacio das normas
da Lei dos Servicos Publicos (Lei n° 23/96, de 26 de julho - artigo 10.°,
n.°s 1 e 4) e da Lei que regula a protecio de dados pessoais e a privacidade
nas telecomunicacoes (Lei n.° 41/2004, de 18 de agosto - artigo 4.°, n.° 3,

18 Cf. Gabinete do Cibercrime, Nota prdtica n.° 3/2013, bem como a simula de jurisprudéncia ai referida.
Cf., também, a Nota prdtica n.° 1/2012.

' Considerando também que continua a ser admissivel o acesso ao endereco IP mesmo apés a declaracao
de inconstitucionalidade do Acérdao n.c 268/2022 do Tribunal Constitucional, Davip Siiva RamaLHO,
“A importancia dos metadados”, Jornal i, 4 de maio de 2022, p. 18, e Rur CarDOsO, “A conservacdo e a
utilizacao probatoria de metadados...”, op. cit., p. 58.
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e artigo 6.% n.°s 2 e 3) resulta que certos dados podem ser conservados pelo
fornecedor de servicos, pelo periodo de 6 meses, para fins de faturacdo dos
Servicos.

Deste modo, continuara a ser possivel, no ambito de um processo penal,
aceder ao endereco IP nos termos descritos, mesmo apds a declaracdo de
inconstitucionalidade das normas da Lei n.° 32/2008. H4, porém, a limitacdo
de os dados s6 serem conservados pelo periodo de 6 meses.

2. O acesso aos dados de trafego e de localizacao

Quanto ao acesso aos dados de trifego e de localizacio, na sequéncia do
acorddo do Tribunal Constitucional, a resposta é mais complexa. Desde logo,
a solu¢do nao se encontra na Lei do Cibercrime.

Nao pode encontrar-se o fundamento legal para o acesso aos dados
conservados pelos fornecedores de servicos no artigo 12.° da Lei do
Cibercrime (Preservacdo expedita de dados), porque esta norma nao prevé a
possibilidade de acesso a quaisquer dados, prevendo apenas a possibilidade de
ser ordenada a preservacao de dados (quando houver receio de que possam
perder-se, alterar-se ou deixar de estar disponiveis). Saliente-se, ainda, que o
que se prevé nesta norma é uma preservacao de dados para o futuro. Ou seja, a
ordem de preservacdo expedita de dados pressupde que os dados tenham sido
previamente conservados (trata-se da preservacao de dados j& armazenados
num sistema informatico)*.

Também ndo pode encontrar-se esse fundamento para o acesso aos
dados conservados pelos fornecedores de servigos no artigo 18.° da Lei do
Cibercrime. O acesso a metadados conservados nio é uma intercecdo de dados.
A intercecao (que pode incluir os metadados) é sempre de dados que estao a
ser transmitidos em tempo real. Tratar-se-4, sempre, por isso, de transmissdes
de dados que ocorrem em momento posterior ao despacho que autoriza ou
ordena a intercecio?!.

E também ndo pode encontrar-se aquele fundamento no artigo 14.°
da Lei do Cibercrime. E certo que nos termos desta norma a autoridade
judicidria competente “pode ordenar aos fornecedores de servico que
comuniquem ao processo dados relativos aos seus clientes, neles se incluindo
qualquer informacio diferente dos dados relativos ao trafego ou ao contetido”,
e que permita, designadamente, obter “informacdo sobre a localizacio do
equipamento de comunicacio disponivel com base num acordo de prestagéo

20 Assim também, Rur CArRDOsO, “A conservacio e a utilizacdo probatéria de metadados...”, op. cit., p. 40.

*! Neste sentido também ibid., p. 41.
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de servicos” (n.° 4, alinea c)) Tem-se entendido, porém - e bem, do meu
ponto de vista — que esta “informacdo sobre a localizacio do equipamento
de comunicacio” ndo diz respeito a localizacio dos equipamentos méveis
em cada momento, durante cada comunicacdo. Trata-se sim do local onde o
equipamento foi instalado (o servico de televisao, o telefone fixo, o router da
internet, etc.).22

Questiona-se agora se o fundamento normativo para acesso aos dados
de trafego e localizaciao pode, atualmente, ser o artigo 189.°, n.° 2, do CPP.
Esta norma constituia o fundamento normativo para a obtencéo de tais dados
antes da entrada em vigor da Lei n.° 32/2008. Apés a entrada em vigor desta
lei, o artigo 189.°, n.° 2, do CPP havia sido parcialmente revogado, de modo
tacito®. Porém, na sequéncia da declaracio de inconstitucionalidade com
forca obrigatdria geral da norma do artigo 9° da Lei n.° 32/2008, a norma do
n.° 2 do artigo 189.° terd sido repristinada (cf. artigo 282.°, n.° 1, da CRP).

Deste modo, sendo os dados de trafego e de localizaciao conservados
pelo prazo de seis meses para efeitos de faturacao do servico (cf. artigo 10.°,
n.°s 1 e 4 da Lei dos Servigos Publicos — Lei n.° 23/96, de 26 de julho; artigo
4.0, n.0 3, e artigo 6.%, n.%s 2 e 3 da Lei que regula a prote¢do de dados pessoais
e a privacidade nas telecomunicacoes — Lei n.© 41/2004, de 18 de agosto),
poderd a eles aceder-se para obtencdo de prova no processo penal. Esclareca-
se que o facto de a conserva¢do dos dados ao abrigo da Lei n° 41/2004
se destinar, num primeiro momento, a protecio da relacio contratual no
contexto das relacoes estabelecidas entre as empresas fornecedoras de servicos
de comunicacdes eletrénicas e os seus clientes, nao impede que possa aceder-se
a esses dados para fins de investigacao criminal. Os metadados sdao um meio de
prova — prova documental / digital — e o meio de obteng¢ao de prova a utilizar
para a eles aceder serd a injuncdo prevista no artigo 189.°, n.o 2, do CPP*.

3. A ressalva dos casos julgados
Uma outra questdo muito discutida na sequéncia do Acérdao foi a dos
efeitos da declaracido de inconstitucionalidade. Nao tendo sido fixados efeitos

22 Precisamente nestes termos, com justificacdo pormenorizada, ibid., p. 50-51.

23 Sobre a questdo da revogacdo / derrogacdo da norma do artigo 189.0 do CPP, cf. PauLo DA MEsquita,
“Prolegémenos sobre prova electrénica...”, op. cit., p. 117, Rita CaSTANHEIRA NEVES, As ingeréncias nas
comunicacoes electronicas em processo penal. Natureza e respectivo regime juridico do correio electrénico enquanto
meio de obtencdo de prova, Coimbra: Coimbra Editora, 2011, p. 280, Joio ConDE CORREIA, “Prova digital...”,

op. cit., p. 36, e Rur CARDOSO, “A conservacio e a utilizacdo probatéria de metadados...”, op. cit., p. 58 e ss.

24 Precisamente nestes termos, com reflexdo pormenorizada sobre o problema e ampla referéncia a
jurisprudéncia, Rur CArRDOSO, “A conservacio e a utilizacdo probatéria de metadados...”, op. cit., p. 61 e ss.
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mais restritos da declara¢do de inconstitucionalidade, valera a regra supletiva: a
declaracdo de inconstitucionalidade com forga obrigatdria geral produz efeitos
desde a entrada em vigor da norma declarada inconstitucional e determina a
repristinacao das normas que ela eventualmente tenha revogado (artigo 282.°,
ne 1, da CRP). Ficam, porém, ressalvados os casos julgados, salvo decisdo
em contrario do Tribunal Constitucional quando a norma respeitar a matéria
penal (artigo 282.°, n.o 3 CRP).

Nao tendo o Tribunal Constitucional decidido expressamente em
sentido contrario, devem considerar-se ressalvados os casos julgados.

Outra questdo que tem sido levantada neste contexto prende-se com
a admissibilidade do recurso de revisio — um recurso interposto depois do
transito em julgado da decisdo — nos termos do artigo 449.°, n.° 1, alinea
f ), do CPP. Nos termos desta norma, a revisio da sentenca transitada em
julgado é admissivel quando “seja declarada, pelo Tribunal Constitucional,
a inconstitucionalidade com forca obrigatéria geral de norma de contetido
menos favoravel ao arguido que tenha servido de fundamento a condenacdo”.

Nos tltimos meses, tém sido apresentados no Supremo Tribunal
de Justica vérios pedidos de revisio, com fundamento na declaracio de
inconstitucionalidade das normas resultante do Acérddo em andlise. O
Supremo Tribunal de Justica tem entendido — e bem, da minha perspetiva
- que a possibilidade de revisdo de sentenga s existird nos casos em que o
préprio Tribunal Constitucional excluir a ressalva dos casos julgados?. Coisa
que, como vimos, ndo aconteceu no Acérdio em analise.

E o Supremo Tribunal de Justica tem entendido ainda - e bem, também,
do meu ponto de vista — que mesmo que o Tribunal Constitucional tivesse
afastado expressamente a ressalva dos casos julgados, a revisdo da sentenca
ndo seria automdtica. Caberia sempre ao Supremo Tribunal de Justica avaliar
caso a caso se a norma de contetido menos favorivel ao arguido declarada
inconstitucional havia servido de “fundamento A condenacio” - este é um
pressuposto da admissibilidade da revisdo de sentenca, nos termos do CPP.

%5 Cf., de modo exemplificativo, o Acérddo do Supremo Tribunal de Justica, de 6 de setembro de 2022
(Processo n.c 4243/17.0T9PRT—K.51), 0 Acérdao do Supremo Tribunal de Justica, de 6 de setembro
de 2022 (processo n.° 618/16.0SMPRT-BS, e o Acérdio do Supremo Tribunal de Justica, de 30
de novembro de 2022 (processo n.° 71/11.4JABRG-G.S1). A este propésito, cf,, ainda, J. J. Gomes
CANOTILHO / VITAL MOREIRA, “Anotacdo ao artigo 282°”, Constituicdo da Repuiblica Portuguesa Anotada, vol.
11, 3.2 ed., Coimbra: Coimbra Editora, 1993, p. 1041.
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V. As propostas de alteracao legislativa

Apesar deste caminho - sinuoso — que pode ser feito no sentido da
admissibilidade de conservacio e acesso aos dados de trifego e de localizacdo
nos termos referidos, ha, claramente, necessidade de intervencao legislativa
nesta matéria.

Sdao conhecidas, neste momento, varias iniciativas legislativas
apresentadas pelos diversos partidos politicos, que propdem a alteracdo da Lei
n.° 32/2008%, e também uma proposta de lei do Governo?’, em que se propde
a revogacio da Lei n.°c 32/2008 e a alteracdo da Lei n.o 41/2004.

Nos acérddos do Tribunal de Justica da Unido Europeia que sido
amplamente referidos no Acérdao agora em andlise, o Tribunal de Justica
considerou que a conservacio de dados s6 é admissivel quando obedecer a
trés critérios objetivos: um periodo temporal; uma zona geogrdfica determinada; e
um circulo de pessoas determinado.

A generalidade dos projetos de lei apresentados preocupou-se em
acautelar que os dados sdo conservados em Portugal ou num Estado-Membro
da Unido Europeia; fixa periodos de conservacio dos dados mais curtos do
que o prazo de um ano (atualmente previsto); e determina ainda o dever de
o visado ser notificado de que os seus dados foram acedidos no 4mbito de um
processo penal.

Nao encontramos, porém, nos projetos de lei apresentados pelos
diversos partidos, qualquer limita¢do nem de caracter geografico, nem quanto
ao circulo de pessoas cujos dados devam ser conservados. Esta dificuldade na
apresentacdo das propostas é, porém, compreensivel. Na verdade, uma medida
legislativa de conservacdo de dados, geograficamente condicionada, dirigida a
um circulo de pessoas determinadas, sem que se tenha verificado ji a pratica
de um facto ilicito tipico, sera de dificil harmonizacdo com norma constante
do n.° 3 do artigo 35.°© da CRP, que apenas admite que o legislador autorize
o tratamento informético de dados relativos a vida privada com garantias de
ndo discriminacdo. Uma norma que delimite o ambito subjetivo da conservaciao
dos dados, muito dificilmente ndo violard, assim, o principio da igualdade e a
proibicao de discriminacao?®®.

Ja a proposta de lei do Governo prescinde da existéncia de bases de
dados auténomas para fins de investigacio criminal, afirmando, com clareza, a

¢ Projeto de Lei n.o 70/XV/12 (PSD); Projeto de Lei n.o 79/VI/12 (Chega); Projeto de Lei n.o 100/
XV/1= (PCP).
7 Proposta de Lei n.c 11/XV/12.

8 Este aspeto §, alids, referido, na declaracao de voto de Lino Ribeiro.
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possibilidade de as autoridades judicidrias (juiz e Ministério Pablico) acederem
aos dados conservados nas bases ja existentes para efeitos de faturacio.

Eu simpatizo com a previsdo de um regime que nao preveja a conservagao
generalizada dos dados de trafego e de localizacdo para efeitos de investigacao
criminal e ndo tenho reservas de principio quanto a possibilidade de acesso, no
ambito de um processo penal, aos metadados conservados pelos fornecedores
de servico para efeitos de faturacdo. Parece-me, todavia, que na proposta de lei
do Governo hd um enfraquecimento da tutela dos direitos fundamentais dos
cidadaos, por comparacao com o regime de conservacio de dados previsto na
Lei n.c 32/2008, cujas normas foram declaradas inconstitucionais.*’

Desde logo, o acesso aos metadados por parte do Ministério Publico
ou das autoridades de policia criminal pressupunha, nos termos da Lei n.°
32/2008, um despacho de autorizacdo de um juiz de instrucdo que controlava
o cumprimento dos requisitos de legalidade no acesso. Essa exigéncia
desaparece nesta proposta do Governo. Nos termos da proposta, a solicitacio
dos dados aos fornecedores de servico pode ser apresentada pelas “autoridades
judicidrias” (artigo 2.°). Deste modo, na fase de inquérito, tal “solicitacao”
podera ser apresentada diretamente pelo Ministério Publico.

Por outro lado, nos termos desta proposta de lei do Governo, o acesso
aos metadados pode ser “solicitado” quando “haja razdes para crer que
a diligéncia é indispensével para a descoberta da verdade ou que a prova
seria, de outra forma, impossivel ou muito dificil de obter, quanto a crimes”
cometidos “por meio de sistema informadtico, puniveis com pena de prisdo
de miximo igual ou superior a um ano” (artigo 2.°, alinea c)). Verifica-se,
deste modo, um alargamento do &mbito do acesso aos metadados, em face do
previsto na Lei n.° 32/2008, em que apenas se admitia o acesso a tais dados
em caso de crime grave.

VI. Conclusao

A descoberta da verdade constitui uma das finalidades do processo penal.
Nao posso (nem quero) recusar a intervencao das realizagdes tecnoldgicas no
processo penal. Comprovadas as vantagens da utilizacio dos novos meios de
obtencdo de prova em ambiente digital da perspetiva da repressao das formas
mais graves de criminalidade, hd que encontrar uma forma de eles poderem
ser usados no processo penal sem que se perca de vista a protecao dos direitos

29 Referindo-se também a uma “diminuicdo das garantias fundamentais dos cidadaos”, cf. o Parecer da
Comissao Nacional de Protecao de Dados (Parecer 2022/50, de 21 de junho de 2022).
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fundamentais das pessoas. Nao podemos perder de vista, designadamente, o
direito a privacidade e o direito a autodeterminacao informativa.

O que se pede ao direito processual penal — que é direito constitucional
aplicado — nao é novo. O que se lhe pede, uma vez mais, é que encontre
um equilibrio — uma concordancia prdtica®® - entre a descoberta da verdade
material e a realizacdo da justica, por um lado, e a protecdo dos direitos

fundamentais das pessoas, por outro.

3% Cf. j4 JorGe DE FIGUEREDO Dias, “Para uma reforma global do processo penal portugués. Da sua
necessidade e de algumas orientacdes fundamentais”, in: Para uma Nova Justica Penal, Coimbra: Almedina,
1983, p. 206 e ss.
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