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CHAPTER 3 - ORDENES EUROPEAS PARA REFORZAR LA
COOPERACION POLICIAL Y JUDICIAL EN CASOS DE
DELINCUENCIA SEXUAL TRANSFRONTERIZA

(DOTI: 10.47907/DigitalTransformationAndGovernance/11)
Irene Gonzalez Pulido!

Sumario: 1. Delincuencia sexual y la expansion de internet: sante qué fenémeno se
enfrenta la comunidad internacional? 2. Herramientas legales y policiales que se han imple-
mentado en las Gltimas décadas para hacer frente a este fenémeno 3. Ordenes europeas que
marcan el devenir de la cooperacion policial y judicial internacional. 4. Reflexiones finales
para mejorar la respuesta y represion delictiva de estas tipologias delictivas. Bibliografia

Resumen: El auge y la expansion de Internet también ha tenido su impacto en la
delincuencia sexual, reforzando y transformando los delitos tradicionales. En este sentido,
se ha identificado esta criminalidad como un fendémeno internacional que requiere de
medidas efectivas y garantes que favorezcan la investigacion transfronteriza, la obtencion
de material probatorio y la represion del delito. La apuesta por la tecnologia para hacer
frente a la ciberdelincuencia sexual parece clara y en este sentido se estan consolidando
los instrumentos aprobados en los diferentes niveles territoriales. En atencién al citado
caracter internacional se debe apostar por normativa supranacional y por instrumentos de
cooperacion policial y judicial. Se analizaran las herramientas existentes y las propuestas
en curso, valorando la tendencia y las diferentes 6rdenes propuestas y aprobadas con
caracter especifico para este tipo de ciberdelincuencia.

Palabras Clave: Delincuencia Sexual; Internet; Ordenes Europeas; Cooperacién Policial;
Cooperacion Judicial; Investigacion Tecnolégica.

Abstract: The rise and expansion of the Internet has also had an impact on sexual crime,
reinforcing and transforming traditional crimes. In this sense, this crime has been identified
as an international phenomenon that requires effective and guaranteeing measures that
favour cross-border investigation, the obtaining of evidence and the repression of crime.
The commitment to technology to deal with sexual cybercrime seems clear and in this
sense the instruments approved at different territorial levels are being consolidated. In view
of the aforementioned international character, it is necessary to support supranational
regulations and instruments of police and judicial cooperation. The existing tools and those
in progress will be analysed, assessing the trend and the different orders proposed and
approved specifically for this type of cybercrime.

Keywords: Sexual Delinquency; Internet; European Orders; Police Cooperation; Judicial
Cooperation; Technological Investigation.

! Doctora en Derecho por la Universidad de Salamanca. Investigadora postdoctoral en Derecho procesal
“Margarita Salas”. Universidad de Extremadura — Universidad de Salamanca. Actualmente en el centro de
destino del segundo afio: Area de Derecho procesal de la Universidad de Salamanca. Beneficiaria de una ayuda
para la recualificacion del sistema universitario espafol para 2021-2023, modalidad “Margarita Salas”. Resolu-
cion Complementaria de 30 de junio de 2021 de la Universidad de Salamanca, en el marco del Real Decreto
289/2021, de 20 de abril, (BOE nim. 26 de 22 de abril de 2021), asi como en la Orden del Ministerio de
Universidades UNI/551/2021 de 26 de mayo. Instrumento Europeo de Recuperacion ({Next Generation EU»).



206 Irene Gonzidlez Pulido

1. Delincuencia sexual y la expansion de internet: ;ante qué fenémeno se enfrenta la
comunidad internacional?

En el marco de la delincuencia sexual encontramos una amplia variedad de conductas que se
enmarcan en diferentes tipos delictivos en atencion a la gravedad de las mismas, la victima a la
que se dirijan, la relacion entre victima y victimario, el modus operandi, entre otras circunstancias
que haran que contemos con todo un elenco de delitos que forman parte de este tipo de criminalidad.

En el presente estudio, nos centraremos en aquellos delitos que se cometen mediando la
utilizacion de Internet, ya que todas las ventajas que ofrece a otros tipos de delincuencia no han
pasado desapercibidas por este tipo de criminales que cometen delitos sexuales. De este modo,
en las ultimas décadas, los medios de actuacion para perpetrar con éxito los delitos de indole
sexual tradicionales han experimentado cambios propiciados por el desarrollo y la expansion de
Internet; por ejemplo, es destacable el nimero de victimas potenciales que se encuentran en
linea, favoreciendo la tecnificacion de las vias de captacion y contacto con ellas. De igual modo,
se han creado nuevos tipos penales debido a su comision a través de Internet, ya que sin esta
red no podrian ejecutarse?.

Ademas, la capacidad de adecuacion del modus operandi y de implementacion de las
tecnologias a estos delitos sexuales ha provocado que nos encontremos ante formas de
delincuencia dinamicas, que constantemente se sirven de los ultimos avances técnicos en
busqueda del éxito delictivo y de la impunidad; por ejemplo, la inteligencia artificial generativa
ya esta siendo utilizada para la producciéon de material pornografico’.

En este sentido, muchas de las conductas ilicitas graves que se enmarcan en este tipo de ciber-
criminalidad se encuentran en continuo aumento®. Incremento de casos que preocupa a las auto-

ridades y que sitia algunos de estos delitos entre las prioridades de la comunidad internacional®.

* Como senala Nuria Jurapo RomAN “En la época de las nuevas tecnologias, fruto de la globalizacion aparecen
nuevas formas de criminalidad como los son el «child grooming o ciberacoso sexual de menores de 16 afios»”.
Nuria Jurapo RomAN, <Nuevas formas de criminalidad transnacional: jaquemate a la criminalidad informatica
como medio de comision de delitos sexuales», Diario La Ley, n° 9758, seccion Tribuna, 21 de diciembre
de 2020.

3 Véanse, por ejemplo, las siguientes noticias espafiolas: José Navarro, (Detenido un pedéfilo que usaba
inteligencia artificial para crear material de abuso sexual infantil», El Pais, 21 de diciembre de 2022.; Raul
Lmmon, «De Rosalia al instituto: la inteligencia artificial generaliza la creacién de imagenes pornograficas no
consentidas», El Pais, 18 de septiembre de 2023.; entre otros.

4 En el dltimo informe Internet organised crime threat assessment se sefiala un aumento de este tipo de
delitos, asi como de la gravedad de estas conductas. Tendencia que ya habia sido incluida en los informes
IOCTA que se publicaron en los afios anteriores. EUROPOL. Internet organised crime threat assessment
(IOCTA). Luxembourg: Publications Office of the European Union, 2023.

> Por ejemplo, la explotacion sexual infantil, en linea y offline, y la trata de seres humanos con fines de
explotacion sexual se encuentra entre las prioridades de la Union Europea de los préximos anos, desde 2022
y hasta 2025, formando parte del ciclo de politicas de lucha contra la delincuencia internacional organizada y
grave de la Plataforma multidisciplinar europea conta las amenazas criminales (EMPACT). Véase en sitio web
de EUROPOL. EU Policy Cycle — EMPACT. Consultado en: <https://www.europol.europa.eu/crime-areas-and-
statistics/empact> (Fecha de consulta: 03/01/2024).
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Asimismo, existen algunas particularidades delictivas que convierten a estas conductas en
particularmente lesivas para las victimas. Se ha destacado, por parte de Europol, que las victimas
de explotacion sexual infantil sufren delitos que se perpetian en el tiempo, sufriendo una impor-
tante revictimizacion tanto en el medio online como en el medio offline®. Ante esta situacion,
urge reforzar las herramientas de deteccion, proteccion de la victima y represion del delito,
ya que el éxito del proceso penal también condicionara el cese de esta situacién para los menores
u otras victimas y la reparacion, en la medida de lo posible, del dafio ocasionado.

El alto grado de adaptacion de los ciberdelincuentes a la tecnologia, asi como a cualquier
circunstancia que favorezca la captacion y explotacion de victimas o que incremente el namero
de usuarios en Internet’, ha condicionado la tendencia normativa en los diferentes niveles territo-
riales — nacional, europeo e internacional —. En este sentido, se ha apostado por la investigacion
tecnologica ya que las técnicas tradicionales de investigacion en el medio offline no eran
suficientes para hacer frente a este tipo de criminalidad.

No obstante, el desarrollo de herramientas de investigacion policial y judicial también ha
experimentado en esta tipologia delictiva una especializacion, ya que las particularidades de
estas conductas y el elevado volumen de las mismas requeria una actuaciéon urgente y especifica
ante algunos de estos delitos sexuales; por ejemplo, en lo que respecta al desarrollo de instru-
mentos de rastreo para la deteccion de pornografia infantil y de otras herramientas de simulacion®.
Incluso la necesidad de ejecutar algunas actuaciones especificas ha condicionado las reformas

legislativas a nivel estatal, en Espana’.

¢ EUROPOL. Internet organised crime threat assessment (IOCTA). Luxembourg: Publications Office of the
European Union, 2023.

7 Por ejemplo, la adaptaciéon que reflejaron ante la pandemia de la Covid-19, asi como el impacto en
algunas formas de delincuencia sexual relacionadas con la explotaciéon sexual infantil o la trata de seres
humanos con fines de explotacién sexual. Véase, por ejemplo: EUROPOL. Beyond the pandemic how COVID-19
will shape the serious and organised crime landscape in the EU. 30 April 2020; EUROPOL. Catching the virus
cybercrime, disinformation and the COVID-19 pandemic. 3 April 2020; entre otros.

8 Véase, por ejemplo, la utilizacién policial en Espana, desde hace mas de una década, de los que han sido
denominados “programas forenses de investigacion” que se basan en el rastreo o seguimiento de codigos
hash, por ejemplo, HISPALIS o NAUTILUS. Sentencia 162/2010 de la Audiencia Provincial de Granada, seccion
22 del 12 de marzo de 2010, rec. 104/2008; sentencia del Tribunal Supremo 292/2008, sala segunda, de lo
penal, de 28 de mayo de 2008, rec. 2002/2007.

® Con caracter general la figura del agente encubierto informatico ha sido utilizada, incluso antes de la
reforma operada por la LO 13/2015 para hacer frente a las investigaciones de pornografia y explotaciéon
infantil. En este sentido, destaca la reforma de los apartados 6 y 7 del articulo 282 bis de la LECrim para avalar
las necesidades que surgen en este tipo de investigaciones. Véase, por ejemplo, el analisis de esta figura que
se realiza por diversos expertos en Espafia: Frederico Bueno pE Marta, <Un centinela virtual para investigar
delitos cometidos a través de las redes sociales: ;deberian ampliarse las actuales funciones del agente encubierto
en internet?, in El proceso penal en la sociedad de la informacion: las nuevas tecnologias para investigar y
probar el delito, 1.* ed., Madrid: Editorial La Ley, 2012; Santiago SAncHez GoNzALEz, <Investigar y castigar la
pornografia infantil gracias al agente encubierto informatico», La Ley Penal, n° 154, sec¢io Estudos (ene.-feb.
2022); Isabel ViLar Fuentes, <El agente encubierto y su especialidad informatica: reto legislativo pendiente en
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En este campo de anilisis, no debemos dejar al margen la globalizacion y la internacionalizacion
del crimen, debido a la descentralizacion y a las propias caracteristicas de Internet. Esta
caracteristica les ofrece a los delincuentes la posibilidad de actuar de un modo transnacional, de
emplear herramientas y servidores de otros Estados, de ocultar su identidad o el lugar desde el
que actda, entre otras multiples ventajas que no existen en el marco de los delitos offline. En
este sentido, se ha apostado por reforzar la cooperacion y por regular las relaciones u obligaciones
de los proveedores de servicios'’. Todas estas cuestiones seran abordadas en este estudio ya que
se consideran clave para poder analizar cuiles han sido las actuaciones principales, cual es el
devenir internacional y cuales son las prioridades o urgencias a las que se deben enfrentar los

diferentes operadores juridicos.

2. Herramientas legales y policiales que se han implementado en las ultimas décadas
para hacer frente a este fenomeno

En el contexto internacional, el Convenio sobre la ciberdelincuencia del afio 2001 se configura
como herramienta por excelencia para impulsar la prevision de instrumentos tecnolégicos de
investigacion, asi como para tipificar los diferentes ciberdelitos. En atencion al fenémeno que
nos ocupa en el presente analisis, queda reflejada la preocupacion por los que denominé “delitos
relacionados con la pornografia infantil”''.

Asimismo, en lo que respecta a las previsiones relativas a Derecho procesal, que incorpor6 en
su segunda seccion es destacable la regulacion de diferentes medidas de investigacion tecnologicas

que se consideran idoneas para hacer frente a diferentes tipos de ciberdelincuencia. Destaca la

un escenario digitalizado (analisis de la figura en el Anteproyecto de Ley de Enjuiciamiento Criminal)», Revista
de Estudios Juridicos y Criminologicos, Universidad de Cadiz, 6 (2022) 197-228; entre otros.

12 Encontramos algunas propuestas en la actualidad, como las que seran analizadas en el presente estudio;
por excelencia, la propuesta de Reglamento del Parlamento Europeo y del Consejo por el que se establecen
normas para prevenir y combatir el abuso sexual de los menores. COM (2022) 209 final. Bruselas, 11 de mayo
de 2022. No obstante, ya encontramos en vigor normativa que vincula a estos proveedores en atencion a
algunas de las modalidades delictivas objeto de estudio, como el Reglamento (UE) 2021/1232 del Parlamento
europeo y del Consejo, de 14 de julio de 2021 por el que se establece una excepcion temporal a determinadas
disposiciones de la Directiva 2002/58/CE en lo que respecta al uso de tecnologias por proveedores de servicios
de comunicaciones interpersonales independientes de la numeracion para el tratamiento de datos personales
y de otro tipo con fines de lucha contra los abusos sexuales de menores en linea; véase anilisis del mismo
realizado en Jose Luis RopriGuez Lavz, Reflexiones sobre el tratamiento de datos personales por prestadores
de servicios de comunicaciones via internet para la lucha contra abusos sexuales de menores en linea en el
Reglamento (UE) 2021/1232», Diario La Ley, n° 9974, secao Doctrina (20 Dez. 2021).

"InstruMENTO de Ratificacion del Convenio sobre la Ciberdelincuencia, hecho en Budapest el 23 de
noviembre de 2001, BOE 226 (17 Set. 2010) 78847-78896.
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apuesta por la conservacion'? y revelacion de datos, el registro y la confiscacion, la obtencion de
datos en tiempo real y la interceptaciéon de datos sobre el contenido.

En su Capitulo III se apuesta por configurar un marco legal que favorezca la cooperacion entre
los Estados Parte, previendo que los Estados presten asistencia mutua para favorecer las investiga-
ciones transnacionales, en particular, en lo que respecta a la aplicacion de las medidas de inves-
tigacion tecnolégicas que han sido previstas en su articulado para impulsarse a nivel nacional.

Este documento se configura como un Convenio por excelencia es esta materia, sin perjuicio
de que otros ciberdelitos sexuales quedaran al margen de los tipos penales que contemplo
expresamente, las disposiciones relativas a medidas de investigacion incluian la posibilidad de
su utilizacion para “otros delitos cometidos por medio de un sistema informatico” o bien para
“la obtencion de pruebas electronicas de un delito”. No obstante, se incluye la posibilidad de
limitar la adopcién de algunas medidas a la persecucion de determinados delitos'?, por lo que la
falta de atencion expresa podria favorecer la exclusion de determinadas conductas si se atiende
a lista de delitos y no a configurar su adopcion en atencion a otras particularidades; como puede
ser la pena de prision o la gravedad de la conducta.

En atencion a la idoneidad de diferentes medidas tecnolégicas para la investigacion de ciberde-
litos y, en particular, en base al éxito reflejado en el estudio de diferentes tipos de ciberdelincuencia
sexual) podriamos encontrarnos ante un momento en el que este instrumento, que se configura
como base juridica ante la ausencia de otros Tratados o Convenios, podria quedar obsoleto ante
las nuevas ciberamenazas transnacionales.

En lo que respecta a los protocolos adicionales del Convenio, tenemos que analizar el reciente
y ultimo protocolo adicional que se ha aprobado con el objetivo de conseguir investigaciones y
enjuiciamientos eficaces, principalmente en atencion a la problematica que surge en el marco de

la obtencién de prueba electronica transfronteriza; ya sea directamente de proveedores de

12previendo ya en el momento de su aprobacién algunas consideraciones respecto al papel clave que van
a desempenar los proveedores de servicios en la lucha contra este tipo de criminalidad. Véase, por ejemplo,
Eloy VeLasco Nunez, «Diligencias de investigacion penal», in Delitos cometidos a través de Internet, 1.* ed.,
Madrid: La Ley, 2010; entre otros.

13Véase articulo 14 del Convenio sobre la ciberdelincuencia. Instrumento de Ratificacion del Convenio
sobre la Ciberdelincuencia, hecho en Budapest el 23 de noviembre de 2001.

liVéase, por ejemplo, el éxito del agente encubierto informatico, para casos de delincuencia organizada y
de ciberdelincuencia sexual, en algunos analisis como: Maria del Pozo PErez, «El agente encubierto como
medio de investigacion de la delincuencia organizada en la Ley de enjuiciamiento criminal espafiola», Criterio
Juridico, n° 6 (2006) 267-310.; Almudena Vauro Ces, <El agente encubierto informadtico y la ciberdelincuencia:
el intercambio de archivos ilicitos para la lucha contra los delitos de pornografia infantil», in Federico Bueno
DE Mata, coord., FODERTICS 5.0: Estudio sobre nuevas tecnologias y justicia, Granada: Comares, 2016, 275-285;
Ana Maria Ropricuez TiraDO, <Las victimas menores de delitos de pornografia infantil y de child grooming y su
proteccion en el proceso penal: Las TICs y las diligencias de investigacion tecnologica», Justicia: Revista de
Derecho Procesal 1 (2018) 137-199; Belén Rizo Gomez, «El agente encubierto como herramienta procesal y
probatoria contra el crimen organizado», Cuadernos de Politica Criminal 125/11, época II (septiembre 2018)
5-14; entre otros.
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servicios o a través de instrumentos de cooperacion®. En este sentido, en el Segundo protocolo
adicional al Convenio sobre la Ciberdelincuencia se apuesta por una cooperacion reforzada y
por el impulso de determinadas herramientas de investigacion en el marco de lucha contra la
ciberdelincuencia; solicitud de informacién sobre el registro de nombres de dominio, bien relativa
a los abonados o de trafico a proveedores y entidades que presten estos servicios, asi como,
la creacion de equipos conjuntos de investigacion?®.

Asimismo, para finalizar con la breve sintesis del citado instrumento internacional debemos
senalar como se detect6 la necesidad de actuacion ininterrumpida, completandose tras el Segundo
protocolo adicional con la actuacion cuando concurra alguna urgencia o emergencia; se ha incluido
la asistencia mutua y la revelacion rapida de datos almacenados. Es particularmente relevante si
atendemos a estos delitos, ya que como se ha sefalado los menores que lo experimentan se
configuran como victimas vulnerables, siendo necesario considerar la celeridad en la actuacion,
la volatilidad en Internet y las particularidades de los ciberdelitos sexuales exigen que se agilice
este tipo de investigaciones'’.

Por lo tanto, desde hace décadas, se confirmoé con este tipo de instrumentos que nos encontra-
bamos ante un fenémeno de delincuencia transnacional cuando se hacia referencia a la ciberde-
lincuencia sexual; sin perjuicio de la tnica alusion expresa a la pornografia infantil, ya se ha
mencionado que el resto de las tipologias podrian catalogarse como ciberdelitos o como delitos
en los que es necesario la obtencion de prueba electronica. Asimismo, con el dltimo protocolo
se puso de manifiesto la relevancia de los proveedores de servicios y la importancia de agilizar
la investigacion.

La tendencia clara en este sentido es el reconocimiento de que la actuacion conjunta y la
cooperacion va a ser clave para fortalecer la lucha contra este tipo de criminalidad. De este
modo, debemos afrontar la presente investigacion, analizando cuiles han sido los avances y
cuales quedan por desarrollar en el ambito transnacional.

Por su parte, en la Union Europea, destaca la propuesta y aprobacion de normativa para que

de un modo uniforme se haga frente a los abusos sexuales infantiles, a la explotacion sexual de

>Véase analisis que se realiza en profundidad por Miriam Banamonpe Branco, «Segundo Protocolo Adicional
al Convenio de Budapest: nuevos medios para la cooperaciéon penal y la obtencién de prueba electrénica»,
La Ley Penal 157, seccion Estudios (julio-agosto 2022).

16 Segundo Protocolo adicional al Convenio sobre la Ciberdelincuencia, relativo a la cooperacion reforzada
y la revelacion de pruebas electrénicas. <DOUE» nim. 63, de 28 de febrero de 2023, 28-47.

7Uno de los principales objetivos que se persigue en los diferentes niveles territoriales es agilizar los
procesos de obtencién de prueba electrénica, de este modo se ha apuntado por el Consejo de la Union
Europea que: “Acceder a las pruebas electronicas puede ser un proceso largo y complicado para las autoridades,
ya que a menudo estas estin almacenadas en otro pais”, asimismo se recoge que “ proveedores de servicios
en linea almacenan los datos de los usuarios en servidores que pueden hallarse en distintos paises, tanto
dentro como fuera de la UE”. Consejo Europeo/ Consejo de la Union Europea. “Mejor acceso a las pruebas
electronicas para combatir la delincuencia”. Consultado en: <https://www.consilium.europa.eu/es/policies/
e-evidence> (Ultima consulta: 20/01/2024). Por lo tanto, la cooperacién internacional requiere herramientas
que permitan agilizar la obtencion de este tipo de evidencias, principalmente cuando nos encontramos ante
un fenémeno delictivo internacional y grave; como la ciberdelincuencia sexual.
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los menores y a la pornografia infantil'®) asi como para actuar ante la trata de seres humanos con
fines de explotacion sexual®, siendo esta finalidad uno de los principales objetivos de la trata®.
Asimismo, es resenable la ultima propuesta que aborda toda manifestaciéon de violencia sobre
las mujeres, incluyendo la violencia sexual y el empleo de la tecnologia para la comisién de
diferentes delitos?'.

Con caracter general, debido al dinamismo que ya ha sido apuntado, la mayoria de las tipolo-
gias delictivas existentes, que han sido catalogadas en los c6digos penales de los diferentes
Estados, han experimentado cambios debido a la constante evolucion de las diferentes tecnologias.
En particular, el desarrollo y la expansion de Internet se configuran como clave en la consolidacién
del modus operandi que caracteriza a estos delitos en la actualidad?*.

Ademas, para realizar un analisis critico de este fenomeno, tenemos que reiterar como desde
Europol se han identificado algunas de estas tipologias como amenazas prioritarias y se ha
centrado la lucha en torno a ellas; estas son, la trata de seres humanos con fines de explotacién
sexual y la explotacion sexual infantil en linea. El tratamiento de las victimas especialmente
vulnerables y su analisis con perspectiva de género es esencial para poder detectar las necesidades
y estudiarlas de un modo critico e integral. La violencia de género producto de las desigualdades

de género que historicamente se han arraigado a nivel global, son consideradas para la

18 Veéase, por ejemplo: Directiva 2011/93/UE del Parlamento Europeo y del Consejo, de 13 de diciembre de
2011, relativa a la lucha contra los abusos sexuales y la explotacion sexual de los menores y la pornografia
infantil y por la que se sustituye la Decision marco 2004/68/JAI del Consejo. DOUE L 335, Estrasburgo, 17 de
diciembre de 2011, 1-14; Propuesta de Reglamento del Parlamento europeo y del Consejo por el que se
establecen normas para prevenir y combatir el abuso sexual de los menores. 2022/0155 (COD).

YVeéase, por ejemplo: Directiva 2011/36/UE del Parlamento Europeo y del Consejo, de 5 abril de 2011,
relativa a la prevencion y lucha contra la trata de seres humanos y a la proteccion de las victimas y por la que
se sustituye la Decision marco 2002/629/JAl del Consejo. (DOUE» ndm. 101, de 15 de abril de 2011, 1-11;
Propuesta de Directiva del Parlamento europeo y del Consejo por la que se modifica la Directiva 2011/36/UE
relativa a la prevencién y lucha contra la trata de seres humanos y a la proteccién de las victimas. COM/2022/732
final. Bruselas, 19 de diciembre de 2022.

20 Comunicacién de la Comisién al Parlamento Europeo, al Consejo, al Comité econémico y social europeo
y al Comité de las regiones sobre la estrategia de la UE en la lucha contra la trata de seres humanos. COM
(2021) 171 final. Bruselas, 14 de abril de 2014.

% Propuesta de Directiva del Parlamento Europeo y del Consejo sobre la lucha contra la violencia contra
las mujeres y la violencia doméstica. COM/2022/105 final. Estrasburgo, 8 de marzo de 2022.

#2En las diferentes propuestas referenciadas previamente se hace hincapié en el factor tecnolégico en estos
tipos de criminalidad. Es destacable la Propuesta de Directiva sobre la lucha contra la violencia contra las
mujeres y la violencia doméstica. Por un lado, se apunta que “El uso de las tecnologias de la informacién y de
las comunicaciones conlleva un riesgo de amplificacion facil, rapida y generalizada de determinadas formas
de ciberviolencia, cuyo efecto crea o intensifica danos profundos y duraderos para la victima”. Asimismo, entre
los objetivos de la propuesta se recoge que “La ciberviolencia ha ido aumentando con el uso de internet y de
las herramientas informaticas”. Propuesta de Directiva del Parlamento Europeo y del Consejo sobre la lucha

contra la violencia contra las mujeres y la violencia doméstica.
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identificacion objetiva del fenémeno, la detecciéon de casos activos, asi como para el desarrollo
normativo y operativo®.

De igual modo, en la Uniéon Europea se han aprobado otros instrumentos que regulan el
funcionamiento de la cooperacion y la investigacion conjunta. Herramientas principalmente
utilizadas para la obtencion e intercambio de informacion y elementos de prueba que ya han
sido empleados en las ultimas décadas para afrontar el auge de la ciberdelincuencia, en particular
de las manifestaciones mas graves de este tipo de criminalidad. En atencién a las particularidades
de este estudio destacaremos los Equipos Conjuntos de Investigacion, las 6rdenes europeas de
investigacion y las 6rdenes de produccion y conservacion de prueba electronica en los procesos
penales, concretamente atendiendo a la viabilidad de su utilizacion en el marco de la investigacion
de la ciberdelincuencia sexual como fenémeno internacional.

En lo que respecta a la constitucion de Equipos conjuntos de investigacion (en adelante, ECI)
destaca la Decisiéon Marco 2002/465/JAI en la que se regula la creacion y el funcionamiento de
dichos equipos?:. No obstante, es resefiable como ya en el Consejo Europeo de Tampere se inst6
a la delimitacion de la base juridica para la creacion de estos ECI como instrumento de lucha
contra formas de delincuencia organizada y compleja, destacando el trafico de drogas, la trata de
seres humanos y el terrorismo®. Algunas de las conductas delictivas que se enmarcan en la crimi-
nalidad objeto de estudio, la ciberdelincuencia sexual a nivel internacional, podrian ser casos
idoneos para la adopcion de estos ECI. Conforme a las previsiones del articulo uno se podran
crear estos equipos cuando nos encontremos ante infracciones penales, investigaciones dificiles
que requieran movilizacion de medios considerables y que afecten a otros Estados, o bien cuando
varios Estados se encuentren realizando una investigacion y se requiera coordinacion o concierto?.
Si atendemos a la complejidad de las investigaciones tecnolégicas y la alta probabilidad de la
existencia del factor transnacional, la creacién de un ECI podemos afirmar que podria ser una
herramienta idonea para afrontar este tipo de investigaciones y procesos penales.

En segundo lugar, atenderemos a la Directiva 2014/41/CE relativa a las 6rdenes europeas de
investigacion, que regula la expedicion de las mismas con el objetivo de practicar una o mas
medidas de investigacion que permitan la obtencion de pruebas, o bien simplemente para

obtener pruebas que ya se encuentran en el Estado de ejecucion y que son requeridas por otro

% Comunicacion de la Comision al Parlamento Europeo, al Consejo, al Comité econémico y social europeo
y al Comité de las regiones sobre la estrategia de la UE en la lucha contra la trata de seres humanos. COM (2021)
171 final.

24 Decision marco del Consejo, de 13 de junio de 2002, sobre equipos conjuntos de investigacion. OJ L 162,
20 de junio de 2002, 1-3.

»Véase en Parlamento Europeo. Consejo Europeo de Tampere. Conclusiones de la presidencia. 15y 16 de
octubre de 1999.

Asimismo, se ha considerado como “uno de los grandes aciertos” en el marco de lucha contra la delincuencia
internacional, en atencion a “su demostrada operatividad”. Véase en: 1. Aiur TurriLLAS, Prevencion de la
delincuencia grave y organizada en la Union Europea: De la cooperacion a la integracion, Madrid: Dykinson,
2016, 232-233.

2 Decision marco del Consejo, de 13 de junio de 2002, sobre equipos conjuntos de investigacion.
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Estado en el marco de una investigacion®’. Con caracter general se identifica como un gran
avance para agilizar y mejorar la cooperacion, ya que se establecen plazos y se estandariza la
comunicacion®. Ademas de favorecer la lucha contra la delincuencia transnacional®, en la que
ya hemos senalado que podemos enmarcar parte de la criminalidad objeto de estudio.

Para la ejecucion de este tipo de medidas se debe atender a la prevision legal del Estado
requerido. Sin embargo, se incluyen en el anexo D una serie de conductas que evitaran la
denegacion cuando no sean constitutivas de delito en el Estado de ejecucion y sean punibles en
el de emision con penas o medidas privativas de libertad de un maximo de al menos tres anos.
En el citado anexo encontramos delitos como trata de seres humanos, explotacion sexual de
menores, pornografia infantil, entre otros.

Asimismo, en atencion a la investigacion tecnolégica, la citada Directiva incluye en su capitulo
V, con caracter expreso, la practica de intervenciones de telecomunicaciones con la asistencia
técnica de otro Estado miembro, no ocurre lo mismo con otras diligencias de investigacion
tecnologicas que podrian ser 6ptimas para la investigacion de los casos mas graves y complejos
de ciberdelincuencia sexual. No obstante, la Directiva no excluye la adopcion de otras diligencias®,
siempre que se hubieran podido dictar “en las mismas condiciones para un caso interno similar”'.

En consideracion a la importancia que ha adquirido en los ultimos anos la obtencion de
pruebas electronicas, en particular los datos de abonados, de trafico o de contenido, para hacer
frente a la delincuencia se ha aprobado recientemente el Reglamento (UE) 2023/1543 del
Parlamento Europeo y del Consejo, de 12 de julio®’. En este Reglamento se regulan las 6rdenes

de produccion y de conservacion que se dirigen a prestadores de servicios que ofrecen servicios

* Directiva 2014/41/CE del Parlamento Europeo y del Consejo, de 3 de abril de 2014, relativa a la orden
europea de investigacion en materia penal. DOUE L 130, 1 de mayo de 2014, 1-36.

#Véase: Manuel Lorez Jara, Ley 3/2018, de 11 de junio, por la que se modifica la Ley 23/2014, de 20 de
noviembre, de reconocimiento mutuo de resoluciones penales en la Union Europea, para regular la Orden
Europea de Investigacion», La Ley, n° 9252, seccion Tribunal, 5 de septiembre de 2018.; Raquel Lopez JIMENEZ,
«La trasposicion de la orden europea de investigacion en Espana por la Ley 3/2018, de 11 de junio», Justicia:
Revista de Derecho Procesal 2 (2018) 269-352.

¥ Véase esta afirmacion y analisis de la Directiva en: Lorena Bacumaier WINTER, “Prueba transnacional penal
en Europa: la Directiva 2014/41 relativa a la orden europea de investigacion”, Revista General de Derecho
Europeo 36 (2015).

30 Como sefala Lopez Jara (2018): “No se establece un numerus clausus de estas medidas de investigacion”.
M. Lorez Jara, “Ley 3/2018, de 11 de junio, por la que se modifica la Ley 23/2014, de 20 de noviembre,
de reconocimiento mutuo de resoluciones penales en la Unién Europea, para regular la Orden Europea
de Investigacion”.

3 De este modo se sefiala en el articulo 6.1.b. de la Directiva 2014/41/CE del Parlamento Europeo y del
Consejo, de 3 de abril de 2014, relativa a la orden europea de investigacion en materia penal.

32 Reglamento (UE) 2023/1543 del Parlamento Europeo y del Consejo, de 12 de julio de 2023, sobre las
ordenes europeas de produccion y las 6rdenes europeas de conservacion a efectos de prueba electrénica en
procesos penales y de ejecucion de penas privativas de libertad a raiz de procesos penales. DOUE, num. 191,
de 28 de julio de 2023, 118-180.
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en la UE o estan establecidos en otro Estado miembro?®. Asimismo, se establece la aclaracion de
que en el presente Reglamento no se prevé la interceptacion de datos ni tampoco la obtencion
de aquellos que estan almacenados, para lo cual corresponderia la emision de una OEL

Se identifica que existen unos determinados tipos delictivos para los que las pruebas seran
necesariamente electronicas, haciendo referencia a la volatilidad de las mismas en el ciberespacio.
Asimismo, se hace referencia expresa a que determinados delitos que se cometen a través de
Internet podrian quedar impunes, incluyendo entre las infracciones por las que se puede recurrir
a determinadas 6rdenes de produccion incluso por delitos cuya pena maxima privativa de
libertad es inferior a tres afos. Se mencionan concretamente los delitos relativos a la explotacion
sexual, abuso de menores y pornografia infantil*.

Asimismo, como ocurria en el marco de las OEI, se establecen unas categorias delictivas en el
Anexo 1V del citado Reglamento, que protegen determinados delitos de la denegacion debido a
la ausencia de regulacion en el Estado en cuestion. Entre las tipologias delictivas se encuentran
algunas modalidades de delincuencia sexual que pueden requerir la conservacion o entrega de
pruebas electronicas, tales como la trata de seres humanos, la explotacién sexual de menores,
la pornografia infantil y la violacion, que aparecen recogidas junto al terrorismo, a los delitos
informaticos, al trafico ilicito, a la corrupcion, al secuestro y a la detencion ilegal, entre otros®.

Por lo tanto, podemos concluir de este breve analisis que algunas modalidades de ciberde-
lincuencia sexual, en particular, los delitos que se configuran como amenaza transnacional grave
requieren la adopcion de medidas de investigacion transfronteriza, asi como la obtencion de
pruebas electronicas. Nos encontramos, como ya se ha senalado, con amenazas en continuo
aumento que atentan contra los derechos fundamentales de las personas y a pesar de los esfuer-
zos realizados en los diferentes niveles territoriales contindan existiendo, evolucionando e
incrementandose, lo cual marca la tendencia europea y las propuestas en curso en este sentido®.

Los citados instrumentos no son excluyentes, como tampoco lo seran las propuestas en curso

en caso de que se aprobasen las 6rdenes previstas, sino que se pueden complementar en

3 Véase analisis en profundidad en: Luis Gomez Amico, “Las 6rdenes europeas de entrega y conservacion de
pruebas penales electronicas: una regulacion que se aproxima”. Revista espaiiola de Derecho Europeo, 71,
julio-septiembre 2019, 23-56; Elena Laro-GonzArez, “El Reglamento E-evidence: instrumento adicional a la Orden
europea de investigacion”. La Ley probdtica 3 (2021); entre otros.

3 Véanse considerandos 40, 41 y articulo 5 del Reglamento (UE) 2023/1543 del Parlamento Europeo y del
Consejo, de 12 de julio de 2023, sobre las 6rdenes europeas de produccion y las 6rdenes europeas de
conservacion a efectos de prueba electrénica en procesos penales y de ejecucion de penas privativas de
libertad a raiz de procesos penales.

¥ Véase Anexo IV del Reglamento (UE) 2023/1543 del Parlamento Europeo y del Consejo, de 12 de julio
de 2023, sobre las 6rdenes europeas de produccién y las 6rdenes europeas de conservacion a efectos de
prueba electrénica en procesos penales y de ejecucion de penas privativas de libertad a raiz de procesos
penales.

%Véase, por ejemplo, como se seiiala en la propuesta de Reglamento del Parlamento Europeo y del
Consejo por el que se establecen normas para prevenir y combatir el abuso sexual de los menores SEC (2022)
209 final que “es evidente que la UE atin no ha conseguido impedir que los ninos sean victimas de abusos
sexuales y que la dimension en linea plantea un reto particular”.
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atencion al momento de la investigacion o a las necesidades de las autoridades competentes.
En el articulo 1.8 de la Decision Marco 2002/465/JAl se prevé la posible necesidad de cooperacion
con un Estado miembro que no haya participado en la creacion del ECI, pudiendo recurrir a
otros instrumentos o disposiciones aplicables®. En este sentido se podria recurrir a las 6rdenes
ya existentes o a las que sean aprobadas en los proximos afios, asi como eventuales herramientas
que puedan crearse en un futuro; ya hemos sefialado que el avance tecnolégico y la evolucion
de la delincuencia no cesa, por lo que tampoco lo deben hacer los instrumentos vigentes que
regulan la cooperacion policial y judicial europea e internacional.

Una vez creado el ECI para la investigacion de casos de ciberdelincuencia sexual seria 6ptimo
ya que permite luchar contra la volatilidad y el alcance de Internet, pues favorece “la obtencion
y el intercambio directos de informacion y pruebas”, lo que ademas podria agilizar la salvaguarda
de los intereses de las victimas. No obstante, ante acciones urgentes en la Guia practica se
recomienda apostar en un primer momento por otros canales de cooperacion, creando el ECI en
una fase posterior®, pues requiere su constitucion a través de un Acuerdo entre los Estados que
seran parte del mismo.

Asimismo, para el buen funcionamiento de estas herramientas, ya sea la OEI o los ECI se
requiere que los Estados miembros tengan ordenamientos juridicos adecuados a la complejidad
de este tipo de investigaciones; solo de este modo sera efectiva y garante la actuacion de las

autoridades competentes en este tipo de operaciones transfronterizas.

3. Ordenes europeas que marcan el devenir de la cooperacion policial y judicial inter-
nacional

En atencion al andlisis previamente realizado, en el marco de la investigacion tecnologica,
necesaria para esclarecer todas las tipologias delictivas que se perpetran mediando la utilizacién
de Internet, parece haberse consolidado la tendencia a mejorar la cooperacion policial y judicial
internacional, también en lo que respecta a la implementacion de este tipo de diligencias con
caracter transfronterizo.

La justificacién de esta primera tendencia esta directamente relacionada con una de las caracte-
risticas, por excelencia, de esta Red de redes, la ausencia de fronteras fisicas y la posibilidad de
contactar e interactuar con personas de todo el mundo, esta internacionalidad de Internet conso-
lida también la caracteristica clave de los ciberdelitos sexuales mas graves; la transnacionalidad.

Algunos delitos son mas susceptibles de revestirse de este caracter transfronterizo en todo

momento, no significa que otros delitos que persiguen la consecuciéon de un encuentro fisico

% En la Guia practica de los equipos conjuntos de investigacion se sefiala que “no impide la utilizacion de
instrumentos con fines o ambitos de aplicacion distintos” y se incide de nuevo en que “la cooperaciéon dentro
de un ECI se combina a menudo con la utilizacién de la asistencia judicial con Estados miembros que no
participan en el ECI”. Véase en: SECRETARIA GENERAL DEL CONsEjo DE LA UNioN Europea. Guia practica de los equipos
conjuntos de investigacion. Bruselas, 14 de febrero de 2017.

38 SECRETARIA GENERAL DEL CONsEJO DE LA UNION EuroPEA. Guia practica de los equipos conjuntos de investigacion.
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posterior a un embaucamiento no opten por un contacto mas cercano. Tampoco implica que no
haya habido una agresion fisica previa en el entorno cercano que haya desencadenado la
produccion, por ejemplo, de material pornografico infantil o que haya generado un transporte
o explotacion posterior.

En este sentido, atendiendo a los diversos comportamientos delictivos que deben ser detectados
y perseguidos en el marco de la ciberdelincuencia sexual, también tenemos que atender a dife-
rentes tipos de obstaculos y dificultades para los que se estin proponiendo reformas o para los
que se estan desarrollando nuevas normativas.

La propuesta que, por excelencia, encontramos en la Uniéon Europea sobre esta materia es la
“Propuesta de Reglamento del Parlamento Europeo y del Consejo por el que se establecen
normas para prevenir y combatir el abuso sexual de los menores (COM (2022) 209 finaD*.
El principal objetivo que se persigue es reforzar la prevencion y lucha contra este tipo de
delincuencia, favoreciendo la deteccion, denuncia y la retirada de este tipo de materiales de las
diferentes plataformas. Las dos principales ideas que se presentan en esta propuesta de Reglamen-
to son las obligaciones relativas a los prestadores de servicios, en consonancia con la tendencia
ya reflejada®®, y ademas se apuesta por la creaciéon de un Centro europeo para prevenir y
combatir los abusos sexuales de menores.

No obstante, en atencion a la principal tendencia que esta marcando el devenir de la aprobacion
de normativa a nivel europeo para fortalecer la investigacion y lucha contra diferentes formas
de criminalidad transfronteriza, nos centraremos en la creacion de 6rdenes especificas para
hacer frente a estas modalidades delictivas.

En este sentido, en la citada propuesta de Reglamento destaca la creacion de tres tipos de
ordenes: de deteccion, de bloqueo y de eliminacion. Con este tipo de ordenes se persigue
obligar a los proveedores de servicios a actuar ante este tipo de contenido, sin perjuicio de que
muchos de ellos ya lo estaban haciendo de forma voluntaria®'. La propuesta prevé una serie de
tecnologias en su articulo 10, cuya utilizacion se exigira a los proveedores a través de una orden
de deteccion. En atencion a las enmiendas presentadas a la propuesta inicial, parece que se
podra exigir cuando existan “motivos razonables para sospechar la existencia de un vinculo,

incluso indirecto, con material de abuso sexual de menores”, delimitando que se dirigira a un

¥ Propuesta de Reglamento del Parlamento Europeo y del Consejo por el que se establecen normas para
prevenir y combatir el abuso sexual de los menores. COM/2022/209 final.

40 Esta misma preocupacion respecto a los proveedores de servicios y a la eliminacién de contenido informa-
tico se refleja en la Propuesta de Directiva sobre la lucha contra la violencia contra las mujeres. De este modo
parece consolidarse la tendencia de la apuesta por su regulacion. Propuesta de Directiva Del Parlamento
Europeo y del Consejo sobre la lucha contra la violencia contra las mujeres y violencia doméstica.

“ Dictamen del Comité Econémico y Social Europeo sobre la PPropuesta de Reglamento del Parlamento
Europeo y del Consejo por el que se establecen normas para prevenir y combatir el abuso sexual de los menores»
[COM (2022) 209 final — 2022/0155 (COD)] y sobre la «Comunicacién de la Comision al Parlamento Europeo,
al Consejo, al Comité Econémico y Social Europeo y al Comité de las Regiones — Una década digital para los
ninos y los jévenes: la nueva estrategia europea para una internet mas adecuada para los ninos (BIK+)»
[COM(2022) 212 final]. EESC 2022/02804. Diario Oficial de la Unién Europea, 21 de diciembre de 2022.
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grupo o a usuarios individuales. Dejando al margen las comunicaciones protegidas por el cifrado
extremo a extremo.

De igual modo, en el articulo 7.5 se han incluido las 6rdenes de deteccion por difusion de
este tipo de contenido, tanto conocido como nuevo; previendo también como condiciones que
las medidas de reduccion del riesgo tengan un impacto insuficiente y que el servicio se haya
utilizado con estos fines en los ultimos doce meses. Por otro lado, se han previsto las 6rdenes
de eliminacion, salvaguardando en todo caso la posible investigacion y enjuiciamiento de estos
tipos delictivos. Y, como ultimo recurso, se ha recogido la posibilidad de emitir 6rdenes de
bloqueo en el articulo 16 y siguientes de la Propuesta; principalmente dirigidas a situaciones en
las que no pueda “eliminarse razonablemente en origen y el material sigue estando en linea”.
Asimismo, se ha planteado la necesidad de establecer investigaciones conjuntas, cooperar e
intercambiar informacién entre las autoridades de coordinacion designadas en los diferentes
Estados miembros, asi como con los funcionarios de enlace que se prevé que seran nombrados
a estos efectos®.

Pudiera parecer arriesgado crear multiples tipos de 6rdenes europeas, que atiendan a diferen-
tes requisitos y que respondan a diferente normativa. Por un lado, debemos atender a que la
duplicidad de instrumentos puede obstaculizar la investigacion, pero, por otro, debemos tener
presente que la tendencia legislativa nacional ya ha puesto de manifiesto de un modo implicito
la necesidad de recurrir a medidas de investigacion especificas para hacer frente a modalidades
delictivas como es el abuso sexual infantil en linea. Ejemplo de esta ultima afirmacién, como ya
se ha mencionado, la encontramos en el articulo 282 bis de la Ley de Enjuiciamiento Criminal
espafola, en el que ya se ha reconocido la necesidad de intercambiar material ilicito por razén
de su contenido, asi como el rastreo de contenido. No obstante, aunque favorece la lucha
especifica de este tipo de delincuencia no se limita exclusivamente a su investigacion; se prevé
de un modo genérico para los delitos que cumplan los requisitos del citado articulo 282 bis de
la LECrim espanola.

Ademas, no se debe confundir la especializacion en la investigacion con la diferenciacion de
las garantiasy salvaguarda de los derechos de las personas en la Red, el CESE ya se ha pronunciado
sobre la necesidad de salvaguardar la vida privada o la presuncion de inocencia, entre otros.
De igual modo, coincidimos con el CESE en que no se debera incurrir en la vigilancia masiva,

ni la privatizacion de la tutela de los citados derechos*.

2 Proyecto de Resolucion legislativa del Parlamento Europeo sobre la propuesta de Reglamento del Parla-
mento Europeo y del Consejo por el que se establecen normas para prevenir y combatir el abuso sexual de
los menores. (COM (2022)0209 — C9-0174/2022 - 2022/0155(COD)). 16 de noviembre de 2023.

% Propuesta de Reglamento del Parlamento Europeo y del Consejo por el que se establecen normas para
prevenir y combatir el abuso sexual de los menores. COM/2022/209 final.

“Dictamen del Comité Econémico y Social Europeo sobre la PPropuesta de Reglamento del Parlamento
Europeo y del Consejo por el que se establecen normas para prevenir y combatir el abuso sexual de los
menores» [COM(2022) 209 final — 2022/0155 (COD)] y sobre la «Comunicacién de la Comisién al Parlamento
Europeo, al Consejo, al Comité Econémico y Social Europeo y al Comité de las Regiones — Una década digital
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Por un lado, es resenable que la doctrina agradeci6 la solucion que se otorgé con la aprobacion
de la DOEI, acabando con la fragmentacion y dispersion legislativa que existia con caracter
previo. No obstante, también se ha reconocido la importancia de atender a la especializacion,
por ejemplo, en el marco de la obtencién de prueba electrénica®. Asimismo, ya se ha identifico
cuando todavia era una propuesta que el Reglamento relativo a la obtencioén de prueba electronica
podria complementar las 6rdenes europeas de investigacion, utilizandose con caracter previo®.

Este tipo de delincuencia relacionada con el abuso sexual infantil en linea, también se ha
relacionado con la necesidad de regular la inteligencia artificial en la UEY. En este sentido, es
preciso destacar algunas cuestiones de la Propuesta de Reglamento del Parlamento Europeo y
del Consejo por el que se establecen normas armonizadas en materia de inteligencia artificial
(Ley de inteligencia artificial) y se modifican determinados actos legislativos de la Union, ya que
también sus preceptos van a afectar a la cooperacion policial y judicial en el marco de lucha
contra la ciberdelincuencia sexual.

Para hacer frente a determinadas modalidades de ciberdelincuencia nos encontramos con la
necesidad de recurrir a herramientas que se sirven de la programacion algoritmica que caracteriza
a los sistemas de IA, los cuales quedarian al servicio de la Administracion de justicia catalogandose
como sistemas de alto riesgo y debiendo cumplir un conjunto de requisitos que han sido previstos
en la propuesta. Parece que la investigaciéon y obtencion de prueba electronica va a estar
vinculada a autoridades judiciales, ya que son diferentes Comités los que ya se han pronunciado
en contra de la imposicion de sistemas exclusivamente privados para detectar y controlar la
delincuencia; en concreto, la relativa al abuso sexual infantil®®. Sin perjuicio de que el texto de
la propuesta sea tecnologicamente neutro, hace referencia a la importancia de la precision y

fiabilidad de las herramientas empleadas, la necesaria supervision humana, la evitaciéon de los

para los nifos y los jovenes: la nueva estrategia europea para una internet mas adecuada para los ninos
(BIK+)» [COM(2022) 212 final].

% Véase, por ejemplo: Luis Gomez Amico, “Las 6rdenes europeas de entrega y conservacion de pruebas
penales electrénicas: una regulacion que se aproxima”. Revista Espaiiola de Derecho Europeo.

% Como senala Bujosa-Vadell (2022): “No es menos importante el aseguramiento o conservacion de tales
pruebas a fin de ser solicitadas en el futuro a través de otras vias de cooperacion, como la orden europea de
investigacion”. Lorenzo Bujosa VapEeL, «Cooperacion judicial para la obtencion y transmision de pruebas electro-
nicas», in Leticia FoNTESTAD PORTALES, dir.; Maria de las Nieves JiMéNez Lopez, coord., A vueltas con la transformacion
digital de la cooperacion juridico penal internacional, Thomson Reuters Aranzadi, 2022, 69-97.

4 Comunicacion de la Comision al Parlamento Europeo, al Consejo, al Comité econémico y social europeo
y al Comité de las regiones Una década digital para los ninos y los jovenes: la nueva estrategia europea para
una internet mejor para los ninos (BIK+). COM/2022/212 final. Bruselas, 11 de mayo de 2022.

8 Dictamen del Comité Econémico y Social Europeo sobre la PPropuesta de Reglamento del Parlamento
Europeo y del Consejo por el que se establecen normas para prevenir y combatir el abuso sexual de los
menores» [COM(2022) 209 final — 2022/0155 (COD)] y sobre la «Comunicacién de la Comisién al Parlamento
Europeo, al Consejo, al Comité Econémico y Social Europeo y al Comité de las Regiones — Una década digital
para los nifos y los jovenes: la nueva estrategia europea para una internet mas adecuada para los ninos
(BIK+)» [COM(2022) 212 final]. EESC 2022/02804.
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sesgos y desvios a través de entrenamiento de los algoritmos y modelos®, etc. Por lo tanto, todo
parece apuntar al necesario cumplimiento tanto de las exigencias éticas como de los requisitos
previstos para los sistemas de IA de esta indole en la propuesta de Reglamento de IA.

Asimismo, es destacable que aunque se apuesta por la creacion de estas 6rdenes para hacer
frente a diferentes modalidades de explotaciéon y abuso sexual infantil, las enmiendas han
mejorado el sistema previsto para su adopcion; tanto reforzando la importancia de la motivacion
y de la intervencion de autoridades judiciales, como garantizando los derechos de los usuarios
y personas investigadas, apostando por la utilizacion de medidas lo menos intrusivas posibles,
por la salvaguarda de la proporcionalidad, de la necesidad, por delimitar la duracién de la orden,
posibilitar su recurso, entre otros*.

Podemos concluir, que la tendencia avanza hacia una especializacion de la investigacion,
luchando contra las grandes amenazas internacionales con herramientas que permitan atajar la
delincuencia cometida a través de Internet y que se perpetra traspasando las fronteras fisicas.
Pero, ademas, consideramos particularmente importante, en esta evoluciéon normativa hacia la
especificidad, la apuesta por salvaguardar las garantias y los derechos en Internet, tanto de las

victimas como de las personas hacia las que se dirijan las 6rdenes propuestas.

4. Reflexiones finales: para mejorar la respuesta y represion delictiva de estas tipologias
delictivas

Podemos afirmar que la ciberdelincuencia sexual es un fenémeno delictivo grave, que aprovecha
no solo las ventajas de Internet, sino que también se sirve de cualquier tipo de oportunidad que
favorezca el éxito delictivo. Desde hace décadas a nivel transnacional se ha apostado por mate-
rializar la tipificacion de las diferentes modalidades delictivas que se pueden enmarcar en este
fenémeno. En este sentido, en el ambito penal, la tendencia ha sido la aprobacién de instrumentos
especificos que desarrollasen las particularidades de cada modalidad delictiva; hace dos décadas
ya destacaron a nivel internacional el Convenio para la protecciéon de los nifios contra la
explotacion y el abuso sexual o el Convenio sobre la lucha contra la trata de seres humanos®,
entre otros.

Para realizar una investigacion eficaz es necesario que se hayan tipificado todas las conductas

que se enmarcan en la ciberdelincuencia sexual, estableciendo la gravedad y el alcance de cada

¥ Véase: Propuesta de Reglamento del Parlamento Europeo y del Consejo por el que se establecen normas
para prevenir y combatir el abuso sexual de los menores. COM/2022/209 final; Proyecto de Resolucion
legislativa del Parlamento Europeo sobre la propuesta de Reglamento del Parlamento Europeo y del Consejo
por el que se establecen normas para prevenir y combatir el abuso sexual de los menores.

% Propuesta de Reglamento del Parlamento Europeo y del Consejo [...].

> InstrumENTO de Ratificacion del Convenio del Consejo de Europa sobre la lucha contra la trata de seres
humanos (Convenio n° 197 del Consejo de Europa), hecho en Varsovia el 16 de mayo de 2005. (BOE» nim.
219, de 10 de septiembre de 2009, 76453-76471; InstrumenTo de Ratificacién del Convenio del Consejo de
Europa para la proteccion de los nifios contra la explotacion y el abuso sexual, hecho en Lanzarote el 25 de
octubre de 2007. BOE, ndam. 219, de 10 de septiembre de 2009, 76453-76471.
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modalidad. Es importante minimizar la existencia de paraisos cibernéticos y con algunos de los
citados instrumentos se ha avanzado significativamente para que la comunidad internacional
progrese hacia su eliminacion. Sin embargo, en el momento actual tenemos que apostar por
reforzar los instrumentos preexistentes o bien por impulsar nuevos Convenios que sean referentes
para los nuevos desafios que se presentan, principalmente producto del auge de la tecnologia,
en general, y de la Inteligencia Artificial, en particular.

Con caracter general, a nivel europeo, la normativa aprobada para hacer frente a modalidades
especificas de criminalidad centraba su atencién en el marco penal, reconociendo la necesidad
de que los Estados adecuasen las herramientas de investigacion y avanzasen hacia enjuiciamientos
eficaces, sin concretar ni regular de un modo exhaustivo medidas concretas de investigacion.
En este sentido parecen apuntar las nuevas propuestas, instando a la necesaria salvaguarda de
la tutela judicial efectiva®.

Por lo tanto, aunque la tipificacion es esencial para poder incoar un proceso, iniciar una inves-
tigacion y reprimir el hecho delictivo, la existencia de instrumentos adecuados de los que puedan
servirse autoridades policiales y judiciales también va a ser fundamental. Como ha referenciado
el CESE parece que uno de los principales objetivos de la propuesta de Reglamento para prevenir
y combatir el abuso sexual de los menores es la apuesta por la tecnologia y por los avances
tecnologicos. Sin perjuicio de que se hayan pronunciado sobre la necesidad de mejorar algunos
extremos como es la regulacion de las “practicas de desarrollo, ensayo y uso de los algoritmos”
con el objetivo de garantizar la transparencia y la eficacia de las herramientas que se sirvan de
la tecnologia®.

Desde la aparicion de las primeras medidas de investigacion tecnoldgicas ha evolucionado
mucho el funcionamiento de Internet, parece que la tendencia es clara en lo que respecta a la
utilizacion de medios técnicos y a la incorporacion de las tecnologias disruptivas a la investigacion,
como ya hemos visto reflejado en los instrumentos aprobados y en las propuestas en curso.

Asimismo, la apuesta por consolidar normativa transnacional es clave para poder afrontar
estas formas complejas de criminalidad; en particular en lo que respecta a la ciberdelincuencia
sexual mas grave. Ya se identific6 hace décadas la importancia de utilizar instrumentos de

cooperacion judicial internacional para hacer frente a la delincuencia grave y organizada, ya que

>2En la Propuesta sobre la lucha contra la violencia contra las mujeres y la violencia doméstica se hacen
alusiones como: “las autoridades competentes deben disponer de suficientes conocimientos especializados y

», «

herramientas de investigacion eficaces para investigar y perseguir tales delitos”; “y en especial para recoger,
analizar y proteger las pruebas electronicas en los casos de ciberviolencia”; “el derecho de la victima a la tutela
judicial efectiva”; entre otras. Propuesta de Directiva del Parlamento Europeo y del Consejo sobre la lucha
contra la violencia contra las mujeres y la violencia doméstica.

> Dictamen del Comité Econémico y Social Europeo sobre la Propuesta de Reglamento del Parlamento
Europeo y del Consejo por el que se establecen normas para prevenir y combatir el abuso sexual de los
menores» [COM(2022) 209 final — 2022/0155 (COD)] y sobre la «Comunicacién de la Comisién al Parlamento
Europeo, al Consejo, al Comité Econémico y Social Europeo y al Comité de las Regiones — Una década digital
para los nifos y los jovenes: la nueva estrategia europea para una internet mas adecuada para los ninos
(BIK+)» [COM(2022) 212 final].
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se comprometia su represion con €xito si solo se contaba con la actuaciéon exclusiva de las
autoridades nacionales®.

Debemos tener en cuenta que se plantea el recurso a diferentes modalidades de investigacion
transfronteriza, por un lado, contamos con las 6rdenes europeas de investigacion que permiten
tanto ejecutar medidas en el Estado de ejecucion, como la practica de investigaciones transfron-
terizas desde el propio Estado de emision; véase, por ejemplo, los preceptos relativos a las
intervenciones de las comunicaciones en la Directiva 2014/41/CE, de 3 de abril de 2014. Por otro
lado, las investigaciones conjuntas existen desde hace décadas y también se apuesta por ellas en
la lucha contra la ciberdelincuencia sexual, habiéndose recordado la importancia y la eficacia de
las mismas en el ultimo Protocolo adicional del Convenio sobre la ciberdelincuencia®.

Todos los instrumentos que se habian aprobado hasta el momento en materia de investigacion
y obtencioén de prueba electronica, parecian dirigirse a una pluralidad de hechos delictivos que
se revestian de unas caracteristicas diferentes; sin perjuicio de que compartieran el factor de la
transnacionalidad, gravedad y complejidad, que favorecia el cumplimiento del principio de
proporcionalidad en el momento de adoptar una medida de investigacion que supone una
injerencia en los derechos de las personas investigadas.

Sin embargo, la tendencia actual parece apuntar al desarrollo de instrumentos de cooperacion
judicial creados ad hoc para hacer frente a tipologias delictivas mas especificas, que distan,
como ya senaldbamos, de la tendencia en la lucha, por ejemplo, contra la delincuencia grave y
organizada. Sin perjuicio de que, por ejemplo, la explotacion y el abuso sexual infantil ya
estuvieran incluidas entre las formas de criminalidad para las que se favorecia la practica de
determinadas medidas de investigacion y cooperacion.

En definitiva, la tendencia europea parece reflejar que el devenir de la investigacion de la
ciberdelincuencia sexual va a estar delimitada por el auge de la IA y también por la aprobacion
y el desarrollo de las diferentes 6rdenes europeas. No obstante, debemos plantearnos si las
ordenes de deteccion, eliminacion y bloqueo de contenido podrian ser 6ptimas para la prevencion,
investigacion y represion de otras formas de ciberdelincuencia sexual grave o para otras tipologias
delictivas relacionadas con la delincuencia grave y organizada. En este sentido, seria 6ptimo
continuar con la que parece sera la tendencia de la UE o debemos apostar por establecer unas

bases comunes de 6rdenes y medidas de investigacion tecnolégicas. En los proximos afnos sera

>*En este sentido es destacable la Convencion de las Naciones Unidas contra la delincuencia organizada
transnacional y sus protocolos, ya que perseguia la urgencia de reforzar la cooperacién para combatir la
delincuencia organizada transnacional y que, ademas, incluy6 en su articulo 19 las investigaciones conjuntas
y en su articulo 20 las técnicas especiales de investigacion. OriciNa DE LAS NACIONES UNiDAs CONTRA 1A DROGA Y EL
Deurro. Convenciéon de las Naciones Unidas contra la delincuencia organizada transnacional y sus protocolos.
Nueva York, 2004.

»Se contintia apostando por su funcionamiento y por agilizar la comunicaciéon y el intercambio de
informacion y pruebas. Ejemplo de ello lo encontramos en el Reglamento (UE) 2023/969 del Parlamento
Europeo y del Consejo de 10 de mayo de 2023 por el que se establece una plataforma de colaboracién en
apoyo del funcionamiento de los equipos conjuntos de investigaciéon y se modifica el Reglamento (UE)
2018/1726. DOUE, nim. 132, de 17 de mayo de 2023, 1-20.
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posible determinar el devenir de la normativa europea e internacional, no obstante, no debemos
perder de vista las necesidades existentes, ya que nos encontramos ante amenazas graves que

requieren una respuesta urgente.
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