COMISSAO NACIONAL
DE PROTECCAO DE DADOS

PRINCIPIOS SOBRE A PRIVACIDADE
NO LOCAL DE TRABALHO*

O tratamento de dados em centrais telefénicas, o controlo do e-mail e do

acesso a Internet

Considerando que

1. As novas tecnologias tém um impacto decisivo na vida social, econémica e
nas relacdes estabelecidas entre empregadores e empregados;

2. A aposta nas novas tecnologias contribui, de uma forma decisiva, quer na
Optica dos cidaddos, quer da sociedade em geral, para a promoc¢do da
igualdade, para a sua participacdo mais activa na vida publica e para uma
integracdo efectiva no que j& se designou por «sociedade do conhecimentos.

3. As novas tecnologias se apresentam como factor decisivo para a
moderniza¢do, organizacdo, aumento da produtividade e de competitividade
dos agentes econdmicos. Podem, simultaneamente, também, ser utilizadas
para potenciar um maior controlo dos trabalhadores em matéria de
produtividade, na verificagdo do grau de eficiéncia ou na apreciacdo da sua
competéncia e, até, servir de instrumento de afericdo do cumprimento das
ordens e instru¢des da entidade empregadora.

4. O registo e eventual utilizagdo de informacdo, no seio da empresa, na
sequéncia da realizacdo de chamadas telefénicas no local de trabalho, o
controlo e verificagdo do conteddo dos e-mails dos trabalhadores ou o grau
de utilizacdo da Internet — constituindo verdadeiros tratamentos de dados
pessoais dos trabalhadores — suscitam problemas juridicos relativos a

salvaguarda da sua privacidade;



10.

11.

12.

13.

14.

O artigo 39.° n.° 1 da LCT reconhece ao empregador, de forma expressa, 0
direito de fixar os termos em que deve ser prestado o trabalho, devendo fazé-
lo nos limites estabelecidos pelo contrato de trabalho e das normas que o
regem;

O trabalhador deve “velar pela boa conservacdo e utilizagdo dos bens
relacionados com o seu trabalho, que Ihe foram confiados pela entidade
empregadora” (art. 20.° al. e) da LCT);

A entidade empregadora esta proibida de se opor, por qualquer forma, a que
o trabalhador exerca os seus direitos (cf. artigo 21.°n.° 1 al. a) da LCT);

Os direitos dos trabalhadores tém que ser confrontados com a “liberdade de
empresa”, também ela com tutela constitucional, e ndo comprimir, de forma
desproporcionada, os poderes do empregador para ndo comprometer a
execucdo ou a subsisténcia do contrato;

O DL n.° 5/94, de 11 de Janeiro, consagrou — em obediéncia a Directiva n.°
91/533/CE — a obrigacado de a entidade empregadora informar o trabalhador
sobre as condi¢des aplicaveis ao contrato e a relacao de trabalho.

A Convencéo Europeia dos Direitos do Homem, aprovada para ratificacdo
pela Lei n.° 65/78, de 13 de Outubro, estabelece — no artigo 8.° n.° 1 — que
“qualquer pessoa tem o direito a sua vida privada e familiar, do seu domicilio
e da sua correspondéncia”;

O Tribunal Europeu dos Direitos do Homem considera que néo existe
qualquer raz&do de principio para interpretar a no¢do de «vida privada» de
forma a dela excluir as actividades profissionais ou comerciais e que “as
chamadas telefénicas provenientes do local de trabalho, tal como aquelas
que sao feitas do domicilio, podem encontrar-se compreendidas nas nocdes
de «vida privada» e de «correspondéncia» previstas no artigo 8.°n.° 1”.

O artigo 26.° da CRP reconhece o direito a identidade pessoal, ao
desenvolvimento da personalidade ...a reserva da intimidade da vida privada
e familiar e a proteccéo legal contra qualquer forma de discriminac&o.

S&o nulas todas as provas obtidas mediante... abusiva intromissédo na vida
privada, no domicilio, na correspondéncia ou nas telecomunicacdes (artigo
32.°n.° 8 da CRP);

“O domicilio e o sigilo da correspondéncia e dos outros meios de

comunicacéao privada séao inviolaveis” (artigo 34.° da CRP);



15. O artigo 2.° da Lei 67/98 consagra principios nucleares em matéria de
proteccdo de dados ao afirmar que o tratamento de dados se deve processar
“de forma transparente e no estrito respeito pela reserva da vida privada” e
pelos “direitos liberdades e garantias”.

16. A subordinagdo juridica, quando confrontada com a utilizagdo das novas
tecnologias e com o tratamento de dados pessoais do trabalhador, deve ser
adequada as exigéncias legais atinentes ao regime de proteccdo de dados,
assumindo particular relevancia, nomeadamente, o0s principios da
transparéncia, do direito de informacdo e acesso, boa-fé, lealdade,
adequacéo, pertinéncia e o direito de oposicao.

17. A escolha dos meios de controlo, por parte do empregador, deve obedecer
aos principios da necessidade, suficiéncia, razoabilidade, da
proporcionalidade e da boa-fé, devendo o empregador comprovar que
escolheu as formas de controlo que tém menor impacto sobre os direitos
fundamentais dos trabalhadores.

18. As questBes de seguranca podem apresentar-se como um falso problema
em relacdo aos fundamentos determinantes do controlo, uma vez que a
entidade empregadora deve adoptar mecanismos de seguranca que
protejam o sistema da empresa.

19. A vulnerabilidade invocada — que é real quando o sistema de seguranca da
empresa ndo esta convenientemente preparado para responder aos desafios
das redes abertas — ndo decorre da forma como os trabalhadores utilizam os
computadores, mas da insuficiéncia de medidas ou de politicas de seguranca

que fragilizam muitas empresas e as expdem a “ataques” externos.

A CNPD RECOMENDA que as entidades empregadoras observem os seguintes

principios na utilizacdo das novas tecnologias

1. Principios Genéricos

1. Qualquer tratamento de dados pessoais que recorra a meios total ou
parcialmente automatizados, ou utilize ficheiros manuais estruturados, e que
tenha como finalidade o controlo de trabalhadores — por minimo que seja —

esta submetido as disposi¢des da Lei 67/98, de 26 de Outubro.



A CNPD apreciara, em concreto, todas as vertentes do tratamento, desde as
guestbes relativas a qualidade dos dados (art. 5.°) até as condicBes de
legitimidade (artigo 6.° e 7.°), fazendo o balanceamento entre os interesses
em presenga, avaliando os meios utilizados, as condicdbes como é
assegurado o direito de informacao (art. 10.°) e fixard as medidas de
salvaguarda da liberdade individual dos trabalhadores.

Tal como resulta dos artigos 2.°,5.°n.°1 al. a) e b), 10.°n.° 1 da Lei 67/98 e
do artigo 39.° n.° 1 da LCT, a entidade empregadora deve — antes de iniciar
qualquer tipo de tratamento — informar o trabalhador sobre as condi¢des de
utilizacdo dos meios da empresa para efeitos particulares ou do grau de
tolerancia admitido, sobre a existéncia de tratamento, suas finalidades,
existéncia de controlo (formas e metodologias adoptadas), sobre os dados
tratados e o tempo de conservacdo, bem como sobre as consequéncias da
ma utilizagdo ou utilizagdo indevida dos meios de comunicagédo colocados a
sua disposic¢éao.

Os dados a tratar e os meios utilizados devem ser ajustados a organizacao
da empresa, ao desenvolvimento da actividade produtiva e ser compativeis
com os direitos e obrigacfes dos trabalhadores consignados na legislacéo de
trabalho, correspondendo a um «interesse empresarial sério» que, utilizando
0s poderes de direccéo e esperando a subordinagéo do trabalhador, néo se
revele abusivo e desproporcionado em relacdo ao grau de proteccdo da
esfera privada do trabalhador.

A entidade empregadora deve privilegiar metodologias genéricas de controlo,
evitando a consulta individualizada de dados pessoais. Uma amostragem
genérica (vg. quantidade de chamadas feitas por uma extensdo, numero de
e-mails enviados, tempo gasto em consultas na Internet) pode ser suficiente
para satisfazer os objectivos do controlo.

O acesso sistematico ao registo das comunicagdes electronicas — para além
de se poder revelar desproporcionado ao objectivo de controlo e atentar
contra a dignidade do trabalhador — pode ndo se revelar eficaz e
necessariamente produtivo, pelo “clima de angustia e tensdo” que todos
estes métodos podem criar no seio da empresa.

O trabalhador tem o direito de oposicdo em relacao ao tratamento de dados a

seu respeito, se verificados os requisitos do artigo 12.° al. a) da Lei 67/98.



2. Principios relativos ao tratamento de dados nas centrais telefénicas

1. A entidade empregadora deve definir, com rigor, o grau de tolerancia quanto
a utilizacao dos telefones e as formas de controlo realizadas;

2. N&o se pode pensar, de forma simplista, que os trabalhadores podem ser
impedidos — no tempo e local de trabalho — de responder a necessidades
estritamente privadas e que correspondem, em certa medida, a forma como
se encontra estruturada a nossa sociedade. H& necessidades do dia a dia
gue ndo podem deixar de ser encaminhadas sem que se recorra ao telefone
durante o tempo e no local de trabalho.

3. Caso tenha sido estabelecido o controlo de chamadas realizadas, ndo devem
ser tratados dados ndo necessarios a realizacao da finalidade de controlo; o
tratamento deve limitar-se & identificacdo do utlizador, a sua
categoria/funcdo, numero de telefone chamado, tipo de chamada — local,
regional e internacional — duracdo da chamada e custo da comunicacao.

4. Tal como o assinante tem o direito de exigir uma facturacao detalhada com
supressao dos ultimos quatro digitos (cf. art. 7.° n.° 2 da Lei 69/98), deve ser
reconhecida ao trabalhador essa garantia, nomeadamente quando a listagem
é acessivel a outros trabalhadores.

5. Deve ser estabelecido um prazo limitado de conservacdo, necessariamente
inferior ao prazo legal de pagamento da factura,;

6. Pode ser equacionada, em funcéo do tipo de empresa e de acordo com 0s
principios da proporcionalidade, a possibilidade de a empresa assegurar a
existéncia de uma linha ndo conectada a central telefénica ou o acesso a
servigo publico de telecomunicagdes;

7. E proibido o acesso indevido a comunicacdes, a utilizacdo de qualquer
dispositivo de escuta, armazenamento, intercepcdo e Vvigilancia de
comunicacg0fes pela entidade empregadora;

8. A gravagdo de chamadas telefonicas prevista no artigo 5.° n.° 3 da Lei 69/98
tem em vista assegurar a obtencdo da prova e documentar a declaracdo
negocial (cf. art. 341.° e 368.° do Cdbdigo Civil), a qual pode ser
imprescindivel para comprovar a validade e eficacia da declaracdo, quer em
relacdo as diligéncias prévias a celebracdo do contrato, quer em relacdo a

perfeicdo da declaracao negocial.



9. O artigo 5.° n.° 2 da Lei 69/98 pressupde que 0s meios de «intercepcao»,
«vigilancia» e gravacdo s6 podem ser utilizados se houver “consentimento

expresso dos utilizadores” ou previséo legal.

3. Principios gerais relativos a utilizacao e controlo do e-mail e Internet

1. Perante a massificacdo dos meios de comunicacdo é ildgico, irrealista e
contraproducente que, no contexto da relacdo de trabalho, se proiba — de
forma absoluta — a utilizagdo do correio electronico e o acesso a Internet para
fins que ndo sejam estritamente profissionais.

2. A entidade empregadora devera analisar todos os factores — a salvaguarda
da liberdade de expressdo e de informacdo, a formacdo, o livre
desenvolvimento e iniciativa do trabalhador, a sua sensibilizacéo para acesso
as redes publicas, os custos para a empresa, as politicas de seguranca, de
privacidade e o grau de utilizacdo destes meios, o tipo de actividade e grau
de autonomia dos seus funcionarios, bem como as suas necessidades
concretas e pessoais — para definir regras claras e precisas em relagcédo a
utilizacéo do correio electronico e da Internet para fins privados.

3. Estas regras — que ndo podem ser desenquadradas da prética
institucionalizada e das necessidades particulares dos trabalhadores —
devem assentar nos principios da adequacdo, da proporcionalidade, da
mutua colaboracgéo e da confiancga reciproca.

4. Estas regras devem ser submetidas a consideracdo dos trabalhadores e dos
seus 6rgédos representativos, sendo claramente publicitadas por forma a que
seja assegurada uma informacéo clara sobre o grau de tolerancia, o tipo de
controlo efectuado e, mesmo, sobre as consequéncias do incumprimento
daquelas determinacdes (cf. art. 10.°n.° 1 da Lei 67/98).

5. E desejavel que a entidade empregadora permita que os trabalhadores
utilizem, com moderagéo e razoabilidade, os meios que esta colocou a sua
disposicéo.

6. A entidade empregadora que permite a utilizacdo do e-mail para fins privados
e que ndo pde limitacdes a utilizacdo da Internet, que ndo pretende

estabelecer limites & sua utilizagdo e, em consequéncia, se recusa a efectuar



gualquer tipo de controlo dos trabalhadores esta dispensada de notificar
agueles “registos de comunicac¢des” (tratamentos) a CNPD.

O administrador de sistema esta vinculado a obrigacdo de segredo
profissional, ndo podendo revelar a terceiros os dados privados dos
trabalhadores de que tenha tomado conhecimento em consequéncia das

accoes de monitorizacéo dos seus postos de trabalho.

3. 1. Principios especificos em relacdo ao e-mail

1.

O facto de a entidade empregadora proibir a utilizagdo do e-mail para fins
privados ndo lhe da o direito de abrir, automaticamente, o e-mail dirigido ao
trabalhador.

A entidade empregadora — enquanto responséavel pelo tratamento (cf. art. 3.°
al. d) da Lei 67/98) — tem legitimidade para tratar os dados, na sua vertente
de «registo, organizagdo e armazenamento», com fundamento no disposto
no artigo 6.° al. a) da Lei 67/98.

As condigcbes de legitimidade do tratamento — na vertente de «acesso» —
devem obedecer a previsdo do artigo 6.° al. ) da Lei 67/98, a qual aponta
para a necessidade de ser feita uma ponderacdo entre os “interesses
legitimos do responsavel” e os “interesses ou os direitos liberdades e
garantias do titular dos dados”.

Os poderes de controlo da entidade empregadora — que ndo podem ser
postos em causa — devem ser compatibilizados com os direitos dos
trabalhadores, assegurando-se que devem ser evitadas intrusdes. A entidade
empregadora deve, por isso, escolher metodologias de controlo nao
intrusivas, que estejam de acordo com os principios previamente definidos e
gue sejam do conhecimento dos trabalhadores.

A entidade empregadora ndo deve fazer um controlo permanente e
sistematico do e-mail dos trabalhadores. O controlo deve ser pontual e
direccionado para as areas e actividades que apresentem um maior “risco”
para a empresa.

O grau de autonomia do trabalhador e a natureza da actividade
desenvolvida, bem como as razfes que levaram a atribuicdo de um e-mail ao
trabalhador devem ser tomadas em conta, decisivamente, em relacdo a
forma como véo ser exercidos os poderes de controlo. O segredo profissional
especifico que impende sobre o empregado (vg. sigilo médico ou segredo

das fontes) deve ser preservado.



10.

11.

12.

13.

14,

15.

As razdes determinantes da entrada na caixa postal dos empregados, com
fundamento em auséncia prolongada (férias, doenca), devem ser claramente
explicitadas e do seu conhecimento prévio.

Deve ser claramente diferenciado o grau de exigéncia e de rigor em relagéo
ao controlo dos e-mails expedidos e recebidos, sendo facultados ao
trabalhador meios expeditos e eficazes para assegurar a eliminacao imediata
dos e-mails recebidos e cuja entrada na sua caixa de correio ele ndo pode
controlar.

O controlo dos e-mails — a realizar de forma aleatoria e ndo persecutéria —
deve ter em vista, essencialmente, garantir a seguranca do sistema e a sua
performance.

Para assegurar estes objectivos a entidade empregadora pode adoptar os
procedimentos necessarios para — sempre com o conhecimento dos
trabalhadores — fazer uma «filtragem» de certos ficheiros que, pela natureza
da actividade desenvolvida pelo trabalhador podem indiciar, claramente, ndo
se tratar de e-mails de servico (vg. ficheiros «.exe», .mp3 ou de imagens).

A necessidade de deteccao de virus ndo justifica, s6 por si, a leitura dos e-
mails recebidos.

A constatacdo da utilizagio desproporcionada deste meio de comunicacdo —
gue sera comparada com a natureza e tipo de actividade desenvolvida —
deve seguir-se um aviso do trabalhador e, se possivel, o controlo através de
outros meios alternativos e menos intrusivos.

Eventuais controlos fundamentados na prevencéo ou detec¢éo da divulgacéo
de segredos comerciais deve ser direccionado, exclusivamente, para as
pessoas que tém acesso a esses segredos e apenas quando existam
fundadas suspeitas.

Os prazos de conservacdo dos dados de trafego devem ser limitados em
funcéo de razbes relacionadas com a organizacao da actividade e gestdo da
correspondéncia e nunca em razdo de quaisquer objectivos de controlo ou
organizagao de perfis comportamentais dos trabalhadores.

O acesso ao e-mail devera ser o ultimo recurso a utilizar pela entidade
empregadora, sendo desejavel que esse acesso seja feito na presenca do
trabalhador visado e, de preferéncia, na presenca de um representante da
comissdo de trabalhadores. O acesso deve limitar-se a visualizacdo dos

enderecos dos destinatarios, 0 assunto, a data e hora do envio, podendo o



trabalhador — se for o caso — especificar a existéncia de alguns e-mails de
natureza privada e que ndo pretende que sejam lidos pela entidade
empregadora.

16. Perante tal situacdo a entidade empregadora deve abster-se de consultar o

conteudo do e-mail, em face da oposicéo do trabalhador.

3. 2. Principios relativos a Internet

1. A entidade empregadora deve assegurar-se que o0s trabalhadores estdo
claramente informados e que estdo conscientes dos limites estabelecidos em
relacdo a utilizacdo de Internet para fins privados e que conhecem as formas
de controlo que podem ser adoptadas.

2. Deve ser admitido um certo grau de toler&ncia em relacdo ao acesso para
fins privados, nomeadamente se este decorrer fora do horario de trabalho.

3. Qualquer decisdo sobre a realizacdo de controlo deve ser criteriosa,
evitando-se que os beneficios que a entidade empregadora pretende obter
sejam desproporcionados em relacdo ao grau de lesdo que vai ser causada a
privacidade e a autonomia dos empregados.

4. Devem ser consideradas as vantagens — quer para a empresa quer para 0s
trabalhadores — que o acesso a Internet traz para o desenvolvimento da
capacidade de investigacdo, autonomia e iniciativa do trabalhador, aspectos
gue podem ser capitalizados em beneficio da empresa.

5. A entidade empregadora ndo deve fazer um controlo permanente e
sistemético do acesso a Internet. O controlo dos acessos a Internet — a ser
decidido — deve ser feito de forma néo individualizada, e global, em relacdo a
todos os acessos na empresa, com referéncia ao tempo de conexao na
empresa.

6. A realizagdo de estudos estatisticos pode ser suficiente para a entidade
empregadora se poder aperceber do grau de utilizacdo da Internet no local
de trabalho e em que medida o acesso compromete a dedicacdo as tarefas
profissionais ou a produtividade. Admite-se que seja feito um tratamento dos
sitios mais consultados na empresa, sem identificacdo dos postos de
trabalho.

7. Se estiverem em causa razbes de custos ou de produtividade, o controlo do
trabalhador deve ser feito, num primeiro momento, através da contabilizacéo

do tempo médio de conexdo, independentemente dos sitios consultados.
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Perante a verificacdo de acessos excessivos e desproporcionados deste
meio de comunicacéo deve seguir-se um aviso do trabalhador em relacédo ao
grau de utilizacao.

8. O controlo em relacdo ao tempo de acesso diario e aos sitios consultados
por cada trabalhador s6 deverd ser realizado em circunstancias
excepcionais, nomeadamente quando, no contexto da sua adverténcia, o
trabalhador duvidar das indicagbes da empresa e quiser conferir a realizacédo
de tais acessos.

9. Em particular, podera ser necessario verificar as horas de conexao (inicio e
fim) para comprovar que o acesso para fins privados ocorreu fora do horario

de trabalho.

4. Procedimentos a adoptar pelas entidades empregadoras

1. O grau de utilizacdo dos meios da empresa para fins privados, a delimitacédo
das condicbes de tratamento e a especificagdo das formas de controlo
adoptadas devem constar de Regulamento Interno o qual, nos termos legais,
devera ser submetido a parecer da Comissado de Trabalhadores e aprovado
pelo IDICT.

2. A entidade empregadora deve publicitar o contetdo dos regulamentos
internos, designadamente afixando-os ha sua sede e nos locais de trabalho,
de modo que os trabalhadores possam deles tomar conhecimento.

3. Os responsaveis pelo tratamento de dados pessoais devem fazer a
respectiva notificacdo junto da CNPD (artigo 27.° da Lei 67/98), a qual sera

formulada em impresso proprio (disponivel em http://www.cnpd.pt).

4. Com a notificacdo a CNPD as entidades responsaveis devem juntar o
Regulamento Interno e especificar as formas como publicitaram as condi¢des

de tratamento de dados junto dos trabalhadores.

* Documento aprovado pela Comissdo Nacional de Protec¢do de Dados (CNPD),

na sessao plenaria de 29 de Outubro de 2002.



