 COMISSAO NACIONAL
DEPROTECCAQ DE DADOS

PRINCIPIOS SOBRE A UTILIZAGAO DE DADOS BIOMETRICOS NO AMBITO DO
CONTROLO DE ACESSOS E DE ASSIDUIDADE

Considerando que

1. O recurso a sistemas biométricos tem vindo, recentemente, a apresentar-se
como um meio tecnolégico que visa substituir ou reforgar a seguranca dos
meios tradicionais de controlo de entradas e saidas, sendo ainda de extrema
utilidade quando se pretende — por razdes de seguranca ou de segredo —
restringir, nomeadamente, 0 acesso a locais cuja entrada é privilégio de alguns.

2. Os sistemas biométricos tém outras vantagens em relagdo aos sistemas
tradicionais, na medida em que a informac&o necessaria para permitir o acesso
nao é «perdivel» ou susceptivel de apropriacao ilicita. Por outro lado, a pessoa
nao necessita de recordar numeros, codigos ou qualquer outra chave de
identificacao.

3. Na introdugdo de novos sistemas nao pode deixar de ser feita uma
comparagao, nas varias perspectivas relevantes (em particular em termos de
proteccdo de dados) entre os sistemas que existem e aqueles que se
pretendem instalar.

4. Para alguns autores a biometria assenta na mensuragédo e na enumeracgéo,
utilizando as estatisticas e o calculo de probabilidades com o objectivo de dar
aos fendmenos bioldégicos uma «expressao quantitativa plausivel», o que
permite afirmar que se a biometria traz um pouco de preciséo, ela fa-lo em
detrimento da certeza.

5. Os critérios a utilizar para a escolha de um sistema biométrico ttm em conta,
nomeadamente, o conforto na utilizacao, a precisao, a relacao qualidade/preco
e o grau de seguranca

6. As caracteristicas biométricas ndo deixam de representar uma parte da
individualidade das pessoas, estando ligadas intrinsecamente a propria

pessoa.
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A introducdo do sistema no ambito da relacao de trabalho devera procurar
obter a adeséo dos trabalhadores e nao ser imposto, na medida em que a sua
eficacia depende, também, em grande medida, de factores psicolégicos que
sdao determinantes para a aprendizagem na utilizagdo do sistema e na
cooperacao dos utilizadores, quer no momento da captura quer na fase de
comparagao.

A vulgarizagcdo dos sistemas de videovigilancia e o uso descontrolado desta
nova forma de tratamento demonstra, em algumas situagcbes, que &
fundamental que se tomem medidas realistas para evitar que se instale no
posto de trabalho, sem justificagdo visivel, um «clima securitario» e de
suspeigao generalizado, quer em relacéo a clientes quer a trabalhadores.
Importa ter uma posicao prudente e equilibrada que incentive os fabricantes de
sistemas biométricos a adoptar solugbes técnicas que, protegendo a
privacidade, minimizem os riscos de utiliza¢des indevidas.

Os equipamentos biométricos registam, normalmente, uma representagao
digital (femplate) e ndo uma amostra biométrica passivel de ser reproduzida,
ou seja, o template armazenado nao tem utilidade nenhuma noutros sistemas e
nao pode ser usado para reproduzir os dados biométricos originais. Isto &, na
generalidade dos casos, os sistemas biométricos n&o utilizam a tecnologia de
digitalizagdo da imagem obtida, mas fazem a «codificagdo» dos dados
recolhidos.

O sistema biométrico que, através do processo de algoritmizagdo, gerou o
template que representa numericamente a caracteristica biométrica captada,
nao permite fazer a reversao e, por conseguinte, descodificar e reproduzir, de
forma digitalizada, a imagem da caracteristica biométrica (v.g. representacao
digitalizada da impressao digital, da iris, da geometria da méao ou da geometria
facial).

O responsavel do tratamento nao dispde, por isso, de uma base de dados de
caracteristicas biométricas, mas de uma lista estruturada e numeralizada
dessas caracteristicas.

Sera diferente para a invasao da privacidade o armazenamento através da
digitalizacao e referenciacdo das caracteristicas biométricas ou a constituigao
de uma base de dados dos templates dessas caracteristicas.

A centralizacdo das caracteristicas biométricas em bases de dados apresenta
perigos acrescidos para a privacidade, razao pela qual ndo € admissivel, por
principio, o seu relacionamento com outro tipo de tecnologias (v.g.

videovigilancia).
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Esse relacionamento nao prejudica a possibilidade de utilizagdo de «sistemas
multimodais», caracterizados pelo recurso a mais de uma caracteristica
biométrica para conferir uma maior eficacia e rigor as operacbes de
reconhecimento ou autenticacao.

As empresas que comercializam sistemas biométricos garantem, muitas vezes,
que esta totalmente assegurada a privacidade uma vez que esses sistemas
nao permitem a «reversao» ou comparagao dos templates, tanto mais que as
chaves dos respectivos femplates estdo na posse do fabricante e séao
inacessiveis as entidades que fornecem ou adquiram os equipamentos.

O template, que representa a caracteristica biométrica do individuo, pode ser
gravado ou memorizado no sistema central, em terminais ou num suporte que
o seu titular traz consigo (v.g. um cartdo, um equipamento ou um cédigo de
barras).

Esta ultima tecnologia pode ser vantajosa, em termos de preservacao da
privacidade, para obviar a constituicdo de bases de dados centrais com
armazenamento de caracteristicas biométricas e permite uma maior rapidez na
identificacdo do utilizador, em particular quando o sistema gere muitos
utilizadores ou precisa de fazer a verificagcdo remota. Porém, ndo sera de
esquecer que tem o inconveniente de exigir que o utilizador ndo se esqueca de
transportar o cartdo ou codigo de barras consigo, obrigando, ainda, a produgéo
de novo cartdo em caso de extravio ou ma conservacao.

A qualidade e aceitacdo de um sistema biométrico depende,
fundamentalmente, da avaliacdo do seu grau de desempenho.

O grau de desempenho depende, em certa medida, da sua capacidade de
resposta em termos de velocidade de identificacdo e, especialmente, da taxa
de precisao ou de erro que apresenta.

Um sistema biométrico que nao seja fiavel cumpre de forma deficiente as
finalidades que se propde atingir, correndo o risco de tratar — especialmente
em «sistemas de identificagdo» — informacao desactualizada.

A existéncia de uma grande probabilidade de «falsos utilizadores» poderem ser
aceites permite que — no contexto de uma empresa ou servigo publico onde o
sistema visa controlar o horario de trabalho — as apontadas deficiéncias no
desempenho potenciem a troca de identificagdo de alguns trabalhadores
(eventualmente com caracteristicas semelhantes) e a consequente anotagao
de atrasos, faltas ou presencas de forma indevida.

A aquisicdo de sistemas biométricos passa pela adopgao de solugdes

alternativas para suprir as suas insuficiéncias, especialmente as que resultam
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das taxas de falsas rejeicoes, aceitagbes ou impossibilidade temporaria de o
trabalhador apresentar o seu dado biométrico para autenticagdo ou
reconhecimento.

Estes sistemas ndo sao infaliveis e ndo vém resolver todos os problemas de
autenticacado ou identificagdo, razao pela qual sera de esperar que existam
limitaces e «imponderaveis» em matéria de qualidade de desempenho.

Certos sistemas biométricos apresentam alguns riscos por nao estarem
convenientemente testados e por utilizarem técnicas recentes, cuja eficacia
ainda n&o se mostra comprovada.

O titular tem o direito de saber se a sua caracteristica biométrica se encontra
armazenada e obter a respectiva comprovagao, nomeadamente através do
desencadeamento da operacao de reconhecimento ou de autenticacao.

A finalidade do tratamento assenta na necessidade de agilizar o cumprimento
de um objectivo que a lei reconhece integrar-se no admbito dos poderes de
controlo da entidade responsavel pelo tratamento: a fixacdo do horario de
trabalho, o controlo da assiduidade e o registo do tempo de trabalho. Deste
registo depende, ainda, a contabilizagdo e o controlo do trabalho suplementar.
A operacao de recolha das caracteristicas biométricas com a finalidade de
controlo do horario de trabalho ndo envolve, em si mesmo, uma violagdo da
integridade fisica do trabalhador, do seu direito a privacidade ou da sua
intimidade.

A peculiaridade deste novo método de controlo da assiduidade resulta da
necessidade de o trabalhador ter de aceitar que elementos da sua identidade
fisica, morfolégica ou comportamental sejam captados e armazenados numa
base de dados (ou noutro suporte) e apresentados perante um «sistema de
reconhecimento» no inicio e termo do periodo de trabalho diario.
Independentemente da autorizagdo da CNPD, o titular dos dados pode, em
abstracto, por for¢ca do artigo 12.° al. a) da Lei 67/98, opor-se ao tratamento
sempre que haja «razdes ponderosas e legitimas relacionadas com a sua
situacao particular» e que se apresentem com relevancia para fazer prevalecer
o seu direito sobre os interesses do responsavel pelo tratamento.

Quando a CNPD considerar que o dado biométrico se apresenta como 0 meio
adequado para assegurar uma «finalidade legitima» — o controlo do horario de
trabalho — e autorizar o tratamento com essa finalidade ndo cabe a CNPD
pronunciar-se sobre os procedimentos e o dever de cooperacdo em tudo o que

seja necessario a captagao das caracteristicas biométricas.
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O dever de cooperagao s6 se pode concretizar, no entanto, quando a entidade
responsavel pelo tratamento assegurar, junto do trabalhador, um efectivo dever
de informacgédo prévio em relagdo as finalidades determinantes da recolha,
destinatarios e condi¢cbes de utilizagdo daqueles dados, em cumprimento do
disposto no artigo 10.° n.° 1 da Lei 67/98, bem como o esclarecimento de
duvidas e receios que esta nova tecnologia possa suscitar.

Os dados em si mesmos (impresséao digital, geometria facial, iris ou retina) ndo
se enquadram no conceito de «vida privada», nem as finalidades prosseguidas
permitem um enquadramento dessas categorias de dados na previsao do
artigo 7.°n.° 1 da Lei 67/98.

As «condigbes de legitimidade» do tratamento s6 poderdo ser enquadradas
numa das previsdes do artigo 6.° da Lei 67/98.

Sera de afastar o consentimento como «condicéo de legitimidade», em face da
posicdo em que o trabalhador se encontra.

Sera de afastar, igualmente, a aplicagdo da alinea b) do artigo 6.° na medida
em que, perante a omissdo do Codigo do Trabalho e da legislagéo aplicavel a
Funcao Publica em relagao a possibilidade de controlo por meio de sistemas
biométricos, ndo é possivel concluir — perante disposi¢des legais tdo genéricas
sobre “registo de horas de trabalho prestadas pelo trabalhador” — que se tenha
pretendido fundamentar nessas disposi¢cdes qualquer forma de controlo deste
tipo.

Se néo for estabelecido contratualmente o tratamento de dados biométricos por
razdes inerentes e determinadas pela especial natureza do contrato (v.g.
entrada em locais de «alta seguranca»), a mera celebracdo do contrato nao
determina, so por si, uma legitimagao para o tratamento destes dados.

O simples facto de ter sido celebrado um contrato ndo implica, sé por si, que o
trabalhador esteja obrigado a fornecer «informagdes adicionais» relativas as
suas caracteristicas biométricas, tanto mais que esses elementos de
identificacdo, contrariamente ao que acontece com o nome, nao sao
imprescindiveis a perfeicdo da declaragcao negocial.

A legitimidade para o tratamento de dados com a finalidade de controlo do
horario de trabalho (assiduidade) sé podera ter como fonte a previsao do artigo
6.° al. e) da Lei 67/98, uma vez que o tratamento é feito na «prossecugéo de
interesses legitimos do responsavel».

O artigo 6.° alinea e) da Lei 67/98 obriga a CNPD, em cada caso concreto, a

apurar se «nao prevalecem os interesses ou os direitos liberdades e garantias
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dos titulares dos dados» sobre o interesse legitimo invocado pelo responsavel

pelo tratamento.

. Este procedimento € o que melhor se ajusta a aplicacdo do principio da

proporcionalidade e, por isso, o tratamento deve deixar de ser feito quando se
revele injustificado, por ser desajustado e excessivo, ou quando — pela sua
falta de fiabilidade — comprometa a finalidade determinante do tratamento.

O principio da proporcionalidade constitui, igualmente, o critério determinante
das decisdes relativas ao tratamento de dados biométricos tomadas pelas
autoridades de proteccao de dados.

A eventual «invasdo da privacidade» deve ser abordada nas duas fases do
tratamento: (a)na fase do registo das caracteristicas biométricas e do
subsequente armazenamento no sistema e (b) na fase da identificagcdo com o
objectivo de assegurar o registo dos movimentos do trabalhador no local de
trabalho.

A operagao de captacdo de dados biométricos — que implica a
cooperagao/anuéncia do trabalhador através da «exposicdo» da respectiva
parte do seu corpo (dedos, mao, olho ou rosto) para tratamento das
caracteristicas fisicas ou morfolégicas da sua identidade pessoal que se
pretendem coligir para fins de identificagcdo ou autenticacdo — n&o pode ser
realizada com violagao da sua identidade pessoal (art.26.° da CRP), com leséo
da sua integridade fisica (art. 25.° n.° 1 da CRP) ou com intromissdo na
intimidade da vida privada (artigo 26.° da CRP).

Na apreciagédo do «grau de intromissdo» importa considerar a forma como se
obtém os elementos de identificacdo e as finalidades que estdo na base da
colheita de caracteristicas fisicas dos trabalhadores (v.g. se representam
finalidades discriminatérias).

Na colheita de dados biométricos — normalmente a impressao digital, geometria
da mao ou da face, padrao da iris ou reconhecimento da retina — a captagéo
nao tem qualquer implicagdo com a integridade fisica do trabalhador na medida
em que a finalidade visada ou a forma como os elementos da identidade séo
captados nao tém implicacdes no recato ou no pudor.

A simples operagdo de recolha, em exclusivo, para fins de controlo da
assiduidade do trabalhador ndo afecta o direito a identidade pessoal e da
intimidade da vida privada, garantidas constitucionalmente no artigo 26.° da
CRP.

Em geral, a submissdo a operacao de recolha ndo se podera traduzir numa

discriminacao ou violagdo do dever de respeito e dignidade do trabalhador,
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nem afectar o recato ou pudor que a sua condicao supde, tanto mais que a
finalidade que esta subjacente a captacdo destes dados nao envolve, por
principio, qualquer discriminagao ou desconfianga em relacdo ao proéprio
trabalhador.

Nao é o dado biométrico em si mesmo que pode afectar o direito a privacidade
da pessoa, mas a finalidade com que é utilizado e os riscos que apresenta para
a propria pessoa (risco de discriminacdo ou de cruzamento com outros
sistemas, consequéncias produzidas em razao da sua falta de fiabilidade,
efeitos na sua esfera pessoal no caso de falsificacdo ou usurpagdo da
caracteristica biométrica).

Se justifica alertar para a aplicagdo, com especial pertinéncia, do principio
contido no artigo 13.° da Lei 67/98, que proibe a tomada de decisbes com
base, exclusivamente, em tratamento automatizado.

O principio da proporcionalidade “impde que qualquer tratamento de dados
pessoais, atenta a sua finalidade concreta, deva ser avaliado em termos de
idoneidade e de intervengdo minima”, o que envolve uma ponderagao,
casuistica, entre a finalidade pretendida e o sacrificio ou limitagdo de direitos
ou interesses dos trabalhadores que ela implica.

A utilizacdo indevida pode ser melhor prevenida se as caracteristicas
biométricas ndo se encontrarem centralizadas numa base de dados, razao pela
qual se defende, sempre que possivel, o registo das caracteristicas biométricas
(em particular quando estiver em causa a impressao digital) em cartdo que o
trabalhador deve transportar.

A proliferacdo e massificagao destas formas de tratamento e a possibilidade de
relacionamento com outras tecnologias (v.g. videovigilancia) sao factores que,

em termos de protecgéo da privacidade, ndo devem ser negligenciados.



A CNPD alerta os responsaveis para a necessidade de cumprirem certos

principios de proteccao de dados e informa que ira considerar os seguintes

aspectos no momento da apreciagao dos tratamentos de dados biométricos para

controlo de acessos e de assiduidade:

O tratamento de dados biométricos, porque estamos perante dados pessoais,

deve respeitar todas as condicdes estabelecidas na Lei 67/98, nomeadamente:

a) O tratamento deve ser feito com respeito pela reserva da vida privada (artigo

2.°) e para finalidades determinadas, explicitas e legitimas (art. 5.° n.° 1 al. b);

b) Os dados devem ser adequados, pertinentes e ndo excessivos em relagao a

finalidade e proporcionados aos objectivos que se pretendem atingir (art. 5.°
n.°1 al. c¢);

O responsavel s6 pode proceder ao tratamento se, de acordo com a natureza
dos dados (artigo 6.° e 7.°), estiverem preenchidas as «condi¢cdes de

legitimidadey;

d) O responsavel deve fazer a notificagdo destes tratamentos a CNPD (art. 27.°

n.° 1).

e) O responsavel deve assegurar o direito de informagdo em relagdo a

existéncia de tratamento, dados pessoais tratados, finalidades e entidades a
quem os dados podem ser transmitidos (cf. artigo 10.°);
O responsavel nao pode utilizar os dados biométricos para finalidade diversa

da determinante da recolha (artigo 5.° n.° 1 alinea b) da Lei 67/98);

g) Aos titulares dos dados deve ser assegurado o direito de acesso, rectificagdo

ou oposigao, nos termos dos artigos 11.° e 12.° alinea a).
No requerimento de notificagdo devem ser indicadas, com detalhe, as
caracteristicas do sistema biométrico, as condicbes de tratamento e outras
condicdes que permitam a CNPD apreciar o pedido em termos de necessidade

e de proporcionalidade. Deveréao ser indicados, nomeadamente:

a) A capacidade do sistema e o numero de trabalhadores abrangidos;

b) Forma como é armazenada ou gravada a caracteristica biométrica;

c)

Taxas de falsas rejeigdes ou de falsas aceitacdes do sistema;

d) Formas como foi ou vai ser assegurado o direito de informagdo aos

trabalhadores;

e) Especificacado do tipo de relacionamento com outros tratamentos (v.g. gestéao

de pessoal ou de remuneragoes);
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f) Juncdo de declaracdo do fabricante comprovativa de que as chaves dos
algoritmos nao sao cedidas e de que os sistemas n&o permitem a reverséao.

A preocupacao primordial em relagéo a utilizacdo de dados biométricos passa
pela ponderagao, no caso concreto, da idoneidade e da necessidade daquele
meio e da conformidade dos motivos apresentados com o principio da
proporcionalidade.
A finalidade do tratamento insere-se no ambito do exercicio de poderes de
controlo conferidos legalmente ao responsavel do tratamento, correspondendo
a uma «actividade legitima».
O controlo de acessos e de assiduidade com recurso a dados biométricos
apresenta-se como um meio adequado por corresponder a uma «finalidade
legitimay, razdo pela qual esse controlo tera que ser enquadrado na previsdo
do artigo 6.° al. €) da Lei 67/98.
A CNPD devera verificar, numa ponderacao dos interesses em presenga e em
cada caso concreto, se «nao prevalecem os interesses ou os direitos
liberdades e garantias dos titulares dos dados» sobre o «interesse legitimo»
invocado pelo responsavel.
A recolha de dados biométricos — normalmente a impressao digital, geometria
da mao ou da face, padrao da iris ou reconhecimento da retina — nédo tem
qualquer implicacdo com a integridade fisica do trabalhador, ndo afectando,
igualmente, o seu direito a identidade pessoal e a intimidade da vida privada,
garantidos constitucionalmente no artigo 26.° da CRP.
Em geral, a operagdo de recolha e comparagao das caracteristicas biométricas
nao constitui factor de discriminacao ou violagdo do dever de respeito, nem
afecta o recato ou pudor do trabalhador.
Se a insercao das caracteristicas biométricas em cartao que o trabalhador traz
consigo tem a vantagem de sossegar o trabalhador em relagcdo ao néo
fornecimento da sua caracteristica biométrica a entidade empregadora e de lhe
permitir um controlo sobre a utilizacdo dos seus dados biométricos, a verdade
€ que tem o inconveniente de exigir que o trabalhador tenha sempre o cartao
consigo, obrigando o responsavel a produzir novo cartdo em caso de extravio
ou mau estado de conservacao.
Nao estando afastados riscos efectivos de falsificacdo ou «apropriagao» das
caracteristicas biométricas, aspecto que tem consequéncias imprevisiveis para
os titulares nomeadamente se caminharmos para a utilizacdo generalizada
destes meios, a CNPD seguira com atencdo os novos desenvolvimentos

tecnoldgicos.
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A utilizagdo de sistemas com deficiente grau de desempenho (v.g. uma
elevada taxa de falsas aceitagcdes ou de falsas rejeicdes) podem comprometer
a finalidade do tratamento — o controlo de entradas e saidas — e criar
dificuldades acrescidas ao trabalhador, que se reflectem no exercicio dos seus
direitos, tal como estdo delineados na Lei 67/98.

Se houver este risco, deve entender-se que o sistema nao reune as condicoes
legais para desempenhar as finalidades de controlo uma vez que, para além de
a informacgao se encontrar desactualizada, € um factor de grande instabilidade
e de falta de confianca no sistema, colocando aos trabalhadores grandes
dificuldades de prova em relagao a comprovagao da «falsa entrada» que lhes
foi atribuida pelo sistema.

Se isso acontecer, o tratamento das caracteristicas fisicas intrinsecas do
trabalhador contribui, nessas circunstancias, para violar os principios da
qualidade dos dados e, em particular, o principio da actualizagéo, subjacentes
a previsao do artigo 5.° da Lei 67/98.

Este aspecto, que é uma «condicdo de licitude do tratamento», condicionara o
sentido da decisao da CNPD.

Neste quadro, apresentam-se como bastante problematicas as consequéncias
juridicas da utilizagdo destas tecnologias uma vez que a «prova biométrica»
tem vindo, cada vez mais, a ser questionada em face da reconhecida
impossibilidade destes sistemas serem 100 por cento fiaveis.

Por isso, impde-se que o responsavel do tratamento nao encare, sem qualquer
flexibilidade, a introducdo destes novos sistemas como instrumentos
«infaliveis» em termos de reconhecimento, devendo abordar com realismo as
situacdes em que o trabalhador questiona a sua eficacia.

Os fornecedores de equipamentos biométricos, que devem ser chamados
pelos responsaveis dos tratamentos a detalhar as suas caracteristicas, podem
vir a ser envolvidos e ter um papel activo na apresentagdo de solugbes mais
seguras que impecam a utilizagcdo de dados para outras finalidades ou que
reforcem, de forma efectiva, a privacidade dos titulares dos dados.

Na linha do que ja dispde o artigo 17.° n.° 4 do Cédigo do Trabalho, deve ser
reconhecido ao trabalhador o «controlo sobre o tratamento dos seus dados
pessoais» colocando ao seu alcance mecanismos para verificar — no momento
da sua identificacdo/autenticacdo — se o sistema fez o seu reconhecimento (ou
se fez um «falso reconhecimento»).

Para obviar aos perigos decorrentes da falta de performance e eficacia no

desempenho do sistema — que deve ser testado, na pratica, durante um

10
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periodo experimental adequado — sera desejavel que, no momento da
validacao/identificagdo do trabalhador pelo sistema, haja mecanismos de
«validacao» adicional que permitam um maior rigor no reconhecimento ou
autenticacao (por exemplo, um écran junto ao sensor que fornega o nome da
pessoa ou n.° de funcionario que acabou de ser identificada, a digitagao prévia
do n.° de empregado a que se seguira a apresentacdo da caracteristica
biométrica perante o sensor).

A utilizacao para finalidade nado determinante da recolha carece,
necessariamente, de autorizagdo prévia da CNPD, nos termos dos artigos 23.°
n.°1al c)e28.°n.°1 al. d) da Lei 67/98.

Os dados pessoais recolhidos nao podem ser comunicados a terceiros.

Os dados biométricos serdo obrigatoriamente eliminados no momento da
transferéncia do trabalhador para outro local de trabalho ou no caso da
cessacao do contrato de trabalho.

A CNPD considera que, pelo menos numa primeira fase, as autorizacdes
podem vir a ser dadas por um periodo experimental.

Decorrido esse «periodo experimental» a CNPD fara uma avaliacdo destas
tecnologias, podendo vir a fazer altera¢des, motivadas pela necessidade de
observancia de principios de proteccdo de dados, em funcdo das
circunstancias, condicbes de funcionamento e de desempenho dos sistemas
biométricos.

Os trabalhadores e os seus representantes sdo convidados a estar atentos ao
funcionamento do sistema e a canalizar os elementos Uteis para a avaliagao da
CNPD.

26 de Fevereiro de 2004
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