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GRUPO DE TRABALHO SOBRE A PROTECCAO DAS PESSOAS NO QUE DIZ RESPEITO
AO TRATAMENTO DE DADOS PESSOAI'S,

criado pela Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de
1995,

Tendo em conta o artigo 29.° eon.? 1, alineac) e o n.° 3 do artigo 30.° dareferida directiva,
Tendo em conta o seu regulamento interno, nomeadamente os artigos 12.° e 14.°,

ADOPTOU O PRESENTE PARECER
. INTRODUGAO

O Grupo de trabalho “protecgdo de dados’, criado pelo artigo 29.° da Directiva 95/46/CE (a seguir
designado “Grupo de trabalho do artigo 29.°") estd consciente do desenvolvimento dos diferentes
servigos de comunicagdo em linha, incluindo os servigos gratuitos de correio electronico na Internet e
servicos afins. O desenvolvimento dos servicos de comunicagdes electrénicas fez aumentar as
preocupactes relativas a proteccéo da privacidade das comunicacfes, em especial devido as préticas
existentes em matéria de verificagdo do conteldo de mensagens com a finalidade de eliminar
mensagens nao solicitadas (spam) e virus, bem como para detectar certos contetidos predeterminados.

O Grupo de trabalho do artigo 29.° esta consciente de que a maioria dos fornecedores de servigos
Internet e de servigos de correio electrénico (“ISP — internet service providers’ e “ESP - email service
providers’) utiliza ferramentas de filtragem para proteger redes e méguinas bem como, nalguns casos,
para inspeccionar as comunicagoes com finalidades comerciais. Contudo, este Grupo de trabalho
considera que, em certos casos, a utilizacdo de tais ferramentas de filtragem pode nédo estar em
conformidade com alegislacdo de proteccdo dos dados em vigor, que a seguir se descreve. 1sso deve-
se, nomeadamente, ao facto de a aplicacéo da legislaco a estes novos tipos de servicos nem sempre
ser clara.

O objectivo principal deste parecer é fornecer orientacbes relativamente as questdes de
confidencialidade do correio electrénico e, mais especificamente, a filtragem das comunicaces em
linha. Em especial, surgiu uma questdo relativa a andlise das comunicagdes que geralmente os ISP e
ESP realizam, com vérios objectivos, que constitui uma intercepcdo das comunicagdes, e sobre as
condic¢Bes em que tal intercepcdo pode ser justificada.

Para tanto, este documento analisa, entre outras, as disposi¢Oes relativas a confidencialidade das
comunicacdes €electrénicas, tal como definidas no n.° 1 do artigo 5.° da Directiva 2002/58 relativa ao
tratamento de dados pessoais e a proteccao da privacidade no sector das comunicacfes electronicas,
bem como noutras disposi¢cdes relevantes que sdo parte do acervo comunitario e das legislagdes
nacionais que o aplicam.

1. QUADRO JUR~I'DICO DA PROTECCAO DOS DADOS E DA PRIVACIDADE DAS
COMUNICACOESDE CORREIO ELECTRONICO

A) Convencdo Europeia para a Proteccdo dos Direitos do Homem e das Liberdades
Fundamentais

A confidencialidade das comunicagfes esta garantida nos termos dos instrumentos internacionais
relativos aos direitos humanos, nomeadamente da Convencéo Europeia para a Proteccdo dos Direitos
do Homem e das Liberdades Fundamentais (CEDH) e das constituicdes dos Estados-Membros. E
igualmente garantida pelas duas directivas comunitarias descritas em seguida.

1 JOL 281 de23.11.1995, p. 31,disponivel em: http://europa.eu.int/comm/internal_market/privacy/law_fr.ntm



http://europa.eu.int/comm/internal_market/privacy/law_fr.htm

O artigo 8.° da CEDH assegura a todos o respeito da sua vida privada e da sua correspondéncia,
estabelecendo as condices em que podem ser aceites restricdes a estes direitos. O Tribunal Europeu
dos Direitos do Homem (a seguir designado "Tribunal") aplicou em vérias ocasides o artigo 8.° as
comunicacoes de correio classico.

Considerou-se que aintercepcéo, abertura, leitura, atraso da recepcao, ou criacdo de entraves ao envio
de correspondéncia contrariam o artigo 8.° da CEDH?. Da jurisprudéncia da Comissdo e do Tribunal
Europeu dos Direitos do Homem pode concluir-se que, mediante a conjugac@o das nogdes de “vida
privadd’ e de "correspondéncia’, as comunicagbes de correio electrénico estdo seguramente
abrangidas pelo artigo 8.° da CEDH?. Os utilizadores de correio electrénico podem razoavelmente
esperar que as suas comunicagfes ndo sgam inspeccionadas por terceiros, quer publicos quer
privados.

O dever de respeito da "correspondéncia’ inclui ndo s a sua confidencialidade mas também o direito
de a enviar e receber®. Assim, pode concluir-se que uma proibicso genérica do envio ou recepcio de
correio electrénico violao artigo 8.° da CEDH.

Qualquer pessoa abrangida pela jurisdicdo de um dos Estados signatarios da CEDH tem direito ao
respeito da sua vida privada e da sua correspondéncia, o que inclui todas as partes envolvidas numa
comunicacdo. No processo A/Franca (1993), o Tribunal decidiu que a gravacdo de uma conversa
telefénica com o consentimento apenas de uma das partes contrariava o direito ao respeito pela
correspondéncia da outra parte envol vida na comunicacgao.

Segundo a CEDH, os Estados contratantes podem legalmente interceptar a correspondéncia, incluindo
as comunicacOes electrénicas, ou adoptar outras medidas, se tal for necessario para alcancar
determinados objectivos previstos na Convencao, interpretados segundo a jurisprudéncia do Tribunal
Europeu dos Direitos do Homem. Pode definir-se “intercepcdo” como 0 acesso por terceiros ao
contelido e/ou aos dados de tréfego relacionados com as comunicagdes privadas entre dois
correspondentes ou mais, incluindo os dados de trafego referentes a utilizagdo dos servicos de
comunicacdo electrénicos, que constitua uma violacdo do direito das pessoas a privacidade e a
confidencialidade da correspondéncia. Tal ingeréncia é inaceitavel, a menos que, nos termos do n.° 2
do artigo 8.° da CEDH e da interpretacéo que o Tribunal faz desta disposicéo, preencha trés critérios
fundamentais:

“...um fundamento legal, a necessidade de ta medida numa sociedade democrética e a sua
conformidade com um dos objectivos | egitimos constantes da Convencéo...”.

No processo “Niemitz” (de 1992), o Tribunal decidiu que as cartas ja entregues ao destinatario estavam
abrangidas pelo artigo 8.° da CEDH. Nessa decisdo o Tribunal afirmou igualmente que esta proteccédo
abrange ndo s6 as comunicagBes privadas, como também a correspondéncia comercial. Nos processos
“Klass’ (de 1978), “Malone” (de 1984) e “Huvig” (de 1990), o Tribunal afirmou que as comunicacfes
telefonicas sdo igualmente abrangidas pelo artigo 8.°. No que se refere a outros meios de comunicagdo, tem
relevancia o processo “Mersch” da Comissdo (1985): a Comissdo considerou que a intercepcdo de qualquer
forma de comunicagdo constitui uma violagéo do artigo 8.°.

Esta conclusdo é apoiada pelo facto de na maioria dos Estados-Membros a inspeccdo de mensagens de
correio electronico estar proibida e de, tanto a nivel internacional como nacional, terem sido criados poderes
especificos parainterceptar correio €l ectronico.

Processo Golder (1975), considerando 43; "Impedir alguém de trocar correspondéncia constitui, desde logo,
a forma mais grave de “ingeréncia’ (n.° 2 do artigo 8.°) com o exercicio do direito ao “respeito da sua
correspondéncia’; € inconcebivel que tal ndo estgja abrangido pelo artigo 8.°, quando este abrange
inquestionavelmente a sua mera supervisao”. A retengdo de correio recebido também constitui uma
ingeréncia (processo “ Schoneberger & Durmaz” de 1988).



A nivel das relagdes privadas, contudo, 0 mecanismo mais relevante para a aplicacdo dos direitos
previstos na Convengdo é a doutrina das obrigagdes positivas das Partes Contratantes. Para la da
obrigacd@o de ndo ingeréncia, as Partes Contratantes também tém de adoptar medidas positivas para
assegurar 0 gozo efectivo destes direitos, ndo sO relativamente aos poderes publicos como na esfera
das relagdes entre os privados. 1sso inclui a obrigacdo de estabelecer um quadro juridico adequado
para o exercicio destes direitos.

O n.° 2 do artigo 6.° do Tratado da Unido Europeia indica claramente que a Unido respeitara os
direitos fundamentais tal como os garante a CEDH, e tal como resultam das tradicfes constitucionais
comuns aos Estados-Membros, enquanto principios gerais do direito comunitario. Nos termos do n.° 3
do artigo 52.° da Carta dos Direitos Fundamentais da UE, o significado e o ambito dos direitos
constantes da Carta seréo os mesmos do que os previstos ha CEDH. Esta disposicdo ndo impede o
direito comunitario de prever uma proteccdo acrescida.

B) Disposicles especificas aplicaveis a confidencialidade das comunicacfes de correio
electronico

Conforme referimos, a confidencialidade das comunicagdes € garantida por mais duas directivas
comunitérias. Ao avadiar a questdo da confidencialidade das comunicagdes, as disposices destas
directivas devem ser interpretadas em conjugacdo com a CEDH, bem como com a jurisprudéncia do
Tribunal Europeu dos Direitos do Homem anteriormente descrita.

A Directiva 95/46/CE do Parlamento Europeu e do Conselho relativa a proteccdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados
(Directiva “proteccdo de dados’), cria um regime juridico horizontal para assegurar o respeito dos
direitos individuais a proteccdo de dados. No que se refere ao tratamento dos dados pessoais, a
Directiva “proteccéo de dados’ faz referéncia ao direito a privacidade, tal como reconhecida no artigo
8.° da CEDH®. O direito de receber e enviar informag&o é igualmente reconhecido como estando
incluido na liberdade de informacdo garantida pelo artigo 10.° da CEDH®. Além disso, segundo o
considerando 47, sera a pessoa de quem emana a mensagem, € nao quem propde 0 servico de
transmissdo, que em regra seré considerada responsavel pelo tratamento dos dados pessoais contidos
na mensagem; contudo, as pessoas que propdem esses servigos serdo em regra consideradas
responsaveis pelo tratamento dos dados pessoais suplementares necessarios ao funcionamento do
Servico.

A Directiva 2002/58/CE do Parlamento Europeu e do Conselho, relativa ao tratamento de dados
pessoais e a proteccao da privacidade no sector das comunicacfes electrénicas (Directiva “ privacidade
das comunicacdes electrénicas’), aplica-se ao tratamento de dados pessoais no contexto da prestacéo
de servicos de comunicagBes electronicas publicamente disponiveis nas redes publicas de
comunicacdes da Comunidade. As disposicdes desta directiva especificam e complementam as da
Directiva “proteccéo de dados’. A confidencialidade das comunicacdes é protegida, em especial, pelo
artigo 5.° da Directiva “ privacidade das comunicagdes el ectronicas’, que estabel ece:

Considerando 10: “Considerando que o objectivo das legislagdes nacionais relativas ao tratamento de dados
pessoais € assegurar o respeito dos direitos e liberdades fundamentais, nomeadamente do direito a vida
privada, reconhecido ndo so no artigo 8.° da Convencdo Europeia para a Proteccdo dos Direitos do Homem e
das Liberdades Fundamentais como nos principios gerais do direito comunitério”.

Considerando 37: Considerando que o tratamento de dados pessoais para fins jornalisticos ou de expressao
artistica ou literaria, nomeadamente no dominio do audiovisual, deve beneficiar de derrogagdes ou de
restricdes a determinadas disposi¢cdes da presente directiva, desde que tal seja necessario para conciliar os
direitos fundamentais da pessoa com a liberdade de expressdo, nomeadamente a liberdade de receber ou
comunicar informagdes, tal como é garantida, nomeadamente, pelo artigo 10° da Convencgdo Europeiaparaa
Proteccdo dos Direitos do Homem e das Liberdades Fundamentais’.



" Os Estados-Membros garantirdo, através da sua legislacdo nacional, a confidencialidade das
comunicacdes e respectivos dados de trafego realizadas através de redes publicas de comunicacfes e
de servicos de comunicagdes electronicas publicamente disponiveis. Proibirdo, nomeadamente, a
escuta, a instalacdo de dispositivos de escuta, 0 armazenamento ou outras formas de intercepcdo ou
vigilncia de comunicacdes e dos respectivos dados de trafego por pessoas que nao os utilizadores,
sem o consentimento dos utilizadores em causa, excepto quando legal mente autorizados a fazé-1o..." .

Além disso, o artigo 4.° da Directiva “privacidade das comunicacfes electrénicas’ determina que “o
prestador de um servico de comunicagdes el ectronicas publicamente disponivel adoptara as medidas
técnicas e organizativas adequadas para garantir a seguranca dos Seus Servigos, se Necessario
conjuntamente com o fornecedor da rede publica de comunicacdes no que respeita & seguranca da
rede’.

Igualmente relevante é a Directiva “comércio electrénico”, em especial as disposicdes relativas a
responsabilidade dos fornecedores de servigos Internet e de correio electronico, segundo as quais 0s
Estados-Membros ndo podem atribuir obrigacbes genéricas de controlo aos ISP e ESP. Essas
obrigacBes constituiriam uma infraccéo a liberdade de informacdo bem como a confidencialidade da
correspondéncia (artigo 15.° da Directiva “ comércio electronico” ).

I1l. FILTRAGEM DO CONTEUDO DASMENSAGENSDE CORREIO ELECTRONICO

Neste contexto juridico, coloca-se a questéo de saber se a filtragem das comunicagdes frequentemente
realizada pelos ISP ou ESP para atingirem diversos objectivos € compativel com a legislacdo
comunitéria.

A maioria dos ISP e ESP examinam minuciosamente as mensagens de correio electronico de forma
rotineira para fins como a filtragem de spam, a deteccdo de virus ou a correccéo ortografica. As
mensagens também sdo reencaminhadas, classificadas como urgentes, respondidas automaticamente,
convertidas em mensagens de texto para teleméveis (SMS), guardadas automaticamente e
armazenadas em pastas ou séo ainda objecto de conversio das suas hiperligactes em texto.

Em seguida é analisado o enquadramento juridico da filtragem efectuada pelas seguintes razfes: a)
deteccdo de virus, b) filtragem de spam e c) deteccéo de quaisgquer contetidos predeterminados.

A) Filtragem de mensagens de correio electronico com a finalidade de detectar virus

A filtragem de virus consiste no procedimento de verificacdo dos ficheiros para saber se
contém virus conhecidos. Nalguns casos, a deteccédo dos virus € acompanhada da sua limpeza,
gue é o procedimento de remogdo do virus detectado, de forma a que o ficheiro possa ser
utilizado em seguranca. Em linhas gerais, essa verificacdo tem lugar quando a mensagem
chega aos servidores do ESP. A maioria dos prestadores de servicos de correio electrénico
inclui a filtragem de virus como elemento do seu servigo, para se protegerem a si proprios e
aos utilizadores dos virus prejudiciais. Na maioria dos casos, os utilizadores ndo podem
dedligar afiltragem automética que vem incluida por defeito como parte do servico.

Ao avaliar os fundamentos legais que legitimam esta pratica, 0 Grupo de trabalho do artigo
29.° considerou que a criacdo e utilizacéo pelos ESP de sistemas de filtragem com o objectivo
de detectar virus se pode justificar pela obrigacdo de adoptar as medidas técnicas e
organizativas adequadas para garantir a seguran¢a dos seus servicos, tal como previsto no
supracitado artigo 4.° da Directiva “ privacidade das comunicacdes el ectrénicas’.

" Directiva 2000/31/CE do Parlamento Europeu e do Conselho, de 8 de Junho de 2000, relativa a certos

aspectos legais dos servigos da sociedade de informacéo, em especial do comércio electrénico, no mercado
interno.



Com efeito, dado que a entrega de mensagens com virus pode interromper 0s servicos de
correio electrénico dos prestadores (para além de danificar outros documentos e programas no
equipamento do utilizador final) e pregjudicar assim a transmisséo de outras mensagens de
correio electrénico, o Grupo de trabalho do artigo 29.° considera que a filtragem € uma medida
de seguranca que visa a proteccdo do sistema que controla os dados (ESP), o que, como
anteriormente se disse, € uma obrigagdo vinculativa para os prestadores dos servicos
electronicos de comunicacdes decorrente do artigo 4.° da Directiva “privacidade das
comunicagdes electronicas’.

O Grupo de trabalho do artigo 29.° considera que a utilizac&o de filtros para efeitos do artigo
4.° pode ser compativel com o artigo 5.° da Directiva “privacidade das comunicacles
electrénicas’.

O Grupo de trabalho do artigo 29.° desegja sublinhar, em especial, que as medidas referidas
anteriormente est&o em conformidade com os principios gerais de direito comunitario.

Além disso, o Grupo de trabalho do artigo 29.° considera que a aplicacdo de sistemas de
filtragem pelos ESP pode igualmente considerar-se como uma garantia da seguranca do
desempenho do contrato de prestacdo de servicos com 0s seus clientes, que esperam poder
receber e enviar mensagens de correio electronico com um certo grau de seguranca. Deste
modo, o processamento de dados efectuado pel os ESP que aplicam sistemas de filtragem pode
igualmente ser considerado legitimo nos termos da alinea b) do artigo 7.° da Directiva
“proteccdo de dados’ que prevé o tratamento dos dados “necessario para a execugdo de um
contrato no qual a pessoa em causa € parte’.

Dado que, como se disse, nos termos do artigo 4.° da Directiva “privacidade das
comunicacoes electronicas’ afiltragem de virus pode ser justificada para proteger a seguranca
dos servigos e/ou, nos termos da alinea b) do artigo 7.° da Directiva “proteccdo de dados’,
para assegurar o proprio desempenho do contrato, sem prejuizo da confidencialidade das
comunicacdes, o Grupo de trabalho do artigo 29.° recorda a necessidade de os fornecedores de
servicos de correio electronico assegurarem o cumprimento das seguintes condigdes:

a) o contelido das mensagens e dos anexos tem de ser mantido secreto so deve ser divulgado
a0(s) destinatario(s);

b) se for encontrado um virus, o programa instalado deve oferecer garantias suficientes em
relacéo a confidencialidade;

¢) se a filtragem dos virus for executada sob a forma de andlise do contetido, deve ser
efectuada automati camente e apenas com esta finalidade, ou segja, os contelidos ndo devem
ser analisados com qual quer outro objectivo.

Devem ser iguamente fornecidas informagfes sobre a filtragem (ver em seguida a seccéo
especifica



B) Filtragem de mensagens de correio electr6nico com a finalidade de detectar spam®

Os ISP e ESP utilizam vérias técnicas para evitar que as mensagens de correio electronico
indesgjaveis, isto € 0 spam (ndo necessariamente s6 com publicidade), cheguem aos seus
destinatarios.

Uma delas consiste na utilizacdo das chamadas "lista negras’, em que os enderecos IP de
certos servidores e as séries de enderegos IP dindmicos atribuidos a certos ISP sdo
repertoriados’. As"listanegras’ ndo sdo objecto de andlise aprofundada neste parecer.

A filtragem do spam tornou-se, de facto, uma prética necessaria. Se 0s servigos de correio
electronico ndo utilizassem a filtragem do correio electrénico para eliminar o spam, haveria
cada vez mais entradas de spam e 0s sistemas tornar-se-iam provavelmente muito lentos e
ineficientes, impossibilitando praticamente o recurso aos servicos de correio electrénico pelos
utilizadores. Obviamente, isso causaria 0 descontentamento dos consumidores e,
provavelmente, implicaria limitagbes & possibilidade de fornecer um servico de correio
electrénico fidedigno e seguro.

Apesar de 0 spam ndo ser, por Si SO, uma ameaca para a seguranca dos servigos dos ESP, mas
antes para o desempenho global da rede e do servico de correio electronico em particular, este
pode provocar a incapacidade de os ESP fornecerem o proprio servigo de correio electréonico.
O Grupo de trabalho do artigo 29.° considera que o facto de o artigo 4.° da Directiva
“privacidade das comunicacOes electronicas’ exigir que os fornecedores de servigos de correio
€l ectrénico adoptem medidas técnicas e organizativas adequadas para garantir a seguranca dos
Seus servicos é relevante, ndo so para efeitos da seguranca dos proprios ESP e dos servicos de
rede, como também para o desempenho global dos servicos de correio electrénico e derede. A
seguranca dos ESP é um problema, na medida em que afecte os seus servicos. Por este
motivo, 0 Grupo de trabalho do artigo 29.° considera que o0 artigo 4.° poderia igualmente
aplicar-se a esta situagdo. Por outras palavras, as ameagas ao desempenho geral dos servigos
de correio electronico e dos servicos de rede podem justificar que os ISP e ESP continuem a
efectuar a filtragem com a finalidade de combater o spam. Se tivermos em conta os efeitos do
spam, mesmo nos casos em que por dia 0 seu remetente distribui diariamente pouca
informagdo através de mensagens, mas em que essa informagdo € enviada a um grande
nimero de destinatarios, reforcase 0o argumento a favor da aplicacdo do artigo 4.° da
Directiva “ privacidade das comunicagdes electronicas’ porque, mesmo nestes casos, 0 envio
de um numero limitado de mensagens poderia obstruir o tréfego da Internet e lesar seriamente
afiabilidade, segurancae eficiéncia de servicos de correio eectronico em geral. Além disso,
pelos mesmos motivos, 0 Grupo de trabalho do artigo 29.° considera igualmente que essa
filtragem poderia ser legitimada com base na aineab) do artigo 7.° da Directiva “ proteccéo de
dados’, tendo em conta a necessidade de filtrar 0 spam para que o fornecedor de correio
electrOnico possa executar correctamente o contrato de prestacdo de servicos de que o
destinatario € parte.

O documento da OCDE designado "Regulamentos anti-spam”, elaborado pelo Grupo de trabalho “spam” em
Marco de 2005 (DSTI/CP/ICCP/SPAM(2005)1), define o conceito de spam da seguinte forma: "O
termo"spam” é frequentemente utilizado nos meios de comunicacdo internacionais e em declaracdes
politicas dos diferentes paises, mas nao ha uma definicdo comum geralmente aceite. Embora em geral se
refira aos mesmos fendmenos, os diferentes paises definem-no segundo o seu ambiente local. Para
desenvolver uma politica anti-spam é essencial que a sua natureza seja claramente compreendida e definida
€ que se separe 0 spam das praticas legitimas".

Ao usar esta técnica, o fornecedor de correio electrénico ndo efectua uma filtragem, limita-se a obstruir (ou
Sgja, recusa-se a aceitar) as mensagens provenientes dos servidores constantes da “lista negra’ ou de séries
de enderecos | P, sem examinar o seu contelido. Apesar de esta pratica ser, em principio, menos intrusiva do
gue afiltragem dos contetidos, podem levantar-se dividas a nivel da liberdade de expressdo, bem como do
direito aliberdade de enviar e receber correspondéncia reconhecido pelo artigo 8.° da CEDH, de acordo com
ainterpretagdo do Tribunal.



C)

Por outro lado, o Grupo de trabalho do artigo 29.° esta preocupado com o facto de, por vezes,
afiltragem dar “falsos positivos’, ou sgja, ha mensagens "desgjadas’ e legitimas que ndo sdo
entregues porque sdo consideradas spam. O Grupo de trabalho do artigo 29.° considera que a
accdo de filtrar e reter o correio recebido supostamente indesgjavel pode implicar ndo s6 uma
ameaca a liberdade de expressdo, mas também uma violagcdo do artigo 10.° da CEDH e
constituir uma ingeréncia nas comunicacdes privadas™®.

Nestes termos, sem prejuizo da aplicacdo do artigo 4.° da Directiva “privacidade das
comunicacdes electronicas’ e a fim de proteger o principio da liberdade de comunicactes
reconhecida pelo artigo 10.° da CEDH, bem como a confidencialidade das comunicacdes
estabelecida no artigo 5.° da Directiva “privacidade das comunicaces electrénicas’ e
reconhecida pelo artigo 8.° da CEDH, o Grupo de trabalho do artigo 29.° recomenda
vivamente aos fornecedores de servicos de correio electrénico que tenham em conta as
seguintes recomendacdes, que visam principalmente permitir aos destinatarios de mensagens
controlar as comunicagdes que, em principio, Ihes sdo enderegadas:

a) O Grupo de trabalho do artigo 29.° incentiva a pratica que consiste em dar aos subscritores
a possibilidade de optar por ndo submeter as suas mensagens a filtragem para efeitos de
deteccdo de spam, de verificar se as mensagens consideradas spam o eram mesmo e de
decidir os "tipos"' de spam que devem ser suprimidos. Além disso, o Grupo de trabalho do
artigo 29.° é iguamente favorédvel ao facto de alguns ESP oferecerem aos subscritores
uma forma simples de optar de novo pela filtragem das suas mensagens com a finalidade
de eiminar o spam;

b) O Grupo de trabalho do artigo 29.° incentiva iguamente o desenvolvimento de
ferramentas de filtragem que os utilizadores finais podem instalar ou configurar no seu
equipamento terminal, em servidores de terceiros ou no servidor de correio electrénico
dos fornecedores e que lhes permitem controlar o que querem receber ou ndo, a fim de
diminuir igualmente 0s custos inerentes a recepcdo de correio electrénico ndo solicitado,
tal como previsto no quadragésimo quarto considerando da Directiva 2002/58. O Grupo
de trabalho do artigo 29.° apoia igualmente a investigacdo com vista a criacéo de outras
ferramentas para combater 0 spam que sgjam menos intrusivas.

Além disso, o Grupo de trabalho do artigo 29.° lembra aos prestadores de servicos de correio
electronico que filtram mensagens para efeitos da deteccéo de spam o seu dever, decorrente do
artigo 10.° da Directiva “ protec¢do de dados’, de informar os subscritores da sua politica de
spam de forma clara e inequivoca, tal como descrito na Seccdo |V do presente parecer. O
fornecedor de servicos de correio electrénico deve igualmente assegurar a confidencialidade
dos mensagens filtradas, que ndo devem ser utilizadas para qualquer outro objectivo.

Filtragem de mensagens com o0 objectivo de detectar quaisquer contelidos
predeter minados

O Grupo de trabalho do artigo 29.° nota que alguns fornecedores de servicos de correio
electrénico se reservam o direito de examinar e até de remover qualquer conteldo
predeterminado™, por exemplo, no caso de tal conte(ido poder alegadamente incluir material
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Tal como reconhecido pelo Tribunal no processo Schdneberger & Durmaz, de 1988.

Ver as “condi¢fes contratuais’ do servico Yahoo: é aceite que a Yahoo! podera, ou ndo, visuaizar os
contetidos, mas que a Yahoo! ou 0s seus agentes ou representantes terdo o direito (mas ndo a obrigacéo),
segundo o seu critério, de visualizar, recusar ou remover qualquer conteldo acessivel através do servico.
Sem prejuizo do que precede, a Yahoo! ou os seus representantes tém o direito de remover qualquer
contetido que desrespeite as “condicdes gerais’ do servico, ou que por outro motivo seja condenével. E
aceite 0 dever de avaliar e suportar todos os riscos associados a utilizacdo de qualquer contelido, incluindo a
confianca na exactiddo, integralidade ou utilidade de tais conteidos. E aceite que ndo se pode confiar em



ilegal ou indesgjado pelo destinatario que utiliza esse servigo especifico. A técnica utilizada
neste tipo de filtragem € muito semelhante a utilizada na detec¢ao de virus e spam.

Ao contrario da deteccdo de virus, a filtragem de mensagens para detectar contelidos
predeterminados, mesmo que esses contelidos sgjam alegadamente ilegais, ndo pode ser
considerada uma medida técnica e organizativa para proteger a seguranca dos servicos de
correio  electronico, tal como previsto no artigo 4.° da Directiva “privacidade das
comunicagdes electronicas’. O material contido nessas mensagens ndo representa qual quer
ameaca de prejuizo para o prestador de servicos de correio electrénico nem de paragem das
comunicacdes. Por conseguinte, a filtragem para efeitos de deteccdo deste material nédo é
legitimada pela necessidade de o fornecedor proteger a seguranca do servico. O Grupo de
trabalho do artigo 29.° esta iguamente preocupado com o facto de esse tipo de filtragem
permitir aos prestadores de servicos de correlo electronico exercerem censura sobre as
comunicacdes por correio electrénico privado, por exemplo bloqueando mensagens cujo
conteido pode ser perfeitamente legal, 0 que levanta sérias dividas a nivel da liberdade de
expressdo e de informagéo. O Grupo de trabalho do artigo 29.° sublinha que os prestadores de
servicos ndo tém qualquer obrigacdo genérica de controlar os contelidos predeterminados ou
alegadamente prejudiciais mas, como em seguida se explica, este tipo de servigo poderia ser
oferecido por um prestador enquanto servigo de valor acrescentado.

Assim, o Grupo de trabalho do artigo 29.° considera que, nos termos do n.° 1 do artigo 5.° da
Directiva “ privacidade das comunicacfes electronicas’, os fornecedores de correio electrénico
estdo proibidos de filtrar, armazenar ou efectuar qualquer outro tipo de intercepcdo das
comunicacdes e dos dados de tréfego conexos com o objectivo de detectar qualquer contetido
predeterminado sem 0 consentimento dos utilizadores dos servigos, sem para tanto estarem
legalmente autorizados nos termos do artigo 15.° da referida directiva, tal como aplicada pela
legidlacdo dos Estados-Membros.

V. OBRIGACAO DE INFORMAR

Para aém do artigo 5.° da Directiva “privacidade das comunicacfes electrénicas’, o tratamento dos
dados pessoais com a finalidade de conhecer o contelido e/ou os dados de tréfego referentes a
comunicacdes privadas deve igualmente obedecer a varios requisitos previstos na Directiva “ proteccao
de dados’.

A Directiva “protec¢cdo de dados’ prevé, nomeadamente, a obrigacdo de informar as pessoas sobre 0
processamento dos seus dados pessoais. Em especial, o artigo 10.° "Informacdo em caso de recolha de
dados junto da pessoa em causa”" impde aos responsaveis pelo tratamento dos dados a obrigacéo de
fornecer a pessoa cujos dados pessoais sdo recolhidos certas informacfes, incluindo a identidade do
responsavel pelo tratamento desses dados e os objectivos para que serdo processados. Além disso, o
n° 1, alinea a), do artigo 6.° da Directiva “proteccdo de dados’ prevé que os dados devem ser
processados leal e licitamente, o que reforga a obrigacdo de os responsaveis pelo tratamento dos dados
serem compl etamente transparentes em relagcdo as condi¢des de tratamento dos dados pessoais.

gualquer contelido criado pela Yahoo! ou apresentado a Yahoo!, incluindo, sem limitagdes, a infomacdo
constante dos “Message Boards” Y ahoo! ou nas outras partes do servico. E aceite e consentido que a Y ahoo!
pode aceder, guardar e revelar a informagdo e contelidos da sua conta, se atal for obrigada por lei ou pela
convicgdo, de boa fé, de que tal acesso, guarda ou revelacdo é razoavelmente necessario para: a) respeitar
um processo judicial; b) aplicar as condi¢des contratuais do servigo; ¢) responder a alegacdes de que
gualquer contetdo viola os direitos de terceiros; d) responder aos pedidos de apoio ao cliente; ou €) proteger
os direitos, propriedade ou a seguranca pessoa da Y ahoo!, dos seus utilizadores e do publico.



Quanto a filtragem com finalidade de detectar virus e spam, o Grupo de trabalho do artigo 29.°
considera adequada a prética dos ESP que consiste em informar os subscritores no ambito das
condicdes contratuai s do servico.

Além disso, os ESP devem iguamente respeitar o artigo 4.° da Directiva “privacidade das
comunicacdes eectronicas’, que exige que os prestadores de servicos de comunicacdes €lectronicas
publicamente disponiveis informem os subscritores dos riscos especificos de falhas na seguranca da
rede. Quando as solucdes possiveis para 0s problemas de seguranca se encontrarem fora do &mbito de
accao dos prestadores de servicos, estes devem informar os utilizadores e subscritores das medidas que
podem tomar para proteger a seguranca das suas comunicagoes.

V. OUTROS SERVICOS CONEXOSDO CORREIO ELECTRONICO

O Grupo de trabalho do artigo 29.° nota o desenvolvimento de um novo tipo de produtos de software e
de servigos, como por exemplo o chamado servico “ Did they read it?”, que visa detectar a abertura de
correio electrénico.

Este tipo de servico permite aos subscritores saber se uma mensagem por si enviada a) foi lida pelo
destinatério(s), b) quando foi lida, ¢) quantas vezes foi lida (ou pelo menos aberta), d) se foi
reencaminhada e €) para que servidor de correio electronico, incluindo a sua localizagdo. Finamente,
permite igualmente saber o programa de navegacdo na Web e o sistema operativo utilizado pelo
destinatario do correio electrénico.

O processamento de dados € executado secretamente, ou seja, ndo € fornecida qualquer informacéo
sobre 0 processamento dos dados aos destinatérios das mensagens cujos dados sdo recolhidos. Além
disso, os destinatérios das mensagens ndo tém a possibilidade de aceitar ou recusar a referida recolha
de informagdo. Em suma, ao contrario dos sistemas de reconhecimento de mensagens cléssicos, com
estes novos produtos o destinat&rio ndo tem a possibilidade de aceitar ou recusar o envio da
informag&o para o utilizador do programa.

O Grupo de trabalho do artigo 29.° manifesta a sua firme oposi¢do a esta forma de processamento,
porque os dados pessoais sobre 0 comportamento dos destinatérios séo registados e transmitidos sem o
Seu consentimento inequivoco. Este processamento, executado secretamente, é contrario aos principios
de proteccdo dos dados que exigem a lealdade e transparéncia na recolha dos dados pessoais prevista
pelo artigo 10.° da Directiva“protec¢éo de dados’.

Para se poder proceder ao processamento dos dados do destinatério de uma mensagem de correio
electrénico no sentido de saber se a mensagem foi lida e quando e se foi reenviada, € necessario o seu
consentimento inegquivoco. N&o existe qualquer outra justificagdo legal para este processamento. Por
conseguinte, o processamento de dados efectuado secretamente € contrario aos principios de proteccéo
dos dados que, nos termos do artigo 7° da Directiva “proteccdo de dados’, exigem claramente um
consentimento.

VI. CONCLUSAO
Dada aincerteza relativa a compatibilidade da filtragem de mensagens de correio electrénico e o facto

de as partes interessadas terem pedido orientacdes, o Grupo de trabalho considerou Util publicar o
presente parecer.
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O Grupo de trabalho do artigo 29.° incentiva os prestadores de servicos de correio electrénico a terem
em conta as orientagdes e recomendagbes contidas no presente parecer na forma como prestam os seus
servicos. Além disso, como elemento da sua politica de promocéo das tecnologias que incorporam os
requisitos de proteccdo de dados e de privacidade na concepcao das infra-estruturas e dos sistemas de
informagdo, incluindo o equipamento terminal, o Grupo de trabalho do artigo 29.° gostaria de
incentivar os criadores de programas de correio electronico a conceber e desenvolver sistemas que
assegurem a privacidade de forma a reduzir a0 minimo o processamento dos dados pessoais,
limitando-o a0 que sgja absolutamente necessario e proporcional para alcancar 0s objectivos desse
processamento.

Feito em Bruxelas, em 21 de Fevereiro de 2006
Pelo Grupo de trabalho

O Presidente
Peter Schaar
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