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O GRUPO DE TRABALHO SOBRE A PROTECCAO DASPESSOAS SINGULARESNO QUE DIZ
RESPEITO AO TRATAMENTO DE DADOS PESSOAIS

instituido pela Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de
Outubro de 1995,

Tendo em conta o artigo 29.° e a alinea @) do n.°1 e o n°.3 do artigo 30.° da referida
directiva, bem como o n.° 3 do artigo 15.° da Directiva 2002/58/CE do Parlamento
Europeu e do Conselho, de 12 de Julho de 2002,

Tendo em conta o artigo 255.° do Tratado CE e o Regulamento (CE) n.° 1049/2001 do
Parlamento Europeu e do Conselho, de 30 de Maio de 2001, relativo a0 acesso do
publico aos documentos do Parlamento Europeu, do Conselho e da Comisséo,

Tendo em conta 0 seu Regulamento Interno,

ADOPTOU O PRESENTE PARECER:

1 Jorna Oficial L 28 de 23.11.1995, p. 31, disponivel em:
http://europa.eu.int/comm/internal_market/en/media/dataprot/index.htm
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|. INTRODUCAO

O Grupo de Trabalho esta consciente da necessidade de realizar uma analise aprofundada
do conceito de dados pessoais. As informacfes sobre as préticas actuais nos Estados-
Membros da UE apontam para alguma incerteza e diversidade entre os Estados-Membros
no que toca a aspectos importantes deste conceito que poderdo afectar o correcto
funcionamento do actual quadro de proteccdo de dados em contextos diferentes. O
resultado da andlise de um elemento central na aplicacéo e interpretacdo das regras de
proteccdo de dados, terd um profundo impacto em toda uma série de questfes relevantes
e sera especialmente importante para temas como a Gestdo da |dentidade no contexto da
Administracdo em linha (e-Government) e da Salde em linha (e-Health), bem como no
contexto da RFID (identificagdo por radiofrequéncia).

O objectivo do presente parecer do Grupo de Trabalho € chegar a um entendimento
comum acerca do conceito de dados pessoais, das situacdes em que se devera aplicar a
legislacio nacional de proteccdo de dados e da forma como esta devera ser aplicada. E
essencial dispor-se de uma definicdo comum da nogdo de dados pessoais para se poder
definir o que esta incluido e o que esta excluido do ambito de aplicacdo das regras de
proteccdo de dados. Um corolario do presente trabalho é fornecer orientagGes sobre o
modo como as regras nacionais de proteccdo de dados deverdo ser aplicadas a certos
tipos de situagfes que ocorrem em toda a Europa, contribuindo assim para uma aplicagéo
uniforme dessas mesmas normas, 0 que congtitui uma funcdo central do Grupo de
Trabalho do artigo 29.°.



O presente documento utiliza exemplos retirados da prética nacional das APD europeias
para apoiar e ilustrar a andise desenvolvida. A maioria dos exemplos foi editada apenas
para melhor se adaptar ao presente objectivo.

CONSIDERACOES GERAISE QUESTOESDE POLITICA

A Directiva contém uma noc¢ao ampla de dados pessoais

A definicéo de dados pessoais constante da Directiva 95/46/CE (a seguir designada por
a"“Directiva de protecgdo de dados’ ou a“Directiva’) refere o seguinte:

Entende-se por “ Dados pessoais, qualquer informacao relativa a uma pessoa singular
identificada ou identificavel («pessoa em causa»); € considerado identificavel todo
aquele que possa ser identificado, directa ou indirectamente, nomeadamente por
referéncia a um nimero de identificacdo ou a um ou mais elementos especificos da sua
identidade fisica, fisiolégica, psiquica, econdmica, cultural ou social” .

Convém notar que esta definicdo reflecte a intencdo do legislador comunitério de uma
nocéo ampla de “dados pessoais’, que se manteve em todo o processo legidativo. A
proposta inicial da Comisséo explicava que “tal como na Convencéo 108, é adoptada
uma definicdo ampla para abranger todas as informagdes que possam ser ligadas a
determinada pessoa'?. A proposta alterada da Comissdo referia que “a proposta
alterada vai ao encontro do desgo do Parlamento de que a definicdo de "dados
pessoais’ sgja 0 mais geral possivel para incluir toda a informacao respeitante a uma
pessoa identificavel”®, um desejo também tido em consideragdo pelo Conselho na
posicdo comum?®.

O objectivo das regras contidas na Directiva € a proteccao das pessoas singulares.

O artigo 1.° tanto da Directiva 95/46/CE como da Directiva 2002/58/CE indica
claramente o fim dltimo das regras nele contidas: proteger as liberdades e os direitos
fundamentai s das pessoas singulares e, em especial, o direito avida privada, no que diz
respeito ao tratamento de dados pessoais. Trata-se de um elemento muito importante a
ter em conta na interpretacdo e aplicacdo das regras de ambos 0s instrumentos que
poderd ser decisivo para determinar o0 modo como as disposi¢cdes da Directiva sao
aplicadas a varias situagdes em que os direitos das pessoas singulares ndo estdo em
risco e que podera alertar contra qualquer interpretacdo das mesmas regras que privaria
as pessoas singulares da proteccdo dos seus direitos.

O ambito de aplicacdo da Directiva exclui determinadas actividades e o texto
consagra uma certa flexibilidade para permitir uma resposta juridica adequada as
diferentes circunstancias.

Apesar do conceito amplo de “dados pessoais’ e de “tratamento” contido na Directiva,
o simples facto de uma determinada situacéo poder ser considerada como envolvendo o
“tratamento de dados pessoais’ ha acepcdo da definicdo ndo determina por si SO que
esta situacao seja abrangida pelas regras da Directiva, nomeadamente pelo disposto no
seu artigo 3.°. Para além das derrogacfes decorrentes do ambito de aplicacdo do direito

2 COM (90) 314 final, 13.9.1990, p. 19 (comentério sobre o artigo 2.9).
3 COM (92) 422 final, 28.10.1992, p. 10 (comentério sobre 0 artigo 2.9).
Posic¢éo comum (CE) n.° 1/95, adoptada pelo Conselho em 20 de Fevereiro de 1995, JO C 93 de
13.4.1995, p. 20.
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comunitério, as derrogacOes ao abrigo do artigo 3.° tém em consideracdo 0 meio
técnico de tratamento (de uma forma manual e ndo estruturada) e a intencdo de uso
(para actividades exclusivamente pessoais ou domeésticas de uma pessoa singular).
Mesmo nos casos em que o tratamento de dados pessoais € abrangido pelo ambito da
Directiva, nem todas as regras desta serdo aplicavels no caso em apreco. Algumas das
disposicdes da Directiva prevéem um grau consideravel de flexibilidade por forma a
consagrar 0 equilibrio adequado entre, por um lado, a proteccdo dos direitos da pessoa
em causa e, por outro, os interesses legitimos dos responsaveis pelo tratamento,
terceiros e o interesse publico que podera existir. A titulo de exemplo de disposicies
deste tipo, pode referir-se 0 artigo 6.° (periodo de conservacdo em funcdo da
necessidade dos dados), aalineaf) do artigo 7.° (avaliacéo do interesse para justificar o
tratamento), Ultimo paragrafo da alinea c) do artigo 10.° eaaineac) do n.° 1 do artigo
11.° (informacdo da pessoa em causa, quando necessario, para garantir tratamento
justo) ou o artigo 18.° (derrogacOes aos requisitos de notificagcdo), para mencionar
apenas alguns casos.

O ambito das regras de proteccdo de dados ndo devera ser inadequadamente
ampliado

Um resultado indesgjdvel seria acabar por aplicar regras de proteccdo de dados a
situacBes que ndo se pretendia contemplar e que ndo foram previstas pelo legislador.
As derogagbes materiais a0 abrigo do artigo 3.° acima mencionadas e 0s
esclarecimentos dados nos considerandos 26 e 27 da Directiva mostram a forma como
o legislador pretendia que a proteccéo de dados fosse aplicada.

Uma limitagdo prende-se com a forma como os dados sfo tratados. E (til relembrar
que as razdes que levaram a aprovacdo das primeiras leis de proteccdo de dados, nos
anos 70, residiam no facto de as novas tecnologias, sob forma de tratamento
electronico de dados, permitirem um acesso mais fécil e mais generalizado a dados
pessoais do que as formas tradicionais de tratamento. Consegquentemente, a proteccao
de dados a0 abrigo da Directiva pretende proteger as formas de tratamento que
tipicamente apresentam um maior risco de “acesso fécil aos dados pessoas’
(considerando 27). O tratamento de dados ndo automatizado so esta incluido no ambito
da Directiva quando os dados fazem parte de um sistema de arquivo ou quando se
destinam a fazer parte de um sistema desse tipo (artigo 3.°).

Uma outra limitagéo geral a aplicacdo da proteccéo de dados ao abrigo da Directiva
reside no tratamento de dados em circunstancias em que os meios de identificagdo da
pessoa em causa ndo sd0 “susceptiveis de serem razoavelmente utilizados’
(considerando 26), uma questdo que sera tratada posteriormente.

Mas devera evitar-se igualmente uma restricao indevida da interpretacéo do conceito
de dados pessoais

Nos casos em que uma aplicacdo mecanica de absolutamente todas as disposi¢es da
Directiva teria, a primeira vista, consequéncias excessivamente pesadas ou mesmo até
absurdas, devera primeiro verificar-se 1) se a situacéo é abrangida pelo ambito da
Directiva, nomeadamente tendo em conta o disposto no seu artigo 3. e 2) em caso
afirmativo, se a propria Directiva ou a legisacdo nacional adoptada ao abrigo da
mesma, ndo permitem derrogagdes ou simplificagbes em situagbes especificas por
forma a proporcionar uma resposta juridica apropriada e, a0 mesmo tempo, assegurar a
proteccdo dos direitos das pessoas singulares e dos interesses em causa. Ser4 mais
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conveniente ndo restringir indevidamente a interpretacdo da definicdo de dados
pessoais, mas notar que existe consideravel flexibilidade na aplicacéo das regras aos
dados.

As Autoridades Nacionais de Supervisdo da Proteccéo de Dados desempenham um
papel essencial nesta &rea, no ambito da sua missdo de controlo da aplicagdo da
legislagdo de proteccdo de dados, que inclui assegurar a interpretacdo das disposicoes
legais e dar orientacdes concretas aos responsavels pelo tratamento e as pessoas em
causa. Estas autoridades dever&o defender uma definicdo que sgja suficientemente
ampla para permitir antecipar evolucdes futuras e abarcar todas as “zonas cinzentas’,
utilizando de forma legitima a flexibilidade prevista na Directiva. De facto, o texto da
Directiva convida ao desenvolvimento de uma politica que combine uma interpretacéo
ampla da nocdo de dados pessoais e um equilibrio adequado na aplicacéo das regras da
Directiva

ANALISE DA DEFINICAO DE * DADOS PESSOAIS" DE
ACORDO COM A DIRECTIVA DE PROTECCAO DE DADOS

A definicéo contida na Directiva assenta em quatro pilares que, para efeitos do presente
documento, seréo analisados separadamente:

- “qualquer informagdo”

“relativaad’

“identificada ou identificavel"
“pessoa singular”

Estes quatro pilares estéo intimamente relacionados e apoiam-se uns nos outros. No
entanto, por uma questéo de metodologia, cada um serd tratado separadamente.

1. PRIMEIRO ELEMENTO: “QUALQUER INFORMACAQO”

A expressdo “qualquer informagdo” contida na Directiva indica claramente a intengdo
do legislador de prever um conceito de dados pessoais alargado. Esta redaccdo suscita
umainterpretacdo ampla.

Da perspectiva da natureza da informacdo, o conceito de dados pessoais inclui
qualquer tipo de declaragbes sobre uma pessoa. Abrange informagéo “objectiva’, ta
como a presenca de determinada substéncia no sangue dessa pessoa, mas abrange
também informacdo, opinides e avaliacbes “subjectivas’. Este Ultimo tipo de
declaracfes constitui uma parte consideravel do tratamento de dados pessoais em
sectores como a banca, para avaliacéo da fiabilidade dos requerentes de empréstimos
(“O Tito é um requerente fidvel”), os seguros (“ndo é previsivel que o Tito morra em
breve’) ou o emprego (“ O Tito é um bom trabalhador e merece ser promovido”).

Para que a informag&o sgja considerada como “dados pessoais’ ndo € necessario que
sgja verdadeira ou comprovada. Na verdade, as regras de proteccdo de dados ja



contemplam a possibilidade de a informagdo ser incorrecta e prevéem o direito da
pessoa em causa avaliar ainformag&o e contesté-|a através dos meios apropriados’.

Da perspectiva do contetido da informacéo, o conceito de dados pessoais inclui dados
que fornecem qualquer tipo de informagdo. Isto abrange, como é evidente, informacéo
pessoal que, devido a sua natureza especia de risco, é considerada como “dados
sensiveis’ no artigo 8.° da Directiva, mas também tipos mais gerais de informag&o. A
expressdo “dados pessoais’ inclui informacdo que toca a esfera da vida privada e
familiar da pessoa stricto sensu, mas inclui também informagdo sobre qualquer tipo de
actividade realizada pela pessoa, tal como a que diz respeito as relacdes de trabalho ou
a0 seu comportamento econdémico e social. Inclui, assim, informag&o sobre pessoas
singulares, independentemente do seu estatuto ou papel (consumidor, paciente,
empregado, cliente, etc.).

Exemplo n.° 1: Préticas e hébitos profissionais

A informacdo sobre a prescricdo de medicamentos (ex. nimero de identificagdo do
medicamento, nome do medicamento, dose do medicamento, fabricante, preco de
venda, novo ou recarga, razdes de uso, razdes de ndo autorizacdo de substitutos, nome
e apelido de quem receita, nUmero de telefone, etc.), sgja sob forma de uma receita
individual ou sob forma de um tratamento que se infere de varias receitas, pode ser
considerada como dados pessoais sobre 0 médico que receita este medicamento,
mesmo que o paciente seja andnimo. Desta forma, fornecer informagdo sobre receitas
passadas por médicos identificados ou identificaveis a fabricantes de medicamentos
constitui uma comunicacdo de dados pessoais a terceiros na acepcdo da Directiva.

Esta interpretacdo € apoiada pela redaccdo da propria Directiva. Por um lado, o
conceito de vida privada e familiar deve ser um conceito amplo, tal como deixou claro
o Tribunal Europeu dos Direitos do Homem®. Por outro lado, as regras de proteccdo de
dados pessoais ultrapassam a proteccdo do conceito lato de direito ao respeito pelavida
privada e familiar. Convém notar que a Carta dos Direitos Fundamentais da Unido
Europeia consagra a proteccdo dos dados pessoais no artigo 8.° enquanto direito
auténomo, separado e diferente do direito a vida privada referido no seu artigo 7.°, o
mesmo se verificando a nivel nacional em alguns Estados-Membros. Isto € coerente
com o n.° 1 do artigo 1.°, que visa proteger “as liberdades e os direitos fundamentais
das pessoas singulares, nomeadamente [mas ndo exclusivamente] o direito a vida
privada’. Do mesmo modo, a Directiva faz especia referéncia ao tratamento de dados
pessoais em contextos fora do lar e da familia, tais como no dominio da legislacéo do
trabalho (alinea b) do n° 2 do artigo 8.°), das condenacbes penais, sancBes

A rectificac8o poderia ser feita através do aditamento de comentarios de refutacdo ou utilizando os
mei os juridicos adequados, tais como 0s mecanismos de recurso.
Acdrdéo do Tribunal Europeu dos Direitos do Homem no processo Amann / Suica de 16.2.2000,
parégrafo 65 : "[...] o conceito "vida privada" ndo devera ser interpretado de forma restritiva.
Nomeadamente, o respeito pela vida privada inclui o direito de estabelecer e desenvolver relacbes
com outros seres humanos; para além disso, ndo existe nenhuma razdo de principio que justifique a
exclusdo de actividades de natureza profissional ou comercial do conceito de "vida privada” (ver o
acordao Niemietz/ Alemanha de 16 de Dezembro de 1992, Série A, n° 251-B, pags. 33-34, § 29,e 0
acordéo Halford acima referido, pags. 1015-16, § 42). Essa interpretacéo ampla corresponde a da
Convencéo de 28 de Janeiro de 1981, do Conselho da Europa [ ...]"
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administrativas e decisdes civeis (n.° 5 do artigo 8.9), ou de marketing directo (alinea b)
do artigo 14.9). O Tribunal de Justica Europeu’ apoiou esta abordagem lata.

Do ponto de vista do formato, ou do meio, de que consta a informacdo, o conceito de
dados pessoais inclui informagdo disponivel em qualquer formato, afabético,
numeérico, grafico, fotografico ou acustico, por exemplo. Inclui informagcdo em suporte
papel, bem como informacdo armazenada, por exemplo, na memoéria de um
computador através do codigo binério ou numa video cassete. |sto € uma consequéncia
l6gica de se incluir o tratamento automatizado de dados pessoais no seu ambito.
Nomeadamente, deste ponto de vista, os dados de som e imagem sdo considerados
como dados pessoais, na medida em que possam representar informagdo sobre uma
pessoa singular. Neste contexto, a referéncia especifica a dados de som e imagem no
artigo 33.° da Directiva deve ser entendida como uma confirmagao e esclarecimento de
gue este tipo de dados estd, de facto, abrangido pelo ambito de aplicacéo da Directiva
(desde que todas as outras condicles estejam preenchidas), e que esta lhes € aplicavel.
Na realidade, trata-se de uma conclusdo légica da disposicdo contida neste artigo, o
qual tenta avaliar se a regras da Directiva ddo uma resposta juridica adequada nestas
areas. Este aspecto é ainda esclarecido no considerando 14, que refere que “tendo em
conta a importancia do desenvolvimento que, no ambito da sociedade de informacao,
sofrem actualmente as técnicas de captacdo, transmissido, manipulacédo, gravacao,
conservagdo ou comunicacdo de dados de som e de imagem relativos as pessoas
singulares, ha que aplicar a presente directiva ao tratamento desses dados’. Por outro
lado, para que a informagdo seja considerada como dados pessoais, ndo € necessario
gue esteja incluida num ficheiro ou numa base de dados estruturada. A informacéo que
conste de um texto livre inscrito num documento electronico poderd também ser
considerada como dados pessoais, desde que 0s outros critérios constantes da definicdo
de dados pessoais estejam preenchidos. Uma mensagem de correio electrénico, por
exemplo, contera “ dados pessoais’.

Exemplo n.° 2: Operacdes bancérias pelo telefone:

Nas operacfes bancérias pelo telefone, onde € gravada a voz do cliente a dar instruces
a0 banco, estas instrugdes gravadas devem ser consideradas como dados pessoais.

Exemplo n.° 3: Videovigilancia

As imagens de pessoas, captadas por um sistema de videovigilancia podem constituir
dados pessoai s desde que as pessoas sejam reconheciveis.

Exemplo n.° 4: O desenho de uma crianca

Como resultado de um teste neuropsiquiétrico feito por uma menina no contexto de um
processo em tribunal relativo a sua custédia, é apresentado um desenho feito pela
menina representando a sua familia. O desenho fornece informagéo sobre o seu estado
de espirito e sobre 0 que ela sente em relacéo a diferentes membros da sua familia.
Como tal, podera ser considerado como “dados pessoais’. De facto, o desenho ird
revelar informagcdo sobre a crianca (0 seu estado de salide do ponto de vista

" Ac6rddo do Tribunal de Justica Europeu C-101/2001de 6.11.2003 (Lindqvist), §24: " O conceito
dados pessoais utilizado no n°.1 do artigo 3° da Directiva 95/46 abrange, de acordo com a definicéo
da alinea (a) do artigo 2°, qualquer informacéo relativa a uma pessoa singular identificada ou
identificavel. O conceito abrange claramente 0 nome de uma pessoa em conjunto com o seu NUMmero
de telefone ou informag&o sobre as suas condic¢des de trabalho ou tempos livres'.
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psiquidtrico) e também sobre, por exemplo, 0 comportamento do seu pai ou da sua
mae. Consegquentemente, 0s pais neste caso poderdo ter a possibilidade de exercer o
seu direito de acesso a esta informagéo especifica

Devera ser feita uma referéncia especial aos dados biométricos. Estes dados podem ser
definidos como propriedades biologicas, caracteristicas fisiologicas, tragos fisicos ou
accOes reproduzivels, na medida em que essas caracteristicas e/ou acgbes sgjam
simultaneamente Unicas a essa pessoa e mensuravels, mesmo que os padrdes utilizados
na pratica para medi-las tecnicamente envolvam um certo grau de probabilidade.
Exemplos tipicos deste tipo de dados biométricos sdo as impressdes digitais, 0s
padrdes da retina, a estrutura facial, a voz, mas também a geometria das maos, os
padrbes das velas ou mesmo uma habilidade profundamente enraizada ou outra
caracteristica comportamental (tal como a assinatura manual, caligrafia, forma
particular de andar ou faar, etc...)

Uma particularidade dos dados biométricos é que estes podem ser considerados como
contelido da informagdo sobre uma determinada pessoa (Tito tem estas impressdes
digitais), bem como um elemento para estabel ecer umaligacdo entre umainformacéo e
a pessoa (este objecto foi tocado por alguém com estas impressdes digitais e estas
impressOes digitais correspondem ao Tito; como tal, este objecto foi tocado pelo Tito).
Assim sendo, podem funcionar como “identificadores’. De facto, devido a sua ligacéo
anica com uma determinada pessoa, os dados biométricos podem ser utilizados para
identificar a pessoa. Este caracter duplo também surge no caso de dados de ADN que
fornecem informagdo sobre o corpo humano e permitem uma identificacéo clara e
Unica da pessoa.

As amostras de tecidos humanos (tal como uma amostra de sangue) séo fontes de que
se podem extrair dados biométricos, mas ndo séo em si dados biométricos (tal como,
por exemplo, um padrdo de impressdes € um dado biométrico mas o proprio dedo ndo
0 é). Como tal, a extraccdo de informacdo das amostras € uma recolha de dados
pessoais a qual sdo aplicaveis regras da Directiva. A recolha, armazenamento e
utilizacdo das proprias amostras de tecido poderdo ser sujeitas a regras separadas’,

2. SEGUNDO ELEMENTO: “RELATIVAA”

Este elemento da defini¢do € crucial uma vez que € muito importante identificar, com
precisdo, quais as rel acbes/ligagoes relevantes e como distingui-las.

Em termos gerais, a informagdo pode considerar-se como “relativa’ a uma pessoa
guando é sobre essa pessoa.

Em muitas situagOes, esta relacdo pode ser estabelecida facilmente. Por exemplo, os
dados registados no ficheiro pessoal de determinada pessoa, no Departamento de
Pessoal, so claramente “relativos’ a situacdo dessa pessoa enquanto empregado. O
mesmo se passa com 0s dados sobre os resultados dos exames médicos de determinado
doente contidos no seu registo médico ou com a imagem de uma pessoa filmada numa
entrevista video.

8 Ver Recomendacéo do Conselho da Europa n.® Rec (2006) 4 do Comité de Ministros dos Estados-

Membros sobre investigagdo em materiais biol gicos de origem humana, de 15.3.2006.
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Existe, no entanto, toda uma série de outras situagdes em que, ao contrario dos
exemplos anteriores, nem sempre € tdo 6bvio decidir se a informacéo € “relativa’ a
uma pessoa.

Em algumas situagbes, a informagdo veiculada pelos dados esta relacionada
primeiramente com objectos e ndo com pessoas. Estes objectos normamente
pertencem a alguém, ou podem ser sujeitos a uma influéncia particular por parte de
pessoas ou exercerem nestas uma influéncia particular, ou podem manter algum tipo de
vizinhanga fisica ou geogréfica com pessoas ou com outros objectos. Assim, s
indirectamente se pode considerar que a informac&o diz respeito a essas pessoas ou
objectos.

Exemplo n.° 5: o valor de uma casa

O valor de uma determinada casa € uma informacéo sobre um objecto. As regras de
proteccdo de dados claramente ndo serdo de aplicagdo quando esta informagdo for
utilizada apenas parailustrar o nivel dos precos do imobiliério numa determinada zona.
No entanto, em certas circunstancias esta informagdo podera ser também considerada
como dados pessoais. De facto, a casa € um activo do seu proprietério, que servira
assim, por exemplo, para determinar o acance da obrigacdo desta pessoa em pagar
determinados impostos. Neste contexto, sera indiscutivel que esta informagdo devera
ser considerada como dados pessoais.

Uma analise semelhante aplica-se quando os dados séo primeiramente sobre processos
ou eventos, por exemplo, informacao sobre o funcionamento de uma maguina quando é
necessaria intervencdo humana. Em certas circunstancias, esta informacdo pode ser
também considerada como “relativa’ a uma pessoa.

Exemplo n.° 6: registo de oficinade um carro

O registo de servigo de uma oficina sobre um carro, detido por um mecanico ou uma
garagem, contém a informac&o sobre o carro, a quilometragem, as datas das revisoes,
0s problemas técnicos e a condicdo do material. No registo, esta informacdo esta
associada a uma matricula e a um numero de motor, que por sua vez podem ser
relacionados com o proprietario. Quando a garagem estabelece uma ligacdo entre o
veiculo e o proprietario, para fins de facturacdo, a informacdo sera “relativa’ ao
proprietério ou ao veiculo. Se a ligacdo for feita com o mecénico que trabalhou no
carro, para fins de determinar a sua produtividade, esta informacdo sera “relativa’
também ao mecanico.

O Grupo de Trabalho também j& analisou a questdo de quando é que a informacéo
pode ser considerada como “relativa’ a uma pessoa. No contexto dos debates sobre
questdes de proteccdo de dados suscitadas pelos dispositivos RFID, o Grupo de
Trabalho referiu que “ os dados referem-se a uma pessoa se se referirem a identidade,
caracteristicas ou comportamento de uma pessoa ou se tal informacéo for utilizada
para determinar ou influenciar a forma como essa pessoa € tratada ou avaliada®.”

Face aos casos acima mencionados e seguindo a mesma l6gica, poderia ser assinalado

que, para considerar que os dados sdo “relativos’ a uma pessoa, um elemento de

®  Documento do Grupo de Trabalho, n° WP 105: “Documento de trabalho sobre questdes relativas a
protecgéo de dados no &mbito da tecnologia RFID”, adoptado em 19.1.2005, p. 8.
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“conteido” OU um elemento de “finalidade” OU um elemento de “resultado” devera
estar presente.

O elemento de “contelldo” esta presente nos casos em que — no sentido mais obvio e
comum da expressdo “relativa @ — se da informagdo sobre determinada pessoa,
independentemente de qualquer objectivo por parte do responsavel pelo tratamento ou
de um terceiro, ou do impacto dessa informagéo na pessoa em causa. Uma informacéo
€“relativa’ a uma pessoa quando é “sobre” essa pessoa e isto tem de ser avaliado aluz
de todas as circunstancias do caso. Por exemplo, os resultados de andlises clinicas sdo
claramente relativos ao doente e a informagdo contida numa pasta de uma empresa
com o nome de determinado cliente é-lhe, claramente, relativa. Ou a informac&o
contida num dispositivo RFID ou num cédigo de barras incorporado num documento
de identificacdo de determinada pessoa € relativa a essa pessoa, como acontecera em
futuros passaportes com um chip RFID.

O facto de ainformagéo ser “relativa’ a determinada pessoa pode derivar igualmente
de um elemento de “finalidade”. Pode considerar-se que este elemento de “finalidade”
existe quando os dados séo utilizados, tendo em conta todas as circunstancias do caso
especifico, com a finalidade de avaliar, tratar de determinada forma ou influenciar o
estatuto ou 0 comportamento de uma pessoa.

Exemplo n.° 7: registo de chamadas de um telefone

O registo de chamadas de um telefone do escritorio de uma empresa fornece
informagdo sobre as chamadas que foram feitas daquele telefone que est4 ligado a
determinada linha. Esta informagdo pode ser relacionada com diferentes sujeitos. Por
um lado, a linha foi disponibilizada a empresa e a empresa est4 contratualmente
obrigada a pagar essas chamadas. Durante o periodo de trabalho, o aparelho telefénico
esta sob o controlo de um determinado empregado e € ele que efectua as chamadas. O
registo de chamadas pode também fornecer informacdo sobre a pessoa a quem se
telefonou. O telefone pode ainda ser utilizado por qualquer pessoa a quem sga
permitida a entrada na auséncia do empregado (por exemplo, o pessoal de limpeza).
Com diferentes finalidades, a informacdo sobre o uso deste aparelho telefonico pode
ser relativa a empresa, a0 empregado ou ao pessoal de limpeza (por exemplo, para
verificar a hora de saida do pessoal de limpeza, uma vez que é suposto que confirmem
por telefone a hora a que va&o sair antes de trancarem as instalagdes). E de referir que o
conceito de dados pessoais abrange neste caso tanto as chamadas recebidas como as
efectuadas, na medida em que todas €las contém informacdo que diz respeito a vida
privada, relagdes pessoais e comunicagdes de pessoas.

Um terceiro tipo de “relativa & pessoas especificas surge quando esta presente um
elemento de “resultado”’. Apesar da auséncia de um elemento de “contelido” ou de
“finalidade”, os dados podem ser considerados como “relativos’ a uma pessoa porque
€ provavel que o seu uso tenha um impacto nos direitos e interesses dessa determinada
pessoa, tendo em consideragdo todas as circunstancias do caso especifico. E de notar
que ndo é necessario que o resultado potencial tenha um grande impacto. E suficiente
gue a pessoa possa ser tratada de forma diferente de outras pessoas como resultado do
tratamento desses dados.

Exemplo n.° 8: controlo do posicionamento dos taxis para optimizar o servico, com
impacto nos motoristas.
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Um sistema de localizagdo por satélite é instalado por uma empresa de taxis e torna
possivel determinar em tempo real a posi¢cao dos taxis disponiveis. A finalidade do
tratamento € fornecer um melhor servigo e poupar combustivel, atribuindo a cada
cliente que pegca um taxi, o carro que estiver mais proximo do endereco do cliente. Em
sentido estrito, os dados necessarios para este sistema sdo dados relativos aos carros e
ndo aos motoristas. A finalidade do tratamento ndo € avaliar o desempenho dos
motoristas através da optimizacdo dos seus itinerérios. No entanto, 0 sistema permite
controlar o desempenho dos motoristas e verificar se respeitam os limites de
velocidade, se procuram itinerérios adegquados, se estéo ao volante ou forado veiculo a
descansar, etc. Pode assim ter um impacto consideravel nestas pessoas, e como tal 0s
dados podem ser considerados como relativos também a pessoas singulares. O
tratamento devera ser sujeito aregras de proteccdo de dados.

Estes trés elementos (conteido, finalidade, resultado) devem ser considerados como
condi¢gbes aternativas e ndo cumulativas. Nomeadamente, quando esta presente o
elemento de contelido, ndo é necessario que 0s outros el ementos estejam presentes para
se considerar que a informagao é relativa a pessoa. Um corolario disto € que a mesma
informacdo pode ser simultaneamente relativa a varias pessoas, dependendo de qual
elemento esta presente em relagdo a cada uma delas. A mesma informagdo pode ser
relativa a pessoa Tito devido a0 elemento de “contelido” (os dados sdo claramente
sobre o Tito) E ao Gaio devido ao elemento “finalidade” (vao ser usados para tratar o
Gaio de uma certa forma) E ao Sempronio devido ao elemento “resultado” (€ provavel
gue tenham um impacto nos direitos e interesses do Semproénio). Isto significa também
gue ndo é necessario que os dados se “concentrem” em alguém para se considerar que
s30 relativos a essa pessoa. Consequentemente, a questdo de saber se os dados sdo
relativos a determinada pessoa € algo que tem de ser determinado individualmente para
cada dado em causa. Da mesma forma, o facto de a informacéo pode ser relativa a
diferentes pessoas deverd ser tido em consideragdo na aplicacdo de disposicoes
materiais (ex: 0 ambito do direito de acesso).

Exemplo n.° 9: informacéo contida ha acta de umareunido.

Um exemplo da necessidade de se realizar individualmente, para cada informacédo, a
andlise anterior, € o da informagdo contida na acta de uma reunido, que regista
normalmente a presenca dos participantes Tito, Gaio e Sempronio; as declaracdes
feitas por Tito e Gaio; e um relato da sessdo sobre determinados topicos tal como
sintetizado pelo autor da acta, 0 Sempronio. Como dados pessoais relativos ao Tito, so
se pode considerar a informag&o de que esteve presente na reunido, em determinado
local e hora, e que fez determinadas declaragfes. A presenca na reunido do Gaio, as
suas declaragdes e o relato da sessdo sobre determinado assunto tal como sintetizado
pelo Sempronio, NAO sfo dados pessoais relativos ao Tito. Isto verifica-se, mesmo
gue esta informagdo esteja contida no mesmo documento e mesmo gue tenha sido o
Tito a lancar 0 assunto discutido na reunido. Portanto, € algo que esta excluido do
direito de acesso do Tito aos seus préprios dados pessoais. Saber se, e em que medida,
esta informacdo pode ser considerada como dados pessoais do Gaio e do Sempronio,
tera de ser determinado separadamente, utilizando a andlise descrita anteriormente.
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3. TERCEIRO ELEMENTO: “IDENTIFICADA Oou
IDENTIFICAVEL” [PESSOA SINGULAR]

A Directiva exige gque a informacao sgja relativa a uma pessoa singular “identificada
ou identificavel”. Tal facto suscita as seguintes consideracoes:

Em termos gerais, uma pessoa singular pode ser considerada “identificada’ quando, de
entre um grupo de pessoas, €le ou ela é “distinguido” de todos os outros membros do
grupo. Da mesma forma, uma pessoa singular € “identificavel” quando, apesar da
pessoa ainda ndo ter sido identificada, é possivel fazé-lo (é o sentido do sufixo “-vel”).
Esta segunda aternativa constitui assim, na pratica, o limiar que determina se a
informag&o recai no ambito do terceiro elemento.

A identificacdo € normalmente obtida através de informagtes especiais que poderemos
designar por “identificadores’ e que tém uma relagdo especialmente privilegiada e
proxima com a pessoa em causa. A titulo de exemplo, podemos referir os sinais
exteriores relativos ao aspecto da pessoa tais como a atura, cor do cabelo, vestuario,
etc. ou uma caracteristica da pessoa que ndo pode ser vista de formaimediata tal como
a profissdo, a fungdo, o nome, etc. A Directiva menciona esses “identificadores’ na
definicdo de “dados pessoais’ no artigo 2.° quando declara que uma pessoa singular é
todo aquele que * possa ser identificado, directa ou indirectamente, nomeadamente por
referéncia a um numero de identificagdo ou a um ou mais elementos especificos da sua
identidade fisica, fisiolégica, psiquica, econdémica, cultural ou social” .

" Directamente" ou " indirectamente" identificavel

Esclarecimentos suplementares constam dos comentérios aos artigos da proposta
alterada da Comissdo, no sentido em que “uma pessoa pode ser identificada
directamente pelo nome ou indirectamente por um numero de telefone, uma matricula,
um ndmero de seguranca social, um nimero de passaporte ou por uma combinacao de
critérios significativos que permitem o reconhecimento da pessoa por eliminacdo dos
elementos do grupo a que ela pertence (idade, profissao, local de residéncia, etc.)” . Os
termos desta declaragdo indicam claramente que a medida em que determinados
identificadores sdo suficientes para obter a identificacdo € algo que depende do
contexto da situacdo em causa. Um apelido muito comum ndo sera suficiente para
identificar alguém — isto €, para a distinguir — de toda a populacdo de um pais,
enguanto € provavel que permita a identificagdo de um aluno numa sala de aula. Até
informagdo acessdria, tal como “o homem com um fato preto” pode identificar alguém
de entre um grupo de transeuntes parados junto a um seméforo. Assim, a questéo de
saber se a pessoa a que a informacdo € relativa, estd identificada ou ndo, depende das
circunstancias do caso.

Relativamente as pessoas “directamente” identificadas ou identificaveis, 0 nome da
pessoa €, de facto, o identificador mais comum e, na prética, a nocdo de “pessoa
identificada’ implica na maioria das vezes a referéncia ao seu nome.

De forma a determinar esta identidade, 0 nome da pessoa por vezes tem de ser
combinado com outras informagdes (data de nascimento, nome dos pais, endereco ou
uma fotografia) para evitar confusdo entre essa pessoa e possiveis homénimos. Por
exemplo, a informacdo de que um determinado montante € devido pelo Tito pode ser
considerada como relativa a uma pessoa identificada porque esta ligada ao nome da
pessoa. O nome é uma informacdo que revela que o individuo utiliza aquela
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combinacdo de letras e sons para se distinguir e para que 0s outros com gquem se
relaciona o distingam. O nome pode também ser 0 ponto de partida para determinar o
domicilio ou o paradeiro de uma pessoa, podendo ainda dar informacdo sobre as
pessoas da sua familia (através do apelido) e toda uma série de diferentes relagdes
juridicas e sociais associadas a esse nome (registos escolares, registos medicos, contas
bancérias). Podera inclusivamente ser possivel conhecer 0 aspecto fisico da pessoa se a
sua fotografia estiver associada a esse nome. Todas estas novas informagdes ligadas ao
nome podem permitir a alguém destacar de um grupo a pessoa especifica e, desta
forma, através dos identificadores a informacdo original é associada a uma pessoa
singular, aqual pode ser distinguida de outras pessoas.

Relativamente as pessoas identificadas ou identificaveis “indirectamente”, esta
categoria diz respeito tipicamente ao fendmeno das “combinacfes Unicas’, sgjam estas
de grande ou pegquena dimensdo. Nos casos em que, prima facie, o alcance dos
identificadores disponiveis ndo permite a ninguém isolar uma determinada pessoa, essa
pessoa podera ainda assim ser “identificavel” porque essa informagdo combinada com
outras informagdes (independentemente destas Ultimas estarem ou ndo a disposicdo do
responsavel pelo tratamento) permitira distinguir a pessoa. E por isso que a Directiva
refere “um ou mais elementos especificos da sua identidade fisica, fisioldgica,
psiquica, econdmica, cultural ou social”. Algumas caracteristicas sdo téo Unicas que
determinada pessoa pode ser identificada sem qualquer esforco (“o actua Primeiro
Ministro de Espanha’), mas uma combinagéo de pormenores de diferentes categorias
(grupo etério, origem geogréfica, etc.) pode ser igualmente muito conclusiva em
algumas circunstancias, sobretudo se se tem acesso a certas informacfes adicionais.
Este fendmeno foi exaustivamente estudado por peritos de estatistica, sempre
interessados em evitar uma quebra da confidencialidade.

Exemplo n.° 10: informacao fragmentada na imprensa

E publicada informag&o na imprensa sobre um antigo crime que, no passado, suscitou
grande interesse por parte do publico. Da presente publicacdo ndo constam nenhuns
dos identificadores tradicionais apresentados, ndo ha nome nem data de nascimento de
nenhuma das pessoas envolvidas.

N&o sera extraordinariamente dificil obter informagdo adicional que permita descobrir
quem s8o 0s principais envolvidas, por exemplo, consultando jornais do periodo em
causa. De facto, pode presumir-se que ndo € completamente improvavel que alguém
tome essas medidas (consultando antigos jornais) que, muito provavelmente,
forneceriam nomes e outros identificadores para as pessoas referidas no exemplo.
Parece assim justificado que se considere a informagdo referida no exemplo como
sendo “informagado sobre pessoas identificaveis’ e, como tal, “dados pessoais’.

Neste ponto, devera notar-se que, enquanto a identificacdo a partir do nome é o caso
mais comum na pratica, um nome pode ndo ser necessario em todos 0s casos para
identificar uma pessoa. Isto podera acontecer quando sdo utilizados outros
“identificadores’ para distinguir alguém. De facto, ficheiros informaticos que registam
dados pessoais atribuem normalmente um identificador Unico as pessoas registadas
para evitar confusdo entre duas pessoas no mesmo ficheiro. Igualmente, na Internet, as
ferramentas de supervisdo do trafego tornam mais facil identificar o comportamento de
uma maguina e, por detras da maquina, do seu utilizador. Desta forma, a personalidade
da pessoa € "construida’ de forma a atribuir-lhe determinadas decisdes. Sem sequer
indagar sobre 0 nome e endereco da pessoa € possivel categorizéla com base em
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critérios  socioecondmicos, psicolégicos, filosdficos ou outros e atribuir-lhe
determinadas decisdes, uma vez que o ponto de contacto da pessoa (um computador) ja
ndo requer a apresentacdo da sua identidade em sentido estrito. Por outras palavras, a
possibilidade de identificar uma pessoa ja ndo implica necessariamente a capacidade
para descobrir 0 seu nome. A definicso de dados pessoais reflecte este facto™®.

O Tribunal de Justica Europeu pronunciou-se neste sentido quando considerou gque “a
referéncia a varias pessoas, huma pagina da Internet e a sua identificacéo pelo nome
ou por outros meios, designadamente a indicacdo do numero de telefone ou de
informacdo relativa as suas condicdes de trabalho e tempos livres, constitui
tratamento de dados pessoais|[...] no sentido [...] da Directiva 95/46/CE” *.

Exemplo n.° 11: requerentes de asilo

Nas ingtituicdes de acolhimento, foram atribuidos codigos numéricos para fins
administrativos aos requerentes de asilo que escondem os seus nomes verdadeiros. Este
numero servira de identificador para que sgjam atribuidas ao requerente de asilo
diferentes informagdes relativas a sua estadia na ingtituicdo e, através de uma
fotografia ou outro indicador biométrico, o codigo numérico tera uma ligacéo estreita e
imediata com a pessoa fisica, permitindo-lhe desta forma ser distinguida dos outros
requerentes de asilo e serem-lhe atribuidas diferentes informagdes que se referirdo
entdo a uma pessoa singular “identificada’.

O n.° 7 do artigo 8.° também estabel ece que “ Cabe aos Estados-M embros determinar as
condic¢des em que um numero naciona de identificacdo ou qualquer outro elemento de
identificacdo de aplicagéo geral podera ser objecto de tratamento”. Vale a pena notar o
sentido desta disposi¢do, que ndo da qualquer indicagdo sobre o tipo de condic¢des que
os Estados-Membros devem adoptar, mas que, no entanto, se encontra integrada no
artigo relativo aos que trata de dados sensiveis. O considerando 33 refere este tipo de
dados como “ dados susceptivels, pela sua natureza, de pér em causa as liberdades
fundamentais ou o direito & vida privada” . E razoavel pensar que o legislador possa ter
tido uma preocupacéo semelhante relativamente a niUmeros de identificacdo nacionais
dado o seu forte potencial paraligar de formafécil e inequivoca diferentes informagtes
sobre determinada pessoa.

Meios para identificar

O considerando 26 da Directiva atribui especial atencdo a palavra “identificavel” ao dizer
“ que, para determinar se uma pessoa € identificavel, importa considerar 0 conjunto dos
meios susceptiveis de serem razoavelmente utilizados, sgja pelo responsavel pelo
tratamento, segja por qualquer outra pessoa, para identificar a referida pessoa’. Isto
significa que uma mera possi bilidade hipotética de distinguir o individuo n&o é suficiente
para considerar a pessoa “identificavel”. Se, tendo em consideracdo “ o conjunto dos
melos susceptiveis de serem razoavelmente utilizados, sgja pelo responsavel pelo
tratamento, sgja por qualquer outra pessoa’, essa possibilidade n&o existir ou for
negligenciavel, a pessoa ndo devera ser considerada “identificavel” e a informacéo néo
serd considerada como “dados pessoais’. O critério de “o conjunto dos meios
susceptiveis de serem razoavel mente utilizados, sgja pelo responsavel pelo tratamento,

10 Relatério sobre a aplicagdo dos principios da proteccdo de dados as redes de telecomunicagdes

mundiais, de Yves POULLET e sua equipa, paraa Comissdo T-PD do Conselho da Europa, ponto
2.3.1, T-PD (2004) 04 final.
1 Acordgo do Tribunal de Justica Europeu C-101/2001de 6.11.2003 (Lindgvist), ponto 27.
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sgja por qualquer outra pessoa’ deverd nomeadamente ter em consideracdo todos os
factores em causa. O custo de proceder a identificacdo é um factor, mas ndo o unico. O
objectivo pretendido, a forma como o tratamento esta estruturado, a vantagem esperada
pelo responsavel pelo tratamento, 0s interesses em causa para as pessoas, bem como o
risco de disfuncdes organizacionais (ex: quebra do dever de confidencialidade) e falhas
técnicas, deverdo todos ser tidos em consideracdo. Por outro lado, trata-se de um critério
dindmico que devera ter em consideracéo o estado de desenvolvimento da tecnologia no
momento do tratamento e as possibilidades de evolugdo durante o periodo para o qual os
dados serdo tratados. A identificacdo podera ndo ser possivel hoje com o conjunto dos
meios susceptiveis de serem razoavelmente utilizados hoje. Se os dados sdo para
armazenar durante um més, pode néo se prever a possibilidade de identificacdo durante o
periodo de “vida’ da informagdo e ndo deverdo ser considerados como dados pessoais.
No entanto, se 0 armazenamento esta previsto por 10 anos, o responsavel pelo tratamento
deverd considerar a possibilidade de identificagdo que pode surgir no nono ano de vida
dos dados e que, nessa atura, os podera tornar dados pessoais. O sistema devera ter a
capacidade de se adaptar a estas evolucBes a medida que elas ocorrem, permitindo
incorporar, em tempo Util, as medidas técnicas e organizacionais que se imponham.

Exemplo n.° 12: Publicacdo de radiografias juntamente com 0 nome proprio do doente

Foi publicada numarevista cientifica uma radiografia de uma senhora, juntamente com
0 seu nome proprio que era muito fora do comum. O nome préprio da pessoa,
combinado com o conhecimento por parte dos seus familiares ou conhecidos de que ela
sofria de certa doenca, tornaram a pessoa identificavel por um grupo de pessoas. Desta
forma, aradiografia sera considerada como um dado pessoal.

Exemplo n.° 13: Dados de investigacdo farmacéutica

Determinados hospitais ou médicos transferem dados de registos médicos dos seus
doentes para uma empresa para fins de investigacdo médica. Ndo sdo utilizados os
nomes dos doentes, apenas 0s nimeros de série, atribuidos aleatoriamente a cada caso
clinico, de forma a assegurar a coeréncia e evitar confusdo entre a informacéo sobre
diferentes doentes. Os nomes dos doentes mantém-se exclusivamente na posse dos
respectivos médicos vinculados pelo sigilo profissional. Os dados ndo contém qual quer
informacdo adicional que possa tornar a identificacdo dos doentes possivel por
combinacdo. Adicionalmente, foram tomadas todas as medidas, sejam €las juridicas,
técnicas ou organizacionais, para evitar que as pessoas em causa sejam identificadas ou
se tornem identificaveis. Nestas circunstancias, uma Autoridade de Proteccdo de Dados
poderd considerar que, no tratamento efectuado pela empresa farmacéutica, ndo
existem meios susceptiveis de serem razoavelmente utilizados para identificar as
pessoas em causa

Outro factor relevante, ja referido, para avaliar “ 0 conjunto dos meios susceptiveis de
serem razoavelmente utilizados’ para identificar as pessoas, sera de facto a finalidade
pretendida pelo responsavel durante o tratamento dos dados. As Autoridades Nacionais
de Proteccdo de Dados jé se viram confrontadas com casos em que, por um lado, o
responsavel pelo tratamento invoca que sO6 sdo tratadas informagdes dispersas, sem
referéncia a nomes ou qualquer outro identificador directo, e defende que os dados n&o
devem ser considerados como dados pessoais € ndo devem estar sujeitos as regras de
proteccdo de dados. Por outro lado, o tratamento da informacéo so faz sentido se permitir
a identificacdo de pessoas especificas e 0 seu tratamento de determinada forma. Nestes
casos, em que a finalidade do tratamento implica a identificagdo das pessoas, pode
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presumir-se gue o responsavel pelo tratamento ou qualquer outra pessoa envolvida tem
ou terd 0s meios “susceptiveis de serem razoavelmente utilizados’ para identificar a
pessoa em causa. De facto, invocar que as pessoas ndo sdo identificaveis quando o
objectivo do tratamento € precisamente o de as identificar, seria uma clara contradicao.
Como tal, a informacéo deve ser considerada como relativa a pessoas identificaveis e o
tratamento deve estar sujeito as regras de proteccao de dados.

Exemplo n.° 14: Videovigilancia

Isto é especiamente relevante no contexto da videovigilancia, em gque os responsaveis
pelo tratamento frequentemente invocam que a identificacdo sO aconteceria numa
peguena percentagem do material recolhido e, como tal, antes da identificacdo ser
efectivamente realizada nestes poucos casos, ndo ha lugar a tratamento de dados
pessoais. No entanto, uma vez que o objectivo da videovigilancia € identificar as
pessoas que surgem nas imagens video em todos os casos em que essa identificacdo é
considerada necesséria pelo responsavel pelo tratamento, toda a operagéo enquanto tal
deve ser considerada um tratamento de dados sobre pessoas identificaveis, mesmo se,
na prética, algumas pessoas filmadas néo sdo identificavels.

Exemplo n.° 15: enderecos | P dinédmicos

O Grupo de Trabalho considerou os enderecos |P como dados relativos a uma pessoa
identificavel e declarou que “os fornecedores de servico de Internet e os
administradores de redes locais podem, utilizando meios razoaveis, identificar os
utilizadores de Internet a quem tenham atribuido enderecos IP visto que, por norma,
registam sistematicamente num ficheiro a data, hora, duracéo e endereco IP dinamico
atribuido ao utilizador. O mesmo acontece com os fornecedores de servico de Internet
gue mantém um registo no servidor http. Nestes casos, ndo ha duvida de que se trata
de dados pessoais na acepcéo da alinea a) do artigo 2° da Directiva ...)" *2.

Especialmente nos casos em que o tratamento dos enderecos IP é realizado com o
objectivo de identificar os utilizadores do computador (por exemplo, pelos detentores
de direitos de autor com o objectivo de levar atribunal os utilizadores de computadores
por violacdo dos direitos de propriedade intelectual), o responsavel pelo tratamento
prevé que os “meios susceptiveis de serem razoavelmente utilizados’ para identificar
as pessoas estardo disponiveis, por exemplo, através dos tribunais a que se recorreu
(caso contrério a recolha dos dados ndo faz sentido), e, como tal, ainformacdo devera
ser considerada como dados pessoais.

Um caso particular seria 0 de alguns tipos de enderecos IP que, em determinadas
circunstancias, ndo permitem de facto a identificacdo do utilizador, por diversas razdes
técnicas e organizacionais. Um exemplo poderia ser o endereco IP atribuido a um
computador num cibercafé, onde ndo é exigida a identificacdo dos clientes. Podera
alegar-se que os dados recol hidos sobre a utilizagdo do computador X durante um certo
periodo de tempo ndo permitem a identificacdo do utilizador através de meios
razoaveis, e, como tal, ndo sdo dados pessoais. No entanto, € de notar que os
Fornecedores de Servico de Internet provavelmente ndo saberdo se o endereco IP em
causa permite aidentificacdo ou n&o, e que irdo tratar os dados associados a esse |P da
mesma forma gue tratam a informacéo associada a enderegos IP de utilizadores que

2 WT 37: “Privacidade na Internet — Uma abordagem integrada comunitéria & proteccdo de dados on-

ling”, adoptado em 21.11.2000
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estdo devidamente registados e sdo identificavels. Assim, a menos que o Fornecedor de
Servico estgga em posicao de distinguir com certeza absoluta que os dados
correspondem a utilizadores que ndo podem ser identificados, tera de tratar toda a
informacao | P como dados pessoais, por uma questéo de precaucao.

Exemplo n.° 16: danos causados por graffiti

Uma empresa de transportes vé os seus veiculos de passageiros serem repetidamente
vandalizados com graffitis. Para poder avaliar os estragos e para facilitar o pedido de
indemnizacdo aos autores, a empresa organiza um registo contendo informagéo sobre
as circunstancias dos danos, bem como imagens dos bens danificados e das “marcas’
ou “assinatura’ do autor. No momento de introduzir a informag&o no registo, 0s
autores dos danos ndo sdo conhecidos nem se sabe a quem pertence a “assinatura’.
Pode mesmo acontecer que nunca se venha a saber. No entanto, o objectivo do
tratamento € precisamente identificar as pessoas a que a informacao diz respeito como
autores dos danos, de forma a poder interpor um processo de indemnizac&o contra elas.
Este tipo de tratamento faz sentido se o responsavel pelo tratamento considerar como
“razoavel mente susceptivel” que um dia existam os meios para identificar a pessoa. A
informagdo contida nas fotografias deverd ser considerada como relativa a pessoas
“identificaveis’, ainformacao do registo como “dados pessoais’ e o tratamento devera
estar sujeito as regras de proteccéo de dados, as quais, em determinadas circunstancias
e com determinadas salvaguardas, permitem e consideram legitimo este tipo de
tratamento.

Quando a identificagdo da pessoa em causa ndo esta incluida na finalidade do
tratamento, as medidas técnicas para impedir a identificacdo desempenham um papel
muito importante. Organizar as medidas técnicas e organizacionais mais actualizadas e
apropriadas para proteger os dados contra a identificacdo podera ser determinante para
se considerar que as pessoas ndo sdo identificaveis, tendo presente o conjunto dos
meios susceptiveis de serem razoavelmente utilizados, sgja pelo responsavel pelo
tratamento, sgja por qualquer outra pessoa para identificar as pessoas. Neste caso, a
execucao destas medidas ndo € a consequéncia de uma obrigacdo juridica decorrente
do artigo 17.° da Directiva (que sb € aplicavel se, a partida, a informagdo constituir
dados pessoais), mas sim uma condi¢do para gue a informagdo precisamente ndo sgja
considerada como dados pessoais e para que 0 Seu tratamento ndo seja abrangido pela
Directiva

Dados sob pseuddnimo

Criar pseudénimos € um processo de camuflar identidades. O objectivo deste tipo de
processo € permitir recolher dados adicionais relativos & mesma pessoa sem necessitar de
conhecer a sua identidade. Isto € de particular importancia no contexto da investigacéo e
da estatistica.

A criagcdo de pseudonimos pode ser realizada mantendo a possibilidade de
reidentificacdo, utilizando listas de identidades e 0s seus respectivos pseudénimos ou
utilizando algoritmos de criptografia de duplo sentido. A camuflagem das identidades
também pode ser feita de forma a tornar impossivel a reidentificagdo, por exemplo,
através da criptografia de sentido Unico que, em geral, cria dados anénimos.

A eficacia do processo de criagdo de pseudénimos depende de varios factores (a fase em
gue é utilizado, o grau de seguranca contra a possibilidade de reidentificacdo, a dimenséo
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da populacdo em que se esconde a pessoa, a capacidade de ligar transaccfes ou registos
individuais a mesma pessoa, etc.). Os pseudonimos deverdo ser aleatérios e
imprevisiveis. O nimero de pseuddnimos possiveis devera ser tdo grande que o mesmo
pseuddnimo nunca seja aleatoriamente escolhido duas vezes. Se for necessario um alto
nivel de segurancga, o conjunto de pseudonimos potenciais devera ser pelo menosigua a
gama de val ores de funcdes criptogréficas numéricas seguras™.

Os dados sob pseuddénimo reidentificaveis podem ser considerados como informacéo
sobre pessoas que sdo indirectamente identificaveis. De facto, utilizar um pseuddnimo
significa que é possivel remontar até a pessoa, de modo que a identidade da pessoa pode
ser descoberta, mas isto apenas em circunstancias pré-definidas. Nesse caso, apesar de se
aplicarem as regras de proteccdo de dados, 0s riscos existentes para as pessoas no que
toca ao tratamento dessa informacao indirectamente identificavel serdo na maioria dos
casos reduzidos, de forma que a aplicacdo destas regras sera justificadamente mais
flexivel do que informagdo tratada sobre pessoas directamente identificaveis.

Dados codificados com chave

Dados codificados com chave sdo um exemplo classico da criagdo de pseudonimos. A
informagdo € relativa a pessoas que sdo individualizadas com um codigo, enquanto a
chave que estabel ece a correspondéncia entre o codigo e os identificadores comuns das
pessoas (como 0 home, data de nascimento, enderego) € mantida em separado.

Exemplo n.° 17: dados ndo agregados para estatisticas

Um exemplo para ilustrar a importancia de se ponderar todas as circunstancias para
avaliar se os meios de identificagdo sdo “razoavel mente susceptiveis’ de ser utilizados,
poderd ser o da informagdo pessoal tratada pelo ingtituto nacional de estatistica, onde,
em determinada fase, ainformagdo € mantida no formato ndo agregado e diz respeito a
pessoas especificas, mas estas so designadas por um codigo em vez de um nome (ex:
0 codigo individual X1234 bebe um copo de vinho mais de 3 vezes por semana). O
ingtituto de estatistica mantém em separado a chave para estes codigos (a lista que
associa o0s codigos aos nomes das pessoas). Esta chave pode ser considerada como
“susceptivel de ser razoavelmente utilizada’ pelo ingtituto de estatistica e, como tal, o
conjunto de informagdo relativa a pessoas pode ser considerada como dados pessoais e
devera estar sujeita as regras de proteccdo de dados pelo instituto. Agora, podemos
imaginar que uma lista com dados sobre os hébitos de consumo de bebidas dos
consumidores é transferida para o organismo nacional dos produtores de vinho para
Ilhes permitir fundamentar as suas posicdes publicas em dados estatisticos. Para
determinar se lista de informacdo ainda constitui dados pessoais deverd avaliar-se
se os consumidores de vinho podem ser identificados individualmente, tendo em
consideracdo “ o conjunto dos meios susceptiveis de serem razoavelmente utilizados,
seja pelo responsavel pelo tratamento, seja por qualquer outra pessoa” .

Se o0s cddigos utilizados sdo Unicos para cada pessoa especifica, o risco de
identificacdo ocorre sempre que é possivel ter acesso a chave utilizada para a
codificagdo. Portanto, os riscos de pirataria externa, a probabilidade de alguém do seio
da organizagdo do remetente — ndo obstante 0 seu dever de segredo profissional —

3 Ver o Documento de Trabalho “ Tecnol ogias de protecgdo da privacidade” do Grupo de Trabalho sobre

tecnologias de proteccdo da privacidade da Comissdo sobre aspectos técnicos e organizacionais da
proteccéo de dados do Comissariado federal e estatal para a protec¢do de dados da Alemanha (Outubro
1997), publicado em http://ec.europa.eu/justice_home/fsj/privacy/studies/index_en.htm
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disponibilizar a chave e a exequibilidade de identificacdo indirecta, sdo factores que
tém de ser tidos em consideracdo para determinar se as pessoas podem ser identificadas
considerando o conjunto dos meios susceptiveis de serem razoavelmente utilizados,
seja pelo responsavel pelo tratamento, seja por qualquer outra pessoa, e, como tal, se
a informagdo deverd ser considerada como “dados pessoais’. Em caso afirmativo, as
regras de proteccdo de dados serdo aplicaveis. Uma questéo diferente € se essas regras
de proteccdo de dados poderéo ter em consideracdo o facto de 0s riscos para as pessoas
serem reduzidos e tornarem o tratamento sujeito a condigdes mais ou menos rigorosas,
com base na flexibilidade permitida pelas regras da Directiva.

Se, pelo contrario, os cédigos ndo s&0 Unicos mas 0 mesmo numero de codigo (ex:
“123") é utilizado para designar pessoas em cidades diferentes e para dados de anos
diferentes (fazendo a distincdo de uma pessoa especifica apenas para determinado ano
e para a amostra relativa a mesma cidade), o responsavel pelo tratamento ou um
terceiro s podera identificar uma pessoa especifica se souber a que ano e a que cidade
se referem os dados. Se esta informacéo adicional desapareceu, e ndo € susceptivel de
ser razoavelmente recuperada, poderd considerar-se que a informagdo ndo se refere a
pessoas identificaveis e ndo esta sujeita as regras de proteccdo de dados.

Este tipo de dados é habitualmente utilizado em ensaios clinicos com medicamentos. A
Directiva 2001/20, de 4 de Abril de 2001, relativa a aplicacdo de boas préticas clinicas
e & conducao dos ensaios clinicos™ define um enquadramento juridico para a conducgo
destas actividades. O profissional/investigador médico (“investigador”) que testa os
medicamentos recolhe a informagdo sobre os resultados clinicos em cada doente,
individualizando-o com um cddigo. O investigador disponibiliza a informacdo a
empresa farmacéutica ou a outras partes envolvidas (“patrocinadores’) apenas no
formato codificado, uma vez que estas sO estdo interessadas na informacdo bio-
estatistica. No entanto, o investigador mantém em separado uma chave que associa 0
codigo a informagdo comum para identificar os doentes individuamente. O
investigador é obrigado a manter esta chave para proteger a salide dos doentes no caso
de os medicamentos virem a apresentar riscos e para que, em caso de necessidade, 0s
doentes possam ser identificados e possam receber tratamento adequado.

A guestdo aqui consiste em saber se os dados utilizados para os ensaios clinicos podem
ser considerados como relativos a pessoas singulares “identificaveis’ e, assim, estarem
sujeitos as regras de proteccdo de dados. De acordo com a andlise descrita
anteriormente, para determinar se uma pessoa € identificavel importa considerar o
conjunto dos meios susceptiveis de serem razoavelmente utilizados, sgja pelo
responsavel pelo tratamento, segja por qualquer outra pessoa, para identificar a
referida pessoa. Neste caso, a identificacdo das pessoas (para aplicacdo do tratamento
adequado em caso de necessidade) é um dos objectivos do tratamento dos dados
codificados com chave. A empresa farmacéutica estruturou 0s meios para o tratamento,
incluindo as medidas organizacionais e a sua relagdo com o investigador que detém a
chave de tal forma que a identificacdo das pessoas ndo € apenas uma coisa que pode
acontecer mas sim uma coisa que deve acontecer em determinadas circunstancias. A
identificacdo dos pacientes esta assm imbuida na finalidade e nos meios do
tratamento. Neste caso, pode concluir-se que este tipo de dados codificados com chave
constituem informac&o relativa a pessoas singulares identificavels para todas as partes
que podem estar envolvidas na possivel identificacdo e deverdo estar sujeitos as regras
da legislacdo sobre proteccdo de dados. Isto ndo significa, no entanto, que qualquer

14 JO L 121 de 1.5.2001, p. 34.
_20_




outro responsavel pelo tratamento que trate 0 mesmo grupo de dados codificados esteja
atratar dados pessoais se, ho regime especifico em que esses outros responsaveis pelo
tratamento estdo a operar, a reidentificacéo esta explicitamente excluida e tiverem sido
tomadas neste sentido as medidas técnicas apropriadas.

Em outras areas da investigacdo ou do mesmo projecto, a reidentificacdo da pessoa em
causa pode ter sido excluida na concepgdo dos protocolos e procedimentos, por
exemplo devido a ndo existirem aspectos terapéuticos envolvidos. Por razdes técnicas
ou outras, poderd ainda existir uma forma de descobrir a que pessoas correspondem
gue dados clinicos, mas ndo é suposto ou esperado que se venha a redizar a
identificacdo em circunstancia alguma e as medidas técnicas apropriadas (ex: hashing
criptogréfico irreversivel) foram ingtituidas para evitar que isso aconteca. Neste caso,
mesmo que ocorra a identificagdo de algumas das pessoas em causa apesar de todos 0s
protocolos e medidas (devido a circunstancias imprevisiveis tais como a combinagao
acidental de caracteristicas da pessoa em causa que revelem a sua identidade), a
informacao tratada pelo responsavel original pelo tratamento pode ndo ser considerada
como relativa a pessoas identificadas ou identificaveis tendo em consideragdo o
conjunto dos meios susceptiveis de serem razoavelmente utilizados, sgja pelo
responsavel pelo tratamento, seja por qualquer outra pessoa. O seu tratamento pode
assim ndo estar sujeito as disposicdes da Directiva. Uma questéo diferente € a que se
prende com o0 novo responsavel pelo tratamento que obteve um acesso efectivo a
informacdo identificavel, e que deve claramente ser considerada como “dados
pessoais’.

Pergunta frequente (FAQ) 14-7 do Regime de “ Porto Seguro”

A questdo dos dados codificados com chave na investigagcdo farmacéutica foi tratada
no ambito do Regime de “Porto Seguro”™. A pergunta frequente (FAQ) 14-7 diz o

seguinte:

FAQ 14 — Produtos farmacéuticos e medicinais

7. P: Invariavelmente, os dados da investigacéo sdo codificados, na sua origem, com
uma chave Unica pelo investigador principal, de modo a ndo revelar a identidade das
pessoas em causa. As empresas farmacéuticas que patrocinam essa investigacéo nao
recebem a chave. O codigo original € conhecido apenas pelo investigador, pelo que
apenas este pode identificar a pessoa em causa em circunstancias especiais (por
exemplo, quando é necessario um acompanhamento médico). Uma transferéncia de
dados codificados desta forma, da UE para os EUA, constitui um caso de
transferéncia de dados pessoais suj€eita aos principios de "porto seguro”?

7. R N&o, ndo se trata de uma transferéncia de dados pessoais sujeita aos referidos
principios.

O Grupo de Trabalho considera que esta declaragdo no Regime de “Porto Seguro” ndo
esta em contradicdo com o raciocinio acima apresentado de se considerar esse tipo de
informacdo como dados pessoais sujeitos a Directiva. Na verdade, esta Pergunta
Frequente ndo € suficientemente precisa uma vez que ndo refere para guem e em que
condigdes os dados sdo transferidos. O Grupo de Trabalho entende que a pergunta se
refere ao caso em que os dados codificados com chave séo enviados a um destinatario

5 DecisAo 2000/520/CE da Comissio de 26.7.2000 — JO L 215 de 25.8.2000, p. 7.
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nos EUA (por exemplo, uma empresa farmacéutica), que recebe apenas dados
codificados com chave e nunca estara ao corrente da identidade dos doentes, a qual, no
caso de necessidade de tratamento, € conhecida e sera conhecida apenas do médico/
investigador na UE mas nunca da empresa nos EUA.

Dados anénimos

“Dados anénimos’, na acepcdo da Directiva, podem ser definidos como toda a
informacdo relativa a uma pessoa singular quando a pessoa ndo pode ser identificada,
seja pelo responsavel pelo tratamento seja por qualquer outra pessoa, considerando o
conjunto dos meios susceptiveis de serem razoavelmente utilizados, sgja pelo
responsavel pelo tratamento, seja por qualquer outra pessoa para identificar aguela
pessoa. “Dados tornados anénimos’ seriam entdo dados andnimos gue anteriormente
diziam respeito a uma pessoa identificada mas em que essa identificagdo deixou de ser
possivel. O considerando 26 também faz referéncia a este conceito quando diz que ” os
principios da proteccdo ndo se aplicam a dados tornados andnimos de modo tal que a
pessoa j4 ndo possa ser identificavel”. Mais uma vez, a avaliacdo se os dados
permitem a identificacdo de uma pessoa e se ainformagdo pode ser considerada ou néo
como anénima depende das circunstancias e devera ser realizada uma anaise caso a
caso, sobretudo no que diz respeito a medida em que 0s meios sd0 susceptiveis de
serem razoavelmente utilizados para identificacéo tal como descrito no considerando
26. Isto é especiamente importante no caso de informagdo estatistica, onde apesar da
informacdo poder ser apresentada como dados agregados, a amostra original ndo é
suficientemente grande e outras informagdes poderdo permitir a identificagdo de
paS.

Exemplo n.° 18: Inquéritos estatisticos e combinacao de informacdo dispersa

Para além da obrigacdo geral de respeitarem as regras de proteccdo de dados, por
forma a assegurar o caracter an6nimo dos inquéritos estatisticos, 0s responsaveis pelas
estatisticas estdo sujeitos a um dever especifico de segredo profissional e ao abrigo
dessas regras é-1hes proibido publicar dados que ndo sejam anénimos. Isto obriga-os a
publicarem dados estatisticos agregados que simplesmente ndo podem ser atribuidos a
uma pessoa identificada que faca parte dessas estatisticas. Esta regra € especiamente
importante no ambito da publicacdo de dados de censo. Em cada situacdo devera ser
determinado um limiar abaixo do qual é considerado possivel identificar as pessoas em
causa. Se surgir um critério que parece levar a identificacdo em determinada categoria
de pessoas, por maior que sgja (ex: apenas um médico opera numa cidade de 6000
habitantes), este critério “discriminatorio” devera ser pura e simplesmente retirado ou
acrescentados outros critérios para “diluir’ os resultados sobre determinada pessoa e
permitir a confidencialidade das estatisticas.

Exemplo n.° 19: Publicacdo de videovigilancia

O dono de uma loja instala um sistema de videovigilancia com camaras. Na loja
publica as fotos de ladrdes que foram apanhados gracas ao sistema de videovigilancia.
Apos intervencdo policial, apaga os rostos dos ladrdes, escurecendo-os. No entanto,
mesmo apds esta operacdo, ainda existe a possibilidade de as pessoas nas fotos
poderem vir a ser reconhecidas pelos amigos, parentes ou vizinhos, porque, por
exemplo, a sua constitui¢do, penteado e roupa ainda sdo reconheciveis.
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4. QUARTO ELEMENTO: “PESSOA SINGULAR”

A proteccdo oferecida pelas regras da Directiva aplica-se a pessoas singulares, isto €, a
seres humanos. O direito a proteccdo dos dados pessoais €, neste sentido, universal,
ndo se restringindo a nacionais ou residentes de um determinado pais. O considerando
2 da Directiva indica-0 expressamente ao referir que “ os sistemas de tratamento de
dados estéo ao servico do Homem” e que eles “ devem respeitar as liberdades e os
direitos fundamentais das pessoas singulares independentemente da sua nacionalidade
ou da sua residéncia.”

O conceito de pessoa singular é referido no artigo 6.° da Declaragdo Universa dos
Direitos do Homem, segundo a qual “Todas as pessoas tém o direito a serem
reconhecidas como sujeitos perante a Lei”. A legisacdo dos Estados-Membros,
normalmente na area do Direito Civil, sublinha de forma mais precisa o conceito de
personalidade dos seres humanos, entendida como a capacidade de ser sujeito de
relacdes juridicas, desde o momento do nascimento da pessoa até a sua morte. Os
dados pessoais sdo assim, em principio, dados relativos a pessoas vivas identificadas
ou identificaveis. Isto suscita uma série de questdes no ambito da presente andlise.

Dados sobre pessoas mortas

A informacdo relativa a pessoas mortas, em principio, ndo devera assim ser
considerada como dados pessoais sujeitos as regras da Directiva, uma vez que, efeitos
do Direito Civil, os mortos ja ndo sdo pessoas singulares. No entanto, em alguns casos,
os dados sobre pessoas mortas poderdo ainda receber proteccéo indirectamente.

Por um lado, o responsavel pelo tratamento pode ndo estar em posicdo de determinar se
a pessoa a que diz respeito a informagdo ainda € viva ou ja estéa morta. Ou mesmo que
0 possa fazer, a informacdo sobre os mortos pode ser tratada ao abrigo do mesmo
regime que o aplicado aos vivos, sem distincdo. Uma vez que o responsavel pelo
tratamento esta sujeito as obrigagdes de proteccdo de dados impostas pela Directiva
relativamente aos dados sobre pessoas vivas, na prética, provavelmente para ele seréa
mais facil tratar os dados sobre os mortos da mesma forma imposta pelas regras de
proteccdo de dados, em vez de separar os dois grupos de dados.

Por outro lado, a informacdo sobre pessoas mortas pode também fazer referéncia a
pessoas vivas. Por exemplo, a informagdo que a falecida Gaia sofria de hemofilia
indica que o seu filho Tito também sofre da mesma doenca, uma vez que esta ligada a
um gene contido no cromossoma X. Assim, quando a informag&o que constitui dados
sobre os mortos puder ser considerada como igualmente relativa aos vivos e constituir
dados pessoais sujeitos a Directiva, os dados pessoais dos mortos podem
indirectamente usufruir da proteccéo das regras de proteccéo de dados.

Em terceiro lugar, a informagdo sobre pessoas mortas pode ser sujeita a proteccao
especifica atribuida por um grupo de regras para além da legislacéo sobre proteccéo de
dados, delineando o que alguns designam por “ personalitas praeterita’. A obrigacdo
de confidencialidade do pessoa médico ndo termina com a morte do doente. A
legislac&o nacional sobre o direito a honra e aimagem pode atribuir também proteccéo
amemoria dos mortos.
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E, em quarto lugar, nada impede um Estado-Membro de alargar o0 ambito da legislacéo
naciona de execucdo das disposicdes da Directiva 95/46/CE a &reas ndo incluidas no
ambito da mesma, desde que nenhuma outra disposicdo de direito comunitario o
impeca, como relembrado pelo TJE™. E possivel que um legislador nacional decida
alargar as disposicbes da legislacdo nacional sobre proteccdo de dados a alguns
aspectos relativos ao tratamento de dados de pessoas mortas, quando um interesse
legitimo o justifique’.

Nascituros

A aplicacdo das regras de proteccdo de dados antes do nascimento ira depender do
posicionamento geral dos sistemas juridicos nacionais sobre a proteccdo dos
nascituros. Pensando sobretudo nos direitos de sucessdo, alguns Estados-Membros
reconhecem o principio de que criangas concebidas mas ainda ndo nascidas sdo
consideradas como se tivessem nascido no que respeita aos beneficios (e assim podem
receber uma heranca ou aceitar uma doacdo), na condicdo de que efectivamente
possam nascer. Noutros Estados-Membros, € dada proteccdo especial através de
disposicoes juridicas especificas, também sujeito a mesma condi¢do. Para determinar
se as disposi¢les nacionais de proteccdo de dados protegem também informacéo sobre
nascituros, deverd ser considerada a abordagem geral do sistema juridico nacional,
juntamente com a ideia de que o objectivo das regras de proteccéo de dados € proteger
a pessoa

Uma segunda quest&o € suscitada pelo facto de a resposta geral do sistema juridico se
basear na expectativa de que a situagdo dos nascituros € limitada no tempo ao periodo
da gravidez. Néo tem em consideracéo o facto de esta situacdo poder na verdade durar
consideravelmente mais tempo, tal como no caso de embrides congelados. Por dltimo,
poderdo encontrar-se respostas juridicas especificas em disposicOes especiais sobre
técnicas de reproducdo, que tratem do uso de informagdo médica ou genética sobre
embrides.

Pessoas col ectivas

Uma vez que a definicdo de dados pessoais faz referéncia a pessoas, isto €, pessoas
singulares, a informac&o relativa a pessoas colectivas em principio ndo € abrangida
pela Directiva e a proteccao por ela atribuida ndo lhes é aplicavel*®.

No entanto, algumas regras de proteccdo de dados poder&o ainda, em determinadas
circunstancias, aplicar-se indirectamente a informacao relativa a empresas ou a pessoas
colectivas.

Algumas disposicbes da Directiva 2002/58/CE sobre privacidade das comunicacfes
€l ectronicas estendem-se as pessoas colectivas. O seu artigo 1° dispde que “ 2. Para os
efeitos do n.° 1, as disposicOes da presente directiva especificam e complementam a
Directiva 95/46/CE. Além disso, estas disposices asseguram a proteccdo dos

16 Acérdo do Tribunal Europeu de Justica C-101/2001 de 06/11/2003 (Lindqvist), § 98

7 Actas do Conselho da Uni&o Europeia, 8.2.1995, documento 4730/95: "Re artigo 2(a) “O Conselho e a
Comisséo confirmam que cabe aos Estados-Membros definirem se, e em que medida, se devera
aplicar a presente Directiva a pessoas mortas.”

Considerando 24 da Directiva: “ Considerando que a legisacéo para a protec¢ao das pessoas
colectivas relativamente ao tratamento de dados que Ihes dizem respeito ndo € afectada pela presente
directiva;”
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legitimos interesses dos assinantes que sdo pessoas colectivas.” . Do mesmo modo, 0s
artigos 12° e 13° estendem a aplicacdo de algumas disposi¢Oes relativas a listas de
assinantes e comunicagdes ndo solicitadas também a pessoas col ectivas.

A informag&o sobre pessoas colectivas pode também ser considerada como “relativa a’
pessoas singulares, por si s6, de acordo com os critérios definidos neste documento.
Poder& ser 0 caso quando o nome de uma pessoa colectiva derive do de uma pessoa
singular. Outro caso podera ser o do correio electronico das empresas, o qua é
normalmente utilizado por um determinado empregado, ou o da informagdo sobre
peguenas empresas (juridicamente falando um “objecto” mais do que uma “pessoa
colectiva’), a qual pode descrever o comportamento do seu proprieté&rio. Em todos
estes casos, quando o critério do “contetdo”, da “finalidade” ou do “resultado”
permitirem que a informagdo sobre a pessoa colectiva ou sobre a empresa sga
considerada como “relativa’ a uma pessoa singular, esta devera ser considerada como
dados pessoais e as regras de proteccdo de dados deveréo aplicar-se.

O Tribunal de Justica Europeu deixou claro que nada impede os Estados-Membros de
alargarem o ambito da legislagéo naciona de execucao das disposi¢oes da Directiva a
areas ndo incluidas no ambito da mesma, desde que nenhuma outra disposicdo do
direito comunitério o impeca®®. Consequentemente, alguns Estados-Membros, como a
Itédlia, a Austria ou o Luxemburgo, alargaram a aplicacio de determinadas disposicdes
da legislacdo nacional adoptada no seguimento da Directiva (tais como as relativas as
medidas de seguranca) ao tratamento de dados de pessoas colectivas.

Tal como no caso da informagdo sobre pessoas mortas, pode acontecer que as medidas
préticas aplicadas por parte do responsavel pelo tratamento possam igualmente fazer
com que os dados sobre pessoas colectivas sgjam sujeitos a regras de proteccdo de
dados. Quando o responsavel pelo tratamento recolhe dados sobre pessoas singulares e
colectivas indistintamente e os inclui nos mesmos grupos de dados, a concepgdo dos
mecanismos de tratamento de dados e o sistema de auditoria podem estar definidos de
forma a cumprirem as regras de protec¢cdo de dados. Na realidade, podera ser mais fécil
para o responsavel pelo tratamento aplicar as regras de proteccéo de dados a todos os
tipos de informagéo constante dos seus ficheiros do que tentar distinguir o que se refere
a pessoas singulares do que se refere a pessoas colectivas.

V. O QUE ACONTECE QUANDO OS DADOS NAO SAO
ABRANGIDOS PELA DEFINICAO?

Como temos visto ao longo deste documento, em determinadas circunstancias a
informagdo pode ser considerada como ndo constituindo dados pessoais. Tal acontece
guando os dados n&o podem ser considerados como relativos a uma pessoa ou porgue a
pessoa ndo pode ser considerada como identificada ou identificavel. Quando a
informacdo tratada ndo se enquadra no conceito de “dados pessoais’, a consequéncia é
gue a Directiva ndo é aplicavel de acordo com o disposto no seu artigo 3.°. Isto ndo
significa, no entanto, que as pessoas nesta situagcdo particular fiqguem desprovidas de
qualquer tipo de proteccdo. Devemos ter em conta as seguintes consideracoes.

Se a Directiva néo se aplica, pode acontecer que a legislagdo nacional de proteccéo de
dados sgja aplicavel. Tal como disposto no artigo 34.°, a Directiva dirige-se aos
Estados-Membros. Fora do seu ambito, os Estados-Membros ndo estdo sujeitos as

19 Acordao do Tribunal Europeu de Justica C-101/2001 de 06.11.2003 (Lindqvist), § 98
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obrigacdes por ela impostas, basicamente executar as suas disposicOes através de
disposicOes legidativas, regulamentares ou administrativas necessarias para que seja
cumprida. No entanto, tal como o Tribunal de Justica Europeu deixou claro, nada
impede os Estados-Membros de aargarem o ambito da legislacdo nacional de
execucdo das disposicOes da Directiva a areas ndo incluidas no ambito da mesma,
desde que nenhuma outra disposi¢éo do direito comunitario o impega. Como tal, pode
muito bem acontecer que determinadas situagdes que ndo envolvem o tratamento de
dados pessoais na acepcado da Directiva sgjam sujeitas a medidas de proteccéo ao
abrigo da legislacdo nacional. Isto podera aplicar-se, por exemplo, a um tema como 0s
dados codificados com chave, independentemente de se tratar ou ndo de dados
pessoais.

Quando as regras de proteccdo de dados ndo se aplicam, algumas actividades podem
mesmo assim interferir com o artigo 8.° da Convencéo Europeia dos Direitos do
Homem, o qual protege o direito a familia e a vida familiar, a luz da jurisprudéncia
muito abrangente da Convencéo. Outros grupos de regras, tais como o direito penal ou
a legidlacéo antidiscriminagdo, podem igualmente dar proteccdo a pessoas nos casos
em que as regras de proteccdo de dados ndo se aplicam mas estejam em causa varios
interesses legitimos.

V. CONCLUSOES

No presente parecer, o Grupo de Trabalho da orientagbes sobre a forma como devera
entender-se 0 conceito de dados pessoais da Directiva 95/46/CE e a legidacdo
comunitéria relacionada e como este conceito deve ser aplicado em diferentes situactes.

Enquanto consideracdo geral, foi referido que o legislador comunitério pretendeu adoptar
uma nocao lata de dados pessoais, mas esta nocdo ndo € ilimitada. Devera sempre ter-se
em consideracdo que o objectivo das regras contidas na Directiva € 0 de proteger os
direitos e liberdades fundamentais das pessoas, homeadamente o seu direito a vida
privada, no que toca ao tratamento dos dados pessoais. Estas regras foram assim
concebidas para serem aplicadas a situacdes em que os direitos das pessoas podem estar
em risco e, como tal, podem necessitar de protecgdo. O ambito das regras de proteccéo de
dados ndo devera ser inadequadamente ampliado, mas devera igualmente evitar-se uma
restricdo indevida do conceito de dados pessoais. A Directiva definiu o seu proprio
ambito de aplicacdo, excluindo diversas actividades, e permite uma certa flexibilidade na
aplicagdo das regras a actividades que estdo incluidas no seu ambito. As autoridades de
proteccdo de dados desempenham um papel essencial na identificacdo do equilibrio mais
adequado a nivel da aplicacdo. (ver Capitulo I1).

A andlise do Grupo de Trabalho baseou-se nos quatro “pilares’ principais que podem ser
distinguidos na definicdo de “dados pessoais’: isto &, “qualquer informacdo”, “relativa
a’, “identificada ou identificavel”, “ pessoa singular”. Estes elementos estéo intimamente
ligados e apoiam-se uns nos outros, e juntos determinam se uma informagdo deverd ser
ou ndo considerada como “dados pessoais’. A andlise apoia-se em exempl os retirados da
prética nacional das APD europeias.

e O primeiro elemento — “qualquer informacdo” — apela a uma interpretacdo ampla do
conceito, independentemente da natureza ou do contelido da informacdo, e do
formato técnico em que é apresentada. |sto significa que tanto a informagéo objectiva
como a subjectiva sobre uma pessoa, sga em que capacidade for, pode ser
considerada como “dados pessoais’, e isto independentemente do meio técnico em
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gue esta contida. O parecer debate ainda os dados biométricos e as distingcdes
juridicas sobre as amostras humanas das quais estes podem ser extraidos (ver
Capitulo 111.1).

e O segundo elemento — “relativa @' — tem sido frequentemente negligenciado, mas
desempenha um papel crucia na determinagdo do ambito material do conceito,
especialmente em relacdo a objectos e novas tecnologias. O parecer apresenta trés
elementos alternativos — isto €, conteido, finalidade ou resultado — para determinar se
uma informacéo é “relativa &’ uma pessoa. Tal abrange igualmente informacéo que
possa ter um claro impacto na forma como é tratada ou avaliada determinada pessoa.
(ver Capitulo 111.2).

e O terceiro elemento — “identificada ou identificavel” —centra-se nas condic¢bes ao
abrigo das quais uma pessoa devera ser considerada como “identificavel”, e
sobretudo nos “meios susceptiveis de serem razoavelmente utilizados” pelo
responsavel pelo tratamento ou por qualquer outra pessoa na identificagdo da pessoa
em causa. O contexto e circunstancias especiais de um caso especifico desempenham
um papel importante nesta andlise. O parecer trata também dos “dados tornados
pseuddénimos’ e do uso de “dados codificados com chave’ nainvestigacéo estatistica
ou farmacéutica (ver Capitulo I11.3).

e O guarto elemento — “pessoa singular” — trata do requisito de que “dados pessoais’
sS40 relativos a “pessoas vivas'. O parecer debate igualmente a interaccdo com dados
sobre pessoas mortas, nascituros e pessoas colectivas (ver Capitulo 111.4).

Por dltimo, o parecer debate o que acontece se 0s dados estéo excluidos do ambito da
definicdo de “dados pessoais’. Nestes casos, poderdo estar disponiveis diferentes
solugBes, designadamente legislacdo nacional fora do ambito da directiva, desde que o
direito comunitério sejarespeitado (ver Capitulo V).

O Grupo de Trabalho convida todas as partes interessadas a estudarem atentamente a
orientacdo prestada neste parecer e a terem-na em consideracéo agquando da interpretacéo
e aplicacdo das disposices da legislacdo nacional em consonancia com a Directiva
95/46/CE.

Os membros do Grupo de Trabalho, na maioria representantes das autoridades de
supervisao da proteccdo de dados a nivel nacional, estdo empenhados em aprofundar a
orientagdo fornecida neste parecer nas suas proprias jurisdicdes e a assegurar uma
aplicacdo adequada da sua legisagdo nacional em consonancia com a Directiva
95/46/CE.

O Grupo de Trabalho pretende aplicar e desenvolver a orientacdo fornecida neste parecer,
sempre que apropriado, e a téla em atenta consideracdo no seu trabalho futuro,
nomeadamente no tratamento de topicos como a Gestdo da Identidade no contexto da
Administracdo em linha e da Salide em linha, bem como no contexto da identificacéo por
radio frequéncia (RFID). Quanto a este Ultimo tema, o Grupo de Trabaho pretende
contribuir para uma posterior analise sobre aforma como as regras de proteccéo de dados
podem ter um impacto na utilizagdo de RFID e da eventual necessidade de medidas
adicionais para assegurar 0 adequado respeito dos direitos e interesses de proteccdo de
dados nesse contexto.
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Por ultimo, o Grupo de Trabalho gostaria de convidar a apresentacdo de reaccdes por
parte dos interessados e das autoridades de supervisdo, sobre a sua experiéncia pratica
com as orientacOes fornecida no presente parecer, incluindo quaisquer exemplos
adicionais aos ja mencionados neste documento. Pretende-se revisitar o tema em tempo
atil, com o objectivo de melhorar o entendimento comum do conceito chave de dados

pessoais, e nessa base assegurar uma aplicagéo harmonizada e uma melhor execucéo da
Directiva 95/46/CE e dalegidacdo comunitaria rel acionada

Pelo Grupo de Trabalho

O Presidente
Peter SCHAAR
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