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Sintese

O conceito de responsavel pelo tratamento dos dados e a sua relagdo com o conceito de
subcontratante desempenham um papel fundamental na aplicacéo da Directiva 95/46/CE,
na medida em que determinam o responsavel pelo cumprimento das normas sobre
proteccdo de dados, 0 modo como as pessoas em causa podem exercer os seus direitos,
qua o direito naciona aplicavel e a eficacia da actuacdo das autoridades responsaveis
pela proteccdo de dados.

A diferenciac8o organizacional no sector publico e no sector privado, a evolucdo das
TIC, bem como a globalizacéo do tratamento de dados, aumentam a complexidade dos
mecanismos de tratamento de dados, exigindo uma clarificacéo destes conceitos, afim de
assegurar uma aplicagéo efectiva e o cumprimento da directiva na prética.

O conceito de responsavel pelo tratamento é auténomo, no sentido em que deve ser
interpretado essenciamente em conformidade com a legislagdo da UE em matéria de
proteccdo de dados, e funcional, no sentido em que visa atribuir a responsabilidade
agueles que exercem uma influéncia de facto e, como tal, baseia-se numa andlise factual
endo formal.

A definicéo constante da directiva divide-se em trés grandes grupos constituintes:

- 0 aspecto subjectivo («a pessoa singular ou colectiva, a autoridade publica, o servigo
ou qualquer outro organismo»);

- a possibilidade de controlo colectivo («que, individualmente ou em conjunto com
outren»); e

- 0s elementos essenciais que permitem distinguir o responsavel pelo tratamento de
outros intervenientes («determine as finalidades e os meios de tratamento dos dados
pessoai s»).

A andlise destes grupos constituintes permite retirar uma série de conclusdes, que foram
sintetizadas no ponto IV do presente parecer.

O parecer andlisa iguamente o conceito de subcontratante, cuja existéncia depende de
uma decisdo tomada pelo responsavel pelo tratamento, que pode optar entre proceder ao
tratamento dos dados no seio da sua organizagdo ou delegar a totalidade ou parte das
actividades de tratamento a uma organizacéo externa. S0 duas as condi¢des basicas para
a quaificagdo como subcontratante: por um lado, ser uma entidade juridica distinta do
responsavel pelo tratamento e, por outro, proceder ao tratamento dos dados por conta
deste.

O Grupo de trabalho reconhece as dificuldades da aplicacdo das definic¢bes constantes da
directiva num ambiente complexo, onde podem ser previstos varios cenarios que
envolvam responsaveis pelo tratamento e subcontratantes, agindo individual mente ou em
conjunto, com diferentes graus de autonomia e responsabilidade.

Na sua andlise, o Grupo de trabalho sublinhou a necessidade de atribuir a
responsabilidade de forma que o cumprimento das normas sobre proteccdo de dados sgja
suficientemente garantido na pratica. Contudo, ndo encontrou qualquer motivo para
questionar a relevancia e aplicabilidade, naguela perspectiva, da actua distingdo entre
responsaveis pelo tratamento e subcontratantes.




Por conseguinte, o Grupo de trabalho espera que as explicagdes fornecidas no presente
parecer, ilustradas por exemplos concretos retirados da experiéncia quotidiana das
autoridades responsaveis pela proteccdo de dados, sejam um guia Util para ainterpretacéo
destas definicdes-chave da directiva.




O Grupo de Trabalho sobre a Proteccéo das Pessoas no que diz respeito
ao Tratamento de Dados Pessoais

instituido pela Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de
Outubro de 1995,

tendo em conta o0 artigo 29.° e 0 artigo 30.°, n.° 1, alinea a) e n.° 3 dareferidadirectiva,
bem como o artigo 15.°, n.° 3 da Directiva 2002/58/CE do Parlamento Europeu e do
Conselho, de 12 de Julho de 2002,

tendo em conta 0 seu regulamento interno,

adoptou 0 seguinte parecer:

l. Introducéo

O conceito de responsavel pelo tratamento dos dados e a sua relagdo com o conceito de
subcontratante desempenham um papel fundamental na aplicacéo da Directiva 95/46/CE,
na medida em que determinam o responsavel pelo cumprimento das normas sobre
proteccdo de dados e 0 modo como as pessoas em causa podem exercer 0s seus direitos
na pratica. Este conceito também € essencia para determinar o direito nacional aplicavel
e para assegurar o desempenho eficaz das tarefas de controlo atribuidas as autoridades
responsaveis pela proteccdo de dados.

Assim sendo, € extremamente importante definir com suficiente precisdo estes conceitos
e 0s critérios para a sua correcta aplicacdo, de modo a estabelecer um entendimento
comum entre todas as entidades que, nos Estados-Membros, desempenham um papel na
implementacdo da directiva e na aplicagdo, avaliagdo e execucdo das disposicoes
nacionais que lhe ddo cumprimento.

Ha indicios de que poderdo existir algumas davidas, pelo menos em relacdo a alguns
aspectos destes conceitos, e pontos de vista divergentes entre os profissionais de
diferentes Estados-Membros, que poderdo levar a interpretacdes diferentes dos mesmos
principios e definigdes estabelecidos com o fim de assegurar a harmonizagéo ao nivel
europeu. Por este motivo, o Grupo de trabalho do artigo 29.° decidiu, no ambito do seu
programa de trabalho estratégico para 2008-2009, dedicar especia atencéo a elaboracéo
de um documento que definisse uma abordagem comum a estas questfes.

O Grupo de trabalho reconhece que a aplicacdo concreta dos conceitos de responsavel
pelo tratamento e subcontratante esta a tornar-se cada vez mais complexa. Tal deve-se
sobretudo a crescente complexidade do ambiente em que estes conceitos sao aplicados e,
em especial, a uma crescente tendéncia, tanto no sector privado como no sector publico,
para a diferenciacdo organizacional, a que acresce a evolucdo das TIC e a globalizacéo,
criando um cendrio gque pode suscitar questdes novas, dificeis e, por vezes, resultar numa
diminuicéo do nivel de proteccdo concedido as pessoas em causa.

Embora as disposi¢fes da directiva tenham sido formuladas em termos neutros do ponto
de vista tecnoldgico e, até a data, tenham resistido bem a evolugdo do contexto, estas
complexidades podem, com efeito, criar ambiguidades quanto a atribuicdo da
responsabilidade e ao ambito das legislagdes nacionais aplicaveis. Estas ambiguidades
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podem prejudicar 0 cumprimento das normas sobre proteccdo de dados em areas
fundamentais e a eficacia da legislacdo sobre proteccdo de dados no seu conjunto. O
Grupo de trabal ho j& abordou algumas destas matérias em relacdo a questdes especificas’,
mas considera agora necessario fornecer directrizes mais aprofundadas e orientactes
especificas, afim de assegurar uma abordagem coerente e harmonizada.

Consegquentemente, o Grupo de trabalho decidiu apresentar no presente parecer — a
semelhanca do que fez no Parecer sobre o conceito de dados pessoais” — aguns
esclarecimentos e exemplos concretos® em relagdo aos conceitos de responsavel pelo
tratamento dos dados e de subcontratante.

. Consider acoes ger ais e principais desafios

A directiva menciona expressamente o conceito de responsavel pelo tratamento em vérias
disposicOes. As definigdes de «responsavel pelo tratamento» e «subcontratante» constam
do artigo 2.° dineas d) e €), da Directiva 95/46/CE (doravante designada por «a
Directiva»), que estabelecem o seguinte:

«Responsavel pelo tratamento», a pessoa singular ou colectiva, a autoridade
publica, 0 servico ou qualquer outro organismo gue, individualmente ou em
conjunto com outrem, determine as finalidades e os meios de tratamento dos
dados pessoais, sempre que as finalidades e os meios de tratamento sejam
determinados por disposicdes legislativas ou regulamentares nacionais ou
comunitarias, o responsavel pelo tratamento ou os critérios especificos para a
sua nomeagao podem ser indicados pelo direito nacional ou comunitario;

«Subcontratante», a pessoa singular ou colectiva, a autoridade publica, o servico
ou gqualguer outro organismo que trate os dados pessoais por conta do
responsavel pelo tratamento.

Estas definicdes foram formuladas durante as negociagOes relativas ao projecto de
proposta da directiva no inicio da década de 90 e o conceito de «responsavel pelo
tratamento» foi basicamente retirado da Convencdo n.° 108 do Conselho da Europa,
adoptada em 1981. Durante estas negociacOes, verificaram-se algumas alteracoes
importantes.

Em primeiro lugar, o termo «responsavel pelo ficheiro» constante da Convencdo n.° 108
foi substituido pelo termo «responsavel pelo tratamento» de dados pessoais. O termo
«tratamento de dados pessoais» € um conceito muito vasto, sendo definido no artigo 2.°,
alinea b), da Directiva como «qualquer operacdo ou conjunto de operacdes efectuadas
sobre tratamento de dados pessoais, com ou sem meios automatizados, tais como a
recolha, registo, organizacdo, conservacdo, adaptacdo ou alteracdo, recuperacao,

1 Ver, por ex., Parecer 10/2006 sobre o Tratamento de Dados Pessoais pela Sociedade das
Telecomunicagdes Financeiras Interbanc&ias no Mundo (Worldwide Interbank Financial
Telecommunication - SWIFT), adoptado em 22 de Novembro de 2006 (WP 128) e, mais
recentemente, o Parecer 5/2009 sobre as redes sociais em linha, adoptado em 12 de Junho de 2009
(WP 163).

2 Parecer 4/2007 sobre o conceito de dados pessoais, adoptado em 20 de Junho de 2007 (WP 136).

Estes exemplos baselam-se nas actuais préticas nacionais ou europeias e foram alterados ou adaptados

parafacilitar a sua compreensao.



consulta, utilizacdo, comunicacdo por transmissdo, difusdo ou qualquer outra forma de
colocagdo a disposicdo, com comparacdo ou interconexdo, bem como o bloqueio, o
apagamento ou a destruicdo.». Assim, o0 conceito de «responsavel» deixou de ser
utilizado por referéncia a um objecto estético («o ficheiro»), sendo antes associado a
actividades que reflectem o ciclo de vida da informacdo, desde a sua recolha a sua
destruicdo, o que exigia uma andlise pormenorizada e global («operagdo ou conjunto de
operacdes»). Embora o resultado possa ter ssido 0 mesmo em muitos casos, foi atribuido
ao conceito um significado e um ambito muito mais vastos e dinadmicos.

Outras alteracbes envolviam a previsdo da possibilidade de «controlo colectivo»
(«individualmente ou em conjunto com outrem»), o requisito de que o responsavel pelo
tratamento «determine as finalidades e os meios de tratamento dos dados pessoais» e a
ideia de que esta determinacdo pode ser efectuada pela legislagdo nacional ou
comunitaria ou de outra forma. A Directiva introduziu também o conceito de
«subcontratante», que ndo é mencionado na Convencdo n.°108. Estas e outras alteracdes
serdo analisadas mais pormenorizadamente ao longo do presente parecer.

11.1. Papd dos conceitos

Enquanto o conceito de responsavel (pelo ficheiro) desempenha um papel pouco
relevante® na Convencdo n.° 108, tal j& ndo acontece na directiva. O artigo 6.2, n.° 2, da
Directiva estabelece expressamente que «incumbe ao responsavel pelo tratamento
assegurar a observancia do disposto no n.° 1». A referida disposicdo diz respeito aos
principais principios relativos a qualidade dos dados, incluindo o principio previsto no
artigo 6. n. 1, alinea @), segundo o qual «os dados pessoais serdo objecto de um
tratamento leal e licito». Ta significa, no fundo, que todas as disposicbes que
estabelecem condigbes para o tratamento licito dos dados tém essencialmente como
destinatario o responsavel pelo tratamento, ainda que este facto nem sempre sga
claramente articul ado.

Além disso, as disposi¢les sobre os direitos da pessoa em causa — informagéo, acesso,
rectificacéo, apagamento, bloqueio e oposicdo ao tratamento de dados pessoais (artigos
10.6a12.° e 14.9 - foram formuladas de modo a criar obrigacdes para o responsavel pelo
tratamento. O responsavel pelo tratamento também ocupa um lugar central nas
disposicdes sobre notificagdo e controlo prévio (artigos 18.° a 21.°9). Por ultimo, ndo
surpreende que o responsavel pelo tratamento segja também considerado responsavel, em
principio, pelos prejuizos eventualmente sofridos devido ao tratamento ilicito dos dados
(artigo 23.9).

Deste modo, o principal papel do conceito de responsavel pelo tratamento €, antes de
mais, determinar quem sera o responsavel pelo cumprimento das normas sobre proteccéo
de dados e de que modo as pessoas em causa podem exercer na prética os seus direitos.”
Por outras palavras:. atribuir a responsabilidade.

N&o é mencionado em nenhuma das disposi¢es substantivas, excepto no artigo 8.° ainea a),
relativamente ao direito de ser informado (principio da transparéncia). O responsavel pelo ficheiro s
évisivel em determinadas partes da exposi¢do de motivos.
Ver também o vigésimo quinto considerando da Directiva 95/46/CE. «Considerando que os
principios de proteccdo devem encontrar expressao, por um lado, nas obrigaces que impendem
sobre as pessoas, as autoridades publicas, as empresas, 0S Servicos Ou Outros Organismos
responsaveis pelo tratamento de dados, em especial no que respeita a qualidade dos dados, a
seguranca técnica, a notificagdo a autoridade de controlo, as circunstancias em que o tratamento
pode ser efectuado, e, por outro, nos direitos das pessoas cujos dados sdo tratados serem informadas
7



E esta a esséncia da Directiva, dado que o seu principal objectivo é a «proteccdio das
pessoas singulares no que diz respeito ao tratamento de dados pessoais». Esse objectivo
s6 pode ser concretizado, na pratica, se 0s responsaveis pelo tratamento dos dados forem
suficientemente incentivados, por meios juridicos e outros meios, a tomar todas as
medidas necessérias para assegurar que esta proteccdio € colocada em prética. E esta
também a ideia subjacente a0 artigo 17.° n. 1, da Directiva, segundo o qua o
responsavel pelo tratamento «deve pbr em pratica medidas técnicas e organizativas
adequadas para proteger os dados pessoais contra a destruicdo acidental ou ilicita, a
perda acidental, a alteracdo, a difusdo ou acesso n&do autorizados, nomeadamente
guando o tratamento implicar a sua transmissao por rede, e contra qualquer outra forma
de tratamento ilicito.»

Os meios para incentivar a responsabilidade podem ser pré-activos e reactivos. No
primeiro caso, visam assegurar a aplicacao efectiva de medidas de proteccao dos dados e
0 estabelecimento de meios adequados de responsabilizacdo dos responsaveis pelo
tratamento. No segundo caso, podem envolver responsabilidade civil e sangdes, afim de
garantir a reparacdo dos prejuizos relevantes e a adopcdo de medidas adequadas para
corrigir eventuais erros ou irregul aridades.

O conceito de responsavel pelo tratamento € também um elemento essencial para
determinar qual o direito nacional aplicavel a uma operacdo ou a um conjunto de
operacOes de tratamento. Nos termos do artigo 4.° n.° 1, alinea a) da directiva, a regra
geral relativamente ao direito aplicavel € a de que cada Estado-Membro aplicara as suas
disposi¢Oes nacionais a0 «tratamento de dados pessoais quando (...) for efectuado no
contexto das actividades de um estabelecimento do responsavel pelo tratamento situado
no territorio desse mesmo Estado-Membro». Seguidamente, esta disposicdo estabelece
gue «Se 0 mesmo responsavel pelo tratamento estiver estabelecido no territorio de varios
Estados-Membros, devera igualmente tomar as medidas necessarias para garantir que
cada um desses estabelecimentos cumpra as obrigacdes estabelecidas no direito
nacional que Ihe for aplicavel». Deste modo, 0 estabelecimento ou estabel ecimentos do
responsavel pelo tratamento também sdo relevantes para determinar o direito ou os
direitos nacionais aplicaveis e, possivelmente, os diferentes direitos nacionais aplicaveis
earelacdo entre eles.’

Por ultimo, importa referir que o conceito de responsavel pelo tratamento surge em vérias
disposi¢cOes da directiva como um elemento do seu ambito de aplicagdo ou de uma
condicao especifica aplicavel ao abrigo das mesmas:. por ex., 0 artigo 7.° estabel ece que o
tratamento de dados pessoais s6 podera ser ef ectuado se: «(c) o tratamento for necessario
para cumprir uma obrigacdo legal a qual o responsavel pelo tratamento esteja sujeito;
(e) o tratamento for necessario para a execucao de uma missdo de interesse publico ou o
exercicio da autoridade publica de que € investido o responsavel pelo tratamento ou um
terceiro a quem os dados sejam comunicados; ou (f) o tratamento for necessario para
prosseguir interesses legitimos do_responsavel pelo tratamento ou do terceiro ou
terceiros a quem os dados sggam comunicados, desde que ndo prevalegcam os interesses

sobre esse tratamento, poderem ter acesso aos dados, poderem solicitar a sua rectificacdo e mesmo,
em certas circunstancias, poderem opor-se ao tratamento.»
O Grupo de trabalho tenciona adoptar um parecer especifico sobre o «direito aplicavel» em 2010.
Quando as instituicGes e organismos comunitarios procedem ao tratamento de dados pessoais, a
determinacdo da responsabilidade pelo tratamento também é relevante para a possivel aplicacdo do
Regulamento (CE) n.° 45/2001 e de outros instrumentos juridicos da UE pertinentes.
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...». A identidade do responsavel pelo tratamento € também um elemento importante das
informacOes a fornecer a pessoa em causa nos termos dos artigos 10.° e 11.°.

O conceito de «subcontratante» desempenha um papel importante no contexto da
confidencialidade e da seguranca do tratamento (artigos 16.° e 17.9), na medida em que
serve para identificar as responsabilidades dagueles com um envolvimento mais directo
no tratamento de dados pessoais, quer sob a autoridade directa do responsavel pelo
tratamento ou por sua conta. A distingdo entre «responsavel pelo tratamento» e
«subcontratante» serve essencialmente para diferenciar os responsaveis pelo tratamento,
em sentido estrito, das entidades que agem por conta destes. Trata-se, mais uma vez, de
uma questéo relacionada com a atribuicdo da responsabilidade. Esta distin¢cdo pode ter
outras consequéncias, quer em termos do direito aplicavel, quer noutros aspectos.

Porém, no caso de um subcontratante, ha mais uma consequéncia, tanto para este como
para 0 responsavel pelo tratamento: nos termos do artigo 17.° da directiva, o direito
aplicavel a seguranca do tratamento sera o direito nacional do Estado-Membro onde o
subcontratante se encontra estabel ecido.”

Por ultimo, nos termos do artigo 2.%, ainea f), entende-se por ««terceiro», a pessoa
singular ou colectiva, a autoridade publica, o servi¢o ou qualquer outro organismo que
ndo a pessoa em causa, 0 responsavel pelo tratamento, o subcontratante e as pessoas
que, sob a autoridade directa do responsavel pelo tratamento ou do subcontratante,
estdo habilitadas a tratar dos dados». Assim, 0 responsavel pelo tratamento, o
subcontratante e os respectivos colaboradores formam o «circulo interno do tratamento
de dados» e néo estéo abrangidos pelas disposicoes especiais aplicaveis aterceiros.

I1.2. Contexto relevante

O contexto relevante sofreu diversas alteragOes, fazendo com que estas questdes sejam
agora mais urgentes e, também, mais complexas do que antes. Quando a Convencéo n.°
108 foi assinada e, em larga medida, também quando a Directiva 95/46/CE foi adoptada,
o contexto do tratamento de dados ainda era relativamente claro e simples, mas ja ndo é
assim.

Isso deve-se, em primeiro lugar, a uma tendéncia crescente no sentido da diferenciagéo
organizacional na maioria dos sectores relevantes. No sector privado, a distribuicéo dos
riscos financeiros e de outros riscos levou a uma diversificagdo empresarial continua, que
€ ainda mais acentuada pelas fusdes e aquisicdes. No sector publico, assiste-se a uma
diferenciacéo semelhante no contexto da descentralizag&o ou separacdo de departamentos
teméticos e agéncias executivas. Em ambos 0s sectores, aposta-se cada vez mais na
criagdo de cadeias de prestagcdo de servigos ou numa prestacdo de servigos que envolve
varias organizacdes e no recurso a subcontratacéo ou externalizacdo de servicos, afim de
beneficiar de especializacdo e de possiveis economias de escala. Consequentemente,
assiste-se a um crescimento dos servigos prestados pelas empresas, que hem sempre se
consideram responsaveis. Devido as escolhas organizacionais das empresas (e das
entidades por estas contratadas ou subcontratadas), as bases de dados relevantes podem
estar localizadas em um ou mais paises, dentro ou forada Uni&o Europeia.

" Ver artigo 17.°, n.° 3, segundo travessdo: «as obrigacdes .... tal como definidas pela legislacdo do

Estado-Membro onde o subcontratante esta estabel ecido, incumbem igualmente a este UGltimo».
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A evolucdo das tecnologias da informacdo e da comunicacdo («TIC») facilitou
consideravelmente estas alteragdes organizacionais, sendo ela prépria também
responsavel por algumas mudancas. Normalmente, as responsabilidades a diversos niveis
— muitas vezes em consequéncia da diferenciacéo organizacional — exigem e fomentam
uma vasta utilizagdo das TIC. O desenvolvimento e a utilizagdo de novos produtos e
servicos de TIC também criaram novas funcdes e responsabilidades, que nem sempre se
conjugam, de forma clara, com as responsabilidades existentes ou emergentes nas
organizacOes clientes. Por conseguinte, € importante estar ciente das diferencas
relevantes e clarificar as responsabilidades quando necessario. O surgimento da
microtecnologia— como, por exemplo, os chips RFID introduzidos nos bens de consumo
— suscita problemas semelhantes ao nivel da atribuicdo da responsabilidade. No outro
extremo, o recurso a computacdo distribuida, nomeadamente a «computacdo em nuvem»
(cloud computing) e as «grelhas», coloca novas questdes de natureza complexa.®

A globalizacdo € outro factor que vem complicar a questdo. Quando a diferenciacéo
organizacional e o desenvolvimento de TIC envolvem vérias jurisdi¢bes, tal como
acontece frequentemente no caso da Internet, surgem inevitavelmente questdes
relacionadas com o direito aplicavel, ndo s dentro da UE ou do EEE, como também em
relacdo a paises terceiros. Um exemplo desta situacdo insere-se no contexto da
antidopagem, em que a Agéncia Mundia Antidopagem (WADA), sedeada na Suica,
dispde de uma base de dados que contém informagdes sobre os atletas (ADAMS), que é
gerida a partir do Canada em cooperagdo com organizagfes nacionais antidopagem de
todo o mundo. A divisdo de responsabilidades e a atribuicdo da responsabilidade pelo
tratamento dos dados foram consideradas questfes que suscitam dificul dades especificas
no documento WP 29.°

Tal significa que as questdes centrais analisadas no presente parecer sdo extremamente
relevantes do ponto de vista prético e poderdo ter consequéncias profundas.
[1.3.  Alguns desafios-chave

Em termos dos objectivos da directiva, € fundamental assegurar que a responsabilidade
pelo tratamento dos dados esteja claramente definida e possa ser imputada na prética.

Se as obrigagdes e 0s seus destinatéarios ndo estiverem claramente definidos — por ex., se
ninguém for responsavel ou se existirem, em teoria, varios responsaveis pelo tratamento
— existe obviamente o risco de que nada, ou muito pouco, seja feito e que as disposi¢cdes
legais ndo sejam aplicadas na prética. Também é possivel que ambiguidades na
interpretacdo resultem em pretensdes concorrentes e outras controversias, caso em que 0S
efeitos positivos ficardo aguém das expectativas ou poderdo ser restringidos ou
neutralizados por consequéncias negativas imprevistas.

A «computagdo em nuvem» € um tipo de computagdo em que sdo disponibilizadas, sob a forma de
um servico, capacidades escalaveis e elésticas de Tl a varios clientes que utilizam tecnologias
baseadas na Internet. Tipicamente, os servicos de computacdo em nuvem disponibilizam aplicaces
comuns em linha, a que os utilizadores tém acesso a partir de um navegador Web, enquanto o
software e os dados s@o armazenados nos servidores. Neste sentido, a nuvem ndo € umailha, massim
um conector global das informagdes e utilizadores de todo o mundo. Relativamente as «grelhas», ver
o exemplo 19 adiante.
Parecer 3/2008, de 1 de Agosto de 2008, sobre o projecto de norma internacional relativa a proteccédo
da privacidade no ambito do Cédigo Mundia Antidopagem (WP 156).
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Em todos estes casos, o principal desafio consiste, assim, em assegurar a existéncia de
clareza suficiente que permita e garanta a aplicacdo efectiva e o cumprimento na prética.
Em caso de divida, a solucdo mais adequada a concretizac&o deste objectivo podera ser a
opcao aconselhavel.

Contudo, os critérios que asseguram uma clareza suficiente também poder&o aumentar a
complexidade e ter consequéncias indesgjadas. Por exemplo, a diferenciacéo do controlo,
no contexto da actual realidade organizacional, poderd tornar mais complexa a questéo
do direito nacional aplicavel quando estgjam envolvidas varias jurisdicoes.

Por conseguinte, durante a andlise, € necessario estar atento a diferenca entre
conseguéncias aceitaveis ao abrigo das normas em vigor e a necessidade de gjustar essas
normas para assegurar a sua continua eficacia e evitar consequéncias indesejadas
provocadas pela alteragdo das circunstancias.

Por este motivo, a presente andlise assume uma grande importancia estratégica, devendo

ser realizada com cuidado e tendo em conta possiveis interligagbes entre questbes
distintas.

I1. Andlise das definicoes

I11.1. Definicdo de responsavel pelo tratamento

A definicdo de responsavel pelo tratamento constante da divide-se em trés grandes
grupos constituintes, que serdo analisados separadamente para efeitos do presente
parecer. Estes grupos sao 0s seguintes:

0 «apessoasingular ou colectiva, a autoridade publica, o servico ou qualquer outro
organismo;

0 «que individualmente ou em conjunto com outrems;
0 «determine as finalidades e os meios de tratamento dos dados pessoai ».

O primeiro grupo constituinte esta relacionado com o aspecto subjectivo da definicdo. O
terceiro grupo contém os elementos necess&rios para distinguir o responsavel pelo
tratamento de outros intervenientes, enquanto o segundo grupo abre a possibilidade de
«controlo colectivox». Estes grupos constituintes estdo intimamente relacionados entre Si.
Porém, seguindo a metodologia adoptada no presente parecer, cada um deles sera
analisado separadamente.

Por razdes de ordem prética, € preferivel comegar pelo primeiro elemento do terceiro
grupo congtituinte — ou sgja, o0 significado da palavra «determine» -, analisar
seguidamente o resto do terceiro grupo e sO depois abordar 0 primeiro e o segundo
grupos.

[11.1.8) Primeiro elemento: «determine»

Ta como ja foi mencionado, o conceito de responsavel desempenhava um papel pouco
relevante na Convencdo n.° 108 que, no seu artigo 2. definia o «responsavel pelo
ficheiro» como o organismo «competente ... para decidir». A convengdo salienta a
necessidade de competéncia, que é determinada «segundo a lei nacional». Deste modo, a
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convencao remete para a legislacdo nacional sobre proteccdo de dados que, segundo a
exposicdo de motivos, estabeleceria «critérios concretos para determinar quem € a
entidade competente».

Enquanto a primeira proposta da Comissao reflectia esta disposicéo, a proposta aterada
menciona o organismo «que decida», eliminando, assim, a necessidade da competéncia
para decidir ser estabelecida por lei: a definicdo por lei € possivel, mas ndo necessaria.
Esta opcdo € entdo confirmada pela posicdo comum do Conselho e pelo texto adoptado,
referindo-se ambos ao organismo «que determine.

No contexto da evolucao histérica da directiva, ha dois elementos importantes a destacar:
em primeiro lugar, que € possivel ser o responsavel pelo tratamento independentemente
dale atribuir ou ndo uma competéncia ou poder especifico para controlar os dados, em
segundo lugar, que, no processo de adopcdo da Directiva 95/46/CE, a determinagdo do
responsavel pelo tratamento se converte em conceito comunitario, com um significado
independente no direito comunitario, que ndo € afectado pelas disposicbes —
possivelmente diferentes - do direito nacional. Este Ultimo elemento é fundamental para
garantir a aplicacdo efectiva da directiva e um elevado grau de proteccdo nos
Estados-Membros, exigindo uma interpretacéo uniforme e, consequentemente, auténoma
de conceitos-chave como o de «responsavel pelo tratamento», que assume na directiva
uma importancia gue ndo tinha na Convencéo n.° 108.

Nesta perspectiva, a directiva completa esta evolucéo estabelecendo que, ainda que a
competéncia para «determinar» sga especificamente atribuida por lei, resultara
normal mente de uma analise das circunstancias ou elementos factuais do caso concreto: é
necess&rio examinar as operacfes de tratamento em causa e compreender gquem as
determina, respondendo, numa primeira fase, as perguntas «Qual a finalidade deste
tratamento? Quem o iniciou?.

O estatuto de responsavel pelo tratamento resulta, antes de mais, do facto de uma
entidade ter optado por proceder ao tratamento de dados pessoais para 0s seus proprios
fins. Com efeito, um critério meramente formal ndo seria suficiente, pelo menos por duas
razdes. em aguns casos, a nomeacdo formal de um responsavel pelo tratamento —
estabelecida, por exemplo, por lei, hum contrato ou numa notificacdo a autoridade
responsavel pela proteccdo de dados — ndo teria lugar; noutros casos, a nomeagao formal
poderia ndo reflectir a realidade, confiando formalmente o papel de responsavel pelo
tratamento a um organismo que, de facto, ndo esta em posicao de «determinar.

A relevancia da influéncia de facto também & ilustrada pelo caso SWIFT™, em que a
SWIFT era formalmente considerada um subcontratante mas, de facto, actuava — pelo
menos até certo ponto — como responsavel pelo tratamento dos dados. Naguele caso,
entendeu-se que, embora a designagdo de uma parte como responsavel pelo tratamento
ou subcontratante num contrato possa ser relevante para a determinacdo do estatuto
juridico dessa parte, essa designagdo contratual ndo €, ainda assim, decisiva para
determinar o seu estatuto real, que tera de se basear em factos concretos.

Esta abordagem factual também € apoiada pelo facto de a directiva estabelecer que o
responsavel pelo tratamento € a entidade que «determina» e ndo a entidade que

10O caso respeita & transferéncia para as autoridades norte-americanas, com vista a combater o

financiamento do terrorismo, de dados bancérios recolhidos pela SWIFT para fins de realizagcéo de
transaccOes financeiras por conta de bancos e outras ingtitui¢des financeiras.
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«licitamente determina» a finalidade e os meios. A efectiva identificacdo do responsavel
pelo tratamento € decisiva, ainda que a designacdo seja aparentemente ilicita ou o
tratamento dos dados seja efectuado de formailicita. E irrelevante que a decisio de tratar
os dados tenha sido «licita», no sentido de que a entidade que toma essa decisdo estava
legalmente habilitada a fazé-lo ou que o responsavel pelo tratamento tenha sido
formal mente nomeado em conformidade com um procedimento especifico. A questdo da
licitude do tratamento dos dados pessoais sera rel evante numa outra fase e sera analisada
aluz de outros artigos (em especial, os artigos 6.° a 8.°) da directiva. Por outras palavras,
€ importante garantir que, mesmos Nos casos em que o tratamento dos dados ¢é ilicito,
segja possivel identificar facilmente o responsavel pelo tratamento e responsabilizé-lo por
essa actividade.

Uma dltima caracteristica do conceito de responsavel pelo tratamento € a sua autonomia,
no sentido de que, embora fontes juridicas externas possam gudar a identificar o
responsavel, o conceito deve ser essencialmente interpretado em conformidade com a
legislacéo sobre proteccdo de dados.** O conceito de responséavel pelo tratamento ndo
deve ser afectado por outros conceitos — por vezes contraditérios ou concorrentes —
relacionados com outras &reas juridicas, como sgja, 0 conceito de criador ou titular do
direito no contexto dos direitos de propriedade intelectual. O facto de uma entidade ser
titular de um direito de propriedade intelectual ndo exclui a possibilidade da sua
qualificacdo como «responsavel pelo tratamento» e, como tal, a sua sujeicdo as
obrigagOes emergentes da legislagcdo sobre proteccdo de dados.

A necessidade de uma tipologia

O conceito de responsavel pelo tratamento € um conceito funcional, que visa atribuir
responsabilidade agueles que exercem uma influéncia de facto e, como tal, baseia-se
numa andlise factual e ndo formal. Por este motivo, a determinacdo da entidade que
detém efectivamente o controlo pode, em alguns casos, exigir uma investigacdo
aprofundada e prolongada. Contudo, a fim de garantir a eficécia, é necess&rio adoptar
uma abordagem pragmatica com vista a assegurar a previsibilidade no que respeita ao
controlo. Nesta perspectiva, Sd0 necessarias regras gerais e presuncfes préticas para
orientar e simplificar a aplicacéo da legislacdo sobre proteccéo de dados.

Tal exige uma interpretacdo da directiva que permita identificar, de forma clara e f&cil, o
«organismo gue determina» na maioria das situagdes, por referéncia as circunstancias —
legais e/ou factuais — que indiciam normal mente uma influéncia de facto, salvo se outros
elementos apontarem em sentido contrario.

Estas circunstancias podem ser analisadas e classificadas de acordo com trés categorias
de situacdes, que permitem a adopcdo de uma abordagem sistemética a estas questdes:

1) Controlo resultante de competéncia legal expressa. E este, entre outros, 0 caso
referido na segunda parte da definicdo, ou sgja, quando o responsavel pelo tratamento ou
os critérios especificos para a sua nomeacdo sdo indicados pelo direito nacional ou
comunitario. A nomeacdo explicita do responsavel pelo tratamento por lei € pouco
frequente e, em regra, ndo coloca grandes problemas. Em alguns paises, a legislacdo

1 Ver, mais adiante, arelagdo com conceitos utilizados noutras éreas juridicas (por exemplo, o conceito

detitular do direito no dominio da propriedade intelectual ou dainvestigacéo cientifica, ou o conceito
de responsabilidade no &mbito do direito civil).
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nacional estabelece que as autoridades publicas sdo responsaveis pelo tratamento dos
dados pessoais no desempenho das suas funcdes.

Mais frequente é o caso em que a lei, ao invés de nomear directamente o responsavel
pelo tratamento ou de definir os critérios para a sua nomeagao, estabel ece uma tarefa ou
impde a uma entidade a obrigacio de recolher e tratar determinados dados. E o que
acontece, por exemplo, com uma entidade a quem tenham sido confiadas determinadas
tarefas publicas (por ex., seguranca social) que ndo podem ser executadas sem a recolha
de, pelo menos, alguns dados pessoais, e que cria um registo para este efeito. Naguele
caso, 0 responsavel pelo tratamento resulta da lei. Em termos mais gerais, a lel pode
impor a entidades publicas ou privadas a obrigacdo de conservacéo e fornecimento de
determinados dados. Em regra, estas entidades seriam consideradas responsaveis pelo
eventual tratamento de dados pessoais naquel e contexto.

2) Controlo resultante de competéncia tacita. Estamos perante os casos em que a
competéncia para determinar ndo est expressamente estabelecida na lei, nem € uma
consequéncia directa da aplicacdo de disposicles legais expressas, resultando antes de
disposicdes legais comuns ou préticas juridicas estabelecidas relativas a diferentes ramos
de direito (direito civil, direito comercial, direito do trabalho, etc.). Nestes casos, papéis
tradicionais que normamente implicam uma determinada responsabilidade ajudardo a
identificar o responsavel pelo tratamento: por exemplo, 0 empregador em relacdo aos
dados dos seus funcionarios, o editor em relagdo aos dados dos assinantes, a associagdo
em relacdo aos dados dos seus membros ou contribuintes.

Em todos estes casos, a competéncia para determinar as actividades de tratamento pode
ser considerada inerente a funcdo desempenhada por uma organizagdo (privada),
implicando também, em dltima analise, responsabilidades no dominio da proteccéo de
dados. Em termos juridicos, seria assim independentemente da competéncia para
determinar pertencer aos organismos legais mencionados, ser exercida pelos 6rgaos
competentes agindo por conta dagueles ou por uma pessoa singular no desempenho de
uma funcdo semelhante (ver, mais adiante, o ponto Ill.1.c) relativo ao primeiro
elemento). Porém, também seria esse 0 caso para uma autoridade publica incumbida de
certas tarefas administrativas, num pais onde a lei ndo estabel ecesse expressamente a sua
responsabilidade em matéria de proteccéo de dados.

Exemplo n.° 1: Operadores de tel ecomuni cacoes

Um exemplo interessante de orientagdes juridicas destinadas ao sector privado respeita
ao papel dos operadores de telecomunicagdes. O quadragésimo sétimo considerando da
Directiva 95/46/CE esclarece que «quando uma mensagem que contém dados pessoais
€ transmitida através de um servico de telecomunicaces ou de correio electronico
cujo Unico objectivo é a transmissdo de mensagens deste tipo, serd a pessoa de quem
emana a mensagem, e ndo quem propde o0 servico de transmissdo, que sera em regra
considerada responsavel pelo tratamento dos dados pessoais contidos na mensagem;
(...) contudo, as pessoas gque propdem esses Servicos serdo em regra consideradas
responsaveis pelo tratamento dos dados pessoais suplementares necessarios ao
funcionamento do servico.
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Assim, o prestador de servicos de telecomunicagdes deve, em principio, ser apenas
considerado responsavel pelo tratamento de dados de trafego e de facturagdo, e ndo
pelos dados transmitidos™. Estas orientagdes juridicas do legislador comunitério sio
totalmente consentaneas com a abordagem funcional seguida no presente parecer.

3) Controlo resultante de influéncia de facto. E o que acontece quando a
responsabilidade pelo tratamento dos dados é atribuida com base numa andlise das
circunstancias factuais. Em muitos casos, € necessario analisar as relacOes contratuais
entre as diferentes partes envolvidas. Esta andlise permite retirar conclusdes externas
sobre a atribuicdo da responsabilidade pelo tratamento dos dados a uma ou mais partes.
Tal poderd ser particularmente Util em ambientes complicados, que muitas vezes utilizam
novas tecnol ogias da informacéo e onde os intervenientes tém tendéncia para se verem no
papel de «facilitadores» e ndo de responséveis pelo tratamento.

Em alguns casos, o contrato pode ser omisso quando a identificagdo do responsavel pelo
tratamento, mas conter elementos suficientes para atribuir essa responsabilidade a uma
parte que, aparentemente, desempenhe um papel dominante neste aspecto. Noutros casos,
0 contrato pode ser mais explicito em relacdo ao responsavel pelo tratamento. Se ndo
houver motivo para duvidar que as disposi¢des contratuais reflectem a realidade, ndo ha
razdo para ndo seguir as clausulas do contrato. No entanto, estas clausulas nem sempre
sd0 decisivas, pois tal iria simplesmente permitir que as partes atribuissem a
responsabilidade da forma que considerassem mais conveniente.

O proprio facto de uma entidade determinar o modo como os dados pessoais séo tratados
podera implicar a sua qualificagdo como responsavel pelo tratamento, ainda que esta
qualificacdo ndo resulte de uma relagdo contratual ou sgja expressamente excluida por
um contrato. Esta situacéo é claramente ilustrada pelo caso SWIFT, em que esta empresa
decidiu, na sequéncia de intimagdes emitidas pelo Departamento do Tesouro dos Estados
Unidos, facultar a esta entidade o acesso a determinados dados pessoais - originamente
tratados para fins comerciais por conta de institui¢des financeiras — para fins de combate
ao financiamento do terrorismo.

Em caso de diavida, ha outros elementos, para além das clausulas do contrato, que
poderdo gjudar a identificar o responsavel pelo tratamento, tais como o grau de controlo
efectivamente exercido por uma parte, a imagem transmitida as pessoas em causa e as
expectativas razoaveis destas com base nesta visibilidade (ver também, mais adiante, o
ponto 111.1.b) sobre o terceiro elemento). Esta categoria € particularmente importante,
dado que também permite atribuir responsabilidades nos casos de actuacéo ilicita, em
gue as actividades de tratamento de dados poderdo até ser realizadas contra 0s interesses
e avontade de algumas das partes.

2 Uma autoridade responsavel pela proteccdo de dados abordou a questdo do controlo no ambito de

uma queixa contra mensagens publicitarias ndo solicitadas por correio electronico. Na sua queixa, a
pessoa em causa solicitou ao operador da rede de comunicacfes para confirmar ou negar o envio da
mensagem de correio electronico de caracter publicitario. A autoridade responsavel pela proteccdo de
dados considerou que a empresa que apenas proporciona a um cliente o acesso a uma rede de
comunicacfes, ou sga, que ndo inicia a transmissdo de dados nem selecciona os destinatérios ou
modifica as informagdes contidas na transmissdo, ndo pode ser considerada responsavel pelo
tratamento dos dados.
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Conclusao preliminar

As duas primeiras categorias fornecem, em principio, uma indicacdo mais segura quanto
a0 organismo que determina e, possivelmente, abrangem mais de 80 % das situacdes
relevantes na pratica. Porém, a nomeagdo forma do responsavel por lei deve estar em
conformidade com as normas sobre proteccdo de dados, assegurando que o organismo
nomeado exerce um controlo efectivo sobre as operagOes de tratamento ou, por outras
palavras, que a nomeacao legal reflecte arealidade.

A terceira categoria exige uma analise mais complexa e é mais susceptivel de gerar
interpretagBes divergentes. Muitas vezes, as clausulas de um contrato podem gjudar a
clarificar a questdo, mas nem sempre sdo decisivas. S80 cada vez mais 0s intervenientes
gue ndo consideram que determinam as actividades de tratamento e, como tal, ndo se
consideram responsaveis por elas. Nestes casos, a Unica opcao viavel é identificacdo do
responsavel com base na influéncia de facto. A questdo da licitude deste tratamento sera
analisada a luz de outros artigos (6.° a 8.9).

Se nenhuma das categorias supramencionadas for aplicavel, a nomeacdo do responsavel
pelo tratamento deve ser considerada «nula e sem efeito». De facto, um organismo que
ndo disponha de competéncialegal nem de influéncia de facto para determinar o modo de
tratamento dos dados pessoais ndo pode ser considerado o responsavel pelo tratamento.

De uma perspectiva formal, uma consideraco que corrobora esta abordagem é a de que a
definicdo de responsavel pelo tratamento dos dados deveria ser considerada uma
disposicdo legal vinculativa para as partes, ndo admitindo derrogagdes ou desvios. De
uma perspectiva estratégica, tal nomeagdo contrariaria a aplicagéo efectiva da legislacéo
sobre proteccdo de dados e neutralizaria a responsabilidade que o tratamento de dados
implica.

[11.1.b) Terceiro elemento: «as finalidades e 0s meios de tratamento»

O terceiro elemento corresponde a parte substantiva do teste: 0 que uma parte deve
determinar para ser qualificada como responsavel pelo tratamento.

A historia desta disposicéo € algo acidentada. A Convencéo n.° 108 refere a finalidade
dos ficheiros automatizados, as categorias de dados pessoais e as operagoes que lhes
serdo aplicadas. A Comissdo partiu destes elementos substantivos, introduzindo pequenas
modificacbes de linguagem e acrescentou a competéncia para decidir que terceiros
podem ter acesso aos dados. A proposta aterada da Comissdo melhorou esta disposicéo
ao substituir a expressdo «a finalidade do ficheiro» para «as finalidades e os meios do
tratamento», passando assim de uma defini¢do estética associada a um ficheiro para uma
definicdo dindmica associada a actividade de tratamento. A proposta aterada continuava
a mencionar quatro elementos (finalidades/objectivo, dados pessoais, operacdes e
terceiros com acesso aos mesmos), que apenas foram reduzidos a dois («finalidades e
mei0S») ha posi¢ao comum do Conselho.

Os dicionarios definem «finalidade» como «um resultado que se pretende alcangar ou

que orienta as acgdes planeadas» e «meios» como «o modo como um resultado € obtido
ou um fim é a cancado».
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Por outro lado, a directiva estabelece que os dados serdo recolhidos para finalidades
determinadas, explicitas e legitimas, e que ndo serdo posteriormente tratados de forma
incompativel com essas finalidades. A determinagdo das «finalidades» do tratamento e
dos «meios» para as alcancar €, assim, particularmente importante.

Poderia também afirmar-se que determinar as finalidades e dos meios consiste,
respectivamente, em determinar o «porqué» e 0 «como» de certas actividades de
tratamento. Nesta perspectiva, e tendo em conta que os dois elementos estéo interligados,
€ necess&rio fornecer orientacdes sobre o nivel de influéncia sobre 0 «porqué» e o
«como» que podera implicar a qualificacdo de uma entidade como responsavel pelo
tratamento.

Na andlise da determinacdo das finalidades e dos meios com vista a identificar o
responsavel pelo tratamento dos dados, a questdo fundamental consiste, assim, em definir
0 nivel de pormenor com que uma entidade deve determinar as finalidades e os meios
para ser considerada responsavel pelo tratamento e, consequentemente, qual a margem de
manobra que a directiva concede a um subcontratante. Estas definicbes sdo
particularmente rel evantes nos casos em ha varias entidades envolvidas no tratamento de
dados pessoais e € necessario determinar quais delas sdo responsaveis pelo tratamento
dos dados (individualmente ou em conjunto com outrem) e guais devem ser
eventual mente consideradas subcontratantes.

A importancia a atribuir as finalidades ou aos meios pode variar em fun¢éo do contexto
especifico em gue o tratamento de dados tem lugar.

E necessaria uma abordagem pragmética que privilegie a discricionariedade na
determinacdo das finalidades e a margem de manobra na tomada de decisdes. Nestes
casos, a questédo consiste em determinar a razédo do tratamento dos dados e o papel
desempenhado por possivels intervenientes, tais como as empresas subcontratadas. a
empresa subcontratada teria tratado os dados se o responsavel pelo tratamento ndo lhe
tivesse solicitado para o fazer e em que condigdes? Um subcontratante poderia agir em
conformidade com instrugdes gerais relacionadas essencialmente com as finalidades do
tratamento que ndo entrassem em grandes pormenores no que respeita aos meios.

Exemplo n.° 2: Marketing directo

A empresa ABC celebra contratos com diversas organizagOes para levar a cabo as suas
campanhas de marketing directo e para gerir 0 processamento salarial dos seus
funcionarios, emitindo instrucdes especificas (que material de marketing enviar e para
guem, a quem pagar, que montantes, até que data, etc.). Embora as organizacoes
tenham alguma discricionariedade (nomeadamente quanto ao software a utilizar), as
suas tarefas estdo definidas de forma clara e rigorosa e, embora o operador de recolha e
distribuicdo postal possa fornecer conselhos (por ex., aconselhando a néo enviar
mailings durante 0 més de Agosto), esta claramente obrigado a actuar de acordo com
as instructes da ABC. Além disso, sO uma entidade, a empresa ABC, esta autorizada a
utilizar os dados objecto de tratamento — todas as outras entidades tém de invocar o
fundamento juridico da empresa ABC caso a sua competéncia legal para tratar os
dados sgja questionada. Neste caso, ndo ha duvida de que a empresa ABC ¢é a
responsavel pelo tratamento dos dados e que cada uma das outras organizagOes pode
ser considerada um subcontratante no que respeita ao tratamento especifico dos dados
realizado por conta daquela.
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Relativamente a determinacdo dos meios, 0 termo «meios» compreende obviamente
elementos muitos distintos, o que também ¢é ilustrado pela histéria desta definicdo. Na
proposta original, a qualificacdo como responsavel pelo tratamento resultaria da
determinacéo de quatro elementos (finalidades/objectivo, dados pessoais, operacOes e
terceiros com acesso aos dados). A versdo final da disposicéo, que menciona apenas «as
finalidades e os meios», Nndo pode ser interpretada como contrariando a versao anterior,
na medida em que € indiscutivel que, por exemplo, o responsavel pelo tratamento deve
determinar os dados que serdo objecto de tratamento para a finalidade ou finalidades
pretendidas. Deste modo, a definicdo final deve ser antes entendida como uma versdo
resumida que retém, ainda assim, o sentido da versdo anterior. Por outras palavras, 0
termo «meios» ndo abrange apenas 0s meios técnicos de tratamento dos dados pessoais,
mas também o modo de tratamento, que implica a resposta a perguntas como «que dados
serdo tratados», «que terceiros terdo acesso a estes dados», «quando é que os dados seréo
eliminados», etc.

Deste modo, a determinacdo dos «meios» abrange, questdes técnicas e organizativas cuja
decisdo até pode ser delegada aos subcontratantes (como, por ex., «que hardware ou
software sera utilizado?») e elementos essenciais cuja determinacdo esta tradi cionalmente
e intrinsecamente reservada ao responsavel pelo tratamento como, por exemplo, «que
dados serdo objecto de tratamento?», «por guanto tempo serdo tratados?», «quem tera
acesso aos dados?», etc.

Assim sendo, enquanto a determinacdo da finalidade do tratamento implica
necessariamente a qualificagdo como responsavel pelo tratamento, a determinacdo dos
meios sO implica controlo quando respeitar aos elementos essenciais desses meios.

Nesta perspectiva, € bem possivel que os meios técnicos e organizativos sgjam
exclusivamente determinados pel o subcontratante.

Nestes casos — em que existe uma definicdo clara das finalidades, mas poucas ou
nenhumas orientagdes sobre 0s meios técnicos e organizativos — os meios utilizados
devem ser razoaveis para alcancar as finalidades e o responsavel pelo tratamento dos
dados deve ser plenamente informado dos mesmos. Se um subcontratante tivesse
influéncia sobre a finalidade e efectuasse o tratamento (também) em beneficio proprio,
por exemplo utilizando os dados pessoais recebidos para gerar servigos de vaor
acrescentado, este subcontratante seria o responsavel (ou, possivelmente, co-responsavel)
por outra actividade de tratamento de dados e, consequentemente, estaria sujeito a todas
as obrigacOes estabel ecidas na legislagéo sobre proteccdo de dados aplicavel.

Exemplo n.° 3: Empresa designada por subcontratante, mas agindo como responsavel
pelo tratamento

A empresa MarketinZ presta servicos de publicidade promocional e marketing directo a
varias empresas. A empresa GoodProductZ celebra um contrato com a MarketinZ, nos
termos do qual a segunda prestard servicos de publicidade comercia aos clientes da
primeira, sendo designada nesse contrato por subcontratante. No entanto, a MarketinZ
decide utilizar a base de dados de clientes da GoodProductZ para promover também
produtos de outros clientes. Esta decisdo de adicionar mais uma finalidade aguela para
que os dados pessoais foram transferidos transforma a MarketinZ no responsavel pelo
tratamento dos dados nesta operacdo de tratamento. A questdo da licitude deste
tratamento sera analisada a luz de outros artigos (artigos 6.° a 8.9).
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Em aguns sistemas juridicos, as decisfes relativas a medidas de seguranca sdo
particularmente importantes, dado que estas medidas sdo expressamente consideradas um
elemento essencial da qualificagdo como responsavel pelo tratamento. Nestes casos,
coloca-se a questdo de saber quais as decisdes sobre seguranca que poderdo implicar a
qualificacdo como responsavel pelo tratamento relativamente a uma empresa que tenha
sido subcontratada para ef ectuar estas operacoes.

Conclusao preliminar

A determinacdo da «finalidade» do tratamento esta reservada ao «responsavel pelo
tratamento». Por conseguinte, quem tomar esta decisao é o responsavel pelo tratamento
(de facto). A determinacdo dos «meios» do tratamento pode ser delegada pelo
responsavel pelo tratamento, desde que estejam apenas em causa questfes técnicas ou
organizativas. As questbes substanciais que sgjam essenciais para a licitude do
tratamento estdo reservadas ao responsavel pelo tratamento. Uma pessoa ou entidade que
decida, por ex., por quanto tempo os dados serdo conservados ou quem tera acesso aos
dados tratados, estard a agir como um «responsavel pelo tratamento» no que respeita a
esta parte da utilizacdo dos dados e, como tal, tera de cumprir todas as obrigacoes
impostas aos responsaveis pelo tratamento.

[11.1.c) Primeiro elemento: «a pessoa singular ou colectiva ou qualquer outro organiSmo»

O primeiro elemento da definicdo tem natureza subjectiva: estabelece quem pode ser
responsavel pelo tratamento e, consequentemente, quem €, em Ultima andlise, o
destinatario das obrigaces emergentes da directiva. A definicéo reproduz exactamente o
texto do artigo 2.° da Convengdo n.° 108, ndo tendo sido objectivo de um debate
especifico no ambito do processo de aprovacéo da directiva. Esta disposi¢cao enumera os
diversos sujeitos que podem desempenhar o papel de responsavel pelo tratamento, desde
pessoas singulares a pessoas colectivas, referindo-se também, de um modo geral, a
«qualquer outro organismo».

E importante que a interpretacdo deste elemento assegure a aplicacdo efectiva da
directiva, facilitando, tanto quanto possivel, uma identificacdo clara e inequivoca do
responsavel pelo tratamento em todas as circunstancias, independentemente de ter sido
efectuada e divulgada uma nomeac&o formal .

Em primeiro lugar, € importante seguir, na medida do possivel, a préatica estabelecida no
sector publico e privado em outros ramos do direito, tais como o direito civil,
administrativo ou penal. Na maioria dos casos, estas disposi¢des indicardo as pessoas ou
organismos a guem as responsabilidades devem ser atribuidas e, em principio, gjudaréo a
identificar o responsavel pelo tratamento dos dados.

Numa perspectiva estratégica, e a fim de proporcionar as pessoas em causa uma entidade
de referéncia mais estavel e fiavel para o exercicio dos seus direitos ao abrigo da
directiva, é preferivel atribuir a responsabilidade pelo tratamento a empresa ou ao
organismo _enquanto tal, e ndo a uma pessoa especifica dentro dessa empresa ou
organismo. Em dltima andlise, sera a empresa ou 0 organismo que sera considerado
responsavel pelo tratamento dos dados e pelo cumprimento das obrigagdes emergentes da
legidacdo sobre proteccdo de dados, salvo se existirem elementos que indiquem
inequivocamente que o responsavel € uma pessoa singular. De um modo geral, deve
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presumir-se que a empresa ou 0 organismo publico é responsavel, enquanto tal, pelas
operagoes de tratamento de dados efectuadas no ambito das suas actividades e riscos.

Por vezes, as empresas e 0s organismos publicos nomeiam um responsavel pela execucéo
das operacdes de tratamento. Porém, também neste caso, em gue uma pessoa singular
especifica € incumbida de assegurar 0 cumprimento dos principios relativos a proteccéo
de dados ou de tratar dados pessoais, esta pessoa ndo serd o responsavel pelo tratamento,
na medida em que agira por conta da pessoa colectiva (empresa ou organismo publico),
gue, na qualidade de responsavel pelo tratamento, continuara a ser o responsavel em caso
de violagzo dos referidos principios.*®

Especiadmente em estruturas complexas de grande dimensdo, a boa «governacdo da
proteccd0 de dados» passa necessariamente por uma definicdo clara das
responsabilidades da pessoa singular que representa a empresa e das responsabilidades
funcionais concretas dentro da estrutura, por exemplo atribuindo a outras pessoas a
funcdo de representantes ou pontos de contacto para as pessoas em causa.

Nos casos em que uma pessoa singular que age por conta de uma pessoa colectiva utiliza
dados para os seus proprios fins, ultrapassando o ambito das actividades da pessoa
colectiva e, possivelmente, escapando ao seu controlo, é necessaria uma andlise especial.
Neste caso, a pessoa singular em causa seria responsavel pelo tratamento de dados que
decidiu efectuar e seria responsavel pela utilizag@o destes dados pessoais. O responsavel
pelo tratamento original poderia, ainda assim, ser parcialmente responsavel, caso a nova
actividade de tratamento tivesse ocorrido devido a falta de medidas de seguranca
adequadas.

Tal como referido anteriormente, o papel de responsavel pelo tratamento é crucia e
particularmente relevante para a imputagdo da responsabilidade e a imposicdo de
sancbes. Ainda que o0s regimes de responsabilidade e as sangbes variem de
Estado-Membro para Estado-Membro, dado que séo estabelecidos pelo direito nacional,
a clara identificacdo da pessoa singular ou colectiva responsavel por violacdes da
legislac@o sobre proteccdo de dados €, sem davida, um requisito essencia da aplicacéo
efectivadadirectiva.

A identificacéo do «responsavel pelo tratamento» na perspectiva da proteccéo dos dados
estara associada, na prética, as disposi¢des do direito civil, administrativo ou pena que
imputam a responsabilidade ou estabelecem as sancdes a que uma pessoa singular ou
colectiva pode estar sujeita™.

A responsabilidade civil ndo deve suscitar, neste contexto, questfes especificas, dado
gue, em principio, se aplica tanto a pessoas singulares como a pessoas colectivas.
Contudo, em alguns paises, a legislacdo nacional estabelece que sO as pessoas singulares
estdo sujeitas a responsabilidade penal e/ou administrativa. Se a legislacdo nacional

3 O mesmo raciocinio é vélido para 0 Regulamento (CE) n. 45/2001, cujo artigo 2. alinea d)

menciona «a institui¢do ou 6rgdo comunitério, a direccdo-geral, a unidade ou qualquer outra entidade
organizativa». Na prética, foi ja esclarecido que os funcion&ios das ingtituicdes e érgaos
comunitarios que foram nomeados «responsaveis pelo tratamento» agem por conta do 6rgdo para
quem trabal ham.

Ver «Comparative Study on the Situation in the 27 Member States as regards the Law Applicable to
Non-contractual Obligations Arising out of Violations of Privacy and Rights relating to Personality»,
Comissao Europeia, Fevereiro de 2009, disponivel em
http://ec.europa.eu/justice_home/doc_centre/civil/studies/doc/study privacy en.pdf
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estabel ecer sangdes penais ou administrativas por infraccbes no dominio da proteccdo de
dados, geramente definira também quem € o responsavel: nos casos em que ndo esta
prevista a responsabilidade penal ou administrativa das pessoas colectivas, esta
responsabilidade podera ser imputada aos seus funcionarios em conformidade com
normas especiais do direito nacional ™.

O direto comunitario contém exemplos Uteis de critérios de imputacdo da
responsabilidade penal*®, nomeadamente quando a infraccio é cometida em beneficio da
pessoa colectiva. Neste caso, a responsabilidade pode ser imputada a qualquer pessoa
«que desempenhe um cargo de direccdo na pessoa colectiva, agindo quer a titulo
individual, quer como membro de um dos 6rgéos da pessoa colectiva, com base em:

a) poderes de representacéo da pessoa colectiva;

b) autoridade paratomar decisdes em nome da pessoa colectiva; ou

c) autoridade para exercer controlo no seio da pessoa colectiva.»

Concluséo preliminar

Resumindo as consideracdes acima expostas, pode concluir-se que o responsavel pela
violagdo de disposicdes sobre a proteccdo de dados € sempre o responsavel pelo
tratamento, ou sgja, a pessoa colectiva (empresa ou organismo publico) ou a pessoa
singular formalmente identificada em conformidade com os critérios estabelecidos pela
directiva. Se uma pessoa singular que trabalhe para uma empresa ou organismo publico
utilizar os dados para os seus proprios fins, fora do ambito das actividades deste, essa
pessoa sera considerada, de facto, responsavel pelo tratamento e sera responsabilizada em
conformidade.

Exemplo n.° 4: Vigilancia secreta dos funcionérios

Um membro do Conselho de Administracdo de uma empresa decide vigiar, em
segredo, os seus funcionarios, embora esta decisdo ndo tenha sido formalmente
aprovada pelo Conselho. A empresa deve ser considerada responsavel pelo tratamento
e ser responsabilizada pela utilizacéo ilicita dos dados pessoais dos funcionérios em
causa

A responsabilidade da empresa resulta, em especial, do facto de, na qualidade de
responsavel pelo tratamento, ter a obrigagdo de assegurar o cumprimento das normas
sobre seguranca e confidencialidade. A utilizacdo ilicita de dados por parte de um
funcionario da empresa pode ser considerada resultado da adopcdo de medidas de
seguranca deficientes. O facto de, numa fase posterior, 0 membro do Conselho de
Administracdo ou outras pessoas singulares dentro da empresa poderem ser
responsabilizadas, tanto do ponto de vista do direito civil — também perante a empresa
—como do ponto de vistado direito pena, € irrelevante.
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Ta ndo impede que a legisagdo nacional preveja a imputacdo de responsabilidade penal ou
administrativa ndo apenas ao responsavel pelo tratamento como também a qualquer pessoa que viole
alegislacdo sobre protecgéo de dados.

Ver, por ex., a Directiva 2008/99/CE, de 19 de Novembro de 2008, relativa a proteccdo do ambiente
através do direito penal, a Decisdo-Quadro do Conselho, de 13 de Junho de 2002, relativa a luta
contra o terrorismo. Os instrumentos juridicos baseiam-se ou no artigo 29.°, no artigo 31.°, dineae), e
no artigo 34.% n.° 2, alinea b), do Tratado da UE ou correspondem as bases juridicas de instrumentos
utilizado no primeiro pilar, resultantes da jurisprudéncia fixada pelo TJE nos processos C-176/03,
COM/Conselho, Colecténea 2005, 1-7879 e C-440/05, COM/Conselho, Colectanea 2007, 1-9097. Ver
também COM (2005) 583 final.
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Tal poderia acontecer, por exemplo, se 0 membro do Conselho utilizasse os dados
recolhidos para extorquir favores pessoais aos funcionarios. teria entédo de ser
considerado «responsavel pelo tratamento» e ser responsabilizado por esta utilizagdo
especifica dos dados.

I11.1.d) Segundo elemento: «individualmente ou em conjunto com outrem»

Tendo por base a andlise das caracteristicas tipicas de um responséavel pelo tratamento
anteriormente realizada, este ponto debrucar-se-a4 sobre os casos em que varios
intervenientes interagem no processo de tratamento de dados pessoais. Com efeito, sdo
cada vez mais 0s casos em que diferentes intervenientes agem na qualidade de
responsaveis pelo tratamento e a definicdo estabelecida pela directiva abrange estas
situacoes.

A possibilidade de o responsavel pelo tratamento agir «individualmente ou em conjunto
com outrem» ndo é mencionada na Convencdo n.° 108, tendo sido apenas proposta pelo
Parlamento Europeu antes da aprovacdo da directiva. No seu parecer sobre as ateractes
do PE, a Comisséo refere que «relativamente a um mesmo tratamento, podem existir
Varios co-responsaveis que, conjuntamente, determinem as finalidade do tratamento» e
que, nesse caso «se deve considerar que cada um dos co-responsaveis esta vinculado ao
respeito das obrigacdes impostas pela directiva a fim de proteger as pessoas singulares
cuj os dados sdo objecto de tratamento».

O parecer da Comissao nédo reflecte totalmente a complexa realidade do tratamento de
dados, uma vez que se debruca apenas sobre o caso em que o poder de determinacéo e o
grau de responsabilidade dos responsaveis pelo tratamento por um mesmo tratamento é
idéntico. No entanto, a realidade demonstra que este caso corresponde apenas a um dos
diferentes tipos de «controlo colectivo» possiveis. Nesta perspectiva, o termo
«conjuntamente» deve ser interpretado como «em conjunto com» Ou «Ndo
individualmente» em diferentes formas e combinagoes.

Em primeiro lugar, importa referir que a probabilidade de existirem varios intervenientes
no tratamento de dados pessoais esta naturalmente associada aos varios tipos de
actividades que, de acordo com a directiva, podem ser consideradas como «tratamento,
que, no fundo, é a actividade objecto de «controlo conjunto». A definicdo de tratamento
estabelecida no artigo 2.°, alinea b), da Directiva ndo exclui a possibilidade de existirem
diferentes intervenientes envolvidos em diferentes operaces ou conjuntos de operacoes
efectuadas sobre dados pessoais. Estas operacOes podem ser simultéaneas ou ter lugar em
momentos diferentes.

Num cenario tdo complexo, € ainda mais importante poder atribuir facilmente papéis e
responsabilidades, a fim de evitar que as complexidades do controlo conjunto resultem
numa distribuicdo inviavel das responsabilidades, o que prejudicaria a eficacia da
legislagdo sobre protecgdo de dados. Infelizmente, a multiplicidade de cenérios possiveis
ndo permite elaborar uma lista ou classificagdo exaustiva e «taxativa» dos diferentes
tipos de «controlo conjunto». No entanto, seria Util, também neste contexto, fornecer
orientagdes através de algumas categorias e exemplos de controlo conjunto, bem como de
alguns elementos factuais a partir dos quais segja possivel deduzir ou presumir um
controlo conjunto.

22



Em geral, a andlise do controlo conjunto deve ser semelhante a andlise do controlo
«individual» apresentada nos pontos Ill.1.a a Il.1.c. do presente parecer. Da mesma
forma, também a andlise do controlo conjunto se deve basear numa abordagem
substantiva e funcional, tal como ilustrado anteriormente, centrada na identificacdo das
entidades que determinam as finalidades e os meios de tratamento.

Exemplo n.° 5: Instalacéo de cAmaras de videovigilancia

O proprietario de um edificio celebra um contrato com uma empresa de seguranca para
gue esta instale algumas camaras em varias partes do edificio por conta do responsavel
pelo tratamento. As finalidades da videovigilancia e a forma como as imagens sdo
captadas e conservadas sdo determinadas exclusivamente pelo proprietario do edificio
que, desta forma, tem de ser considerado o Unico responsavel por este tratamento.

Também neste contexto, os contratos podem gjudar a analisar o controlo conjunto, mas
ndo dispensam a andlise dos elementos factuais da rel agdo existente entre as partes.

Exemplo n.° 6: Empresas de recrutamento

A empresa Headhunterz Ltd. gjuda a Enterprize Inc. a recrutar novos colaboradores. O
contrato estabelece expressamente que «A Headhunterz Ltd. agira por conta da
Enterprize e procedera ao tratamento de dados pessoais na qualidade de subcontratante.
A Enterprize é a Unica responsavel pelo tratamento dos dados». No entanto, a
Headhunterz Ltd. encontrase numa posicdo ambigua: por um lado, age como
responsavel pelo tratamento dos dados perante os candidatos a emprego; por outro,
considera ser um subcontratante, agindo por conta dos responsaveis pelo tratamento,
tails como a Entreprize Inc. e outras empresas que recorrem aos Seus servicos de
recrutamento. Além disso, a Headhunterz — com o seu famoso servico de valor
acrescentado «global matchz» - procura candidatos viaveis nos CV enviados
directamente pela Enterprize e nagueles que existem na sua extensa base de dados.
Desta forma, a Headhunterz que, nos termos do contrato, sd recebe pelos contratos
efectivamente assinados, aumenta as probabilidades de correspondéncia entre as
ofertas de emprego e os candidatos a emprego, aumentando assim as suas receitas.
Partindo destes elementos, podemos afirmar que, ndo obstante a qualificacéo
contratual, a Headhunterz Ltd. deve ser considerada responsavel pelo tratamento, em
conjunto com a Enterprize Inc., pelo menos em relacdo aos conjuntos de operacdes
relacionadas com o recrutamento para a Enterprize.

Nesta perspectiva, estaremos perante um caso de controlo conjunto quando diferentes
partes determinam, em relacéo a operacOes de tratamento especificas, as finalidades ou
os elementos essenciais dos meios de tratamento que definem um responsavel pelo
tratamento (ver pontos|lil.1l.aalll.l.c do presente parecer).

Porém, no contexto do controlo conjunto, a participacdo das partes na determinacdo
conjunta pode assumir véarias formas e ndo tem de ser partilhada em partes iguais. Com
efeito, nos casos em que existem varios intervenientes, a relacdo entre estes pode ser
muito préxima (partilhando, por exemplo, todas as finalidades e meios de tratamento) ou
mais superficial (por exemplo, partilhando apenas as finalidades ou os meios, ou parte
deles). Por conseguinte, importa considerar uma grande variedade de tipologias de
controlo conjunto e avaliar as suas consequéncias juridicas, adoptando uma certa
flexibilidade para ter em conta a crescente complexidade da realidade do tratamento de
dados.
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Face a este cenario, é necessario lidar com os diferentes graus de interac¢do ou ligacdo
entre as partes no tratamento de dados pessoais.

Em primeiro lugar, o simples facto de existir uma cooperagdo entre varios sujeitos no
tratamento de dados pessoais, por exemplo no ambito de uma cadeia, ndo implica que
estes sgjam sempre co-responsaveis pelo tratamento, dado que o intercambio de dados
entre duas partes sem que exista uma partilha das finalidades ou meios num conjunto
comum de operacdes deve ser considerado apenas como uma transferéncia de dados
entre responsaveis pelo tratamento distintos.

Exemplo n.° 7: Agénciade viagens (1)

Uma agéncia de viagens envia dados pessoais dos seus clientes as companhias aéreas e
a uma cadeia de hotéis, a fim de fazer as reservas para um pacote de viagem. A
companhia aérea e 0 hotel confirmam a disponibilidade dos lugares e quartos
solicitados. A agéncia de viagens emite os documentos de viagem e 0s comprovativos
da reserva para 0s seus clientes. Neste caso, a agéncia de viagens, a companhia aérea e
o hotel serdo trés responsaveis distintos pelo tratamento, cada um deles sujeito a
obrigacdes de proteccdo de dados em relagdo as suas proprias operacdes de tratamento
de dados pessoais.

Porém, a andlise podera ser diferente se diferentes intervenientes decidirem criar uma
infra-estrutura comum para prosseguirem as suas préprias finalidades. Quando, ao
criarem esta infra-estrutura, estes intervenientes determinam os elementos essenciais dos
meios a Uutilizar, estdo a agir como co-responsaveis pelo tratamento dos dados — pelos
menos neste aspecto -, ainda que ndo partilhem necessariamente as mesmas finalidades.

Exemplo n.° 8: Agéncia de viagens (2)

A agéncia de viagens, a cadeia de hotéis e a companhia aérea decidem criar uma
plataforma comum na Internet, a fim de melhorarem a sua cooperacdo em matéria de
gestdo das reservas. Definem por mutuo acordo elementos importantes dos meios a
utilizar, tais como os dados que serdo conservados, 0 modo como as reservas serao
distribuidas e confirmadas e quem tera acesso as informacdes conservadas. Além disso,
decidem partilhar os dados dos seus clientes para realizarem accdes de marketing
integradas.

Neste caso, a agéncia de viagens, a companhia aérea e a cadeia de hotéis exercerdo, em
conjunto, o controlo sobre 0 modo de tratamento dos dados pessoais dos respectivos
clientes e, como tal, serdo considerados co-responsaveis pelas operacdes de tratamento
relacionadas com a plataforma comum de reservas na Internet. Porém, cada um deles
mantera o controlo exclusivo de outras actividades de tratamento, nomeadamente as
relacionadas com a gestéo dos seus recursos humanos.

Por vezes, véarios intervenientes tratam sucessivamente 0s mesmos dados pessoais.
Nestes casos, € provavel que, numa perspectiva isolada, as diferentes operacdes de
tratamento da cadeia paregcam ser independentes umas das outras, dado que cada uma
podera ter uma finalidade especifica. No entanto, é necess&rio confirmar se, numa
perspectiva global, estas operagdes de tratamento n&o deverdo ser consideradas como um
«conjunto de operagbes» que prosseguem uma finalidade comum ou utilizam meios
definidos em conjunto.
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Os dois exemplos que se seguem clarificam esta ideia, apresentando dois cenérios
possivels.

Exemplo n.° 9: Transferéncia de dados dos funcionarios para as autoridades fiscais

A empresa XYZ recolhe e trata dados pessoais dos seus funcionarios para fins de
gestéo de salérios, missdes, seguros de salde, etc. Porém, existe uma lei que impde a
empresa a obrigacdo de enviar todos os dados relativos a salarios as autoridades fiscais,
com vistaareforcar o controlo fiscal.

Neste caso, embora tanto a empresa XYZ como as autoridades fiscais procedam ao
tratamento dos mesmos dados relativos a salarios, a inexisténcia de uma finalidade ou
meios comuns em relacéo ao tratamento destes dados significa que as duas entidades
devem ser qualificadas como dois responsaveis distintos pelo tratamento de dados.

Exemplo n.° 10: Transaccoes financeiras

Veamos agora o caso de um banco que utiliza uma empresa de transmisséo de
mensagens financeiras para realizar as suas transacgdes financeiras. O banco e a
empresa definem por mutuo acordo os meios de tratamento dos dados financeiros. O
tratamento de dados pessoais relacionados com as transacgdes financeiras é efectuado,
numa primeira fase, pela instituicdo financeira e, sO mais tarde, pela empresa de
transmisséo de mensagens financeiras. Ainda que, numa perspectivaisolada, cada uma
destas entidades prossiga as suas proprias finalidades, a verdade é que existe uma
estreita ligagéo entre as diferentes fases e finalidade e meios de tratamento. Neste caso,
0 banco e a empresa podem ser considerados co-responsaveis pelo tratamento.

Existem outros casos em que 0s varios interveni entes determinam em conjunto, por vezes
em graus diferentes, as finalidades e/ou 0s meios da operacdo de tratamento.

Ha casos em que cada entidade € apenas responsavel por uma parte do tratamento, mas as
informagdes sdo reunidas e tratadas através de uma plataforma.

Exemplo n.° 11: Portais de administracdo em linha

Os portais de administracdo em linha (e-Government) servem de intermediérios entre
os cidaddos e a Administracdo Publica: o portal transfere os pedidos dos cidadéos e
armazena os documentos do servico da Administracdo Publica até que estes sgjam
acedidos pelo cidaddo. Cada servico da Administracdo Publica é responsavel pelo
tratamento de dados efectuado para os seus proprios fins. Contudo, o proprio portal
também pode ser considerado responsavel pelo tratamento. Com efeito, trata (ou sgja,
recolhe e transfere para 0 servico competente) os pedidos dos cidadaos, bem como os
documentos publicos (ou sga, armazena-0s e regula O acesso aos Mesmos,
nomeadamente através de descarregamento pelos cidaddos) para finalidades
(facilitacéo dos servicos de administracéo em linha) diferentes daquelas para os quais
os dados foram inicialmente tratados por cada servico da Administragdo Publica. Para
além de estarem sujeitos a outras obrigacoes, estes responsavels pelo tratamento terdo
de garantir a seguranca do sistema de transferéncia de dados pessoais do utilizador para
o sistema da Administracdo Publica, dado que, no fundo, esta transferéncia €, numa
perspectiva global, uma parte essencia do conjunto de operagbes de tratamento
realizadas através do portal .
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Outra estrutura possivel é a «abordagem baseada na origem», em que cada entidade é
responsavel pelo tratamento dos dados que introduz no sistema. E o caso de algumas
bases de dados que abrangem toda a UE, em que o critério de atribuicdo do controlo - e,
consegquentemente, da obrigacdo de satisfazer pedidos de acesso e rectificagdo — € a
origem naciona dos dados pessoais.

As redes sociais em linha apresentam outro cendrio interessante.

Exemplo n.° 12: Redes sociais

Os prestadores de servicos de redes sociais disponibilizam plataformas de comunicacdo
em linha, que permitem aos utilizadores publicar e trocar informagbes com outros
utilizadores. Estes prestadores de servigos sdo responsavels pelo tratamento de dados, na
medida em que determinam as finalidades e os meios de tratamento daguelas
informagdes. Os utilizadores dessas redes, que carregam dados pessoais também de
terceiros, serdo qualificados como responsaveis pelo tratamento, desde que as suas

actividades ndo estejam abrangidas pela chamada «isencéo doméstica» 17.

Depois de analisarmos 0s casos em que diferentes sujeitos determinam em conjunto
apenas uma parte das finalidades e meios de tratamento, ha o caso muito simples e que
ndo suscita grandes problemas em que varios sujeitos determinam em conjunto e
partilham todas as finalidades e os meios de tratamento, criando uma verdadeira situacéo
de controlo conjunto.

Neste caso, € fécil identificar a entidade competente e que estd em posi¢éo de assegurar o
exercicio dos direitos das pessoas em causa, bem como de cumprir as obrigagdes em
matéria de proteccdo de dados. Porém, a tarefa de determinar o responsavel pelo
tratamento competente — e responsavel — por cada obrigacdo e por cada direito das
pessoas em causa € muito mais complexa quando varios co-responsaveis pelo tratamento
partilham finalidades e meios de tratamento de forma assimétrica.

Necessidade de clarificar a distribuicdo do controlo

Em primeiro lugar, importa salientar que, especialmente nos casos de controlo conjunto,
o facto de uma entidade ndo estar em posicdo de cumprir directamente todas as
obrigagdes do responsavel pelo tratamento (assegurar a prestacdo de informagdes, o
direito de acesso, etc.) ndo exclui a sua qualificacdo como tal. Na pratica, havera casos
em que serd mais facil a outras partes cumprirem essas obrigacfes, em nome do
responsavel pelo tratamento, na medida em que estdo mais proximas da pessoa em causa.
No entanto, o responsavel pelo tratamento sera, em Ultima andlise o destinatério das
obrigacdes e 0 seu incumprimento ser-lhe-&4 sempre imputével.

De acordo com um texto apresentado pela Comissdo durante o processo de aprovacao da
directiva, 0 acesso a determinados dados pessoais implicaria a qualificagdo como
(co-)responsavel pelo tratamento desses dados. Contudo, esta formulagdo ndo transitou
para o texto final e a experiéncia mostra que, por um lado, o acesso aos dados n&o
implica necessariamente controlo e, por outro, ndo é um requisito essencial da

1 Paramaisinformagdes e exemplos, ver o Parecer 5/2009 do Grupo de trabalho do artigo 29.° sobre as

redes sociais em linha, adoptado em 12 de Junho de 2009 (WP 163).
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qualificacdo como responsavel pelo tratamento. Por conseguinte, em sistemas
complexos com varios intervenientes, 0 acesso aos dados pessoais e outros direitos das
pessoas em causa podem ser assegurados a diferentes niveis por varios intervenientes.

As consequéncias juridicas também estdo relacionadas com a responsabilidade dos
responsaveis pelo tratamento, 0 que suscita, em especia, a questdo de saber se o
«controlo conjunto» estabelecido pela directiva implica sempre responsabilidade
solidaria. O artigo 23.° sobre responsabilidade utiliza o termo «responsavel pelo
tratamento» no singular, o que aponta para uma resposta afirmativa. No entanto, tal como
referido anteriormente, na realidade existem vérias formas de agir «em conjunto com».
Em algumas situacdes, tal podera implicar responsabilidade solidaria, mas nem sempre:
em muitos casos, os diversos intervenientes poderdo ser responsavels pelo tratamento de
dados pessoais em diferentes fases e em diferentes graus.

No fundo, o importante seria assegurar que, até mesmo em ambientes complexos de
tratamento de dados, em que diferentes intervenientes desempenham um papel no
tratamento de dados pessoais, a responsabilidade pelo cumprimento das normas sobre
proteccdo de dados e por eventuais violacBes das mesmas esteja claramente atribuida, a
fim de evitar a diminuico do grau de proteccéo de dados pessoais ou 0 surgimento de
um «conflito negativo de competéncia» ou lacunas, criando uma situagdo em que
algumas obrigacdes ou direitos emergentes da directiva ndo sgam assegurados por
nenhuma das partes.

Nestes casos, é importante, mais do que nunca, fornecer informacdes claras as pessoas
em causa, explicando as varias fases do tratamento e 0s intervenientes envolvidos neste
processo. Além disso, deve ser claramente estabelecido se cada responsavel pelo
tratamento € competente para assegurar 0 exercicio de todos os direitos da pessoa em
causa ou, se assim ndo for, o responsavel pelo tratamento competente em relacédo a cada
direito.

Exemplo n.° 13: Bancos e repositorios de informacdo sobre clientes faltosos

Alguns bancos poderdo estabelecer um «repositorio de informagdo» comum — nos
casos em que a legislacdo nacional o permita -, para o qual cada um deles fornece
informacdes (dados) sobre clientes faltosos e através do qual todos eles tém acesso a
todas as informagdes. Em alguns paises, por exemplo, a legislacdo estabelece que as
pessoas em causa SO terdo de apresentar os seus pedidos de acesso ou eliminagdo dos
dados, a um «ponto de entrada», o fornecedor. Compete ao fornecedor identificar o
responsavel pelo tratamento competente e providenciar para que a pessoa em causa
receba as respostas solicitadas. A identidade do fornecedor € publicada no Registo de
Tratamento de Dados. Em outras jurisdices, estes repositorios de informacdo sdo
geridos por entidades juridicas distintas, que agem na qualidade de responsaveis pelo
tratamento, enquanto os pedidos de acesso aos dados das pessoas em causa sdo tratados
pel os bancos participantes, que agem na qualidade de intermediérios.
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Exemplo n.° 14: Publicidade comportamental

A publicidade comportamental utiliza informagdes sobre os habitos de navegacéo na
Internet de um individuo, tais como as péginas visitadas ou as pesguisas efectuadas, para
seleccionar 0s anuncios a exibir a esse individuo. Tanto os editores, que frequentemente
alugam espaco publicitario nos seus sitios Web, como os fornecedores de redes de
publicidade, que preenchem esses espacos com publicidade direccionada, poderéo
recolher e trocar informagdes sobre os utilizadores, dependendo do contrato entre eles
celebrado.

Sob a perspectiva de proteccéo dos dados, o editor deve ser considerado um responsavel
pelo tratamento auténomo, na medida em que recolhe dados pessoais do utilizador
(perfil do utilizador, endereco 1P, localizacdo, linguagem do sistema operativo, etc.) para
0s seus proéprios fins. O fornecedor da rede de publicidade também sera considerado
responsavel pelo tratamento, na medida em que determina as finalidades (monitorizagéo
dos utilizadores dos sitios Web) ou os meios essenciais de tratamento dos dados.
Dependendo das condicdes de colaboracéo entre o editor e o fornecedor da rede de
publicidade, se, por exemplo, o primeiro facilitar a transferéncia de dados pessoais para
0 segundo, nhomeadamente redireccionando o utilizador para a pagina Web deste, ambos
poderdo ser considerados co-responsaveis pelo conjunto de operagdes de tratamento
subjacentes a publicidade comportamental.

Em qualquer caso, os (co-)responsaveis devem assegurar-se de que a complexidade e as
especificidades técnicas do sistema de publicidade comportamental ndo os impedem de
encontrar formas adequadas de cumprir as obrigacdes impostas aos responsaveis pelo
tratamento e de garantir os direitos das pessoas em causa. Tal incluird, por exemplo:

e informagdes ao utilizador sobre o facto de um terceiro ter acesso aos seus dados:
estas informacdes poderdo ser fornecida de modo mais eficiente pelo editor, que
€ o principal interlocutor do utilizador;

e condicOes de acesso aos dados pessoais. a empresa de redes de publicidade teria
de responder a perguntas dos utilizadores sobre a forma como utiliza os seus
dados para realizar publicidade direccionada e de satisfazer os pedidos de
correccdo e eliminacéo dos dados.

Além disso, os editores e os fornecedores de redes de publicidade poderdo estar sujeitos
a outras obrigacbes emergentes do direito civil e da legislacdo sobre proteccdo dos
consumidores, nomeadamente em matéria de responsabilidade civil extracontratual e
préticas comerciais desleais.

Conclusao preliminar

As entidades que agem em conjunto dispdem de um certo grau de flexibilidade na
distribuicdo de obrigacOes e responsabilidades entre si, desde que assegurem o
cumprimento integral das normas aplicaveis. As normas sobre o exercicio de
responsabilidades conjuntas devem ser, em principio, estabelecidas pelos responsaveis
pelo tratamento. No entanto, também neste caso, devem ser tomadas em consideracdo as
circunstancias factuais, afim de determinar se o0 acordo celebrado entre as partes reflecte
arealidade do tratamento de dados subjacente.
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Nesta perspectiva, a andlise do controlo conjunto deve tomar em consideracdo, por um
lado, a necessidade de assegurar o cumprimento integral das normas sobre proteccéo de
dados e, por outro, a possibilidade da multiplicidade de responsaveis pelo tratamento
criar complexidades indesgjaveis e situagbes dubias em relacdo a atribuicdo de
responsabilidades. Se tal acontecesse, todo 0 processo de tratamento poderia ser
considerado ilicito devido a falta de transparéncia e o principio do tratamento leal seria
violado.

Exemplo n.° 15: Plataformas de gestdo de dados de salide

Num Estado-Membro, uma autoridade publica estabelece um ponto nacional de
controlo, que regula o intercambio de dados dos doentes entre os profissionais da
saude. A pluralidade de responsaveis pelo tratamento — dezenas de milhares — cria uma
situacdo de tal forma confusa para as pessoas em causa (doentes) que a proteccao dos
seus direitos fica comprometida. Com efeito, as pessoas em causa ndo sabem ao certo a
guem devem apresentar queixas, perguntas e pedidos de informagdo ou solicitar
correcgoes ou acesso a dados pessoais. Além disso, a autoridade publica é responsavel
pela concepcdo do sistema de tratamento e pela forma como é utilizado. Estes factos
levam a conclusdo de que a autoridade publica que estabeleceu o ponto de controlo
deve ser considerada co-responsavel pelo tratamento, bem como ponto de contacto
para os pedidos das pessoas em causa.

Neste contexto, poderia defender-se que a responsabilidade solidaria de todos os
intervenientes deveria ser considerada um meio de eliminar ambiguidades e, como tal,
ser presumida apenas nos casos em que ndo exista uma atribuicdo de obrigacdes e
responsabilidades clara e iguamente eficaz ou quando tal ndo resulte claramente das
circunstancias factuais.

111.2. Definicdo de subcontratante

A Convencéo n.° 108 ndo refere o conceito de subcontratante. O papel do subcontratante
€ reconhecido, pela primeiravez, na primeira proposta da Comissao, que, no entanto, ndo
introduz este conceito, com vista a «evitar situacdes em que o tratamento de dados por
um terceiro por conta do responsavel pelo ficheiro resulte numa reducéo do nivel de
proteccdo conferido a pessoa em causa». O conceito de subcontratante s6 é
expressamente e autonomamente enunciado na proposta aterada da Comisséo, na
sequéncia de uma proposta do Parlamento Europeu, tendo depois assumido a sua actual
formulagdo na posi¢&o comum do Conselho.

Ta como acontece com a definicdo de responsével pelo tratamento, a definicdo de
subcontratante abrange um vasto leque de intervenientes que podem desempenhar o
papel de subcontratante («... a pessoa singular ou colectiva, a autoridade publica, o
Servico ou qualquer outro organismo...»).

A existéncia de um subcontratante depende de uma deciséo tomada pelo responsavel pelo
tratamento, que pode optar entre tratar os dados no seio da sua organizagdo, por exemplo
através de pessoal habilitado a tratar os dados sob a sua autoridade directa (ver, a
contrario, o artigo 2.2 ainea f)), ou confiar a totalidade ou parte das actividades de
tratamento a uma organizagdo externa, ou sgja — tal como referido na exposicéo de
motivos da proposta alterada da Comisséo — a «uma pessoa juridicamente distinta que ga
por sua conta.
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Por conseguinte, sdo duas as condi¢des basicas para a qualificacdo como subcontratante:
por um lado, ser uma entidade juridica distinta do responsavel pelo tratamento e, por
outro, proceder ao tratamento de dados pessoais por conta deste. Esta actividade de
tratamento pode restringir-se a umatarefa ou contexto muito especifico ou ser mais geral
e abrangente.

Além disso, o papel do subcontratante ndo resulta da natureza de uma entidade que
procede ao tratamento de dados, mas sim das suas actividades concretas num contexto
especifico. Por outras palavras, a mesma entidade pode agir na qualidade de responsavel
pelo tratamento em relagcdo a determinadas operacdes de tratamento e, simultaneamente,
na qualidade de subcontratante em relacdo a outras, pelo que a qualificacdo como
responsavel pelo tratamento ou como subcontratante tem de ser analisada face a
conjuntos especificos de dados ou operagoes.

Exemplo n.° 16: Fornecedores de servicos da Internet que prestam servicos de
alojamento Web

Um ISP que preste servicos de aojamento Web €, em principio, um subcontratante em
relacdo aos dados pessoais publicados na Internet pelos seus clientes, que utilizam o
ISP para o0 alojamento e manutencdo dos seus sitios Web. Se, porém, o ISP proceder a
um tratamento ulterior dos dados contidos nos sitios Web para 0s seus proprios fins,
passa a ser o0 responsavel por esse tratamento especifico. A qualificacdo ja seria
diferente se o ISP fornecesse servicos de correio electrénico ou de acesso a Internet
(ver também o exemplo n.° 1. operadores de tel ecomunicacoes).

O elemento mais importante € o requisito de que o subcontratante gja «...por conta do
responsavel pelo tratamento...» Agir por conta de outrem significa servir os interesses de
outra pessoa e evoca 0 conceito juridico de «delegacdo». No caso da legislacdo sobre
proteccdo de dados, o subcontratante € chamado a cumprir as instru¢des emitidas pelo
responsavel pelo tratamento, pelo menos no que diz respeito a finalidade do tratamento e
aos elementos essenciais dos meios de tratamento.

Nesta perspectiva, a licitude da actividade de tratamento de dados do subcontratante é
determinada pelo mandato conferido pelo responsavel pelo tratamento. Um
subcontratante que va aém do seu mandato e assuma um papel relevante na
determinacéo das finalidades ou dos meios essenciais do tratamento € (co-)responsavel
pelo tratamento e ndo um subcontratante. A questdo da licitude deste tratamento serd
analisada a luz de outros artigos (artigos 6.° a 8.°). Contudo, a delegacéo ndo exclui um
certo grau de discricionariedade na escolha dos meios que melhor servem os interesses
do responsavel pelo tratamento, 0 que permite ao subcontratante escolher os meios
técnicos e organizativos mais adequados.

Exemplo n.° 17: Externalizacdo de servicos postais

Algumas empresas privadas prestam servicos postais a entidades publicas — por ex., 0
envio do abono de familia e do subsidio de maternidade por conta do Servigo Nacional
de Seguranca Social. Neste caso, uma autoridade responsavel pela proteccéo de dados
considerou que as empresas privadas em causa deveriam ser qualificadas como
subcontratantes, dado que a sua tarefa, embora realizada com um certo grau de
autonomia, estava limitada apenas a uma parte das operacdes de tratamento necessarias
para a prossecucdo das finalidades determinadas pelo responsavel pelo tratamento.
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A fim de evitar que a externalizacdo de servigos e a delegacdo reduzam o grau de
proteccdo dos dados, a directiva contém duas disposi¢les dirigidas expressamente ao
subcontratante e gque definem, com grande pormenor, as suas obrigagdes em matéria de
confidencialidade e seguranca.

- O artigo 16.° estabelece que o proprio subcontratante, bem como qualquer pessoa que,
agindo sob a sua autoridade, tenha acesso a dados pessoais, ndo podera proceder ao seu
tratamento sem instrugdes do responsavel pelo tratamento.

- O artigo 17.° relativo a seguranca do tratamento estabel ece a necessidade das relacfes
entre o responsavel pelo tratamento dos dados e 0 subcontratante serem regidas por um
contrato ou um acto juridico vinculativo. Este contrato deve ser reduzido a escrito para
efeitos probatorios e deve estipular, no minimo, que o subcontratante apenas actuara
mediante instrugcdes do responsavel pelo tratamento e implementara medidas técnicas e
organizativas adequadas para proteger os dados pessoais. O contrato deve conter uma
descricéo suficientemente detalhada do mandato do subcontrante.

Neste contexto, importa salientar que, em muitos casos, 0s prestadores de servicos
especializados em certas actividades de tratamento de dados (por exemplo, o pagamento
de salarios) criardo servigos e contratos-tipo que serdo assinados pelos responsaveis pelo
tratamento dos dados, estabelecendo, de facto, uma certa forma de tratar dados
pessoais'®. No entanto, o facto de o contrato e das suas clausulas serem redigidos pelo
prestador de servicos e ndo pelo responsavel pelo tratamento ndo &, por si SO, suficiente
para concluir que o prestador de servigos deve ser considerado responsével pelo
tratamento, desde que este tenha aceite livremente as condic¢fes contratuais, aceitando
assim toda a responsabilidade pelas mesmas.

Da mesma forma, o desequilibrio na relacgo contratual entre um pegueno responsavel
pelo tratamento de dados e uma grande empresa de prestacéo de servicos ndo pode ser
invocado como justificac8o para a aceitacdo de cldusulas e condi¢des incompativeis com
alegislacdo sobre proteccéo de dados por parte do responsavel pelo tratamento.

Exemplo n.° 18: Plataformas de correio el ectrénico

O Sr. Jodo Silva estd a procura de uma plataforma de correio electronico paras e para
os cinco trabalhadores da sua empresa. Descobre uma plataforma adequada de fécil
utilizacdo — e também gratuita — que conserva dados pessoais por um periodo de tempo
eXcessivo e 0s transfere para paises terceiros sem garantias adequadas. Além disso, as
condicdes contratuai s ndo admitem negociagéo.

Neste caso, 0 Sr. Silva deve procurar outro fornecedor ou — em caso de alegado
incumprimento das normas de proteccdo de dados ou inexisténcia de outros
fornecedores no mercado — submeter o caso as autoridades competentes, tais como as
autoridades responsaveis pela proteccdo de dados, as autoridades de proteccéo do
consumidor, as autoridades de defesa da concorréncia, etc.

8 A redaccdo das cléusulas do contrato pelo prestador de servicos ndo prejudica o facto de os aspectos

essenciais do tratamento, descritos no ponto I11.1.b, serem determinados pelo responsavel pelo
tratamento.
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O facto da directiva exigir um contrato escrito para assegurar a seguranca do tratamento
ndo significa que ndo possam existir relagbes entre responsaveis pelo tratamento e
subcontratantes sem um contrato prévio. Nesta perspectiva, o contrato ndo € constitutivo
nem decisivo, ainda que possa ajudar a compreender melhor a relacdo entre as partes'.
Assim, também neste caso, deve ser adoptada uma abordagem funcional gque analise os
elementos factuais das relagcdes entre as diferentes partes e a forma como as finalidades e
0s meios de tratamento sdo determinados. Se, aparentemente, existir uma relacéo entre
um responsavel pelo tratamento e um subcontratante, estas partes sdo obrigadas a
celebrar um contrato nostermos dalei (ver artigo 17.° da Directiva).

Pluralidade de subcontratantes

A externalizagcdo do tratamento de dados pelo responsavel pelo tratamento a varios
subcontratantes € uma situagdo cada vez mais frequente. Estes subcontratantes podem ter
uma relacdo directa com o responsavel pelo tratamento ou ter sido contratados pelos
préprios subcontratantes para a realizacdo de parte das actividades de tratamento que lhes
foram confiadas.

As novas tecnologias levam a proliferacdo destas estruturas complexas (difusas ou com
va&rios niveis) de tratamento de dados pessoais e a legislacdo de alguns paises
menciona-as expressamente. A directiva ndo impede que, devido a requisitos
organizativos, varias entidades possam ser designadas como subcontratantes (directos ou
indirectos), subdividindo as tarefas em causa. No entanto, todos elas devem cumprir as
instrugcdes emitidas pelo responsavel pelo tratamento na realizagdo das actividades de
tratamento.

Exemplo n.° 19: Computacdo em grelha

As infra-estruturas de investigacdo em larga escala recorrem cada vez mais a sistemas
de computacdo distribuida, especialmente grelhas, para optimizarem a sua capacidade
de computacdo e armazenamento. As grelhas estdo instaladas em diferentes
infra-estruturas de investigacdo estabelecidas em diferentes paises. Uma grelha
europeia pode, por exemplo, ser constituida por grelhas nacionais que, por suavez, séo
da responsabilidade de um organismo nacional. Porém, pode ndo existir um 6érgdo
central responsavel pelo funcionamento desta grelha europeia. Os investigadores que
utilizam a rede ndo conseguem geralmente identificar onde ocorre exactamente o
tratamento dos dados e, consequentemente, quem € o subcontratante responsavel (o
caso € ainda mais complicado se existirem infra-estruturas de redes em paises
terceiros). Se uma destas infra-estruturas utilizar os dados de forma ndo autorizada,
pode ser considerada responsavel pelo tratamento, salvo se agir por conta dos
investigadores.

A questdo estratégica agui € que — havendo uma pluralidade de intervenientes no
processo — as obrigactes e responsabilidades emergentes da legislacdo sobre proteccdo
de dados devem estar claramente atribuidas e ndo dispersas pela cadeia de
externalizacao/subcontratacdo. Por outras palavras, € necessario evitar uma cadeia de

19 Porém, em alguns casos, a existéncia de um contrato escrito pode ser uma condicdo necessdria da

qualificagcdo automatica como subcontratante em certos contextos. Em Espanha, por exemplo, o
relatério sobre call centers define como subcontratantes todos os call centers situados em paises
terceiros, desde que cumpram o contrato. E indiferente que o contrato tenha sido redigido pelo
subcontratante e que o responsavel pelo tratamento tenha meramente «aderido» ao mesmo.
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subcontratantes que prejudigue ou até mesmo impega um controlo eficaz das actividades
de tratamento e a identificacdo clara do responsavel pelas mesmas, savo se as
responsabilidades dos diversos elementos da cadeia estiverem claramente definidas.

Nesta perspectiva, e seguindo a mesma linha de pensamento apresentada no ponto 111.1.b
— embora ndo seja necessario que o responsavel pelo tratamento defina e concorde com
todos os pormenores dos meios utilizados para prosseguir as finalidades pretendidas — é
necessario que ele sgja, pelo menos, informado dos principais elementos da estrutura de
tratamento (por exemplo, as partes envolvidas, as medidas de seguranca, as garantias em
caso de tratamento dos dados em paises terceiros, €tc.), para que possa estar ainda em
posicdo de controlar os dados tratados por sua conta.

Importa igualmente ter em conta que, embora a directiva impute a responsabilidade ao
responsavel pelo tratamento, ndo impede que as leis nacionais sobre proteccéo de dados
estabel ecam que, em certos casos, 0 subcontratante também deve ser responsabilizado.

Ha alguns critérios que poderdo ajudar a determinar a qualificacdo dos varios sujeitos
envolvidos:

o Nive das instrugdes previamente emitidas pelo responsavel pelo tratamento, que
determina a margem de manobra do subcontratante;

o O acompanhamento, por parte do responsavel pelo tratamento, da execucdo do
servico; Uma fiscalizagdo constante e rigorosa por parte do responsavel pelo
tratamento, a fim de assegurar o integra cumprimento das instrucbes e das
condicbes do contrato pelo subcontratante indica que o responsavel pelo
tratamento ainda controla, total e exclusivamente, as operacfes de tratamento;

o0 A vishbilidade/imagem transmitida pelo responsavel pelo tratamento a pessoa em
causa e as expectativas das pessoas em causa com base nesta visibilidade.

Exemplo n.° 20: Call centers

Um responsavel pelo tratamento de dados contrata um call center pararealizar algumas
das suas operagdes e dé&lhe instrucbes para se apresentar com a identidade do
responsavel pelo tratamento durante os telefonemas para os seus clientes. Neste caso,
as expectativas dos clientes e a forma como o responsavel pelo tratamento se apresenta
através da empresa subcontratada levam a conclusdo de que esta empresa age na
qualidade de subcontratante em nome (por conta) do responsavel pelo tratamento.

o Conhecimentos especializados das partes. em certos casos, o papel tradicional e a
area de especiaizacdo profissional do prestador de servicos desempenham um
papel predominante, que podera implicar a sua qualificacdo como responsavel
pelo tratamento de dados.

Exemplo n.° 21: Advogados

Um advogado representa o seu cliente em tribunal e, neste contexto, procede ao
tratamento de dados pessoais relacionados com o caso do cliente. A base juridica para
a utilizagdo das informagdes necessarias é o0 mandato do cliente. Porém, este mandato
ndo tem por objecto o tratamento de dados, mas sim a representacdo em tribunal, uma
actividade para a qual estes profissionais tradicionalmente possuem a sua propria base
juridica.
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Por conseguinte, estes profissionais devem ser considerados «responsaveis pelo
tratamento» independentes em relacéo ao tratamento de dados efectuado no ambito da
representacao legal dos seus clientes.

Num contexto diferente, uma analise mais aprofundada dos meios implementados para
alcancar as finalidades do tratamento também pode ser determinante.

Exemplo n.° 22: Sitio Web de «perdidos e achados»

Um sitio Web de «perdidos e achados» apresentava-se como um mero subcontratante,
dado que seriam agueles que colocam anuncios sobre objectos perdidos quem
determinaria o contelido e, por conseguinte, numa perspectiva isolada, a finalidade (por
eX., encontrar uma pregadeira, um papagaio, etc.) A autoridade responsavel pela
proteccdo de dados rejeitou este argumento. O sitio Web tinha sido criado com um
objectivo comercial: ganhar dinheiro com a colocagcdo de anuncios de objectos
perdidos. O facto de ndo determinar 0s objectos especificos que eram mencionados nos
anuncios colocados no sitio Web (determinando apenas as categorias de objectos) ndo
era crucia, dado que a definicdo de «responsavel pelo tratamento» ndo abrange
expressamente a determinacéo do contetido. O sitio Web determina as condicdes de
colocagdo dos anlincios, entre outras, e é responsavel pela adequacdo do contetdo.

Embora possa ter existido a tendéncia para identificar, de um modo gera, a
externalizacdo com as tarefas de um subcontratante, hoje em dia as situacfes e a sua
analise sdo, em regra, muito mais complexas.

Exemplo n.° 23: Contabilistas

A qualificacdo dos contabilistas depende do contexto. Quando os contabilistas prestam
servicos ao publico em geral e a pequenos comerciantes com base em instrugdes muito
gerais («Trate das minhas declaracdes fiscais»), serdo — a semelhanca do que acontece
com os advogados em circunstancias semelhantes e por razbes semelhantes —
considerados responsaveis pelo tratamento. Porém, quando um contabilista trabalha
para uma empresa e recebe instrucdes especificas do contabilista interno para redlizar,
por exemplo, uma auditoria detalhada, em regra ele sera considerado um
subcontratante (se ndo for um trabalhador da empresa), dado que as instru¢des emitidas
serdo muito claras e a sua discricionariedade sera muito limitada. No entanto, importa
fazer uma reserva muito importante: se detectarem casos de negligéncia profissional
gue estejam obrigados a comunicar, entdo, por forca das obrigaces profissionais a que
estdo sujeitos, estardo a agir, de forma independente, como responsaveis pelo
tratamento.

Por vezes, a complexidade das operagdes de tratamento pode levar a que sgja atribuida
maior relevancia a margem de manobra de que dispdem aqueles a quem foi confiado o
tratamento de dados pessoais, por ex. quando o tratamento estd associado a um risco
especifico de violagéo da privacidade. A introducdo de novos meios de tratamento podera
apontar para a qudificagdo como responsavel pelo tratamento e nd& como
subcontratante. Nestes casos, a lei podera esclarecer expressamente a questdo e designar
o responsavel pelo tratamento.



Exemplo n.° 24: Tratamento para fins historicos, cientificos e estatisticos

A legislagéo nacional pode estabelecer, no contexto do tratamento de dados pessoais
para fins historicos, cientificos e estatisticos, 0 conceito de organizacdo intermediaria
para designar o organismo responsavel pela conversdo de dados ndo codificados em
dados codificados, a fim de evitar que o responsavel pelo tratamento para fins
histéricos, cientificos e estatisticos consiga voltar aidentificar as pessoas em causa.

Se vérios responsavei s pelas operacdes iniciais de tratamento transmitirem dados a um
ou mais terceiros para tratamento ulterior dos dados para fins historicos, cientificos e
estatisticos, os dados sdo previamente codificados por uma organizacédo intermediaria.
Neste caso, a organizacdo intermediaria poderd ser considerada responsavel pelo
tratamento, nos termos da legislacdo nacional aplicavel, estando sujeita a todas as
obrigagbes dai resultantes (relevancia dos dados, informagcdo da pessoa em causa,
notificacdo, etc.). Tal deve-se ao facto de a proteccéo dos dados ficar particularmente
ameagada, quando sdo reunidos dados provenientes de diversas fontes, o que justifica a
responsabilidade da prépria organizacdo intermediaria. Por este motivo, ndo é
considerada um mero subcontratante, mas sim responsavel pelo tratamento face a
legislacdo nacional .

Da mesma forma, a autonomia de decisdo das varias partes envolvidas no tratamento
também é relevante. O caso dos ensaios clinicos de medicamentos mostra que a relagdo
entre as empresas patrocinadoras e as entidades externas incumbidas da conducdo dos
ensaios depende da discricionariedade que é concedida a estas Ultimas em relagdo ao
tratamento de dados. Nestes casos, pode existir mais do que um responsavel pelo
tratamento, mas também mais do que um subcontratante ou pessoa encarregada do
tratamento.

Exemplo n.° 25: Ensaios clinicos de medicamentos

A empresa farmacéutica XY Z patrocina alguns ensaios de medicamentos e selecciona
0s centros de ensaio candidatos, avaliando a sua elegibilidade e interesses; elabora o
protocolo do ensaio, fornece as necessérias orientacfes aos centros em matéria de
tratamento dos dados e verifica se estes cumprem o protocolo e 0s respectivos
procedimentos internos.

Embora o patrocinador ndo recolha directamente dados, obtém os dados dos doentes
recolhidos pelos centros de ensaio e procede ao seu tratamento de diversas formas
(avaliando as informacfes constantes dos documentos meédicos, recebendo os dados
sobre reacgOes adversas, introduzindo estes dados na base de dados relevante,
realizando analises estatisticas para obter os resultados do ensaio). O centro realiza o
ensaio de forma auténoma, embora em conformidade com as instrucbes do
patrocinador; fornece as informagdes necessarias aos doentes e obtém o0 seu
consentimento, nomeadamente em relacdo ao tratamento dos seus dados pessoais;
autoriza o acesso dos colaboradores do patrocinador aos documentos médicos originais
dos doentes para fins de monitorizacdo; e gere e é responsavel pela seguranca desses
documentos. Por conseguinte, parece que as responsabilidades sdo atribuidas a cada
um dos intervenientes.
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Neste caso, tanto 0s centros de ensaio como 0s patrocinadores tomam decisdes
importantes sobre a forma como os dados pessoais sdo tratados no ambito dos ensaios
clinicos. Assim sendo, podem ser considerados co-responsaveis pelo tratamento dos
dados. A relacdo entre o patrocinador e 0s centros de ensaios pode ser objecto de uma
interpretacéo diferente nos casos em que o patrocinador determina as finalidades e os
elementos essenciais dos meios de tratamento e o investigador tem uma margem de
manobra muito reduzida.

111.3. Definicdo deterceiro

O conceito de «terceiro» ndo estd estabelecido na Convencdo n.° 108, tendo sido
introduzido pela proposta alterada da Comisséo na sequéncia de uma alteragdo proposta
pelo Parlamento Europeu. Segundo a exposicdo de motivos, a alteracéo foi reformulada
para esclarecer que o termo «terceiro» ndo incluia a pessoa em causa, o responsavel pelo
tratamento e qualquer pessoa habilitada a tratar dos dados sob a autoridade directa ou por
conta do responsavel pelo tratamento ou do subcontratante. Deste modo, «as pessoas que
trabalham para outra organizacdo, ainda que esta pertenga a0 mesmo grupo ou
empresa-mae, serdo, em regra, consideradas terceiros», enquanto «os balcdes de um
banco que procedem ao tratamento das contas dos clientes sob a autoridade directa da
sede ndo serdo considerados terceiros».

A directiva utiliza o termo «terceiro» de forma semelhante aguela em que este conceito é
normal mente utilizado no direito civil, em que um terceiro € geralmente uma pessoa que
ndo € parte de uma entidade ou de um contrato. No contexto da proteccdo de dados, este
conceito deve ser interpretado como definindo qualquer pessoa que ndo disponha de
legitimidade ou habilitagdo especifica — resultante, por exemplo, do seu papel como
responsavel pelo tratamento, subcontratante ou funcionério destes — para o tratamento de
dados pessoais.

A directiva utiliza este conceito em muitas disposi¢Oes, geralmente com o objectivo de
estabelecer proibicoes, restricoes e obrigacbes nos casos em que 0s dados pessoais
possam ser tratados por outras partes que, iniciamente, ndo estivessem habilitadas a
tratar determinados dados pessoais.

Perante este cenario, € de concluir que um terceiro que receba dados pessoais —
licitamente ou ilicitamente — serd, em principio, um novo responsavel pelo tratamento,
desde que estejam reunidos os restantes requisitos para a qualificacdo desta parte como
responsavel pelo tratamento e para a aplicagcdo dalegislacdo sobre proteccéo de dados.

Exemplo n.° 26: Acesso ndo autorizado por um funcionério

No desempenho das suas funcdes, um funcionario de uma empresa toma conhecimento
de dados pessoais aos quais ndo esta autorizado a aceder. Neste caso, o funcionario
deve ser considerado um «terceiro» em relagdo ao seu empregador, com todas as
consequéncias dai resultantes, nomeadamente ao nivel da responsabilidade pela
licitude da comunicac&o e do tratamento dos dados.
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V. Conclusdes

O conceito de responsavel pelo tratamento dos dados e a sua relagdo com o conceito de
subcontratante desempenham um papel fundamental na aplicacéo da Directiva 95/46/CE,
na medida em que determinam o responsavel pelo cumprimento das normas sobre
proteccdo de dados, 0 modo como as pessoas em causa podem exercer os seus direitos,
qual o direito naciona aplicavel e a eficacia da actuacdo das autoridades responsaveis
pela proteccdo de dados.

A diferenciacdo organizacional no sector publico e no sector privado, a evolucdo das
TIC, bem como a globalizac&o do tratamento de dados, aumentam a complexidade dos
mecanismos de tratamento de dados, exigindo uma clarificacéo destes conceitos, afim de
assegurar uma aplicacao efectiva e 0 cumprimento na prética.

O conceito de responsavel pelo tratamento é auténomo, no sentido em que deve ser
interpretado essenciamente em conformidade com a legislagdo da UE em matéria de
proteccdo de dados, e funcional, no sentido em que visa atribuir a responsabilidade
agueles que exercem uma influéncia de facto e, como tal, baseia-se numa andlise factual
e ndo formal.

A definicdo constante da directiva divide-se em trés grandes grupos constituintes: o
aspecto subjectivo («a pessoa singular ou colectiva, a autoridade publica, o servico ou
gualquer outro organismo»); a possibilidade de controlo colectivo («que,
individual mente ou em conjunto com outrem»); e 0s elementos essenciais que distinguem
0 responsavel pelo tratamento de outros intervenientes («determine as finalidades e os
mei 0s de tratamento dos dados pessoai s»).

A andlise destes grupos constituintes permite retirar as seguintes conclusdes:

e A competéncia para «determinar as finalidades e os meios...» pode resultar de
diferentes circunstancias juridicas e/ou factuais: competéncia prevista expressamente
na lel, quando esta nomeia o0 responsavel pelo tratamento ou atribui a tarefa ou o
dever de recolher e tratar determinados dados; disposic¢fes legais comuns ou papéis
tradicionais que normalmente implicam uma certa responsabilidade em determinadas
organizacbes (por exemplo, o empregador em relacdo aos dados dos seus
funcionarios); circunstancias factuais e outros elementos (tais como as relagcdes
contratuais, o controlo efectivamente exercido por uma parte, a visibilidade perante
as pessoas em causa, €tc.).

Se nenhuma destas categorias for aplicavel, a nomeacdo do responsavel pelo
tratamento deve ser considerada «nula e sem efeito». Na verdade, um organismo que
ndo dispde de competéncia legal nem de influéncia de facto para determinar o modo
de tratamento dos dados pessoais ndo pode ser considerado o responsavel pelo
tratamento.

A determinacdo da «finaidade» do tratamento implica a qualificagdo como
responsavel (de facto) pelo tratamento. Por outro lado, a determinacédo dos «meios»
de tratamento pode ser delegada pelo responsavel pelo tratamento, desde que estejam
apenas em causa questdes técnicas ou organizativas. Contudo, as questdes
substancial's que sdo essenciais para a licitude do tratamento — tais como os dados que
serdo objecto de tratamento, o periodo de conservacdo dos dados, 0 acesso, etc. -
estdo reservadas ao responsavel pelo tratamento.
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e O aspecto subjectivo da definicdo enumera os diversos sujeitos que podem
desempenhar o papel de responsavel pelo tratamento. Porém, numa perspectiva
estratégica, € preferivel atribuir a responsabilidade pelo tratamento & empresa ou ao
organismo enguanto tal, e ndo a uma pessoa especifica dentro dessa empresa ou
organismo. Em ultima andlise, serd a empresa ou 0 organismo que sera considerado
responsavel pelo tratamento dos dados e pelo cumprimento das obrigactes
emergentes da legislacéo sobre proteccdo de dados, salvo se existirem elementos que
indiquem inequivocamente que o responsavel € uma pessoa singular. E o que
acontece, por exemplo, quando uma pessoa singular que trabalha para uma empresa
ou organismo publico utiliza dados para os seus préprios fins, fora do ambito das
actividades da empresa.

e A possibilidade de controlo colectivo toma em consideracéo o crescente nUmero de
situacBes em que diferentes entidades agem como responsaveis pelo tratamento. A
andlise deste controlo conjunto deve ser semelhante a andlise do controlo
«individual», adoptando uma abordagem substantiva e funcional centrada na
identificagdo das entidades que determinam as finalidades e os elementos essenciais
dos meios de tratamento.

A participacéo das partes na determinacéo das finalidades e dos meios de tratamento
no contexto do controlo conjunto pode assumir vérias formas e ndo tem de ser
partilhada em partes iguais. O presente parecer apresenta varios exemplos de
diferentes tipos e graus de controlo conjunto. A diferentes graus de controlo podem
corresponder diferentes graus de responsabilidade, pelo que ndo é possivel presumir
que existe sempre responsabilidade «solidaria». Além disso, € bem possivel que, em
sistemas complexos com varios intervenientes, 0 acesso aos dados pessoais € 0
exercicio de outros direitos das pessoas em causa possam ser assegurados a diferentes
nivels por varios intervenientes.

O parecer andisa igualmente o conceito de subcontratante, cuja existéncia depende de
uma decisdo tomada pelo responsavel pelo tratamento, que pode optar entre proceder ao
tratamento dos dados no seio da sua organizacdo ou delegar a totalidade ou parte das
actividades de tratamento a uma organizagdo externa. Por conseguinte, sd0 duas as
condigbes basicas para a qualificacdo como subcontratante: por um lado, ser uma
entidade juridica distinta do responsavel pelo tratamento e, por outro, proceder ao
tratamento de dados pessoais por conta deste. Esta actividade de tratamento pode
restringir-se a uma tarefa ou contexto muito especifico ou permitir um certo grau de
discricionariedade na escolha dos meios que melhor servem os interesses do responsavel
pelo tratamento, 0 que permite a0 subcontratante escolher 0os meios técnicos e
organizativos mais adequados.

Além disso, o papel do subcontratante ndo resulta da natureza de uma entidade que
procede ao tratamento de dados, mas sim das suas actividades concretas num contexto
especifico e em relacdo a conjuntos especificos de dados ou operacdes. Ha alguns
critérios que poderdo gjudar a determinar a qualificagdo dos varios intervenientes no
processo de tratamento de dados: o nivel das instrucBes previamente emitidas pelo
responsavel pelo tratamento; o acompanhamento da execucdo do servico pelo
responsavel pelo tratamento; a visibilidade perante as pessoas em causa, 0S
conhecimentos especializados das partes; a autonomia de decisdo das vérias partes.
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O conceito de «terceiro», uma categoria residual, define qualquer pessoa que ndo
disponha de legitimidade ou habilitacdo especifica — resultante, por exemplo, do seu
papel como responsavel pelo tratamento, subcontratante ou funcionério destes — para o
tratamento de dados pessoais.

O Grupo de trabalho reconhece as dificuldades da aplicacdo das definic¢bes constantes da
directiva num ambiente complexo, onde podem ser previstos varios cenarios que
envolvam responsaveis pelo tratamento e subcontratantes, agindo individual mente ou em
conjunto, com diferentes graus de autonomia e responsabilidade.

Na sua andlise, o Grupo de trabalho sublinhou a necessidade de atribuir a
responsabilidade de forma que o cumprimento das normas sobre protecgdo de dados sgja
suficientemente garantido na prética. Contudo, ndo encontrou qualquer motivo para
questionar a relevancia e aplicabilidade, naguela perspectiva, da actua distingdo entre
responsaveis pelo tratamento e subcontratantes.

Por conseguinte, 0 Grupo de trabalho espera que as explicagdes fornecidas no presente
parecer, ilustradas por exemplos concretos retirados da experiéncia quotidiana das
autoridades responsaveis pela proteccéo de dados, sejam um guia Util para ainterpretacéo
destas defini¢des-chave da directiva.

Feito em Bruxelas, em 16 de Fevereiro de 2010
Pelo Grupo de Trabalho,

O Presidente
Jacob KOHNSTAMM
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