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Resumo

No presente parecer, 0 Grupo de Trabal ho instituido ao abrigo do Artigo 29.° analisa todas
as questdes relevantes relativas aos prestadores de servicos de computagcdo em nuvem gue
desenvolvem atividades no Espaco Economico Europeu (EEE) e aos seus clientes,
especificando todos os principios aplicaveis da Diretiva Protecdo de Dados (95/46/CE) e
da Diretiva Privacidade das Comunicagtes Eletronicas (2002/58/CE) (com a redagéo que
Ihe foi dada pela Diretiva 2009/136/CE) da UE sempre que relevante.

Apesar das vantagens reconhecidas da computacdo em nuvem (cloud computing), tanto
em termos econémicos como societais, 0 presente parecer descreve 0 modo como a
implantacdo em grande escala de servigos de computacdo em nuvem pode desencadear
uma série de riscos no que diz respeito a protecdo de dados, nomeadamente uma falta de
controlo sobre os dados pessoais, bem como informagao insuficiente sobre como, quando
e por quem estdo os dados a ser objeto de tratamento/subtratamento. Estes riscos devem
ser cuidadosamente avaliados pelos organismos publicos e empresas privadas quando
estudam a hipotese de contratar um prestador de servigos de computacdo em nuvem. O
presente parecer examina as questes associadas a partilha de recursos com outras partes,
a fata de transparéncia de uma cadeia de externalizacdo constituida por multiplos
subcontratantes e subcontratantes ulteriores, a inexisténcia de um enguadramento comum
global em matéria de portabilidade dos dados e a incerteza quanto a admissibilidade da
transferéncia de dados pessoais para prestadores de servigos de computagdo em nuvem
estabelecidos fora do EEE. Do mesmo modo, no presente parecer € salientada, como uma
grande preocupacdo, a falta de transparéncia em termos das informagdes que um
responsavel pelo tratamento de dados é capaz de fornecer a pessoa em causa sobre o modo
como os seus dados pessoais sd0 tratados. As pessoas em causa devem® ser informadas
sobre quem procede ao tratamento dos seus dados e para que finalidades de modo a terem
apossibilidade de exercer os seus direitos nesta matéria.

Uma conclusdo fundamental do presente parecer € que as empresas e as administragoes
que desgjem utilizar a computagdo em nuvem devem proceder, numa primeira fase, auma
analise dos riscos aprofundada e abrangente. Todos os prestadores de servigos de
computacdo em nuvem que oferecem 0s seus servigos no EEE devem facultar aos seus
clientes todas as informagdes necessarias para avaliar corretamente as vantagens e
desvantagens da contratacdo de um tal servigo. A seguranca, a transparéncia e a seguranga
juridica para os clientes devem ser fatores fundamentais subjacentes a oferta de servigos
de computacéo em nuvem.

No que diz respeito as recomendagBes constantes do presente parecer, salientam-se as
responsabilidades do cliente de um servico de computagdo em nuvem enquanto
responsavel pelo tratamento de dados, pelo que se recomenda que o cliente selecione um
prestador de servigcos de computacdo em nuvem que garanta 0 cumprimento da legislacéo
da UE em matéria de protecdo de dados. O presente parecer aborda a questédo da
adequacdo das clausulas contratuais de salvaguarda estabelecendo o requisito de que

As palavras-chave «DEVE», «NAO DEVE», «OBRIGATORIO», «DEVERA», «NAO DEVERA»,
«DEVERIA», «NAO DEVERIA», «RECOMENDADO», «PODE» e «FACULTATIVO» devem ser
interpretadas tal como descritas no Pedido de Observacdes RFC 2119. O documento esta disponivel no
seguinte endereco http://www.ietf.org/rfc/rfc2119.txt. No entanto, por uma questdo de legibilidade, estas
palavras ndo sdo todas apresentadas em maiUscul as nesta especificagio.
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qualquer contrato celebrado entre o cliente e prestador de servicos de computacdo em
nuvem deve proporcionar garantias suficientes em termos de medidas técnicas e
organizativas. Também importante € a recomendacdo de que o cliente de um servigo de
computacdo em nuvem verifique se o prestador do servigco pode garantir a licitude de
todas as transferéncias internacionais de dados.

Como qualquer processo evolutivo, a ascensdo da computagdo em nuvem como um
paradigma tecnoldgico mundial constitui um desafio. O presente parecer, na sua forma
atual, pode ser considerado um passo importante na definicdo das tarefas a assumir nesta
matéria pela comunidade responsavel pela protecéo de dados nos proximos anos.
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1. Introducéo

Para alguns, a computacdo em nuvem constitui uma das maiores revolucdes tecnol 6gicas dos
ultimos tempos. Para outros, € apenas a evolugdo natural de um conjunto de tecnologias que
visarealizar o grande sonho que é a computagdo de utilidade publica. Em qualquer caso, um
grande numero de partes interessadas deu importancia a computagcdo em nuvem no
desenvolvimento das suas estratégias tecnol ogicas.

A computagcdo em nuvem consiste num conjunto de tecnologias e modelos de servigos
centrados na utilizacéo e fornecimento via Internet de aplicacdes informéticas, de capacidade
de tratamento e armazenamento e de espaco de memoria. A computagdo em nuvem pode
gerar importantes beneficios econdmicos, uma vez que 0s recursos a pedido podem ser com
bastante facilidade configurados, alargados e acedidos via Internet . Para além dos beneficios
econdémicos, a computacdo em nuvem pode também ter vantagens em termos de seguranca,
uma vez que as empresas, em especial as pequenas e médias empresas, podem adquirir, a um
custo marginal, tecnologias de primeira classe que de outra forma poderiam estar fora do seu
orcamento.

Ha uma vasta gama de servicos oferecidos pelos prestadores de servicos de computagéo em
nuvem, desde sistemas de tratamento virtual (que substituem e/ou funcionam em paralelo com
0s servidores convencionais sob o controlo direto do responsavel pelo tratamento dos dados),
passando por servicos de apoio ao desenvolvimento de aplicagOes e servigos avancados de
alojamento, até solucdes de software com base na web que podem substituir aplicacOes
instaladas de forma convencional nos computadores pessoais dos utilizadores finais. Estes
incluem aplicagbes de processamento de texto, agendas e calendarios, sistemas de arquivo
para armazenamento de documentos em linha e solugdes de correio eletronico externalizadas.
Algumas das defini¢des mais frequentemente utilizadas para estes diferentes tipos de servicos
constam do anexo ao presente parecer.

No presente parecer, 0 Grupo de Trabalho criado ao abrigo do artigo 29.° (a seguir designado
GT 29) analisa o direito e as obrigacfes aplicaveis aos responsaveis pelo tratamento de dados
no Espago Econdémico Europeu (a seguir designado EEE) e aos prestadores de servigos de
computacdo em nuvem gue tenham clientes no EEE. O presente parecer incide na situagéo em
que se presume que a relacdo se processa entre um responsavel pelo tratamento de dados e um
subcontratante, em que o cliente atua na qualidade de responsavel pelo tratamento dos dados e
0 prestador de servigos de computagdo em nuvem atua na qualidade de subcontratante. Nos
casos em que o prestador de servigos de computagdo em nuvem atua também na qualidade de
responsavel pelo tratamento de dados, € necessario que satisfaca requisitos adicionais. Em
consequéncia, uma condicdo prévia para utilizar modalidades de computagdo em nuvem é que
0 responsavel pelo tratamento dos dados proceda a uma avaliagcdo dos riscos adequada,
incluindo a localizacdo dos servidores onde os dados sdo tratados e a analise dos riscos e
beneficios de um ponto de vista da protecdo dos dados, em conformidade com os critérios
definidos nos paragrafos infra.

O presente parecer especifica os principios aplicaveis tanto aos responsaveis pelo tratamento
de dados como aos subcontratantes constantes da Diretiva 95/46/CE (Diretiva Geral sobre
Protecéo de Dados), tais como a especificagdo e limitagdo da finalidade, o apagamento de
dados e as medidas técnicas e organizativas. O parecer formula orientacdes sobre 0s requisitos
em matéria de seguranca como uma salvaguarda simultaneamente de carater estrutura e
processual. E dado especia destague as modalidades contratuais que devem reger a relacéo
entre um responsavel pelo tratamento de dados e um subcontratante neste contexto. Os
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objetivos classicos relativos a seguranca dos dados séo a disponibilidade, a integridade e a
confidencialidade. No entanto, a questéo de protecdo dos dados ndo se limita a seguranca dos
mesmos, pelo que estas metas sdo complementadas com metas especificas de protecéo dos
dados no que diz respeito a transparéncia, isolamento, capacidade de intervencdo e
portabilidade, a fim de garantir o respeito do direito a protecéo dos dados pessoais conforme
consagrado no artigo 8.° da Carta dos Direitos Fundamentais da UE.

No que se refere as transferéncias de dados pessoais para fora do EEE, sdo analisados
instrumentos como as clausulas contratuais-tipo adotadas pela Comissdo Europeia, a
fundamentacdo da adequacéo e possiveis futuras regras vinculativas para empresas (Binding
Corporate Rules - BCR) aplicaveis aos subcontratantes, bem como os riscos relativos a
protecdo de dados decorrentes de pedidos de controlo do cumprimento da legislacéo ao abrigo
do direito internacional .

O presente parecer encerra com recomendagdes dirigidas aos clientes de servigos de
computacdo em nuvem na qualidade de responsaveis pelo tratamento de dados, aos
prestadores de servicos de computagdo em nuvem na qualidade de subcontratantes e a
Comissédo Europeia no que se refere a futuras alteracdes ao quadro europeu em matéria de
protecdo de dados.

O Grupo de Trabalho Internaciona relativo a Protecdo de Dados nas Telecomunicactes
(Grupo de Berlim) adotou o Memorando Sopot® em abril de 2012. O referido memorando
analisa as questdes relativas a protecdo dos dados e da vida privada no contexto da
computacdo em nuvem e salienta que a respetiva utilizacdo ndo deve resultar numa reducédo
dos niveis de protecéo dos dados em comparacdo com o tratamento tradicional de dados.

2. Riscos em matéria de protecao de dados decorrentes da
computacdo em nuvem

Uma vez que o presente parecer incide nas operacdes de tratamento de dados que utilizam
servicos de computacdo em nuvem, apenas s30 considerados os riscos neste contexto®. A
maioria destes riscos inscreve-se em duas categorias gerais de riscos, nomeadamente a falta
de controlo sobre os dados e a insuficiéncia de informacéo sobre as operagdes de tratamento
em s mesmas (auséncia de transparéncia). Entre os riscos especificos decorrentes da
computacgdo em nuvem considerados no presente parecer incluem-se:

Falta de controlo

Ao confiar dados pessoais aos sistemas geridos por um prestador de servigcos de
computacdo em nuvem, os respetivos clientes perdem o controlo exclusivo desses dados e
ndo podem implementar as medidas técnicas e organizativas necessarias para assegurar a
disponibilidade, integridade, confidencialidade, transparéncia, isolamento®, capacidade de
intervencéo e portabilidade dos dados. Esta falta de controlo pode manifestar-se da
seguinte forma:

2 http://datenschutz-berlin.de/attachments/873/Sopot_Memorandum_Cloud_Computing.pdf

Para além dos riscos associados aos dados pessoais tratados no ambito da computacdo em nuvem
explicitamente mencionados no presente parecer, devem também ser tidos em consideracéo todos os riscos
relacionados com a externalizacdo do tratamento de dados pessoais.

Na Alemanha, foi introduzido o conceito mais lato de «inviabilidade de ligagdo» (unlinkability). Ver nota de
pé de pagina 24 infra.
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o Falta de disponibilidade devido a falta de interoperabilidade (dependéncia em relacéo
a um unico fornecedor): Se o prestador de servigos de computacdo em nuvem dispde
de uma tecnologia patenteada, o cliente desse servico podera ter dificuldade na
transferéncia de dados e documentos entre diferentes sistemas baseados em servigos
de computacdo em nuvem (portabilidade dos dados) ou no intercambio de
informagdes com entidades que utilizam servigos de computagdo em nuvem geridos
por diferentes fornecedores (interoperabilidade).

o Faltade integridade decorrente da partilha de recursos: Um servico de computagdo em
nuvem € composto por infraestruturas e sistemas partilhados. Os prestadores de
servigcos de computacdo em nuvem procedem ao tratamento dos dados pessoais
provenientes de uma vasta gama de fontes em termos de organizagdes e pessoas em
causa, pelo que ha a possibilidade de surgirem conflitos de interesses e/ou objetivos
diferentes.

o Fdta de confidencialidade em termos de pedidos de controlo da aplicacdo da
legislagdo diretamente a um prestador de servigos de computagdo em nuvem: Os
dados pessoais em tratamento no ambito de servicos de computacdo em nuvem podem
ser objeto de pedidos de controlo da aplicacdo da legislacdo provenientes de
autoridades encarregadas de aplicar a lei dos Estados-Membros da UE e de paises
terceiros. Existe o risco de os dados pessoais poderem ser divulgados a autoridades
encarregadas de aplicar ale (estrangeiras) sem uma base juridica vadida na UE e, por
conseguinte, de uma violagao dalegislacdo da UE em matéria de protecdo dos dados.

o Falta de capacidade de intervencdo devido a complexidade e dinamica da cadeia de
externalizagcdo: O servigco de computagdo em nuvem oferecido por um fornecedor
poderia ser prestado com uma combinacdo de servicos entre uma série de outros
fornecedores, que podem ser dinamicamente incluidos ou excluidos durante a vigéncia
do contrato com o cliente.

o Falta de capacidade de intervencéo (direitos das pessoas em causa): Um prestador de
servigos de computacdo em nuvem pode ndo proporcionar as medidas e ferramentas
necessarias para assistir o responsavel pelo tratamento de dados na gestdo dos mesmos
em termos, por exemplo, de acesso, apagamento ou correcao dos dados.

o Faltadeisolamento: O prestador de servigos de computagdo em nuvem pode utilizar o
seu controlo fisico sobre os dados de diferentes clientes para estabel ecer ligacfes entre
dados pessoais. Se dispuserem de direitos de acesso privilegiado suficientes (perfis de
alto risco), os administradores poderiam estabelecer ligagdes entre informacdes de
diferentes clientes.

Falta de informac&o sobre o tratamento dos dados (transparéncia)

A insuficiéncia de informagdes sobre as operagdes de tratamento do prestador de servicos
de computacdo em nuvem comporta riscos para os responsaveis pelo tratamento de dados,
bem como para as pessoas em causa, uma vez que estes podem ndo estar conscientes de
potenciais ameagas e riscos, ndo podendo, por conseguinte, tomar as medidas que
considerem adequadas.

Algumas potenciais ameacas podem decorrer do facto de o responsavel pelo tratamento de
dados n&o saber que:

o Esta em curso um tratamento em cadeia que envolve multiplos subcontratantes e
subcontratantes ulteriores.



0 Os dados pessoais sdo tratados em locais geogréficos diferentes no interior do EEE.
Este facto tem repercussdes diretas no direito aplicavel a quaisquer litigios em matéria
de protecdo de dados que possam surgir entre o utilizador e o prestador do servico.

0 Os dados pessoais sdo transferidos para paises terceiros fora do EEE. Os paises
terceiros podem ndo proporcionar um nivel adequado de protecdo dos dados e as
transferéncias podem ndo estar salvaguardadas por medidas adequadas (por exemplo,
clausulas contratuais-tipo ou regras vinculativas para empresas), pelo que podem ser
ilicitas.

Um requisito em vigor € gque as pessoas em causa cujos dados pessoais sdo tratados no
ambito da computacdo em nuvem segjam informadas da identidade do responsavel pelo
tratamento dos dados e da finalidade desse tratamento (um requisito em vigor aplicavel a
todos os responsaveis pelo tratamento de dados ao abrigo da Diretiva Protecdo dos Dados
(95/46/CE)). Tendo em conta a potencial complexidade das cadeias de tratamento de
dados num ambiente de computacdo em nuvem, e com vista a garantir um tratamento leal
dos dados no respeito dos direitos da pessoa em causa (artigo 10.° da Diretiva 95/46/CE),
0s responsaveis pelo tratamento de dados devem também, por uma questdo de boas
préticas, facultar informagdes complementares sobre o0s subcontratantes (ou
subcontratantes ulteriores) que prestam os servicos de computacdo em nuvem.

3. Quadrojuridico

3.1 Quadro relativo a protecéo de dados

O quadro juridico relevante € a Diretiva Protecdo de Dados (95/46/CE). A referida diretiva
aplica-se em todos 0s casos em gue sdo tratados dados pessoais em resultado da utilizagéo de
servigos de computagdo em nuvem. A Diretiva Privacidade das Comunicacfes Eletronicas
(2002/58/CE) (com a redacdo que lhe foi dada pela Diretiva 2009/136/CE) € aplicavel ao
tratamento de dados pessoais no contexto da prestacdo de servigcos de comunicacoes
eletronicas publicamente disponiveis em redes de comunicagBes publicas (operadores de
telecomunicacfes) e, por conseguinte, é relevante se tais servicos forem prestados numa
modalidade de computacso em nuvem®.

3.2 Direito aplicavel

Os critérios relativos a aplicabilidade da legisacdo constam do artigo 4.° da Diretiva
95/46/CE que se refere ao direito aplicavel aos responsaveis pelo tratamento® com um ou mais
estabel ecimentos no territério do EEE e também ao direito aplicavel aos responsaveis pelo
tratamento estabelecidos fora do EEE mas que utilizam equipamentos localizados no EEE
para o tratamento de dados pessoais. O Grupo de Trabalho instituido pelo artigo 29.° analisou
esta questao no seu Parecer 8/2010 sobre alei aplicavel”.

5 Diretiva Privacidade e Comunicagdes Eletrénicas (2002/58/CE) (com a redacdo que lhe foi dada pela
Diretiva 2009/136/CE): A Diretiva 2002/58/CE relativa & privacidade nas telecomunicagdes € aplicavel
aos prestadores de servigos de comunicactes el etronicas acessiveis ao publico e exige que estes assegurem
0 cumprimento das obrigacdes relativas ao sigilo das comunicacfes e a protecdo dos dados pessoais, bem
como os direitos e obrigagdes em matéria de redes e servigos de comunicacdes eletrénicas. Nos casos em
gue atuem na qualidade de prestadores de um servigo de comunicacGes el etronicas disponivel ao publico,
0s prestadores de servicos de computagcdo em nuvem est8o sujeitos a esta diretiva,

O conceito de responsavel pelo tratamento esta definido no artigo 2.°, alinea h), da diretiva e foi analisado
pelo GT 29 no seu Parecer 1/2010 sobre os conceitos de «responsavel pelo tratamento» e «subcontratantes.
! http://ec.europa.eu/justice/policies/privacy/docs/wpdocs’2010/wpl79 pt.pdf
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No primeiro caso, o fator que determina a aplicacdo da legislagdo da UE ao responsavel pelo
tratamento de dados é o seu local de estabelecimento e as atividades que desenvolve, em
conformidade com o disposto no artigo 4.°, n.° 1, dinea a), da diretiva, sendo o tipo de servico
de computacdo em nuvem irrelevante. A legislacéo aplicavel € o direito do pais em que esta
estabelecido o responsédvel pelo tratamento de dados que contrata os servigos de computagdo
em nuvem e ndo o do local em que os respetivos prestadores de servicos estdo localizados.

Caso 0 responsavel pelo tratamento dos dados estgja estabelecido em varios Estados
Membros e proceda ao tratamento dos dados como parte das suas atividades nesses paises, 0
direito aplicavel deve ser o de cada um dos Estados-Membros em que é efetuado esse
tratamento.

O artigo 4.2, n.° 1, alinea c)®, refere-se a0 modo como a legislagdo em matéria de protegdo de
dados é aplicavel aos responsaveis pelo tratamento de dados ndo estabel ecidos no territorio do
EEE mas que utilizam equipamentos automatizados ou ndo automatizados localizados no
territério do Estado-Membro, exceto quando estes sdo utilizados apenas para fins de transito.
Isso significa que, se o cliente de um servico de computagdo em nuvem estiver estabelecido
fora do EEE, mas contratar um prestador de servicos estabelecido no EEE, entéo o prestador
de servicos «exporta» alegislacdo em matéria de protecéo de dados para o seu cliente.

3.3 Deveres e responsabilidades dos diferentes intervenientes

Conforme anteriormente referido, a computagéo em nuvem envolve uma grande variedade de
intervenientes. E importante avaliar e clarificar o papel de cada um desses intervenientes afim
de estabelecer as suas obrigaces especificas face a legidacdo em vigor em matéria de
protecéo de dados.

Recorda-se que o GT 29 sdlientou, no seu Parecer 1/2010 relativo aos conceitos de
«responsavel pelo tratamento» e de «subcontratante», «que a principal e primeira fun¢éo no
conceito de responsavel pelo tratamento é, antes de mais, determinar quem sera o
responsavel pelo cumprimento das normas sobre protecdo de dados e o modo como as
pessoas em causa podem exercer na pratica os seus direitos. Por outras palavras: atribuir a
responsabilidade». Estes dois critérios gerais relativos a0 cumprimento e atribuicdo de
responsabilidade devem ser tidos em consideracdo pelas partes envolvidas na andlise em

causa.

3.3.1 Cliente do servico de computacéo em nuvem e prestador do servico de computacido
em nuvem

O cliente do servico de computacdo em nuvem determina a finalidade dltima do tratamento,
decide sobre a externalizacdo desse tratamento e a delegacéo da totalidade ou de parte das
atividades de tratamento numa organizacdo externa. Por conseguinte, o cliente do servico de
computacdo em nuvem atua como responsavel pelo tratamento dos dados. A diretiva define
como responsavel pelo tratamento «a pessoa singular ou coletiva, a autoridade publica, o
servico ou qualquer outro organismo que, individualmente ou em conjunto com outrem,
determine as finalidades e os meios de tratamento dos dados pessoais». O cliente do servico

8 O artigo 4.° n.° 1, alinea c), estabelece que € aplicavel a legislagdo de um Estado-Membro quando «o

responsavel pelo tratamento ndo estiver estabelecido no territério da Comunidade e recorrer, para
tratamento de dados pessoais, a meios, automatizados ou ndo, situados no territério desse Estado-
Membro, salvo se esses meios so forem utilizados para transito no territério da Comunidade».
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de computacdo em nuvem, na sua qualidade de responsavel pelo tratamento dos dados, deve
aceitar a responsabilidade de respeitar a legislacdo em matéria de protecdo de dados, esta
sujeito atodas as obrigagdes juridicas estabel ecidas na Diretiva 95/46/CE e é responsavel pelo
respetivo cumprimento. O cliente do servico de computagdo em nuvem pode encarregar o
respetivo prestador de servicos de escolher os métodos e as medidas de caréter técnico ou
organizativo a utilizar para atingir as finalidades do responsével pelo tratamento de dados.

O prestador de servigcos de computacdo em nuvem € a entidade que presta esses servigos nas
diferentes modalidades supramencionadas. Quando o prestador de servigos de computacdo em
nuvem fornece os meios e a plataforma, agindo em nome do seu cliente, o prestador de
servigos é considerado um subcontratante, ou sgja, nos termos da Diretiva 95/46/CE «a
pessoa singular ou coletiva, a autoridade publica, o servigco ou qualgquer outro organismo que
trata os dados pessoais por conta do responsavel pelo tratamento».” *°

Tal como referido no Parecer 1/2010, podem ser utilizados alguns critérios' para determinar
guem € o responsavel pelo tratamento dos dados. De facto, pode haver situagdes em que 0
prestador de servicos de computacdo em nuvem pode ser considerado um responsavel
conjunto pelo tratamento ou um responsavel pelo tratamento de pleno direito, dependendo das
circunstancias concretas. Por exemplo, pode ser esse 0 caso se 0 prestador de servicos
proceder ao tratamento dos dados para as suas proprias finalidades.

E de sdientar que, até mesmo em situacdes complexas de tratamento de dados, em que
diferentes responsaveis pelo tratamento desempenham um papel no tratamento dos dados
pessoais, 0 cumprimento das normas sobre protecdo de dados e a responsabilidade por
eventuais violagdes das mesmas devem estar claramente atribuidos, a fim de evitar uma
reducdo do grau de protecéo dos dados pessoais ou a ocorréncia de um «conflito negativo de
competéncias» e lacunas, em gque algumas obrigacdes ou direitos decorrentes da diretiva ndo
sejam assegurados por nenhuma das partes.

No atual cenario de computacdo em nuvem, os clientes destes servicos podem ndo ter margem
de manobra na negociacdo das condigdes contratuai s da respetiva utilizagdo uma vez que uma
caracteristica de muitos servicos de computacdo em nuvem é oferecerem condicOes
normalizadas. No entanto, é em Ultima andlise o cliente que decide sobre a atribuicéo de parte
ou da totalidade das operacOes de tratamento a servicos de computagdo em nuvem para
finalidades especificas, pelo que o papel do prestador desses servigos serd o de um contratante
perante o cliente, 0 que congtitui 0 ponto essencial no presente caso. Conforme consta do
Parecer do Grupo de Trabalho instituido pelo artigo 29.%' sobre os conceitos de responsavel
pelo tratamento e subcontratante, «o desequilibrio na relacéo contratual entre um pegqueno
responsavel pelo tratamento de dados e uma grande empresa de prestacdo de servigos nao
pode ser invocado como justificagéo para a aceitacdo de clausulas e condigdes incompativels
com a legislacdo sobre protecéo de dados por parte do responsavel pelo tratamento». Por
esta razéo, o responsavel pelo tratamento de dados deve escolher um prestador de servigos de
computacdo em nuvem que garanta o cumprimento da legislagdo em matéria de protegdo de

9
10

O presente parecer incide apenas na relacdo normal entre o responsavel pelo tratamento e o subcontratante.
O ambiente de computagcdo em nuvem também pode ser utilizado por pessoas singulares (utilizadores) para
a redlizacdo de atividades exclusivamente pessoais ou domésticas. Nesse caso, deve andisar-se
cuidadosamente se € aplicavel a chamada excecdo doméstica que isenta os utilizadores da qualificacdo de
responsaveis pelo tratamento de dados. Contudo, esta questéo esta forado ambito do presente parecer.

Por exemplo, nivel das instrucGes, fiscalizagdo por parte do cliente do servigo de computagdo em nuvem,
competéncias especializadas das partes

Parecer 1/2010 sobre os conceitos de «responsavel pelo tratamento» e «subcontratante -
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs’2010/wpl69 pt.pdf

11
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dados. Deve ser colocada especial énfase nas modalidades dos contratos aplicaveis —
devendo estas incluir um conjunto de salvaguardas normalizadas em matéria de protecdo de
dados, nomeadamente as definidas pelo GT nos pontos 3.4.3 (Medidas técnicas e
organizativas) e 3.5 (Transferéncias internacionais) — bem como de eventuais mecanismos
adicionais que se possam revelar adequados para facilitar a devida diligéncia e a
responsabilizacdo (tais como auditorias de terceiros independentes e certificacdo dos servigos
de um prestador de servigos — ver ponto 4.2).

Os prestadores de servicos de computagdo em nuvem (na sua qualidade de subcontratantes)
tém o dever de assegurar a confidencialidade. A Diretiva 95/46/CE estabelece que: «Qualquer
pessoa que, agindo sob a autoridade do responsavel pelo tratamento ou do subcontratante,
bem como o préprio subcontratante, tenha acesso a dados pessoais, ndo procedera ao seu
tratamento sem instrucdes do responsavel pelo tratamento, salvo por forca de obrigacoes
legais». O acesso aos dados por parte do prestador de servicos de computacdo em nuvem
durante o periodo em que presta esses servicos é também fundamentalmente regido pelos
requisitos de cumprimento das disposi¢cdes do artigo 17.° da diretiva - ver ponto 3.4.2.

Os subcontratantes devem ter em conta o tipo de computacdo em nuvem em causa (publica,
privada, comunitaria ou hibrida/laaS, SaaS ou PaaS [ver anexo a) Modelos de implantacéo -
b) Modelos de prestacdo de servicos]) e o tipo de servigco contratado pelo cliente. Os
subcontratantes sdo responsaveis pela adocéo de medidas de seguranca consentaneas com a
legislacdo da UE conforme aplicadas nas jurisdicdes do responsavel pelo tratamento dos
dados e do subcontratante. Os subcontratantes devem também apoiar e assistir o responsavel
pelo tratamento de dados no respeito dos direitos (exercidos) das pessoas em causa.

3.3.2 Subcontratantes

Os servigos de computacdo em nuvem podem implicar a participacdo de vérias partes
contratantes que atuam na qualidade de subcontratantes. E também comum os subcontratantes
contratarem subcontratantes ulteriores adicionais, 0s quais obtém assim acesso a dados
pessoais. Se subcontratarem servicos a subcontratantes ulteriores, os subcontratantes séo
obrigados a disponibilizar essa informacéo ao cliente, especificando o tipo de servico objeto
de subcontratacdo, as caracteristicas dos atuais ou potenciais subcontratantes ulteriores e as
garantias que essas entidades oferecem ao prestador de servicos de computagcdo em nuvem
parafins de cumprimento do disposto na Diretiva 95/46/CE.

Por conseguinte, todas as obrigacbes relevantes devem também ser aplicaveis aos
subcontratantes ulteriores mediante contratos celebrados entre o prestador de servigos de
computacdo em nuvem e o subcontratante ulterior que transponham as disposi¢cdes do
contrato celebrado entre o cliente e o prestador desses mesmos servicos. No seu Parecer
1/2010 sobre os conceitos de «responsavel pelo tratamento» e «subcontratante», o Grupo de
Trabalho instituido pelo artigo 29.° refere a multiplicidade de subcontratantes em casos em
que estes podem ter uma relagdo direta com o responsavel pelo tratamento dos dados ou
atuam na qualidade de subcontratantes ulteriores quando os subcontratantes externalizam
parte do trabalho de tratamento de dados de que foram incumbidos. «A diretiva ndo impede
que, devido a requisitos organizativos, varias entidades possam ser designadas como
subcontratantes (diretos ou indiretos), subdividindo as tarefas em causa. No entanto, todas
elas devem cumprir as instrucdes emitidas pelo responsavel pelo tratamento na realizacdo
das atividades de tratamento»™.

B3 Ver GT 169, Parecer 1/2010 sobre os conceitos de «responsdvel pelo tratamento» e «subcontratante
(http://ec.europa.eu/justi ce/policies/privacy/docs/wpdocs/2010/wpl69 en.pdf)
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Nesses cenarios, as obrigactes e responsabilidades decorrentes da legislacdo em matéria de
protecdo de dados deve ser claramente definidas e ndo ser dispersas ao longo de toda a cadeia
da externalizagéo ou de subcontratacdo, a fim de assegurar o controlo efetivo das atividades
de tratamento e a atribuicdo de responsabilidades claras.

Um modelo possivel de garantias que pode ser utilizado para clarificar os direitos e
obrigagdes dos subcontratantes quando subcontratam atividades de tratamento foi introduzido
pela primeira vez pela Decisdo da Comissdo de 5 de fevereiro de 2010 relativa a clausulas
contratuais-tipo aplicaveis a transferéncia de dados pessoais para subcontratantes
estabelecidos em paises terceiros™. Nesse modelo, é permitida a subcontratacdo ulterior
apenas com o consentimento prévio escrito do responsavel pelo tratamento e com um acordo
escrito que imponha ao subcontratante ulterior obrigacfes idénticas aquelas a que esta sujeito
o subcontratante. Em caso de incumprimento pelo subcontratante ulterior das obrigacdes em
matéria de protecdo de dados que lhe incumbem nos termos do referido acordo escrito, o
subcontratante continua a ser plenamente responsavel perante o responsavel pelo tratamento
de dados pelo cumprimento das obrigagdes do subcontratante ulterior ao abrigo do referido
acordo. Uma disposicéo deste tipo pode ser utilizada em quaisquer clausulas contratuais entre
um responsavel pelo tratamento de dados e um prestador de servigos de computacdo em
nuvem, quando este Ultimo tenciona prestar servigos recorrendo a subcontratacdo, a fim de
assegurar as garantias necessérias na subcontratacdo ulterior.

A Comissao propds recentemente uma solugcdo similar em matéria de garantias aplicaveis a
subcontratacdo ulterior na proposta relativa ao Regulamento Geral sobre Proteco de Dados'™.
Os atos do subcontratante devem ser regidos por um contrato ou outro ato juridico que o
vincule ao responsavel pelo tratamento de dados e que estipule, designadamente, que, entre
outros requisitos, o subcontratante apenas recorrera a outro subcontratante com a autorizagcéo
prévia do responsavel pelo tratamento (artigo 26.°, n.° 2, da proposta).

Na opinido do GT 29, o subcontratante s pode subcontratar as suas atividades com o
consentimento do responsavel pelo tratamento, que pode, de modo geral, ser dado no inicio
do servico’® com a obrigacdo clara de o subcontratante informar o responsavel pelo
tratamento de quaisquer alteragbes previstas relativas a adicdo ou substituicdo de
subcontratantes ulteriores, mantendo o responsavel pelo tratamento permanentemente a
possi bilidade de apresentar objeces a essas alteragdes ou de rescindir o contrato. Deve existir
uma obrigacéo clara de o prestador de servicos de computacéo em nuvem facultar o nome de
todos os subcontratantes utilizados. Além disso, devia ser assinado um contrato entre o
prestador de servicos de computacdo em nuvem e o subcontratante que transponha as
disposi¢des do contrato celebrado entre o cliente e o prestador de servigos de computagéo em
nuvem. O responsavel pelo tratamento deve poder utilizar as possibilidades contratuais de
recurso em caso de violagdes do contrato causadas por subcontratantes ulteriores. Para esse
fim, poder-se-ia garantir que o subcontratante sgja diretamente responsavel perante o
responsavel pelo tratamento de dados por quaisguer violages causadas por subcontratantes
ulteriores por ele contratados ou poder-se-ia criar um direito de terceiro beneficidrio em
beneficio do responsavel pelo tratamento de dados nos contratos assinados entre o
subcontratante e os subcontratantes ulteriores ou prever que esses contratos sgjam assinados

¥ Ver FAQ, ponto 11.5 do GT 176.

> Proposta de Regulamento do Parlamento Europeu e do Conselho relativo a protecéo das pessoas singulares
relativamente ao tratamento de dados pessoai s pel as instituicdes e organismos comunitérios e sobre alivre
circulagdo desses dados, 25.1.2012.

8 Ver FAQII, 1) do GT 176, adotadas em 12 de julho de 2010.
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em nome do responsavel pelo tratamento de dados, o que faz deste Ultimo uma parte no
contrato.

3.4 Requisitos em matéria de protecdo de dados narelacdo entre o clienteeo
prestador de servicos

3.4.1 Cumprimento dos principios basicos

A licitude do tratamento de dados pessoais no ambito dos servicos de computagdo em nuvem
depende da adesdo aos principios basicos da legisacdo da UE em matéria de protegdo de
dados. Deve, nomeadamente, ser garantida a transparéncia face a pessoa em causa e ser
respeitado o principio da especificacdo e limitacgo da finalidade e os dados pessoais devem
ser apagados logo gque a sua conservacdo ja ndo segja necessaria. Além disso, devem ser
implementadas medidas técnicas e organizativas adequadas a fim de garantir um nivel
adeguado de protecéo e seguranca dos dados.

3.4.1.1 Transparéncia

A transparéncia é de importancia crucial para um tratamento justo e legitimo dos dados
pessoais. A Diretiva 95/46/CE obriga o cliente de servicos de computagdo em nuvem a
facultar a pessoa em causa, junto da qual recolha dados que Ihe digam respeito, informagdes
sobre a sua identidade e a finalidade do tratamento. O cliente dos servigos de computacéo em
nuvem deve também facultar quaisquer informagdes, nomeadamente relativas aos
destinatarios ou categorias de destinatarios dos dados, que podem também incluir
subcontratantes e subcontratantes ulteriores na medida em que essas outras informagdes sejam
necessarias para garantir um tratamento leal dos dados face a pessoa em causa (ver o artigo
10.° dadiretiva)®”’.

Deve iguamente ser assegurada a transparéncia na relacdo entre o cliente do servico de
computacdo em nuvem, o prestador desses servigos e 0s subcontratantes (caso existam). O
cliente de servicos de computacdo em nuvem sO pode avaliar a licitude do tratamento de
dados pessoais no ambito da computagdo em nuvem se o prestador de servigos o informar de
todas as questbes relevantes. Um responsavel pelo tratamento de dados que considere a
possibilidade de contratar um prestador de servigos de computacdo em nuvem deve verificar
cuidadosamente os termos e condicdes do prestador desses servicos e avaialos numa
perspetiva de protecéo de dados.

A transparéncia no ambito da computagdo em nuvem significa que € necessario que o cliente
desses servicos sgja informado de todos os subcontratantes que contribuem para a prestacéo
do respetivo servigo de computagdo em nuvem, bem como da localizac&o de todos os centros
de dados em que os dados pessoais podem ser tratados.™®

Caso a prestacdo do servigo exija a instalacéo de software nos sistemas do cliente de servicos
de computacdo em nuvem (por exemplo, modulos de expansdo (plug-ins) para o programa de
navegacao), o prestador desses servicos deve, por questdo de boas préticas, informar o cliente
dessa circunstancia e, em particular, das suas implicagdes do ponto de vista da protecéo e
seguranca dos dados. E vice-versa, o cliente de servicos de computacdo em nuvem deve

YO correspondente dever de informacdo da pessoa em causa existe quando os dados que ndo tenham sido

recolhidos junto da pessoa em causa, mas a partir de diferentes fontes, séo registados ou comunicados a
terceiros (ver artigo 11.°)

S6 entdo podera decidir se os dados pessoais podem ser transferidos para um chamado pais terceiro fora do
Espaco Econémico Europeu (EEE) que ndo assegure um nivel adegquado de protegdo na acecdo da Diretiva
95/46/CE. Ver também a sec¢éo 3.4.6 infra.
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apresentar essa questdo ex ante, caso esta ndo seja abordada de forma suficiente pelo
prestador desses servicos.

3.4.1.2 Especificacao e limitagcdo da finalidade

O principio da especificacéo e limitacdo da finalidade determina que os dados pessoais devem
ser recolhidos para finalidades especificadas, explicitas e legitimas e que ndo serdo
posteriormente tratados de forma incompativel com essas finalidades (ver artigo 6.°, n.° 1,
alinea b), da Diretiva 95/46/CE). O cliente de servicos de computacdo em nuvem deve
determinar a(s) finalidade(s) do tratamento antes da recolha dos dados pessoais da pessoa em
causa e informéla do facto. O cliente de servicos de computacdo em nuvem ndo deve
proceder ao tratamento de dados pessoais para outras finalidades que ndo sejam compativeis
com as finalidades originais.

Além disso, ha que assegurar que os dados pessoais ndo segjam tratados (ilicitamente) para
outras finalidades pelo prestador de servigos de computacdo em nuvem ou por um dos seus
subcontratantes. Uma vez que um cend&rio tipico da computacdo em nuvem pode facilmente
envolver um maior nimero de subcontratantes, o risco de tratamento de dados pessoais para
outras finalidades incompativeis deve, por conseguinte, ser avaliado como bastante el evado.
A fim de minimizar este risco, o contrato celebrado entre o prestador de servicos de
computacdo em nuvem e o respetivo cliente deve incluir medidas técnicas e organizativas
para atenuar esse risco e proporcionar garantias sobre o registo e auditoria das operacfes de
tratamento relevantes relativas a dados pessoas que sgjam efetuadas por empregados do
prestador de servicos de computacdo em nuvem ou por subcontratantes'. Devem ser impostas
no contrato sangbes aplicaveis ao prestador de servigos ou ao subcontratante em caso de
violacdo dalegislacdo em matéria de protecdo de dados.

3.4.1.3 Apagamento de dados

Nos termos do artigo 6.2, n.° 1, alinea €), da Diretiva 95/46/CE, os dados pessoais devem ser
conservados de forma a permitir a identificaco das pessoas em causa apenas durante o tempo
necessario para a prossecucao das finalidades para que foram recolhidos os dados ou para o
seu tratamento posterior. Os dados pessoais que ja ndo sejam necessarios devem ser apagados
ou verdadeiramente anonimizados. Se estes dados ndo puderem ser apagados devido a
disposicdes juridicas em matéria de conservacdo (por exemplo, regulamentacdo fiscal), o
acesso a esse dados pessoais deve ser bloqueado. Cabe ao cliente dos servicos de computacdo
em nuvem a responsabilidade de assegurar que os dados pessoais sejam apagados logo que ja
N0 sejam necessarios no sentido supramencionado®.

O principio de apagamento dos dados € aplicavel aos dados pessoais, independentemente de
estes estarem armazenados em discos rigidos ou noutros suportes de armazenamento de dados
(por exemplo, bandas magnéticas de salvaguarda). Uma vez que os dados pessoais podem ser
mantidos de forma redundante em diferentes servidores e em diferentes locais, deve garantir-
se que todas as ocorréncias desses dados sejam apagadas sem possibilidade de recuperacéo
(ou sgja, devem ser também apagadas versdes anteriores, ficheiros temporarios e mesmo
fragmentos de ficheiros).

19
20

Ver também a seccdo 3.4.3 infra.

O apagamento de dados é uma questao que se coloca tanto ao longo de todo o periodo de duracdo de um
contrato de servigos de computagio em nuvem como apds 0 seu termo. E igualmente pertinente no caso da
substituicdo ou retirada de um subcontratante.
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Os clientes de servicos de computacdo em nuvem devem estar cientes de que os dados de
registo?! que facilitam a realizacdo de auditorias, por exemplo, sobre o armazenamento,
alteractes ou apagamento de dados, podem também ser considerados dados pessoais relativos
& pessoa que iniciou o respetivo tratamento®.

Para garantir 0 apagamento dos dados pessoais € necessario proceder a destruicdo ou
desmagnetizacdo dos meios de armazenamento ou a supressdo efetiva dos dados pessoais
armazenados mediante a reescrita de dados. Para fins de reescrita de dados pessoais, deverdo
ser utilizadas ferramentas informéticas especiais que reescrevem dados multiplas vezes em
conformidade com uma especificacdo reconhecida.

O cliente de servicos de computacdo em nuvem deve certificar-se que o prestador desses
Servigos garante o apagamento seguro dos dados na acec&o supramencionada e que o contrato
entre o prestador de servicos e o cliente contém disposi¢les claras relativas ao apagamento de
dados pessoais®>. O mesmo se aplica aos contratos celebrados entre os prestadores de servicos
de computacdo em nuvem e 0s subcontratantes.

3.4.2 Salvaguar das contratuais da(s) relacéo(0es) entre o «responsavel pelo tratamento»
e 0 «subcontratante»

Quando decidem contratar servicos de computacdo em nuvem, 0S responsaveis pelo
tratamento de dados sdo obrigados a escolher um subcontratante que ofereca garantias
suficientes no que se refere as medidas de seguranca técnica e de organizacdo do tratamento a
efetuar e devem zelar pelo cumprimento dessas medidas (artigo 17.°, n.° 2, da Diretiva
95/46/CE). Além disso, tém a obrigacéo legal de assinar um contrato formal com o prestador
de servicos de computacdo em nuvem, tal como estabelecido no artigo 17.°, n.° 3, da Diretiva
95/46/CE. O referido artigo estabelece que a relacdo entre o responsavel pelo tratamento e 0
subcontratante devera ser regida por um contrato ou outro ato juridico vinculativo. Para
efeitos de conservacdo de provas, os elementos do contrato ou do ato juridico relativos a
protecdo dos dados, bem como o requisitos relativos as medidas técnicas e organizativas,
devem ser consignados por escrito ou sob forma equivalente.

O contrato deve, no minimo, estabelecer o facto de, em especial, o subcontratante dever
seguir as instrucbes do responsavel pelo tratamento dos dados e aplicar medidas técnicas e
organizativas para a protecdo adequada dos dados pessoais.

A fim de garantir a seguranca juridica, o contrato deve igualmente conter os seguintes
elementos:

1. Informagdes pormenorizadas sobre (0 ambito e as modalidades de) instrucdes do
cliente afornecer ao prestador de servicos, em especial no que diz respeito aos acordos
sobre o nivel de servico aplicavels (que devem ser objetivos e mensurdveis) e as
sancdes relevantes (financeiras ou outras, incluindo a capacidade de processar o
prestador de servigos em caso de incumprimento).

2. Especificacdo das medidas de seguranca que o prestador de servicos de computacéo
em nuvem deve aplicar, em fung&o dos riscos inerentes ao tratamento e a natureza dos
dados a proteger. E de grande importancia que sejam especificadas medidas técnicas e
organizativas concretas, tais como as referidas no ponto 3.4.3 infra. Estas em nada

21
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No ponto 4.3.4.2 sdo apresentadas observagdes sobre 0s requisitos relativos a registo de dados.
Isto significa que devem ser definidos periodos razoaveis para a conservacao de ficheiros de registo e que
devem estar criados processos que salvaguardem o apagamento ou anonimizacao atempados desses dados.

2 Ver também a seccdo 3.4.3 infra
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10.

prejudicam a aplicacdo de disposicdes mais rigorosas, caso existam, que possam ser
consideradas ao abrigo do direito nacional do cliente.

Objeto e escala temporal do servico de computacdo em nuvem a fornecer pelo
prestador de servigos, extensdo, forma e finalidade do tratamento de dados pessoais
pelo prestador desses servicos, bem como tipos de dados pessoais tratados.

Especificacdo das condicOes para a devolugdo dos dados (pessoais) ou a destruicdo
dos dados uma vez concluido o servico. Além disso, ha que assegurar que os dados
pessoais sgjam apagados em condigdes de seguranca a pedido do cliente dos servicos
de computacéo em nuvem.

Inclusdo de uma clausula de confidencialidade vinculativa tanto para o prestador de
servigos de computagdo em nuvem como para todos 0s seus empregados que possam
ter acesso aps dados. Apenas as pessoas autorizadas podem ter acesso aos dados.

Obrigag&o por parte do prestador de servicos de apoiar o cliente na facilitagdo do
exercicio dos direitos das pessoas em causa de acederem aos seus dados e de os
corrigirem ou suprimirem.

O contrato deve estabel ecer expressamente que o prestador de servigos de computacéo
em nuvem ndo pode comunicar os dados a terceiros, mesmo para fins de conservacéo,
exceto se estiver previsto no contrato que havera subcontratantes. O contrato deve
especificar que os subcontratantes ulteriores s6 podem ser contratados com
consentimento que pode, em geral, ser dado pelo responsavel pelo tratamento dos
dados em consonancia com o dever claro de o subcontratante informar o responsavel
pelo tratamento de dados de quaisquer alteracdes previstas a este respeito, mantendo o
responsavel pelo tratamento permanentemente a possibilidade de se opor a essas
alteracdes ou de rescindir o contrato. Deve haver uma obrigacdo clara por parte do
prestador de servigos de computagdo em nuvem de indicar o nome de todos o0s
subcontratantes contratados (por exemplo, num registo digital publico). Deve ser
assegurado que os contratos celebrados entre o prestador de servigos de computacéo
em nuvem e o subcontratante transponham as disposi¢des do contrato celebrado entre
o cliente dos servigos de computacdo em nuvem e o prestador desses servigos (ou sgja,
gue os subcontratantes ulteriores estejam sujeitos a deveres contratuais idénticos aos
do prestador de servicos de computagdo em nuvem). Em particular, deve garantir-se
que tanto o prestador de servicos de computacdo em nuvem como todos os
subcontratantes apenas atuardo de acordo com instrugdes dadas pelo cliente dos
referidos servigcos. Conforme explicado no capitulo relativo a subcontratacdo ulterior,
a cadela de responsabilidades deve ser claramente indicada no contrato. Deve
estabel ecer-se que o subcontratante tem a obrigacdo de enquadrar as transferéncias
internacionais mediante, por exemplo, a assinatura de contratos com subcontratantes
ulteriores, com base nas clausulas contratuais-tipo estabelecidas na Decisdo
2010/87/UE.

Clarificacdo da obrigacdo do prestador de servicos de computacdo em nuvem de
notificar o cliente dos referidos servigcos em caso de violagdo de dados que afete os
dados do cliente desses mesmos servicos.

Obrigagéo do prestador de servigos de computagdo em nuvem de facultar uma lista
dos locais em que os dados podem ser tratados.

Direito do responsavel pelo tratamento de fiscalizar e correspondente obrigagdo do
prestador de servigos de computacdo em nuvem de cooperar.
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11. Deve ser estabelecido contratualmente que o prestador de servigos de computacdo em
nuvem deve informar o cliente sobre alteragOes relevantes referentes ao respetivo
servico, tais como aimplementacéo de fungdes adicionais.

12. O contrato deve prever o registo e a auditoria das operacOes de tratamento de dados
pessoais relevantes que sejam efetuadas pelo prestador de servigcos de computacéo em
nuvem ou pel os subcontratantes.

13. Notificacdo do cliente de servicos de computagdo em nuvem sobre qualquer pedido
juridicamente vinculativo de divulgacdo de dados pessoais por parte de uma
autoridade competente para a aplicacdo da lei, a ndo ser que exista uma proibicéo em
contrario como, por exemplo, uma proibicdo prevista no direito penal para preservar a
confidencialidade de umainvestigagdo policial.

14. Obrigacdo geral de o prestador de servicos garantir que a sua organizacao interna e as
modalidades de tratamento de dados (e os dos seus subcontratantes ulteriores, se for o
caso) estdo conformes com as normas e requisitos juridicos nacionais e internacionais
aplicaveis.

Em caso de violacéo por parte do responsavel pelo tratamento de dados, qualquer pessoa que
tenha sofrido danos decorrentes de tratamento ilicito de dados tem o direito de obter desse
responsavel a reparacdo pelos prejuizos causados. Caso utilizem os dados para quaisquer
outras finalidades ou os comuniquem ou utilizem de uma forma que viole o contrato, 0s
subcontratantes serdo igualmente considerados responsaveis pelo tratamento dos dados e
serdo responsabilizados pelas violagdes em que estejam pessoal mente envolvidos.

E de sdientar que, em muitos casos, 0s prestadores de servicos de computagio em nuvem
propdem servigos e contratos normalizados a assinar pelos responsaveis pelo tratamento dos
dados, que estabelecem um formato normalizado para o tratamento de dados pessoais. O
desequilibrio narelacdo contratual entre um pegueno responsavel pelo tratamento de dados e
uma grande empresa de prestacdo de servigos ndo pode ser invocado pelo primeiro como
justificacdo para a aceitacdo de clausulas e condi¢des incompativeis com a legislacdo sobre
protecdo de dados.

3.4.3 Medidas técnicas e organizativasrelativas a protecéo e seguranca dos dados

O artigo 17.°, n.° 2, da Diretiva 95/46/CE atribui plena responsabilidade aos clientes dos
servicos de computacdo em nuvem (que atuem na qualidade de responsaveis pelo tratamento)
pela escolha de prestadores desses servicos que apliquem medidas de seguranca técnica e
organizativa adequadas para proteger os dados pessoais € que possam demonstrar 0 seu
sentido de responsabilidade.

Para além dos objetivos de seguranca de base relativos a disponibilidade, confidencialidade e
integridade, deve também chamar-se a atencdo para as metas complementares de protecdo de
dados relativas a transparéncia (ver ponto 3.4.1.1 supra), isolamento®, capacidade de
intervencao, responsabilidade e portabilidade. A presente sec¢do destaca estas metas centrais
de protecdo de dados, sem prejuizo de outras andlises de risco complementares orientadas
para questdes de seguranca®.

% Na Alemanha, foi introduzido o conceito mais lato de «inviabilidade de ligagdo» (unlinkability) que é

promovido pela Conferéncia dos Comissérios para a Protecdo de Dados.
Ver, por exemplo,. ENISA em:
http://www.eni sa.europa.eu/activiti es/risk-management/fil es/del i verabl es/cl oud-computing-risk-assessment
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3.4.3.1 Disponibilidade
Por disponibilizacéo entende-se garantir 0 acesso atempado e fiavel aos dados pessoais.

Uma ameaga grave a disponibilidade nos servicos de computacdo em nuvem é a quebra
acidental de ligacéo a rede entre o cliente e o prestador de servicos ou de desempenho do
servidor devido a agBes maliciosas, tais como ataques de recusa de servicos (distribuidos)
(Distributed Denial of Service -D0S)?. Entre outros riscos rel ativos a disponibilidade contam-
se falhas acidentais dos equipamentos, quer na rede quer nos sistemas de computacdo em
nuvem para armazenamento e tratamento de dados, falhas de energia elétrica e outros
problemas com infraestruturas.

Os responsaveis pelo tratamento de dados devem verificar se 0 prestador de servicos de
computacdo em nuvem adotou medidas razoaveis para fazer face aos riscos de perturbacdes,
tais como ligacOes dternativas a internet e mecanismos redundantes e eficazes de
armazenamento e salvaguarda de dados.

3.4.3.2 Integridade

A integridade pode ser definida como a propriedade que garante que os dados sao auténticos e
ndo foram alterados acidental ou intencionalmente durante o tratamento, armazenamento ou
transmissdo. O conceito de integridade pode ser alargado a sistemas informéticos e exige que
o tratamento de dados pessoai s nesses sistemas permaneca inalterado.

A detecdo de ateragdes aos dados pessoais pode obter-se mediante mecanismos de
autenticacdo criptogréfica, tais como codigos ou assinaturas de autenticacdo de mensagens.

A interferéncia com a integridade dos sistemas informéticos no servico de computagdo em
nuvem pode ser evitada ou detetada por meio de sistemas de detecéo/prevencao de intruséo
(intrusion prevention/detection systems - IPS/IDS). Este aspeto € particularmente importante
no tipo de ambientes de rede aberta em que geralmente operam os servicos de computacdo em
nuvem.

3.4.3.3 Confidencialidade

Num ambiente de computacdo em nuvem, a cifragem pode contribuir de forma significativa
para garantir a confidencialidade dos dados pessoais se for aplicada corretamente, embora néo
torne os dados pessoais irreversivelmente anénimos®’. A cifragem de dados pessoais deve ser
utilizada em todos os casos para dados «em trénsito» e sempre que disponivel para dados «em
repouso»?. Em alguns casos (por exemplo, servicos de armazenamento 1aaS), o cliente do
servico de computacdo em nuvem pode ndo confiar na solugdo de cifragem oferecida pelo
prestador de servicos, optando por cifrar os dados pessoais antes do seu envio para 0 servico
de computacdo em nuvem. A cifragem de dados em repouso exige uma especial atencdo

% Um atague sob a forma de negacdo de servico («DoS attack») é uma tentativa coordenada para tornar

indisponivel um recurso de um computador ou de uma rede relativamente aos seus utilizadores autorizados,
quer temporariamente quer por um periodo indeterminado (por exemplo, por meio de um grande nimero de
sistemas de ataque que paralisam o seu alvo com uma multitude de pedidos de comunicag&o externa).
Diretiva 95/46/CE - Considerando 26: «(...) considerando que 0s principios da protecdo nédo se aplicam a
dados tornados andénimos de modo tal que a pessoa ja ndo possa ser identificavel; (...)». Na mesma linha,
0s processos técnicos de fragmentacdo de dados que podem ser utilizados no &mbito da prestacdo de
servigos de computagdo em nuvem ndo permitirdo uma anonimizagdo irreversivel, pelo que ndo implicam a
nao-aplicacdo das obrigactes em matéria de protecdo dos dados.

E o caso, nomeadamente, dos responsaveis pelo tratamento de dados que desgjam transferir dados sensiveis
na acecdo do artigo 8.° da Diretiva 95/46/CE (por exemplo, dados no dominio da salide) para os servicos de
computagdo em nuvem ou que estéo sujeitos a obrigacoes legais especificas de sigilo profissional.
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quanto a gestéo da chave criptografica, umavez que a seguranca dos dados depende entdo, em
ultima andlise, da confidencialidade das chaves de cifragem.

As comunicagdes entre o prestador de servicos de computacdo em nuvem e o cliente, bem
como entre os centros de dados, devem ser cifradas. A administracdo a distancia da
plataforma de computacdo em nuvem s6 deve fazer-se através de um canal de comunicagao
seguro. Se um cliente desgiar ndo sO armazenar, mas também proceder ao tratamento dos
dados pessoais nho ambito do servico de computacéo em nuvem (por exemplo, para a pesguisa
de registos em bases de dados), deve ter em conta que a cifragem ndo pode ser mantida
durante o tratamento dos dados (exceto em processos de tratamento muito especificos).

Entre outras medidas técnicas que visam garantir a confidencialidade contam-se os
mecanismos de autorizagdo e de autenticagdo profunda (por exemplo, autenticacéo
bi-fatorial). As clausulas contratuais devem também impor obrigaces de confidencialidade
aos empregados de clientes de servicos de computacdo em nuvem e respetivos prestadores de
servigos e subcontratantes.

3.4.3.4 Transparéncia

As medidas técnicas e organizativas devem promover a transparéncia a fim de permitir a sua
analise (ver ponto 3.4.1.1).

3.4.3.5 Isolamento (limitacdo da finalidade)

No émbito dos servicos de computagdo em nuvem, as infraestruturas, 0S recursos como o
armazenamento, a memaria e as redes sdo partilhados entre muitos clientes. Esta situagéo gera
novos riscos de divulgacdo e tratamento de dados para fins ilegitimos. A meta de protecéo
relativa ao «isolamento» incide nesta questdo e contribui para garantir que os dados sgjam
utilizados apenas para a sua finalidade inicia (artigo 6.°, n.°1, ainea b), da Diretiva
95/46/CE) e para manter a sua confidencialidade e integridade®.

Para fins de isolamento, é primeiro necessaria uma governacdo adequada dos direitos e perfis
de acesso aos dados pessoais, que segja revista periodicamente. Deve ser evitada a utilizagdo
de perfis com privilégios excessivos (por exemplo, nenhum utilizador ou administrador deve
ser autorizado a aceder a toda a plataforma de computagdo em nuvem). De um modo mais
geral, os administradores e os utilizadores devem ter apenas acesso a informacéo que sgja
necessaria para os seus fins legitimos (principio do menor privilégio).

Em segundo lugar, o isolamento depende igualmente de medidas técnicas, tais como o
endurecimento de hipervisores e a boa gestdo dos recursos partilhados se forem utilizadas
maguinas virtuais para partilhar recursos fisicos entre diferentes clientes de servicos de
computacao em nuvem.

3.4.3.5 Capacidade de intervencao

A Diretiva 95/46/CE confere a pessoa em causa os direitos de acesso, retificacéo,
apagamento, blogueio e oposicdo (ver artigos 12.° e 14.9. O cliente de servicos de
computacdo em nuvem deve verificar que o prestador desses servicos ndo impde obstacul os
técnicos e organizativos a estes requisitos, inclusive nos casos em que os dados sdo objeto de
tratamento complementar por parte de subcontratantes.

% Ver ponto 3.4.1.2.
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O contrato entre o cliente e o prestador de servigos deve estipular que o prestador de servicos
de computacdo em nuvem esta obrigado a dar apoio ao cliente a fim de facilitar o exercicio
dos direitos das pessoas em causa e de garantir que o mesmo acontece na sua relacdo com
qualquer subcontratante™.

3.4.3.6 Portabilidade

Atualmente, a maior parte dos prestadores de servicos de computacdo em nuvem nao utiliza
formatos de dados normalizados e interfaces de servicos que facilitem a interoperabilidade e a
portabilidade entre diferentes prestadores desses servicos. Se o cliente de um servigo de
computacdo em nuvem decidir migrar de um prestador de servicos para outro, esta falta de
interoperabilidade pode resultar na impossibilidade ou, pelo menos, em dificuldades de
transferéncia dos dados (pessoais) do cliente para 0 hovo prestador de servicos (dependéncia
em relacd a um Unico vendedor). O mesmo se aplica aos servigos que o cliente tenha
desenvolvido numa plataforma of erecida pelo prestador de servicos de computacdo em nuvem
inicial (PaaS). O cliente de servicos de computagdo em nuvem deve verificar se e de que
modo o prestador de servicos garante a portabilidade dos dados e servicos antes de contratar
um servico de computacdo em nuvem>.

3.4.4.7 Responsabilidade

No dominio das tecnologias da informacéo, a responsabilidade pode ser definida como a
capacidade para determinar o que uma entidade fez num determinado momento no passado e
o modo como o fez. Em matéria de protecdo de dados, adquire frequentemente uma acecdo
mais lata e descreve a capacidade das partes para demonstrar que tomaram as medidas
adequadas para garantir que foram aplicados os principios relativos a protecéo de dados.

A responsabilidade no dominio das tecnologias da informacdo € particularmente importante
parainvestigar violacdes de dados pessoais, em que os clientes de servicos de computacdo em
nuvem, os prestadores desses servicos e 0s subcontratantes ulteriores podem cada um deles ter
um certo grau de responsabilidade operacional. Quanto a este aspeto, é de importancia
primordial a capacidade da plataforma de computacdo em nuvem de proporcionar
mecanismos de fiscalizacao fiavel's e mecanismos de registo exaustivo.

Além disso, os prestadores de servicos de computagdo em nuvem devem apresentar provas
documentais da implementacdo de medidas adequadas e eficazes que permitam obter os
resultados visados nos principios de protecdo de dados enunciados nas secgdes anteriores.
Exemplos dessas medidas sdo procedimentos para assegurar a identificacdo de todas as
operacoes de tratamento de dados, a resposta a todos os pedidos de acesso, a atribuicdo de
recursos, incluindo a designacéo de pessoas responsaveis pela protecdo de dados que sejam
responsaveis pela organizacdo do cumprimento das disposicles relativas a protecdo de dados,
ou procedimentos de certificacdo independentes. Além disso, os responsaveis pelo tratamento
de dados devem garantir que estdo preparados para demonstrar a autoridade supervisora
competente, a pedido desta™, que foram adotadas as medidas necessérias.

% Ver ponto 3.4.2, n.° 6 supra. O prestador de servigos pode mesmo ser instruido para responder a pedidos em

nome do cliente.

De preferéncia, o prestador de servicos deve utilizar interfaces e formatos de dados normalizados ou abertos.
Em qualquer caso, devem ser acordadas clausulas contratuais que estipulem formatos assegurados, a
preservacdo de relacles l6gicas e quaisquer custos decorrentes da migracdo para um outro prestador de
servicos de computagcdo em nuvem.
O Grupo de Trabalho apresentou observagdes pormenorizadas sobre a questdo da responsabilidade no seu
Parecer 3/2010 sobre o principio da responsabilidade:

http://ec.europa.eu/justi ce/policies/privacy/docs/wpdocs/2010/wpl73 pt.pdf.
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3.5 Transferéncias internacionais

Os artigos 25.° e 26.° da Diretiva 95/46/CE preveem a livre circulacdo de dados pessoais para
paises situados fora do EEE apenas se esse pais ou destinatario proporcionar um nivel
adeguado de protecdo de dados. Caso contrério, o responsavel pelo tratamento de dados e os
Seus corresponsaveis e/ou subcontratantes devem estabelecer salvaguardas especificas. No
entanto, a computacdo em nuvem caracteriza-se mais frequentemente por uma completa
auséncia de localizagdo estavel dentro da rede do prestador desses servigos. Os dados podem
encontrar-se num centro de dados as 2 horas da tarde e encontrar-se no outro lado do mundo
as 4 horas da tarde. Por conseguinte, o cliente de servigos de computagcdo em nuvem encontra-
se raramente em posicdo de saber, em tempo real, onde os dados estédo localizados,
armazenados ou em transito. Neste contexto, verificam-se limitagbes nos instrumentos
juridicos tradicionais que proporcionam um quadro regulamentar aplicavel as transferéncias
de dados para paises terceiros ndo membros da UE que ndo proporcionem uma protecdo
adequada.

3.5.1 Porto seguro e paises adequados

A fundamentacdo da adequacdo, nomeadamente de «porto seguro» (Safe Harbor), € limitada
no que se refere ao ambito geografico, pelo que ndo abrange todas as transferéncias no ambito
de servigos de computagdo em nuvem.

As transferéncias para organizagdes dos EUA que aderem aos principios podem processar-se
licitamente a0 abrigo da legislacdo da UE, uma vez que se considera que oS organismos
destinatarios proporcionam um nivel adequado de protecéo dos dados transferidos.

No entanto, no entender do Grupo de Trabalho, a autocertificagcéo apenas com base em «porto
seguro» pode ndo ser considerada suficiente na auséncia de um solido controlo da aplicagdo
dos principios de protecdo de dados no ambiente de computagdo em nuvem. Além disso, o
artigo 17.° da diretiva da UE exige a assinatura de um contrato entre o responsavel pelo
tratamento de dados e o subcontratante para fins de tratamento de dados, o que é confirmado
no ponto 10 das FAQ dos documentos-quadro da UE-EUA relativos a «porto seguro». O
referido contrato ndo esté sujeito a autorizagdo prévia das autoridades europeias responsavels
pela protecdo de dados. O contrato especifica o tratamento a efetuar e quaisquer outras
medidas necessarias para garantir que esses dados sgiam mantidos em condicbes de
seguranca. As diversas legislacOes e autoridades nacionais responsaveis pela protecdo de
dados podem exigir requisitos adicionais.

O Grupo de Trabalho considera que as empresas que exportam dados ndo devem confiar
apenas na declaracdo do importador de dados que afirma ter uma certificacdo de «porto
seguro». Pelo contrario, a empresa que exporta dados deve obter provas de que a
autocertificacdo de «porto seguro» existe e solicitar elementos de prova que demonstrem que
0S seus principios sdo respeitados. Isto é importante sobretudo no que diz respeito as

informacdes fornecidas &s pessoas em causa afetadas pelo tratamento de dados™ .

O Grupo de Trabalho considera iguamente que o cliente de servicos de computacdo em
nuvem deve verificar se 0s contratos-tipo elaborados pelos prestadores destes servigos estéo
em conformidade com os requisitos nacionais no que diz respeito a clausulas relativas a

33

Ver Autoridade responsavel pela Protecdo de Dados (APD) da Alemanha: http://www.datenschutz-
berlin.de/attachments/710/Resolution DuesseldorfCircle 28 04 2010EN.pdf.
¥ Relativamente arequisitos para a contratagao de subcontratantes ulteriores, ver ponto 3.3.2.
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tratamento de dados. A legislacdo nacional pode exigir que a subcontratacdo ulterior sgja
definida no contrato, o que inclui as localizagbes e outros dados relativos aos subcontratantes
ulteriores, bem como a rastreabilidade dos dados. Normalmente, os prestadores de servigos de
computacdo em nuvem ndo facultam ao cliente essas informagdes — mas a sua adesdo aos
principios de «porto seguro» ndo pode compensar a auséncia das garantias supramencionadas
quando exigidas pela legislagdo nacional. Nestes casos, 0 exportador € encorgjado a utilizar
outros instrumentos juridicos disponiveis, como as clausulas contratuais-tipo ou as regras
vinculativas para empresas.

Por ultimo, o Grupo de Trabalho considera que os principios de «porto seguro» por si SO
podem também ndo garantir ao exportador de dados 0s meios necessarios para assegurar que
o prestador de servicos de computacdo em nuvem nos EUA tenha aplicado as medidas de
seguranga adequadas que possam ser exigidas pelas legislacbes nacionais ao abrigo da
Diretiva 95/46/CE®. Em termos de seguranca dos dados, a computacdo em nuvem suscita
varios riscos que lhe sdo especificos, como a perda de governagdo, o apagamento incompleto
dos dados ou sem a devida seguranca, pistas de auditoria insuficientes ou deficiéncias de
isolamento®, que ndo sdo suficientemente abordados nos atuais principios de «porto seguro»
relativos & seguranca dos dados®’. Por conseguinte, pode recorrer-se a salvaguardas adicionais
para garantir a seguranga dos dados, tais como integrar as competéncias e 0s recursos de
terceiros que sejam capazes de avaliar a adequacdo dos prestadores de servicos de
computagdo em nuvem mediante diferentes regimes de auditoria, normalizagdo e
certificacdo . Por estas razbes, poderd ser aconselhdvel complementar a adesdo do
importador de dados aos principios de «porto seguro» com salvaguardas adicionais que
tenham em conta a natureza especifica da computacdo em nuvem.

3.5.2 I sencdes

As isencgdes previstas no artigo 26.° da Diretiva 95/46 da UE permitem aos exportadores de
dados transferir dados para fora da UE sem fornecer garantias suplementares. Contudo, o GT
29 emitiu um parecer em que considerou que as isencbes sO serdo aplicaveis quando as
transferéncias ndo tém caréter recorrente, macico ou estrutural ®.

Com base nas referidas interpretactes, € praticamente impossivel invocar isencdes no ambito
da computacdo em nuvem.

3.5.3 Clausulas contratuais-tipo

As clausulas contratuais-tipo conforme adotadas pela Comissdo da UE para fins de
enquadramento das transferéncias internacionais de dados entre dois responsaveis pelo
tratamento de dados ou entre um responsavel pelo tratamento de dados e um subcontratante
baseiam-se numa abordagem bilateral. Quando o prestador de servicos de computacdo em
nuvem é equiparado a subcontratante, as clausul as-tipo conformes com a Decisdo 2010/87/CE
da Comissdo sdo um instrumento que pode ser utilizado entre o subcontratante e o

% Ver o parecer da APD da Dinamarca: http://www.datatilsynet.dk/english/processing-of-sensitive-personal -

datarin-a-cloud-solution.

Descricdo pormenorizada no documento da ENISA «Cloud Computing: Benefits, Risks and
Recommendations  for  Information  Security» em:  https.//www.enisa.europa.eu/activities/risk-
management/files/deliverables/cloud-computing-ri sk-assessment.

«As organizacBes devem tomar precaucdes razoaveis para evitar a perda, utilizacdo indevida e acesso,
revelacdo, alteracdo ou destruic¢do ndo autorizados de informagdes pessoai ».

Ver ponto 4.2 infra.

Documento de Trabalho 12/1998: Transferéncia de dados pessoais para paises terceiros. Aplicagdo dos
artigos 25.° e 26.° da Diretiva da UE relativa a protegdo dos dados. Adotado pelo Grupo de Trabalho em 24
de julho de 1998 (http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/1998/wpl2 pt.pdf).
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responsavel pelo tratamento de dados como base para que a plataforma de computacéo em
nuvem possa of erecer garantias adequadas no contexto das transferéncias internacionais.

Para além das clausulas contratuais-tipo, 0 Grupo de Trabalho considera que os prestadores de
servigos de computacdo em nuvem podem propor aos clientes disposicdes baseadas na sua
experiéncia préatica desde que as mesmas ndo contrariem, direta ou indiretamente, as clausulas
contratuais-tipo aprovadas pela Comissdéo nem prejudiquem os direitos ou liberdades
fundamentais das pessoas em causa™. No entanto, as empresas ndo podem emendar ou alterar
as cléusulas contratuais-tipo sem indicar que essas clausulas j& ndo sdo «cléausulas-tipo»*.

Quando o prestador de servicos de computacdo em nuvem que atua na qualidade de
subcontratante esta estabelecido na UE, a situacdo podera ser mais complexa, uma vez que as
cldusulas-tipo apenas sdo aplicaveis, em geral, a transferéncia de dados de um responsavel
pelo tratamento de dados da UE para um subcontratante fora da UE (ver considerando 23 da
Decisdo 2010/87/UE da Comissdo relativa a clausulas-tipo e GT 176).

No que diz respeito a relagdo contratua entre o subcontratante fora da UE e os
subcontratantes ulteriores, deve ser celebrado um acordo escrito que imponha obrigacdes ao
subcontratante ulterior idénticas as impostas ao subcontratante nas clausul as-tipo.

3.5.4 Regrasvinculativas para empresas (BCR): para uma abordagem global

As regras vinculativas para empresas (Binding Corporate Rules - BCR) constituem um cédigo
de conduta aplicavel as empresas que transferem dados no interior do seu grupo. Esse tipo de
solugdo serd também proporcionada no contexto da computacdo em nuvem quando o
prestador de servicos € um subcontratante. Com efeito, 0 GT 29 esta a trabalhar na elaboragéo
de regras vinculativas para empresas aplicaveis a subcontratantes que permitirdo a
transferéncia no ambito do grupo em beneficio dos responsédveis pelo tratamento de dados
sem gue sgja necessaria a assinatura de contratos entre o subcontratante e 0s subcontratantes
ulteriores, por cliente®.

As referidas regras vinculativas para empresas aplicaveis a subcontratantes permitiriam ao
cliente do prestador de servigos confiar os seus dados pessoais ao subcontratante com a
garantia de que os dados transferidos no ambito das atividades comerciais do prestador de
servicos beneficiariam de um nivel adequado de protegéo.

4. Conclusoes e recomendacoes

As empresas e as administraces que desgiem utilizar a computagdo em nuvem devem
proceder, numa primeira fase, a uma analise de risco aprofundada e exaustiva. A andlise deve
abordar os riscos relacionados com o tratamento de dados no ambito da computacdo em
nuvem (falta de controlo e informag&o insuficiente - ver ponto 2 supra) tendo em conta o tipo

Ver FAQ IV, B1.9 9: Podem as empresas incluir clausulas contratuais-tipo num contrato mais vasto e
adicionar clausulas especificas?, publicado pela CE em:
http://ec.europa.eu/justice/policies/privacy/docs/international _transfers fag/international _transfers fag.pdf
Ver FAQ IV B1.10: As empresas podem emendar e alterar as clausulas contratuais-tipo aprovadas pela
Comisséo?

Ver Documento de Trabalho 02/2012 que estabelece uma tabela com os elementos e principios constantes
das regras vinculativas para empresas, adotado em 6 de junho de 2012: http://ec.europa.eu/justice/data-
protection/article-29/documentati on/opinion-recommendation/files/2012/wp195_en.pdf

41

2

23



de dados tratados nesse ambito™. Deve também ser prestada especial atencéo a avaliagdo dos
riscos juridicos em matéria de protecdo de dados, que dizem principalmente respeito as
obrigacOes de seguranca e as transferéncias internacionais. O tratamento de dados sensiveis
por via da computacdo em nuvem suscita ainda outras preocupagdes. Por conseguinte, sem
prejuizo do disposto nas legisacdes nacionais, o referido tipo de tratamento exige
salvaguardas adicionais™. As conclusBes infra visam proporcionar uma lista de verificacdo
para fins de conformidade em matéria de protecdo de dados por parte dos clientes de servicos
de computagdo em nuvem e dos respetivos prestadores de servigos com base no atual quadro
juridico. Sdo também formuladas algumas recomendages com vista a uma evolucéo futura
do quadro regulamentar a nivel da UE e ndo s0.

4.1 Orientacdes destinadas aos clientes e prestadores de servicos de
computagdo em nuvem

- Relacdo entre o responsavel pelo tratamento de dados e o subcontratante: O presente
parecer incide na relacdo entre o cliente e o prestador de servicos como um relacéo
entre um responsavel pelo tratamento de dados e um subcontratante (ver ponto 3.3.1).
No entanto, com base em circunsténcias concretas, podem verificar-se situagdes em
que o prestador de servicos de computacdo em nuvem atue também como responsavel
pelo tratamento de dados, por exemplo, quando o prestador de servigos procede ao
retratamento de alguns dados pessoais para 0s seus proprios fins. Nesse caso, 0
prestador de servicos de computacdo em nuvem tem plena responsabilidade (conjunta)
pelo tratamento e deve cumprir todas as obrigacOes juridicas estabelecidas nas
Diretivas 95/46/CE e 2002/58/CE (se aplicavel);

- Responsabilidade do cliente de servicos de computacdo em nuvem na qualidade de
responsavel pelo tratamento de dados: O cliente que € responsavel pelo tratamento de
dados deve aceitar a responsabilidade de respeitar a legislagdo relativa a protecéo dos
dados e esta sujeito a todas as obrigactes juridicas referidas nas Diretivas 95/46/CE e
2002/58/CE, quando aplicavel, particularmente perante as pessoas em causa (ver
ponto 3.3.1). O cliente deve selecionar um prestador de servicos de computacdo em
nuvem gue garanta o cumprimento da legislacdo da UE em matéria de protecdo de
dados, tal como refletido nas clausulas de salvaguarda adequadas a seguir resumidas;

- Salvaguardas aplicaveis a subcontratacdo: As disposices aplicdvels aos
subcontratantes devem ser definidas em todos os contratos celebrados entre o
prestador de servicos de computagdo em nuvens e 0s respetivos clientes. O contrato
deve especificar que os subcontratantes ulteriores s6 podem ser contratados com base
num consentimento que pode ser em geral dado pelo responsavel pelo tratamento dos
dados em consonancia com um dever claro do subcontratante de informar o
responsavel pelo tratamento de dados de quaisquer alteracfes previstas a este respeito,
mantendo o responsavel pelo tratamento permanentemente a possibilidade de se opor
a essas ateragOes ou de rescindir o contrato a qualquer momento. Deve haver uma
obrigacéo clara por parte do prestador de servicos de computacdo em nuvem de
indicar 0 nome de todos os subcontratantes contratados. O prestador de servigos de
computacdo em nuvem deve assinar um contrato com cada subcontratante que
transponha as disposi¢des do seu contrato celebrado com o respetivo cliente; o cliente
deve assegurar que goza de possibilidades contratuais de recurso em caso de violagoes
do contrato por parte dos subcontratantes do prestador de servicos (ver ponto 3.3.2);

“ A ENISA disponibiliza uma lista dos riscos que devem ser tomados em consideracdo:
http://www.enisa.europa.eu/act/rm/fil es/deliverabl es/cl oud-computing-risk-assessment
4 Ver o Memorando Sopot, nota de-pé-de-pégina 2 supra.
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Cumprimento dos principios fundamentais de protecdo de dados:

o Transparéncia (ver ponto 3.4.1.1): Os prestadores de servi¢os de computagdo

em nuvem devem informar os seus clientes de todos os aspetos relevantes
(relativos a protecdo de dados) dos seus servicos durante as negociagOes de
contratos. Os clientes devem, em especia, ser informados sobre todos os
subcontratantes que contribuem para a prestacéo dos servicos de computagao
em nuvem e sobre todos os locais em que os dados podem ser armazenados ou
tratados pelo prestador de servicos e/ou pelos seus subcontratantes
(nomeadamente, se alguns ou todos os locais se situarem fora do Espaco
Econdbmico Europeu (EEE)). Deve ser facultada ao cliente informacdo
pertinente sobre as medidas técnicas e organizativas aplicadas pelo prestador
de servicos; o cliente deve, por questdo de boas préticas, informar as pessoas
em causa sobre o prestador de servicos de computacdo em nuvem e todos 0s
seus subcontratantes (se aplicavel), bem como sobre os locais em que os dados
podem ser armazenados ou tratados pelo prestador de servicos e/ou pelos seus
subcontratantes,

Especificagdo e limitagdo da finalidade (ver ponto 3.4.1.2): O cliente deve
assegurar 0 cumprimento dos principios da especificacdo e limitacdo da
finalidade e garantir que os dados n&o sejam tratados para outras finalidades
pelo prestador de servicos ou por quaisguer subcontratantes. Os compromissos
nesta matéria devem ser consagrados em disposi¢cdes contratuais adequadas
(incluindo garantias técnicas e organizativas);

0 Conservacdo de dados (ver ponto 3.4.1.3): O cliente é responsavel por garantir

gue os dados pessoais sejam apagados (pelo prestador de servigos e quai squer
subcontratantes) onde quer que estgjam armazenados logo que deixem de ser
necessarios para as finalidades especificas. Nas condi¢des dos contratos devem
ser  previstos mecanismos de apagamento  seguros  (destruicao,
desmagnetizacdo, reescrita);

Garantias contratuais (ver pontos 3.4.2, 3.4.3e3.5.):

o Em geral: O contrato celebrado com o prestador de servicos (e os contratos a

celebrar entre o prestador de servicos e 0s subcontratantes) deve proporcionar
garantias suficientes em termos de seguranca técnica e de medidas
organizativas (a0 abrigo do artigo 17.° n.° 2, da diretiva) que devem ser
consignadas por escrito ou sob forma equivalente. O contrato deve especificar
as instrugdes do cliente ao prestador de servicos, incluindo o objeto e a escala
temporal do servico, o objetivo e os niveis mensuraveis de servico, bem como
as sangOes (financeiras ou outras) relevantes. Deve especificar as medidas de
seguranca a cumprir em funcdo dos riscos do tratamento e da natureza dos
dados, em conformidade com os requisitos apresentados infra e sob reserva de
medidas mais rigorosas que possam estar previstas na legislacdo nacional do
cliente. Se desgjarem utilizar clausulas contratuais-tipo, os prestadores de
servigcos de computacdo em nuvem devem garantir que essas condicbes
estejam conformes com os requisitos de protecdo de dados (ver ponto 3.4.2).
Em especial, as medidas técnicas e organi zativas implementadas pelo prestador
de servigos devem ser especificadas nas respetivas condigoes;

0 Acesso a dados: Apenas as pessoas autorizadas devem ter acesso aos dados.

Deve ser incluida no contrato uma clausula de confidencialidade aplicavel ao
prestador de servigos e aos seus empregados,
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Divulgacéo de dados a terceiros. Esta questdo deve ser regida apenas pelo
contrato, que deve incluir a obrigagdo de o prestador de servicos indicar o
nome todos os seus subcontratantes — por exemplo, num registo digital publico
— e assegurar 0 acesso do cliente a informagbes relativas a quaisquer
alteracoes, a fim de Ihe permitir opor-se a essas alteragdes ou rescindir o
contrato. O contrato deve iguamente exigir que o prestador de servigos
notifique qualquer pedido juridicamente vinculativo de divulgacdo dos dados
pessoais por parte de uma autoridade competente para a aplicagéo da lei, a ndo
ser que essa divulgacdo seja de outro modo proibida. O cliente deve garantir
gue o prestador de servicos rejeitard quaisquer pedidos de divulgacdo que ndo
sejam juridicamente vinculativos;

Obrigagbes de cooperacdo: O cliente deve assegurar que o0 prestador de
servigos segja obrigado a cooperar no que diz respeito ao direito que assiste ao
cliente de fiscalizar as operacdes de tratamento, a facilitar o exercicio dos
direitos das pessoas em causa relativas ao acesso/correcao/apagamento dos
seus dados e (quando aplicavel) a notificar os clientes de servicos de
computacdo em nuvem de qualquer violacdo de dados que afete os dados do
cliente;

Transferéncias transfronteiras de dados: O cliente de servicos de computagdo
em nuvem deve verificar se o prestador desses servicos pode garantir alicitude
das transferéncias transfronteiras de dados e limitar as transferéncias a paises
escolhidos pelo cliente, se possivel. As transferéncias de dados para paises
terceiros ndo adequados exigem salvaguardas especificas mediante a utilizacdo
de modalidades de «porto seguro», de clausulas contratuais-tipo (SCC) ou de
regras vinculativas para empresas (BCR), conforme adequado. A utilizagdo de
cldusulas contratuais-tipo aplicaveis a subcontratantes (ao abrigo da Decisdo
2010/87/CE da Comissdo) exige determinadas adaptagbes a0 ambiente da
computacdo em nuvem (afim de evitar que haja contratos separados para cada
cliente celebrados entre um prestador de servigos e 0s seus subcontratantes
ulteriores), que podem implicar a necessidade de autorizacdo prévia da
Autoridade responsavel pela Protecdo de Dados (APD) competente. A listados
locais em que 0 servico pode ser prestado deve ser incluida no contrato;

Registo e auditoria do tratamento de dados: O cliente deve solicitar o registo
das operagdes de tratamento efetuadas pelo prestador de servigos e pelos seus
subcontratantes. O cliente deve estar habilitado a proceder a auditoria das
referidas operacdes de tratamento, embora também possam ser aceitaveis a
certificacdo e a auditoria por terceiros escolhidos pelo responsavel pelo
tratamento de dados, desde que sgja garantida uma plena transparéncia (por
exemplo, prevendo a possibilidade de obter uma cépia do certificado de
auditoria de terceiros ou uma cépia do relatorio de auditoria que verifica a
certificacéo);

Medidas técnicas e organizativas. Devem visar a corre¢cao dos riscos inerentes
afalta de controlo e de informacdo que € a caracteristica mais proeminente no
ambiente da computacdo em nuvem. As primeiras incluem medidas destinadas
a garantir a disponibilidade, integridade, confidencialidade, isolamento,
capacidade de intervencdo e portabilidade, conforme definido no documento,
enguanto as Ultimas incidem na questéo da transparéncia (ver ponto 3.4.3 para
informagdes compl etas).
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4.2 CertificacOes da protecao de dados por terceiros

A verificagdo ou certificagdo independente por um terceiro reputado pode ser uma
forma credivel de os prestadores de servigos de computacdo em nuvem demonstrarem
o cumprimento das suas obrigagdes, conforme especificado no presente parecer. A
referida certificagdo indicaria, no minimo, que os controlos relativos a protecdo dos
dados tinham sido sujeitos a auditoria ou exame por uma organizacao terceira reputada
em func&o de uma norma reconhecida que satisfaga os requisitos definidos no presente
parecer . No contexto da computacdo em nuvem, os potenciais clientes devem
procurar determinar se os prestadores de servicos de computagdo em nuvem podem
facultar uma copia do certificado de auditoria de terceiros ou uma copia do relatério
de auditoria que verifique a certificagdo, incluindo o respeito dos requisitos definidos
no presente parecer.

As auditorias individuais dos dados armazenados num ambiente de servidor
virtualizado e com mudltiplas partes podem ser impossiveis de um ponto de vista
técnico, podendo em alguns casos aumentar 0s riscos inerentes aos controlos de
seguranca da rede fisica e | 0gica existentes. Nesses casos, pode considerar-se que uma
auditoriarelevante de terceiros escolhidos pelo responsavel pelo tratamento de dados é
adeguada em lugar do direito de um responsavel pelo tratamento de dados de proceder
aauditoria.

A adocdo de normas e certificaches especificamente relativas a privacidade € um
aspeto essencial para o estabelecimento de uma relacdo de confianca entre os
prestadores de servicos de computacdo em nuvem, os responsaveis pelo tratamento de
dados e as pessoas em causa.

Estas normas e certificactes devem abordar medidas técnicas (como alocalizagéo ou a
cifragem de dados), bem como os processos no ambito da organizacéo dos prestadores
de servicos de computacdo em nuvem que garantam a protecéo de dados (como as
politicas de controlo do acesso, 0 controlo do acesso ou as copias de seguranca).

4.3 Recomendac0es. Evolucao futura

O Grupo de Trabalho est4 plenamente consciente de que ndo € possivel fazer face de modo
pleno as complexidades da computagcdo em nuvem com as salvaguardas e solucfes descritas
no presente parecer, o qual constitui, no entanto, uma base sdlida para assegurar o tratamento
dos dados pessoais que os clientes estabelecidos no EEE enviem a prestadores de servigos de
computacdo em nuvem. A presente seccdo visa destacar algumas questdes que € necessario
abordar no curto a médio prazo a fim de reforcar as savaguardas em vigor e assistir a
indlstria de computacdo em nuvem no que diz respeito as questdes salientadas, assegurando
simultaneamente o respeito dos direitos fundamentais de protecéo da privacidade e dos dados.

Melhor equilibrio de responsabilidades entre o responsavel pelo tratamento de dados e o
subcontratante: O Grupo de Trabalho congratula-se com as disposi¢des do artigo 26.° das
propostas da Comissao (proposta de Regulamento Geral sobre Protecdo de Dados da UE)
que visam tornar os subcontratantes mais responsaveis perante os responsaveis pelo

tratamento de dados, apoiando-o0s no sentido de assegurar 0 cumprimento, em especial,

das obrigagcOes de seguranca e obrigacOes conexas. O artigo 30.° da proposta estabelece
uma obrigacdo juridica aplicavel ao subcontratante de implementacdo de medidas técnicas

As referidas normas incluiriam as publicadas pela Organizagdo Internacional de Normalizacdo, o

International Auditing and Assurance Standards Board e o Auditing Sandards Board do American Institute
of Certified Public Accountants na medida em que estas organizagGes disponibilizam normas que satisfazem
0s requisitos estabel ecidos no presente parecer.
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e organizativas adequadas. Os projetos de propostas deixam claro que um subcontratante
que ndo cumpra as instrugdes do responsavel pelo tratamento de dados € equiparado a um
responsavel pelo tratamento de dados e esta sujeito a regras especificas relativas a
responsabilidade conjunta. O Grupo de Trabaho instituido pelo artigo 29.° considera que
a referida proposta vai ho bom sentido com vista a corrigir os desequilibrios que séo
frequentes no ambiente de computagcdo em nuvem, em que o cliente (especialmente se for
uma PME) pode ter dificuldades em exercer o pleno controlo exigido pela legislagdo em
matéria de protecdo de dados sobre a forma como o prestador presta 0s servigos
solicitados. Além disso, tendo em conta a situacéo juridica assimétrica das pessoas em
causa e das peguenas empresas utilizadoras face a grandes prestadores de servicos de
computacdo em nuvem, recomenda-se as organizagOes de protegdo dos consumidores e
das empresas que tenham um papel mais proativo a fim de negociarem com essas
empresas termos e condi¢des gerais mais equilibrados.

Acesso a dados pessoais para fins de seguranca nacional e de controlo do cumprimento da
lei: E damaior importancia que sgja introduzida no futuro regulamento a proibicdo de os
responsaveis pelo tratamento de dados em operacéo na UE divulgarem dados pessoais a
um pais terceiro se tal for solicitado por uma autoridade judicial ou administrativa de um
pais terceiro, a menos que tal segja expressamente autorizado por um acordo internacional,
estgja previsto em tratados de assisténcia juridica mitua ou sgja aprovado por uma
autoridade de supervisdo. O Regulamento (CE) n.° 2271/96 do Conselho € um bom
exemplo de base juridica nesta matéria®™. Por essa razéo, o Grupo de Trabaho esta
preocupado com esta lacuna na proposta da Comissdo uma vez que implica uma perda
consideravel de seguranca juridica para as pessoas em causa, cujos dados pessoais estéo
armazenados em centros de dados espalhados por todo o mundo. O Grupo de Trabalho
gostaria, pois, de sublinhar®’ a necessidade de incluir no regulamento a utilizagdo
obrigatoria de tratados de auxilio judicidrio mutuo nos casos de divulgacéo ndo autorizada
pelo direito da Unido ou dos Estados-Membros.

PrecaucOes especiais por parte do setor publico: Justifica-se uma adverténcia especia
quanto a necessidade de os organismos publicos comecarem por determinar se a
comunicacdo, tratamento e armazenamento de dados fora do territério nacional pode criar
riscos inaceitéveis para a seguranca e privacidade dos cidaddos e a seguranca e economia
nacionais - em especia se estiverem envolvidas bases de dados (por exemplo, dados de
censos) e servicos (por exemplo, cuidados de salide) com caréter sensivel*®. De qualquer
forma, devem ser tomadas estas precaugdes especiais sempre que sejam tratados dados
sensiveis no contexto da computacdo em nuvem. Deste ponto de vista, as administractes
nacionais e as instituicdes da Uni&o Europeia poderéo ter em consideragéo a necessidade
de proceder a um estudo mais aprofundado do conceito de plataforma governamental
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Regulamento (CE) n.° 2271/96 do Conselho, de 22 de novembro de 1996, relativo a protegdo contra os
efeitos da aplicacdo extraterritorial de legislagcdo adotada por um pais terceiro e das medidas nela baseadas
ou dela resultantes, Jornal Oficia L 309 de 29.11.1996, p.1-6, URL: http://eur-
lex.europa.eu/L exUri Serv/L exUriServ.do?uri=CEL EX:31996R2271:PT:HTML

Ver GT 191 — Parecer 01/2012 sobre as propostas de reforma em matéria de protecéo de dados, pagina 23.
Nesta matéria, a ENISA formula a seguinte recomendacdo no seu documento «Security & Resilience in
Governmental  Clouds»  (http://www.enisa.europa.eu/activities/risk-management/emerging-and-future-
risk/deliverabl es/security-and-resilience-in-governmental-clouds/at_download/fullReport): «Em termos de
arquitetura, no que diz respeito a aplicagbes sensiveis, as plataformas privadas e comunitérias de
computagdo em nuvem parecem ser a solucéo que atuamente melhor se adapta as necessidades das
administrages plblicas, uma vez que oferecem o nivel mais elevado de governagdo, controlo e visibilidade,
embora, quando se planeia uma plataforma privada ou comunitaria de computacdo em nuvem, se deva ter
em especial consideracdo a escala dainfraestrutura».
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europeia de computacdo em nuvem como um espaco virtual supranacional em que poderia
ser aplicado um conjunto de regras coerente e harmoni zado.

Parceria Europeia para a Computagdo em Nuvem: O Grupo de Trabalho apoia a estratégia
relativa a Parceria Europeia para a Computacdo em Nuvem apresentada pela Vice-
Presidente da Comissdo Europeia Nelie Kroes, em janeiro de 2012, em Davos™. Esta
estratégia envolve os concursos publicos para aquisicdo de produtos informaticos com
vista a incentivar o mercado europeu de servicos de computagdo em nuvem. A
transferéncia de dados pessoais para um prestador europeu de servicos de computacdo em
nuvem, soberanamente regido pela legislacdo europeia em matéria de protecdo de dados,
pode ter grandes vantagens para os clientes em termos de protecdo de dados, em especial
ao promover a adoc¢do de normas comuns (em particular, anivel dainteroperabilidade e da
portabilidade dos dados), bem como a seguranca juridica.
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Neelie Kroes, Vice-Presidente da Comissao Europeia e responsavel pela Agenda Digital, «Setting up the
European Cloud Partnership», Discurso no Forum Econémico Mundial, Davos, Suica, 26 de janeiro de
2012, URL.: http://europa.eu/rapid/pressRel easesA ction.do?reference=SPEECH/1 23.
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ANEXO

a) Modelos de implantacao

O termo «plataforma privada de computacdo em nuvem»> designa uma infraestrutura
informatica dedicada a uma organizacdo individual; esta localizada nas instalacbes da
organizacdo, ou a sua gestdo € externalizada a terceiros (normalmente mediante alojamento
em servidor), e encontra-se sob o total controlo do responsavel pelo tratamento de dados.
Uma plataforma privada de computacéo em nuvem pode ser comparada a um centro de dados
tradicional, residindo a diferenca nas tecnologias aplicadas a fim de otimizar a utilizacdo dos
recursos disponiveis e reforcar esses recursos através de peguenos investimentos que sdo
efetuados de uma forma gradual ao longo do tempo.

Uma plataforma publica de computacdo em nuvem é, em contrapartida, uma infraestrutura
que é propriedade de um prestador de servicos especializado na prestacdo de servicos que
disponibiliza - e por conseguinte partilha — 0os seus sistemas com/entre utilizadores, empresas
e/ou os organismos da administracdo publica. Os servicos podem ser acedidos através da
Internet, o que implica a transferéncia de operacbes de tratamento de dados e/ou de dados
para os sistemas do prestador de servicos. Por conseguinte, o prestador de servicos assume um
papel fundamental na protecéo eficaz dos dados confiados aos seus sistemas. Juntamente com
os dados, o utilizador € obrigado a transferir uma grande parte do seu controlo sobre esses
dados.

Paralelamente as plataformas «plblicas» e «privadas» de computagcdo em nuvem, ha as
chamadas plataformas «intermédias» ou «hibridas» de computagdo em nuvem em que 0s
servigos prestados por infraestruturas privadas coexistem com servigos adquiridos a
plataformas publicas de computagdo em nuvem. Deve referir-se também as «plataformas
comunitérias de computacdo em nuvem», em que a infraestrutura informética € partilhada por
vérias organizagdes em beneficio de uma comunidade de utilizadores especifica.

A flexibilidade e a simplicidade na configuragdo de sistemas de computacdo em nuvem
permitem 0 seu dimensionamento «elastico», ou sgja, estes sistemas podem ser adaptados a
requisitos especificos em funcdo de uma abordagem baseada na utilizagdo. Os utilizadores
ndo tém de gerir sistemas informaticos, os quais sdo utilizados com base em acordos de
externalizacdo, pelo que sdo plenamente geridos pelo terceiro em cuja plataforma de
computacdo em nuvem estdo armazenados os dados. Frequentemente, intervém prestadores de
servicos de grandes dimensdes com infraestruturas complexas;, € por essa razdo que a

® O NIST (National Institute of Sandards and Technology) nos EUA esta ha alguns anos a trabalhar na
normalizacdo das tecnol ogias baseadas na computagcdo em nuvem e as suas definicdes sdo também referidas
no documento da ENISA:
«Plataf orma privada de computacdo em nuvem.
A infraestrutura de computacdo em nuvem é exclusivamente gerida para uma organizacéo. Pode ser gerida
pela organizagdo ou por terceiros e pode estar situada dentro ou fora das respetivas instalagdes. E de
salientar que uma «plataforma privada de computacdo em nuvem» assenta, pelo menos, em determinadas
tecnologias que sdo também tipicas das «plataformas publicas de computacdo em nuvem» — incluindo, em
especial, as tecnologias de virtualizagdo que promovem a reorganiza¢do (ou a remodelacdo) da arquitetura
de tratamento de dados, conforme explicado supra.
Plataforma publica de computacdo em nuvem.
A infraestrutura de computacdo em nuvem é colocada a disposicdo do grande publico ou de um grande
grupo empresas e € propriedade de uma organizacdo que vende servicos de computagdo em nuvem.
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computacdo em nuvem se pode distribuir por varios locais e os utilizadores podem néo saber
exatamente onde estéo a ser armazenados 0s seus dados.

b) Model os de prestacao de servicos

Em funcéo dos requisitos dos utilizadores, ha vérias modalidades de servicos de computacéo
em nuvem disponiveis no mercado que podem ser agrupadas em trés categorias principais ou
«modelos de servicos». Estes modelos sdo geralmente aplicaveis tanto a solugdes privadas
como publicas de computacéo em nuvem:

- I nfraestrutura de computacdo em nuvem como servico (Cloud Infrastructure as a
Service - 1aaS): Um prestador de servicos aluga uma infraestrutura tecnologica, ou
sgja, servidores virtuais a distancia que o utilizador final pode utilizar de acordo com
mecanismos e modalidades que permitam uma simplificacdo e maior eficacia, bem
como a substituicdo de sistemas informéticos nas instalagdes das empresas e/ou a
utilizacdo da infraestrutura alugada em paralelo com os sistemas das empresas. Esses
prestadores de servigcos sdo geralmente operadores especializados no mercado e
dispdem efetivamente de uma infraestrutura fisica complexa que esta frequentemente
distribuida por vérias regifes geogréficas.

- Softwar e de computagdo em nuvem como servigo (Cloud Software as a Service -
SaaS): Um prestador de servigos fornece, através da Web, servicos relativos a varias
aplicacbes e disponibiliza-os aos utilizadores finais. Esses servicos destinam-se
frequentemente a substituir aplicagdes tradicionais a instalar pelos utilizadores nos
seus sistemas locais, pelo que os utilizadores acabam, em Ultima instancia, por
externalizar os seus dados confiando-os a um determinado prestador de servigos. E
este 0 caso, por exemplo, de aplicacdes tipicas de escritério baseadas na Web, como
folhas de célculo, aplicacbes de tratamento de texto, registos e agendas
informatizados, calendarios partilhados, etc. Contudo, os servicos em questdo tambéem
incluem aplicactes de correio eletronico baseadas em computagdo em nuvem.

- Platafor ma de computacéo em nuvem como servico (Cloud Platform as a Service -
PaaS): Um prestador de servicos oferece solugdes avancadas para o desenvolvimento
e 0 alojamento virtual de aplicagdes. Esses servicos sdo normamente dirigidos a
intervenientes no mercado que os utilizam para o desenvolvimento e alojamento de
solugbes baseadas em aplicacdes patenteadas a fim de satisfazer requisitos internos
e/lou de prestar servicos a terceiros. Mais uma vez, os servigos fornecidos por um
prestador de servigos PaaS dispensam o utilizador de dispor de hardware ou software
adicionais e/ou especificos a nivel interno.

Uma transicéo plena para um sistema exclusivamente publico de computagdo em nuvem nao
parece viavel a curto prazo por diversas razdes, em especial no que se refere as entidades de
grandes dimensdes, como grandes empresas ou organizagdes que tém de cumprir obrigactes
especificas — por exemplo, grandes bancos, organismos publicos, grandes municipios, €tc..
Ta pode dever-se principamente a dois motivos: em primeiro lugar, ha um fator dindmico
relacionado com 0s investimentos necessarios para proceder a transicdo; em segundo
lugar, h& que ter em conta as informagtes especialmente valiosas e/ou sensivels a tratar em
casos especificos.

Um outro fator a favor da escolha de plataformas privadas de computagdo em nuvem (pelo
Menos NOS Casos supramencionados) tem a ver com a circunstancia de, muitas vezes, nenhum
prestador de servigos publicos de computacdo em nuvem poder garantir a qualidade do
servico (com base em acordos sobre o nivel dos servicos), afim de acompanhar as exigéncias
de natureza critica do servico que o responsavel pelo tratamento de dados deve fornecer -
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talvez pelo facto de a largura de banda e a fiabilidade da rede ndo serem suficientes ou
adequadas numa determinada zona, ou no que respeita a determinadas ligacOes especificas
utilizador-prestador de servicos. Por outro lado, € razoavel pressupor que em alguns dos casos
supramencionados podem ser alugadas plataformas privadas de computagdo em nuvem (dado
que tal podera revelar-se mais eficaz em termos de custos) ou ser implantados modelos
hibridos de computacdo em nuvem (incluindo as componentes publica e privada). As
respetivas implicagdes teriam de ser cuidadosamente consideradas em todos 0s casos.

Na auséncia de normas acordadas a nivel internacional, ha o risco de serem adotadas soluctes
de computagdo em nuvem do tipo «faga vocé mesmo» ou solugdes federadas de computagéo
em nuvem, o que implica um aumento dos riscos de dependéncia em relacdo a um Unico
vendedor (bem como o que foi designado um risco de «monoculturas de privacidade»)™ e
impede o pleno controlo sobre os dados sem garantia de interoperabilidade. A
interoperabilidade e a portabilidade dos dados sdo efetivamente fatores-chave para
desenvolver tecnol ogias baseadas na computacdo em nuvem, bem como para permitir o pleno
exercicio dos direitos de protecdo de dados de que gozam as pessoas em causa (Como 0 acesso
ou aretificacdo).

Deste ponto de vista, 0 atual debate sobre as tecnologias de computagcdo em nuvem constitui
um exemplo significativo da tensdo existente entre as abordagens orientadas para o0s custos e
as orientadas para os direitos, conforme descrito sucintamente na secgdo 2 supra. Embora o
recurso a servicos privados de computacdo em nuvem possa ser viavel e até mesmo
aconselhavel numa perspetiva da protecdo de dados, desde que se tenha em conta as
circunstancias especificas do tratamento dos dados, esta solucdo pode ndo ser viavel alongo
prazo para as organizagdes, principalmente numa perspetiva de custos. E necessaria uma
avaliacdo cuidadosa dos interesses em jogo, uma vez que, neste dominio, ndo € possivel neste
momento apontar para uma solucdo Unica que seja boa para todos.

1 Ver 0 estudo do Parlamento Europeu «Does it Help or Hinder? Promotion of Innovation on the Internet and

Citizens Right to Privacy», publicado em dezembro de 2011.
32



	Resumo
	1. Introdução
	2. Riscos em matéria de proteção de dados decorrentes da computação em nuvem
	3. Quadro jurídico
	3.1 Quadro relativo à proteção de dados
	3.2 Direito aplicável
	3.3 Deveres e responsabilidades dos diferentes intervenientes
	3.3.1 Cliente do serviço de computação em nuvem e prestador do serviço de computação em nuvem
	3.3.2 Subcontratantes

	3.4 Requisitos em matéria de proteção de dados na relação entre o cliente e o prestador de serviços
	3.4.1 Cumprimento dos princípios básicos
	3.4.1.1 Transparência
	3.4.1.2 Especificação e limitação da finalidade
	3.4.2 Salvaguardas contratuais da(s) relação(ões) entre o «responsável pelo tratamento» e o «subcontratante»
	3.4.3 Medidas técnicas e organizativas relativas à proteção e segurança dos dados
	3.4.3.1 Disponibilidade
	3.4.3.2 Integridade
	3.4.3.3 Confidencialidade
	3.4.3.4 Transparência
	3.4.3.5 Isolamento (limitação da finalidade)
	3.4.3.5 Capacidade de intervenção
	3.4.3.6 Portabilidade
	3.4.4.7 Responsabilidade

	3.5 Transferências internacionais
	3.5.1 Porto seguro e países adequados
	3.5.2 Isenções
	3.5.3 Cláusulas contratuais-tipo
	3.5.4 Regras vinculativas para empresas (BCR): para uma abordagem global


	4. Conclusões e recomendações
	4.1 Orientações destinadas aos clientes e prestadores de serviços de computação em nuvem
	4.2 Certificações da proteção de dados por terceiros
	4.3 Recomendações: Evolução futura

	ANEXO
	a) Modelos de implantação
	b) Modelos de prestação de serviços


