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REGULAMENTOS

REGULAMENTO (UE) N.° 611/2013 DA COMISSAO
de 24 de junho de 2013

relativo as medidas aplicdveis a notificagio da violagio de dados pessoais em conformidade com a
Diretiva 2002/58/CE do Parlamento Europeu e do Conselho relativa a privacidade e as
comunicacdes eletronicas

A COMISSAO EUROPEIA,

Tendo em conta o Tratado sobre o Funcionamento da Unido
Europeia,

Tendo em conta a Diretiva 2002/58/CE do Parlamento Europeu
e do Conselho, de 12 de julho de 2002, relativa ao tratamento
de dados pessoais e a protecio da privacidade no setor das
comunicacdes eletronicas (Directiva relativa a privacidade e as
comunicagdes electronicas) (1), nomeadamente o artigo 4.°,
n° 5,

Tendo consultado a Agéncia Europeia para a Seguranca das
Redes e da Informagdo (ENISA),

Tendo consultado o grupo de trabalho para a protecio das
pessoas no que diz respeito ao tratamento de dados pessoais,
instituido pelo artigo 29.° da Diretiva 95/46/CE do Parlamento
Europeu e do Conselho, de 24 de outubro de 1995, relativa a
protecdo das pessoas singulares no que diz respeito ao trata-
mento de dados pessoais e a livre circulacio desses dados ()
(grupo de trabalho do artigo 29.°).

Tendo consultado a Autoridade Europeia para a Protecdo de
Dados (AEPD),

Considerando o seguinte:

(1) A Diretiva 2002/58/CE prevé a harmonizacio das dispo-
sicOes nacionais necessarias para garantir um nivel equi-
valente de protecdo dos direitos e liberdades fundamen-
tais, nomeadamente o direito a privacidade e a confiden-
cialidade, no que respeita ao tratamento de dados pes-
soais no setor das comunicagdes eletronicas, e para ga-
rantir a livre circulagdo desses dados e dos equipamentos
e servicos de comunicagdes eletronicas na Unido.

(2)  Nos termos do artigo 4.° da Diretiva 2002/58/CE, os
operadores de servicos de comunicacdes eletronicas pu-
blicamente disponiveis sdo obrigados a comunicar as au-
toridades nacionais competentes e, em determinados ca-
sos, também aos assinantes e as outras pessoas em causa,
a violagdo de dados pessoais. A violacio de dados pes-
soais ¢ definida no artigo 2.°, alinea i), da Diretiva
2002/58/CE como uma violagdo da seguranca que pro-
voca, de modo acidental ou ilegal, a destruicdo, a perda, a
alteragdo, a divulgagdo ou acesso ndo autorizados a da-
dos pessoais transmitidos, armazenados ou de outro

() JO L 201 de 31.7.2002, p. 37.
() JO L 281 de 23.11.1995, p. 31.

modo tratados no contexto da prestagio de servigos de
comunicagdes eletronicas publicamente disponiveis na
Unido.

Para assegurar coeréncia na aplica¢do das medidas a que
se refere o artigo 4.° n° 2, 3 e 4, da Diretiva
2002/58/CE, o n.° 5 do mesmo artigo confere a Comis-
sdo o poder de adotar medidas técnicas de execugdo
respeitantes as circunstancias, ao formato e aos procedi-
mentos aplicdveis aos requisitos de informacdo e notifi-
cagdo a que se refere aquele artigo.

A existéncia de requisitos nacionais diferentes nesta ma-
téria pode originar inseguranca juridica, procedimentos
mais complexos e morosos e custos administrativos sig-
nificativos para os operadores com atividades transfron-
teiras. Por conseguinte, a Comissdo considera ser neces-
sdrio adotar tais medidas técnicas de execucdo.

O presente regulamento abrange apenas a notificagdo dos
casos de violagdo de dados pessoais, pelo que ndo esta-
belece medidas técnicas de execugdo do artigo 4.°, n.° 2,
da Diretiva 2002/58/CE, respeitantes a informagio a
transmitir aos assinantes no caso de um determinado
risco de violacdo da seguranga da rede.

O artigo 4.°, n.° 3, primeiro pardgrafo, da Diretiva
2002/58/CE determina que os operadores devem comu-
nicar a autoridade nacional competente todos os casos de
violacdo de dados pessoais. Por conseguinte, ndo deve ser
dada ao operador a possibilidade de optar por ndo co-
municar essas violacdes. No entanto, isso ndo deve im-
pedir a autoridade nacional competente de atribuir prio-
ridade a investigacdo de determinados casos de violacdo,
como melhor entender, em conformidade com a legisla-
cdo aplicdvel, e de tomar as medidas necessdrias para
evitar que a comunica¢do de violagdes de dados pessoais
seja excessiva ou insuficiente.

Convém prever um sistema de notificagdo dos casos de
violacdo de dados pessoais a autoridade nacional compe-
tente, que compreenda, caso estejam preenchidas deter-
minadas condi¢des, vdrias fases, cada uma delas subme-
tida a um determinado prazo. Este sistema visa garantir
que a autoridade nacional competente ¢ informada assim
que possivel e de forma tdo circunstanciada quanto pos-
sivel, sem, no entanto, dificultar indevidamente os esfor-
cos do operador para investigar a violagdo e tomar as
medidas necessdrias para a confinar e para obviar as suas
consequéncias.
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A simples suspeita de que ocorreu uma violacdo de dados
pessoais ou a simples detecio de um incidente sobre o
qual ndo hd informagdes suficientes, apesar de todos os
esforcos do operador no sentido de as obter, ndo é su-
ficiente, para efeitos do presente regulamento, para se
considerar que foi detetada uma violagdo de dados pes-
soais. A este respeito, deve ser dada especial atengdo a
disponibilidade das informagdes a que se refere o anexo I.

No contexto da aplicagio do presente regulamento, as
autoridades nacionais competentes em causa devem coo-
perar nos casos de violagdo de dados pessoais de dimen-
sdo transfronteiras.

O presente regulamento ndo prevé especificacdes suple-
mentares do inventdrio dos casos de violacdo de dados
pessoais que os operadores devem manter, dado que o
artigo 4.° da Diretiva 2002/58/CE especifica o seu con-
teido de modo exaustivo. No entanto, os operadores
podem tomar como referéncia o presente regulamento
para determinarem o formato do inventdrio.

Todas as autoridades nacionais competentes devem dis-
ponibilizar aos operadores meios eletrénicos seguros para
estes notificarem os casos de violacdo de dados pessoais
segundo um formato comum, baseado numa norma, por
exemplo, a XML, que inclua as informag¢des enumeradas
no anexo I nas linguas pertinentes, de modo a que todos
os operadores na Unido possam seguir procedimentos de
notificacdo similares, independentemente do local onde
se encontrem estabelecidos ou do local onde tenha ocor-
rido a violacio de dados pessoais. A este respeito, a
Comissdo deve facilitar a aplicacdo de meios eletrénicos
seguros, organizando para tal, quando necessério, reu-
nides com as autoridades nacionais competentes.

Para se determinar se um caso de violagio de dados
pessoais é suscetivel de afetar negativamente os dados
pessoais ou a privacidade do assinante ou de outra pes-
soa em causa, deve ter-se em conta, em especial, a natu-
reza e o teor dos dados pessoais em causa, nomeada-
mente quando se trata de informagdes financeiras, como
os dados relativos a cartdes de crédito ou a contas ban-
cérias, de dados das categorias especiais a que se refere o
artigo 8. n.° 1, da Diretiva 95/46/CE ou de determina-
dos dados especificamente relacionados com o forneci-
mento de servicos de telefonia ou de Internet, ou seja,
dados de correio eletronico, dados de localizacio, dados
de acesso a Internet, histérico da navegagdo na Internet e
listas discriminadas de chamadas.

Em circunstincias excecionais, o operador deve ter a
possibilidade de adiar a notificacgdo ao assinante ou a
outra pessoa em causa, caso essa notificagio possa por
em risco a eficicia da investigacio da violacdo de dados
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pessoais. Neste contexto, poderdo ser consideradas cir-
cunstancias excecionais as investigacdes criminais, bem
como outras violagdes de dados pessoais que, embora
ndo constituam crimes graves, justificam o adiamento
da notifica¢do. De qualquer modo, deve incumbir a au-
toridade nacional competente determinar, em cada caso e
a luz das circunstancias, se o adiamento é ou nio acei-
tavel.

Os operadores, embora devam ter dados de contacto dos
seus assinantes, dada a sua relagdo contratual direta, po-
dem ndo ter dados de contacto de outras pessoas afetadas
pela violagdo de dados pessoais. Nesses casos, o operador
deve poder notificar essas pessoas inicialmente através de
antncios nos mais importantes meios de comunicagio
social nacionais ou regionais, nomeadamente jornais, se-
guindo-se, assim que possivel, a notificagdo individual em
conformidade com o presente regulamento. Consequen-
temente, o operador ndo ¢é estritamente obrigado a pro-
ceder a notificagdo através dos meios de comunicagio
social, mas pode decidir fazé-lo durante o processo de
identificagdo de todas as pessoas afetadas.

A informagdo sobre a violacio de dados deve incidir
nessa violacdo e ndo estar associada a informagdes sobre
outras matérias. Por exemplo, a inclusdo de informagdes
sobre um caso de violagdo de dados pessoais numa fatura
normal ndo deve ser considerada um meio adequado de
notificacio dessa violagdo.

O presente regulamento ndo estabelece medidas tecnol6-
gicas especificas de protegdo que justifiquem uma derro-
gacdo da obrigacdo de notificar os casos de violagdo de
dados pessoais aos assinantes ou as outras pessoas em
causa, pois tais medidas podem, com o tempo, mudar,
em fungdo do progresso tecnoldgico. A Comissdo deve,
contudo, poder publicar uma lista indicativa dessas me-
didas tecnologicas especificas de protecio em consonan-
cia com as praticas correntes.

A aplicagdo de métodos de cifragem ou hashing ndo deve
ser considerada, por si s6, suficiente para os operadores
poderem alegar, de um modo mais geral, que cumpriram
o dever de seguranga geral estabelecido no artigo 17.° da
Diretiva 95/46/CE. A este respeito, os operadores devem
igualmente por em pratica medidas organizativas e téc-
nicas adequadas para prevenir, detetar e bloquear a vio-
lacdo de dados pessoais. Os operadores devem avaliar os
riscos residuais que possam existir apds a realizacdo das
operagdes de controlo, para melhor entenderem como e
onde poderd ocorrer a violagio de dados pessoais.

Caso o operador recorra a outro operador para realizar
parte do servico, designadamente no que respeita as
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funcdes de faturagdo ou gestdo, esse outro operador, que
ndo tem qualquer relagdo contratual direta com o utili-
zador final, ndo deve ser obrigado a emitir notificacdes
em caso de violagdo de dados pessoais; deve, antes, aler-
tar e informar o operador com o qual tem uma relagio
contratual direta. Esta regra deve aplicar-se igualmente no
contexto da oferta grossista de servigos de comunica¢des
eletronicas, em que, normalmente, o operador grossista
ndo tem uma relagdo contratual direta com o utilizador
final.

A Diretiva 95/46/CE define um quadro geral para a pro-
tecdo de dados pessoais na Unido Europeia. A Comissdo
apresentou uma proposta de regulamento do Parlamento
Europeu e do Conselho que substitui a Diretiva 95/46/CE
(Regulamento Prote¢do de Dados). Esse regulamento pro-
posto estabelece a obrigagdo, para todos os responsaveis
pelo tratamento de dados, de notificacio dos casos de
violagdo de dados pessoais, com base no artigo 4.°, n.° 3,
da Diretiva 2002/58/CE. O presente regulamento da Co-
missdo é plenamente coerente com essa medida propos-
ta.

O Regulamento Protecio de Dados proposto prevé tam-
bém um pequeno nimero de adaptagdes técnicas da
Diretiva 2002/58/CE, decorrentes da transformacio da
Diretiva 95/46/CE num regulamento. Os efeitos juridicos
substantivos do novo regulamento na Diretiva
2002/58/CE serdo objeto de andlise pela Comissdo.

A aplicacdo do presente regulamento deve ser avaliada
trés anos apds a sua entrada em vigor e o seu contetido
deve ser revisto a luz do quadro juridico em vigor nessa
altura, inclusive do Regulamento Protecio de Dados pro-
posto. A revisdo do presente regulamento deve ser asso-
ciada, se possivel, as futuras revisdes da Diretiva
2002/58|CE.

A aplicacdo do presente regulamento pode ser avaliada
tomando como base, nomeadamente, as estatisticas,
mantidas pelas autoridades nacionais competentes, dos
casos de violagdo de dados pessoais que lhes tenham
sido notificados. Essas estatisticas poderdo incluir, por
exemplo, informagdes sobre o ntimero de casos de vio-
lagdo de dados pessoais notificados a autoridade nacional
competente, o nimero de casos de violagio de dados
pessoais notificados aos assinantes ou as outras pessoas
em causa, o tempo que foi necessdrio para solucionar
cada caso de violacio de dados pessoais e as medidas
tecnoldgicas de prote¢do eventualmente adotadas. Tais
estatisticas devem fornecer a Comissdo e aos Estados-
-Membros dados coerentes e compardveis, mas ndo devem
revelar a identidade dos operadores notificantes nem a
dos assinantes ou outras pessoas afetadas. A Comissdo
pode ainda organizar, para esse efeito, reunides periddi-
cas com as autoridades nacionais competentes e com
outras partes interessadas.

As medidas previstas no presente regulamento estdo con-
formes com o parecer do Comité das Comunicagdes,

ADOTOU O PRESENTE REGULAMENTO:

Artigo 1.°
Ambito de aplicacio

O presente regulamento ¢é aplicdvel a notificacdo, pelos opera-
dores de servicos de comunicacdes eletrénicas publicamente
disponiveis («os operadores»), dos casos de violacio de dados
pessoais.

Artigo 2.°
Notificacio a autoridade nacional competente

1. O operador deve notificar todos os casos de violagdo de
dados pessoais a autoridade nacional competente.

2. O operador deve notificar a violagdo de dados pessoais a
autoridade nacional competente no prazo de 24 horas apds a
detecdo dessa violacdo, se possivel.

O operador deve incluir na sua notificacdo a autoridade nacio-
nal competente as informacdes enumeradas no anexo L

Considera-se que a detecdo de uma violagdo de dados pessoais
teve lugar quando o operador obteve conhecimento suficiente
de que ocorreu um incidente de seguranca que afetou dados
pessoais para efetuar uma notificacdo pertinente, como previsto
no presente regulamento.

3. Caso ndo estejam disponiveis todas as informagdes enu-
meradas no anexo I e seja necessdria uma investigagdo suple-
mentar da violagdo de dados pessoais, o operador deve poder
proceder a uma primeira notificagdo a autoridade nacional com-
petente no prazo de 24 horas apds a dete¢do dessa violacdo.
Essa primeira notificagdo deve incluir as informagdes enumera-
das na sec¢do 1 do anexo I. O operador deve proceder a uma
segunda notificagdo a autoridade nacional competente assim
que possivel, o mais tardar trés dias apds a primeira notificacio.
Essa segunda notificacdo deve incluir as informagdes enumera-
das na sec¢do 2 do anexo I e, se necessdrio, atualizar as infor-
magdes ja fornecidas.

Se, apesar da investigagio efetuada, ndo estiver em condi¢des de
comunicar todas as informagdes no prazo de trés dias a contar
da primeira notificagdo, o operador deve comunicar, dentro
desse prazo, todas as informacdes de que disponha e apresentar
a autoridade nacional competente uma justificacdo fundamen-
tada para o atraso da notificagdo das informagdes restantes. O
operador deve, assim que possivel, comunicar essas informagdes
restantes a autoridade nacional competente e, se necessario,
atualizar as informacdes ja fornecidas.

4. A autoridade nacional competente deve fornecer a todos
os operadores estabelecidos no Estado-Membro em causa meios
eletronicos seguros para a notificacio das violagcdes de dados
pessoais e informacdes sobre os procedimentos de acesso e
utilizagdo dos mesmos. Se necessario, a Comissio convoca reu-
nides com as autoridades nacionais competentes, para facilitar a
aplicagdo da presente disposicdo.
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5. Caso a violagio de dados pessoais afete assinantes ou
outras pessoas de outros Estados-Membros, a autoridade nacio-
nal competente deve informar as restantes autoridades nacionais
em causa.

Para facilitar a aplicagdo da presente disposi¢do, a Comissdo cria
e mantém uma lista das autoridades nacionais competentes e
dos pontos de contacto adequados.

Artigo 3.°
Notificagdo ao assinante ou a outra pessoa em causa

1. Caso a violagdo de dados pessoais seja suscetivel de afetar
negativamente os dados pessoais ou a privacidade de um assi-
nante ou de outra pessoa, o operador deve notificar essa viola-
¢do ndo sé a autoridade nacional competente, como prevé o
artigo 2.°, mas também ao assinante ou a outra pessoa em
causa.

2. Para se determinar se uma violagio de dados pessoais é
suscetivel de afetar negativamente os dados pessoais ou a pri-
vacidade de um assinante ou de outra pessoa em causa, devem
ter-se em conta, em especial, as seguintes circunstancias:

a) a natureza e o teor dos dados pessoais em causa, nomeada-
mente quando se trata de informagdes financeiras, de dados
das categorias especiais a que se refere o artigo 8.°, n.° 1, da
Diretiva 95/46/CE, ou ainda de dados de localizacio, dados
de acesso a Internet, histérico da navegacdo na Internet,
dados de correio eletrénico e listas discriminadas de chama-
das;

b) as provédveis consequéncias da violacgdo de dados pessoais
para o assinante ou outra pessoa em causa, nomeadamente
quando essa violagdo pode conduzir ao roubo ou a usurpa-
¢do de identidade, a danos fisicos ou psicoldgicos, a humi-
lhacdes ou a prejuizos para a reputacdo; e ainda

¢) as circunstancias da violagdo de dados pessoais, em especial
quando esses dados foram roubados ou o operador tem
conhecimento de que os dados se encontram na posse de
terceiros ndo autorizados.

3. A notificacio ao assinante ou a outra pessoa em causa
deve ser efetuada sem demora indevida apds a detegdo da vio-
lacio de dados pessoais, como previsto no artigo 2.°, n.° 2,
terceiro pardgrafo. Tal notificacdo é independente da notificagdo
da violagdo de dados pessoais a autoridade nacional competente,
a que se refere o artigo 2.°.

4. O operador deve incluir na sua notificacdo ao assinante ou
a outra pessoa em causa as informagdes enumeradas no anexo
II. A notificagdo ao assinante ou a outra pessoa em causa deve
ser feita numa linguagem clara e facilmente compreensivel. O
operador ndo deve aproveitar a notificagdo para promover ou
publicitar servicos novos ou suplementares.

5. Em circunstancias excecionais, caso a notificag?xo a0 assi-
nante ou a outra pessoa em causa possa por em risco a eficacia
da investigacdo da violagdo de dados pessoais, o operador pode,
com o acordo da autoridade nacional competente, adiar a no-
tificacdo ao assinante ou a outra pessoa em causa até ao mo-

mento em que a autoridade nacional competente considere ser
possivel notificar a violagdo de dados pessoais em conformidade
com o presente artigo.

6. O operador deve notificar a violagdo de dados pessoais ao
assinante ou a outra pessoa em causa mediante uma comuni-
cagdo que assegure a rapida recegdo das informagdes e que seja
convenientemente protegida, segundo as préticas mais avanca-
das. A comunicagdo deve dizer respeito unicamente a violag¢do,
ndo devendo incluir informagdes sobre outras matérias.

7. Se, apesar dos esforcos significativos realizados, ndo esti-
ver em condi¢des de identificar, no prazo previsto no n.° 3,
todas as pessoas que possam ter sido negativamente afetadas
pela violagdo de dados pessoais, o operador que tem uma rela-
¢do contratual direta com o utilizador final pode notificar, den-
tro daquele prazo, essas pessoas, através de antincios nos mais
importantes meios de comunicagdo social, nacionais ou regio-
nais, dos Estados-Membros em causa. Esses antncios devem
incluir as informacdes enumeradas no anexo II, se necessdrio
de forma condensada. Nesse caso, o operador deve continuar a
envidar todos os esforcos para identificar aquelas pessoas e lhes
transmitir as informacdes enumeradas no anexo II assim que
possivel.

Artigo 4.°
Medidas tecnoldgicas de protegio

1.  Em derrogacdo ao disposto no artigo 3.°, n.° 1, a notifi-
cagdo de uma violagdo de dados pessoais a um assinante ou a
outra pessoa em causa ndo é necessiria se o operador provar
cabalmente a autoridade nacional competente que adotou as
medidas tecnoldgicas de protecio adequadas e que essas medi-
das foram aplicadas aos dados eventualmente afetados pela vio-
lagdo. Essas medidas tecnoldgicas de protecio devem tornar os
dados ininteligiveis para qualquer pessoa que ndo esteja autori-
zada a aceder aos mesmos.

2. Considera-se que os dados sdo ininteligiveis se:

a) tiverem sido cifrados de forma segura, com um algoritmo
normalizado e a chave utilizada para decifrar os dados ndo
tiver sido afetada por qualquer falha de seguranga e tiver sido
gerada de tal modo que ndo possa ser determinada por
meios tecnoldgicos disponiveis para qualquer pessoa que
ndo esteja autorizada a aceder a essa chave; ou

b) tiverem sido substituidos pelos seus valores calculados por
meio de uma funcdo hash criptogrifica normalizada com
chave, a chave utilizada para a transformacdo dos dados
pela fungdo hash nio tiver sido afetada por qualquer falha
de seguranga e essa chave tiver sido gerada de tal modo que
ndo possa ser determinada por meios tecnoldgicos disponi-
veis para qualquer pessoa que ndo esteja autorizada a aceder
a essa chave.

3. A Comissdo, tendo consultado as autoridades nacionais
competentes através do grupo de trabalho do artigo 29.°, a
Agéncia Europeia para a Seguranca das Redes e da Informacio
e a Autoridade Europeia para a Prote¢io de Dados, pode pu-
blicar uma lista indicativa das medidas tecnoldgicas de protecio
adequadas a que se refere o n.° 1, em consondncia com as
prdticas correntes.
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Artigo 5.°
Recurso a outro operador

Caso outro operador que ndo tenha uma relagdo contratual direta com os assinantes seja contratado para
fornecer parte do servico de comunicacdes eletrénicas, esse outro operador deve informar imediatamente o
operador contratante de qualquer violagdo de dados pessoais.
Artigo 6.°
Relatério e revisio

No prazo de trés anos a contar da entrada em vigor do presente regulamento, a Comissdo apresenta um
relatério sobre a aplicagdo do presente regulamento, a sua eficicia e o seu impacto nos operadores, nos
assinantes e nas outras pessoas em causa. Com base nesse relatério, a Comissio procede a revisio do
presente regulamento.

Artigo 7.°

Entrada em vigor

O presente regulamento entra em vigor em 25 de agosto de 2013.

O presente regulamento é obrigatério em todos os seus elementos e diretamente aplicdvel em
todos os Estados-Membros.

Feito em Bruxelas, em 24 de junho de 2013.

Pela Comissdo
O Presidente
José Manuel BARROSO
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ANEXO 1

Teor da notificacio a autoridade nacional competente

Seccio 1

Identificagio do operador

1.

2.

3.

Nome do operador

Identidade e dados de contacto do responsdvel pela prote¢do de dados ou outro ponto de contacto onde possam ser
obtidas informacdes suplementares

Indicacdo de que se trata da primeira ou da segunda notificagdo

Informagdes iniciais sobre a violagdo de dados pessoais (a fornecer em notificagdes posteriores, consoante o caso)

4. Data e hora do incidente (caso sejam conhecidas; se necessdrio, pode indicar-se uma estimativa) ¢ da dete¢do do
incidente
5. Circunstincias da violacdo de dados pessoais (por exemplo, perda, roubo, c6pia)
6. Natureza e teor dos dados pessoais em causa
7. Medidas técnicas e organizativas aplicadas (ou a aplicar) pelo operador aos dados pessoais afetados
8. Recurso a outros operadores que tenham desempenhado um papel nesta matéria (se for o caso)
Seccio 2

Informacoes suplementares sobre a violagdo de dados pessoais

9.

10.
11.

12.

Resumo do incidente que deu origem a violagdo de dados pessoais (incluindo o local fisico da violagdo e os meios de
armazenamento envolvidos):

Nimero de assinantes ou outras pessoas em causa
Eventuais consequéncias e efeitos negativos para os assinantes ou as outras pessoas em causa

Medidas técnicas e organizativas adotadas pelo operador para atenuar os eventuais efeitos negativos

Eventual notificagdo suplementar aos assinantes ou ds outras pessoas em causa

13.

14.

15.

Teor da notificacdo
Meios de comunicagido utilizados

Namero de assinantes ou outras pessoas em causa notificados

Eventuais questdes transfronteiras

16.

17.

Violagdo de dados pessoais que envolva assinantes ou outras pessoas noutros Estados-Membros

Notificacdo as restantes autoridades nacionais competentes
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ANEXO 11

Teor da notificagdo ao assinante ou a outra pessoa em causa

1. Nome do operador

2. Identidade e dados de contacto do responsdvel pela prote¢do de dados ou outro ponto de contacto onde possam ser
obtidas informacdes suplementares

3. Resumo do incidente que deu origem a violagdo de dados pessoais
4. Data estimada do incidente
5. Natureza e teor dos dados pessoais em causa, como previsto no artigo 3.°, n.° 2

6. Provaveis consequéncias da violagdo de dados pessoais para o assinante ou outra pessoa em causa, COMo previsto no
artigo 3.° n.° 2

7. Circunstincias da violagdo de dados pessoais, como previsto no artigo 3.°, n.° 2
8. Medidas adotadas pelo operador para dar resposta a violagdo de dados pessoais

9. Medidas recomendadas pelo operador para atenuar os eventuais efeitos negativos
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