COMISSAO NACIONAL

DE PROTECCAO DE DADOS

DELIBERAGAO n.° 1638/ 2013

Aplicavel aos tratamentos de dados pessoais decorrentes do controlo da utilizagao

para fins privados das tecnologias de informagéo e comunicagao no contexto laboral

Considerando que:

1.

A evolucgao tecnoldgica no dominio das comunicagoes traz novos e constantes
desafios na relagao laboral e na adaptagao do Direito a realidade;

A «sociedade do conhecimento» assume hoje formas de expressdo que tém
elevado impacto no modo como os cidadaos e os agentes econdmicos se
relacionam e, portanto, também no ambito da relagdo ente entidades
empregadoras e trabalhadores;

As tecnologias de comunicagao, € o incremento da sua utilizacdo, constituem
um fator determinante para a moderniza¢do, a organizagdao, o aumento da
produtividade e competitividade das empresas, que simultaneamente podem
ser utilizadas para potenciar um maior controlo dos trabalhadores em matéria
de produtividade, na verificacio do grau de eficiéncia e na apreciagao da sua
competéncia no desempenho das funcgées, e até na afericao do cumprimento
das ordens e instrugcdes da entidade empregadora;

A hodierna relevancia das comunicacoes e a massificagcao da sua utilizacdo no
seio empresarial, seja através de telefones e telemdveis, seja através do
correio eletrénico e da utilizacido da Internet — maxime das redes sociais -,
implicam uma nova configuracdo de problemas juridicos relacionados com a
salvaguarda da privacidade, uma vez que o empregador tem a possibilidade
factica de tratar e controlar os dados e conteldos daquelas formas de
comunicagao, o que se traduz num verdadeiro tratamento de dados pessoais

dos trabalhadores;
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5. E, em consequéncia, fundamental garantir o justo equilibrio entre a tutela da
esfera juridica do trabalhador e o principio da liberdade de gestao empresarial
e organizacao dos meios de trabalho que visem a promocéo da produtividade e
desenvolvimento da empresa, e especificamente conciliar estes principios com
os direitos fundamentais da reserva da intimidade da vida privada e da
protecado de dados pessoais;

6. O artigo 8.°, n.° 1, da Convenc¢ao Europeia dos Direitos do Homem estabelece
que qualquer pessoa tem direito a sua vida privada e familiar, do seu domicilio
e da sua correspondéncia; € no ordenamento juridico da Unidao Europeia, o
artigo 7.° da Carta dos Direitos Fundamentais da Unido Europeia impbe o
«respeito pela vida privada e familiar, pelo seu domicilio e pelas suas
comunicagdes» estando consagrado no artigo 8.° da mesma Carta e no artigo
16.° do Tratado sobre o Funcionamento da Unido Europeia o direito a protecao
dos dados pessoais;

7. A Constituicao da Republica Portuguesa (CRP), no catalogo formal dos
direitos, liberdades e garantias, prevé o direito a reserva da vida privada e
familiar e a protecdo legal contra qualquer forma de discriminacao (artigo 26.°),
enquanto expressao da dignidade da pessoa humana, consagrada no seu
artigo 1.°, bem como o direito a prote¢cao dos dados pessoais (artigo 35.°);

8. A CRP determina ainda que sdo nulas fodas as provas obfidas mediante (...)
abusiva infromissdo na vida privada, no domicilio, na correspondéncia ou nas
telecomunicacdes (artigo 32.°, n° 8) e que o domicilio e o sigilo da
correspondéncia e dos outros meios de comunicacdo privada sao inviolaveis
(artigo 34.9);

9. O tipo legal de crime previsto e punido nos termos definidos no artigo 194.° do
Cddigo Penal compreende qualquer intrusao nas comunicacgdes, sejam elas

telefénicas, eletrénicas ou outras (v.g., facebook, twitter, salas de conversagao
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— chafts -, entre outras), quando determinadas ou executadas pela entidade
empregadora sobre o seu trabalhador;

10. No estrito plano da prova de condutas ilicitas, o artigo 189.° do Codigo de
Processo Penal estende o regime nele previsto as comunicacdes eletronicas
ou de qualquer outra natureza. Ou seja, mesmo para o regime de prova em
processo penal, a obtengao daqueles meios de prova ndo é generalizada e sé
pode ser ordenada ou autorizada por despacho do juiz, para certos tipos de
crime e em relacio a certas categorias de pessoas;

11. O artigo 2.° e 5.° da Lei n.° 67/98, de 26 de outubro, consagram principios
nucleares em matéria de protecao de dados, firmando-se que o tratamento de
dados se deve processar «de forma transparente e no estrito respeito pela
reserva da vida privada, bem como pelos direifos, liberdades e garantiasy,

12. O Cébdigo do Trabalho (CT) contém disposicoes especificas relativas a tutela
dos direitos de personalidade, as quais sdo expressao da tutela constitucional
e civilistica dos direitos de personalidade do trabalhador no quadro da relagao
laboral, com especial destaque para o direito a reserva da intimidade da vida
privada, previsto no artigo 16.° do CT, e para protecdo de dados pessoais dos
trabalhadores, consagrada no artigo 17.° do CT;

13. A subordinagao juridica no ambito da relacao laboral, quando confrontada com
a utilizacdo das tecnologias e com o tratamento de dados pessoais do
trabalhador, deve ser adequada as exigéncias legais atinentes ao regime de
protecdo de dados, assumindo particular relevancia, nomeadamente, os
principios do fim, da adequacdo, da necessidade e da proporcionalidade, da
transparéncia e da boa-fé, bem como os direitos de informagao, acesso e

oposicao;

Entende a Comissdao Nacional de Proteccdo de Dados que se impde proceder a
revisdo da Deliberagdo de 29 de outubro de 2002, sobre o fralamenfo de dados em

centrais telefonicas, o controlo de e-mail e do acesso a Infernet.
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Assim, tendo em conta:

- A Convencgao 108 do Conselho da Europa, de 28 de janeiro de 1981, para a protecao
das pessoas relativamente ao tratamento automatizado de dados de carater pessoal, e

o seu Protocolo Adicional, de 8 de novembro de 2001;

- A Carta Social Europeia (revista) do Conselho da Europa (CETS n.° 163), aprovada

em Estrasburgo em 3 de maio de 1996;

- O artigo 8.° da Convencao Europeia dos Direitos do Homem, do Conselho da

Europa, de 4 de novembro de 1950;

- Os artigos 7.° e 8.° da Carta dos Direitos Fundamentais da Uniao Europeia;

- O artigo 16.° do Tratado sobre o Funcionamento da Unido Europeia;

- A Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de
1995, relativa a protegao das pessoas singulares no que diz respeito ao tratamento de

dados pessoais e a livre circulagao desses dados;

- A Declaragdo sobre privacidade no trabalho da Organizacdo Internacional do

Trabalho, de 18 de junho de 1998;

- Os artigos 26.°, n.°1, 32.° n.° 8, 34.° e 35.° da Constituicao da Republica

Portuguesa;

- A Lei n.° 67/98, de 26 de outubro, que transpde para a ordem juridica portuguesa a
Diretiva 95/46/CE, do Parlamento Europeu e do Conselho, de 24 de outubro de 1995,
relativa a protecao das pessoas singulares no que diz respeito ao tratamento de dados

pessoais e a livre circulacdo desses dados;

- O artigo 80.° do Caodigo Civil;
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- O Cédigo de Trabalho, aprovado pela Lei n.° 7/2009, de 12 de fevereiro, alterado
pelas Leis n.°s 105/2009, de 14 de Setembro, 53/2011, de 14 de outubro, e 23/2012,
de 25 de junho, designadamente os seus artigos 10.%, 16.°, 17.°, 22.°, 97.°, 99.°, 106.°
e 107.%

A Comissao Nacional de Protecgdo de Dados (doravante, CNPD) delibera estabelecer
as condigdes gerais para os tratamentos de dados pessoais no ambito do controlo da
utiizagdo para fins privados das tecnologias de informagdo e comunicagdo no

contexto laboral.

Nao serdo considerados nesta deliberacdo os tratamentos de dados pessoais
resultantes dos sistemas de geolocalizagcdo, que serdo objeto de deliberagdo

especifica da CNPD.

Capitulo | - O direito a privacidade dos trabalhadores no contexto da relagao laboral

As caracteristicas distintivas da relacao laboral colocam varios desafios em matéria de
protecao de dados, relativamente ao cumprimento das obrigacbes e exercicio dos
direitos das partes. Com efeito, o poder de direcao representa, ex v/ artigos 10.° e 97.°
do CT, o direito da entidade empregadora fixar os termos em que deve ser prestado o
trabalho, nos limites estabelecidos pelo contrato de trabalho e pelas normas que o
regem — o que é, em certa medida, a concretizacdo do disposto nos artigos 61.°
(direifo a iniciativa privada) e 62.° (direifo de propriedade privada), ambos da CRP. Tal
poder tem como limite os direitos e garantias do trabalhador, expressédo da protecao

juridica que a lei e a Constituicao a este conferem.

No que diz respeito ao controlo da utilizagdo para fins privados das tecnologias de
informacdo e comunicagao no contexto laboral, ha que encontrar a justa composicao

entre o direito a privacidade dos trabalhadores e a liberdade de gestao e organizacao
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que é conferida pela lei aos empregadores, para o que importa considerar o artigo 22.°

do CT.

O n.° 1 do artigo 22.° do CT consagra o principio geral de confidencialidade das
mensagens e acesso a informacado, estando, por isso, vedado ao empregador o
acesso ao conteudo das mensagens de natureza pessoal e a informacao de cardcter
nao profissional, em caso de utilizagao pelo trabalhador dos meios de comunicagao do

empregador.

Com a ressalva deste limite, o n.° 2 do mesmo artigo reconhece ao empregador o
poder de empreender formas de controlo decorrentes do estabelecimento de regras de
conduta e de utilizagdo dos meios de trabalho. Impde-se assim determinar a extenséo
e o0 alcance do poder de estabelecer semelhantes regras bem como as condi¢cdes que
devem estar reunidas para a sua definicdo, para que as compressdes dos direitos dos
trabalhadores sejam ainda proporcionais a finalidade que prosseguem e respeitem o

nucleo essencial dos direitos e liberdades daqueles.

Refira-se que fica fora do espectro do artigo 22.°, n.° 2, do CT qualquer mensagem ou
comunicagao que o trabalhador efetue através de contas de correio eletrénico, de
redes sociais ou de quaisquer outras contas as quais o trabalhador aderiu a titulo
pessoal, ainda que a elas aceda através do computador da empresa. Esta
absolutamente vedada ao empregador qualquer forma de controlo do contelido da
informacado da area privativa do trabalhador enquanto utilizador de um daqueles

servigos.

Questao prévia ao controlo pelo empregador dos meios de comunicacio propriamente
ditos centra-se na possibilidade ou admissibilidade da proibicdo de utilizacdo dos
meios do trabalho para fins pessoais. Num mundo cada vez mais dominado pelas
tecnologias de informagao e comunicacdo, em que 0s meios de comunicacao sao

centrais no trabalho de qualquer empresa ou empregador, ndo se afigura l6gico nem
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realista que, no contexto da relacao de trabalho, se proiba — de forma absoluta — a
utilizacao de telefones e telemdveis, do correio eletrénico e 0 acesso a Internet para

fins que nao sejam estritamente profissionais.

Ademais, se o envio de correio eletrénico ou a realizacao de contactos telefénicos esta
no dominio do trabalhador, é manifestamente impossivel que este possa controlar o
correio eletrénico, os telefonemas ou mensagens que recebe na conta de correio ou
nos telefones da empresa. Do mesmo modo, a definicao de regras organizacionais no
contexto laboral ndo pode ignorar os imponderaveis ou necessidades extraordinarias

de utilizacdo daqueles meios para fins que nao sejam estritamente profissionais.

De resto, podendo nao ser facil por vezes estabelecer a fronteira entre uma
comunicacgao pessoal ou profissional, sempre se dira, na esteira do que ja afirmou o
Supremo Tribunal de Justica!, que devem ser encontradas formas equilibradas que
possam conciliar os interesses do empregador e a realidade atual dos meios de
comunicacgdo. As supracitadas regras de utilizacido devem balizar o uso desses meios
por parte do trabalhador, através de regulamento interno que disponha sobre essa

matéria, nos termos do artigo 99.° do CT.

O amplo poder de organizagdo reconhecido pelo CT a entidade empregadora ha-de
implicar que o correspondente poder de controlo do cumprimento das regras de

organizagao tenha a medida necessaria a efetivagao daquele poder.

Mas a escolha dos meios de controlo por parte do empregador tem de obedecer aos
principios da necessidade, da proporcionalidade e da boa-fé, devendo este
demonstrar que escolheu as formas de controlo com menor impacto sobre os direitos

fundamentais dos trabalhadores.

1 Acordao de 5-07-2007, Processo 07S043, disponivel em www.dgsi.pt
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Capitulo Il — Tratamento de dados: regime geral

A. Principios juridicos de prote¢ao de dados

O controlo da utilizagdo para fins privados das tecnologias de informacdo e
comunicagao no contexto laboral consubstancia um tratamento de dados pessoais,
pelo que esta submetido as disposi¢des da Lei n.° 67/98, de 26 de outubro — a Lei de
Protecao de Dados Pessoais (de ora em diante, LPD). De acordo com a alinea b) do
n.° 1 do artigo 5.° da LPD, a recolha de dados deve visar finalidades determinadas,
explicitas e legitimas, ndao podendo os dados ser tratados para alcancar objetivos

incompativeis com a finalidade (ou finalidades) que a justificou inicialmente.

Concretamente, os tratamentos de dados a ser efetuados no controlo da utilizagao
para fins privados pelos trabalhadores das tecnologias de informagao e comunicagao
no contexto laboral podem ter como finalidades a gestao dos meios da empresa e a

produtividade dos trabalhadores.2.

O principio da proporcionalidade, previsto na alinea c¢) do n.° 1 artigo 5.° da LPD,
reclama que os dados recolhidos sejam adequados a prosseguir a finalidade da sua
recolha, e os estritamente necessarios para o mesmo efeito, devendo, por isso, o
tratamento de dados reduzir-se ao minimo indispensavel ao cumprimento da respetiva
finalidade. Além disso, impde-se ainda um Ultimo juizo de ponderacio entre os
beneficios obtidos com o tratamento e os prejuizos decorrentes para os direitos dos

trabalhadores, de modo a garantir que o tratamento nao seja excessivo.

2 Destaca-se, como se referiu supra, que os tratamentos aqui considerados nao abrangem os
resultantes dos sistemas de geolocalizagdo, os quais serdo objeto de deliberagao especifica da
CNPD.



COMISSAO NACIONAL
DE FROTECCAO DE DADOS

Por aplicacao deste principio, os dados a tratar e os meios utilizados devem ser
ajustados a organizag¢ao da empresa, ao desenvolvimento da atividade produtiva e ser
compativeis com os direitos e obrigacdes dos trabalhadores consignados na legislagao
do trabalho; correspondendo a um ‘“interesse empresarial sério” que, através do
exercicio dos poderes de direcido e esperando a subordinacdo do trabalhador, tal
tratamento nao se revele abusivo e desproporcionado em relacido a protecio da esfera

privada do trabalhador.

Assim, a entidade empregadora deve privilegiar metodologias genéricas de controlo,
afastando, sempre que possivel, a consulta individualizada de dados pessoais. Uma
adequada parametrizacdo aplicada ao universo global dos trabalhadores (v.g.,
quantidade, custo e duracdo de chamadas telefénicas, nimero de mensagens
enviadas e tipo de ficheiros em anexo, tempo gasto em consultas na Internet) é
suficiente para satisfazer os objetivos do controlo, permitindo detetar eventuais

utilizagdes abusivas.

Por outro lado, sublinha-se que a entidade empregadora tem a possibilidade de aceder
aos dados de trafego® associados as comunicagoes realizadas pelos trabalhadores, na
medida em que detém, na generalidade das situacoes, o seu registo. Ora, os dados de
trafego sdo dados igualmente abrangidos pelo sigilo das comunicacdes, pelo que os

controlos individualizados ndo devem ocorrer.

Com efeito, neste contexto, impde-se proteger em particular aqueles dados de trafego
que sao reveladores de aspetos da vida privada do trabalhador, como sejam o nimero
de telefone chamado, o endereco de correio eletronico do destinatario ou a

identificagdo do sitio da Internet visitado.

3 0 conceito de dados de trafego € utilizado com o sentido definido na Lei n.° 41/2004, de 18 de

agosto, com a redacgao que lhe foi dada pela Lei n.° 46/2012, de 29 de agosto.
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A este proposito, alerta-se para o facto de a extracao de listagens de comunicacoes,
mesmo que remetidas ao trabalhador para seu suposto controlo pessoal, configurar
um tratamento de dados nao consentaneo com os principios da necessidade e da

adequacao, nao devendo por isso realizar-se.

Nessa medida, considera-se que os intuitos do controlo serdo alcancados com a
adocao de mecanismos técnicos que possibilitem apenas o tratamento de alguns
dados, tais como a hora e duragao da comunicagao, que dissociados da informacao
acima referida, ndo apresentam risco para a privacidade do trabalhador, enquanto
permitem descobrir algum desvio as normas estabelecidas para a utilizacdo dos meios

da entidade empregadora.

Na verdade, o acesso sistematico ao registo das comunicagdes eletronicas seria
claramente desproporcional relativamente a finalidade que se pretende atingir além de
violador da dignidade do trabalhador. A este propédsito salienta ainda a Organizagao
Internacional do Trabalho que este acesso pode, de igual modo, ndo se revelar eficaz
e necessariamente produtivo, pelo “clima de angustia e tensao” que todos estes

métodos podem criar no seio da empresa“.

Em conformidade com o artigo 5.°, n.° 1, alinea €), da LPD, os dados pessoais
tratados devem ser conservados apenas pelo periodo de tempo necessario a
prossecucao das finalidades do tratamento. A sensibilidade dos dados em causa
compele a adocgao de garantias reforgadas que minimizem efetivamente os riscos para

a privacidade dos trabalhadores, pelo que o seu prazo de conservacao deve ser curto.

Assim sendo, considera a CNPD que os dados pessoais tratados no ambito do

controlo da utilizagao, para fins privados, dos meios de informag¢ao e comunicagao no

4 Neste sentido, cf. o comentario do Cédigo de Boas Praticas da Organizagao Internacional do
Trabalho. Protection of workers personal data. An ILO code of practice, Genebra, International
Labour Office, 1997.
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contexto laboral podem ser conservados pelo prazo maximo de 6 meses, sem prejuizo

da sua manutengao no decurso de processo disciplinar ou judicial.

Também por forga do principio da boa-fé, tem de ser integralmente cumprido o dever
de informacdo aos trabalhadores, em conformidade com os artigos 2.°, 5.°, n.° 1,
alineas a) e b), e 10.° da LPD e artigos 106.° e 107.° do CT. Deste modo, a entidade
empregadora deve — antes de iniciar o tratamento — informar o trabalhador sobre as
condicoes de utilizagdo dos meios da empresa para fins privados e a realizacdo do
seu controlo (formas e metodologias adotadas), sobre a existéncia do tratamento de
dados que lhe esta associado, suas finalidades, os dados tratados e o seu tempo de
conservacao, bem como sobre o grau de tolerancia admitido € as consequéncias da
ma utilizagdo ou utilizagao indevida dos meios de comunica¢do colocados a sua

disposicao.

Sublinha-se que o direito de informacdo assume particular relevancia neste tipo de
tratamentos, na medida em que os referidos controlos sdo suscetiveis de ser

efetuados sem que o trabalhador deles se aperceba.

B. Condigbes de legitimidade

Os dados de trafego, bem como os dados contidos nas comunicacdes de natureza
privada e outros dados de utilizacdo das comunicacdes, constituem informacao
relativa a pessoas singulares identificadas ou identificaveis, a qual, por dizer respeito a
vida privada dos trabalhadores, se enquadra no conceito de dados sensiveis, em

conformidade com o disposto na alinea a) do artigo 3.° e n.° 1 do artigo 7.° da LPD.

Uma vez que o n.° 1 do artigo 7.° da LPD proibe qualquer tratamento destes dados, o
mesmo sé pode ocorrer se se verificar alguma das situagdes previstas no n.° 2 do

artigo 7.° da LPD.
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Em face do poder do empregador de estabelecer os termos em que o trabalho deve
ser prestado, e especificamente de definir regras de utilizagdo dos meios de
comunicagao na empresa e do consequente controlo da observancia desses termos e
regras, o fundamento de legitimidade para os tratamentos em causa reside na lei, /in

casu, no disposto nos artigos 22.°, n.° 2, € 97.° do CT.

O n.° 2 do artigo 7.° da LPD impde ainda a garantia de nao discriminagao e a

aplicagao das medidas de seguranca previstas no artigo 15.° da LPD.

C. Interconexdes e comunicagoes de dados a terceiros

A interconexao de dados pessoais deve ser, nos termos do artigo 9.°, n.° 2, da LPD
adequada a prossecugcao das finalidades legais e aos interesses legitimos dos
responsaveis dos tratamentos, e nao implicar discriminacado ou diminuicao de direitos,

liberdades e garantias dos titulares dos dados.

O controlo legitimamente exercido pela entidade empregadora no contexto aqui em
analise pretende atingir objetivos especificos, 0s quais sao passiveis de ser
plenamente alcangcados sem necessidade de recurso a interconexdes com outros
tratamentos de dados, em particular da responsabilidade do mesmo empregador,

como sejam as bases de dados de recursos humanos.

Tal interconexao apresentar-se-ia como desproporcional, tendo em conta o nivel e o
tipo de controlo permitido e a natureza dos dados em causa, 0s quais reclamam a

adocao de formas menos intrusivas para garantir o interesse legitimo do empregador.

Sem prejuizo dos resultados do controlo serem eventualmente utilizados
posteriormente, no ambito de processo disciplinar, caso revelem utilizacdo abusiva

que se pretenda sancionar, o tratamento de dados para as finalidades acima descritas
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nao pode ser sujeito a interconexdes com outros tratamentos de dados da

responsabilidade da entidade empregadora ou de terceiros.

No que diz respeito a comunicacoes de dados a terceiros, dada a natureza do controlo
pretendido ndo existem situagdes que justifiquem, no dmbito dos tratamentos com esta
finalidade, comunicacgées, nos termos da defini¢cao prevista na alinea f) do artigo 3.° da
LPD, sem prejuizo das comunicagoes resultantes do cumprimento de obrigacao legal

no contexto de processo judicial.

D. Direito de acesso, retificagao e eliminagao

Ao abrigo do disposto no artigo 11.° da LPD, os titulares dos dados pessoais tém o
direito de acesso aos dados que lhes digam respeito, bem como o direito a sua
retificacdo, apagamento ou bloqueio se os dados objeto de tratamento ndo cumprirem

o disposto na LPD.

A entidade empregadora deve assim informar os trabalhadores sobre as condicoes
para o exercicio destes direitos e facultar-lhes mediante pedido individual, livremente e
sem restricoes, com periodicidade razoavel e sem demoras ou custos excessivos, as

informacdes previstas nas alineas a), b) e ¢) do n.° 1 do artigo 11.° da LPD.

E. Procedimentos a adotar pelas entidades empregadoras

O estabelecimento de regras de utilizagdo dos meios de comunicagao da empresa ou
de organismo publico, a delimitacdo das condi¢gdes do tratamento de dados e a
especificagdo das formas de controlo devem constar de Regulamento Interno, assim
se cumprindo em parte, por esta via, o direito de informagéo consagrado no artigo 10.°

da LPD. A elaboragao do Regulamento obriga a audicao, nos termos do artigo 99.°, n.°

13
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2, do CT, da comissao de trabalhadores ou de outras estruturas representativas dos
trabalhadores, caso esta nao exista, e cuja producdo de efeitos depende da
publicitagao do respetivo contelido e, nos termos previstos naquele Cédigo, do envio

para a Autoridade para as Condicdes do Trabalho.

Previamente a definicao destas normas internas, deve o empregador avaliar o impacto
que as medidas de controlo pretendidas poderao ter na privacidade dos trabalhadores
e, em funcao disso, encontrar aquelas que sejam menos intrusivas para a privacidade
dos trabalhadores, e que simultaneamente satisfagcam os legitimos objetivos da

organizagao (Privacy Impact Assessment).

Nos termos dos artigos 27.°, n.° 1, e 28.°, n.° 1, alinea a), da LPD, as entidades
empregadoras, enquanto responsaveis pelo tratamento de dados pessoais, devem
proceder a sua notificagdo com vista a obtencao da competente autorizagao por parte
da CNPD. Para este efeito, a CNPD disponibiliza no seu sitio da Internet, em

http://www.cnpd.pt/bin/legal/forms.htm, um formulario especifico para os tratamentos

de dados neste ambito.

F. Medidas de seguranca

No que toca a medidas de seguranca, deve o responsavel, por em causa estarem

dados sensiveis, cumprir o disposto no artigo 15.° da LPD.

Em especial, devem adotar-se medidas que impecam o acesso a informagao por
pessoas nao autorizadas, estabelecendo-se um perfil de acesso especifico para as
finalidades aqui em analise. Os acessos aos sistemas que registem estas informacoes
s6 poderao ser efetuados com contas de utilizador que permitam identificar

univocamente o individuo.
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Tem de ser garantido um acesso restrito, sob o ponto de vista fisico e légico, aos
servidores do sistema, os quais devem manter um registo de acesso a informacao
sensivel para controlo das operacdes e para a realizagdo de auditorias internas e

externas.

Esta € uma questao primordial e essencial para a protecido de dados pessoais, pelo
que um tratamento desta natureza tem, necessariamente, que possuir um sistema de

auditoria fiavel.

Assim, por forma a garantir a rastreabilidade dos acessos de monitorizacdo impde-se
que os responsaveis parametrizem os sistemas para que os /ogs registem quem fez o
acesso, respetiva data e hora (fimestamp), operagdes efetuadas atribuindo um nimero
sequencial (id) a cada ocorréncia e um campo de hash aplicado sobre os elementos

anteriores (id, utilizador, data, hora e operacgao).
Os /ogs, para terem validade legal, tém de estar assinados digitalmente.

Deve o responsavel identificar um conjunto de situagdes consideradas andémalas de
forma a poder desenvolver um sistema de alarmes que permita identificar utilizagdes

indevidas do sistema.

Devera ser implementada uma politica de analise de /ogs, com a realizacdo de
relatérios periédicos de analise, que devem ser mantidos para efeitos de fiscalizagao

pela CNPD.

By

No que respeita a conservacdo destes /ogs, estabelece-se o prazo de um ano,

atendendo ao prazo maximo de conservagao dos dados e a natureza do tratamento.
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Capitulo lll — Os tratamentos de dados em especial
A. Controlo de dados de comunicagdes telefonicas e de dados de trafego

A entidade empregadora deve definir, com rigor, o grau de tolerancia quanto a
utilizagado dos telefones, fixos ou moveis, e as formas de controlo realizadas.
Dificilmente sera admissivel que os trabalhadores sejam impedidos — no tempo e local
de trabalho - de responder a necessidades estritamente privadas e que
correspondem, em certa medida, a forma como se encontra estruturada a nossa
sociedade. Ha necessidades e problemas do dia-a-dia que nao podem deixar de ser
resolvidos e que podem implicar o recurso ao telefone do empregador durante o tempo

e no local de trabalho.

De todo o modo, é em geral proibido 0 acesso ao conteudo das comunicagdes, a
utilizagdo de qualquer dispositivo de escuta, armazenamento, intercecado e vigilancia

de comunicacgdes pelo empregador.

E, desde logo, ha atividades profissionais em que o sigilo ou confidencialidade sao
essenciais ao desempenho da profissdo. E o caso, desighadamente, do segredo
médico®, sigilo profissional de advogado® ou de protecdo de fontes, no caso de
jornalistas 7. Nestas atividades, nao é admissivel qualquer tipo de controlo,
designadamente através da analise da faturacdo detalhada ou da informacao
registada em centrais telefénicas por referéncia a extensoes telefénicas ou codigos
individuais de utilizador, uma vez que semelhante tratamento coloca em causa os

principios constitucionalmente previstos relativos aos deveres de sigilo profissional

5 Cfr. artigos 85.° e ss. do Cddigo Deontolégico da Ordem dos Médicos e o artigo 13.°, alinea
c), dos Estatutos da Ordem dos Médicos.
6 Cfr. artigo 87.° do Estatuto da Ordem dos Advogados.

7 Cfr. artigo 11.° do Estatuto do Jornalista.
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(que decorrem do artigo 26.° CRP) e a liberdade de imprensa (artigo 38.2, n.° 2, alinea

b), da CRP).

Nesse sentido, havendo faturacdo detalhada, deve o empregador garantir, através de
solicitacdo junto do operador de telecomunicacdes, que os Ultimos quatros digitos dos
ndmeros chamados venham truncados na fatura, seja esta em formato eletrdnico ou

em suporte de papel.

A gravacao de chamadas telefénicas s6 pode ocorrer nas situagoes e termos definidos
na lei e concretizados na Deliberagao n.° 629/2010 da CNPD, de 13 de setembro, que
estabelece os principios aplicaveis ao tratamento de dados de gravacao de chamadas.
Assim, este tratamento s6 é admissivel para as finalidades de prova da relacao
contratual, chamadas de emergéncia e monitorizacao da qualidade do atendimento,
nunca podendo ser utilizado para os fins de gestdo de meios e controlo da

produtividade do trabalhador (cf. artigo 20.° do CT), no contexto aqui em analise.

Caso tenha sido estabelecido o controlo de chamadas realizadas, ndo devem ser
tratados dados nao necessarios a realizacao da finalidade de controlo: o tratamento
deve limitar-se a identificagdo do utilizador, a sua categoria/funcdo, numero de
telefone chamado/recebido com supressdo dos Ultimos quatro digitos, tipo de
chamada - local, regional e internacional —, duracdo da chamada e custo da

comunicacao.

Deve ser estabelecido um prazo limitado de conservagao, que nao deve exceder o
periodo legal de contestagcdo da fatura. Os motivos que presidem a liberdade de
organizagao por parte da entidade empregadora nao justificam que a conservagao dos
dados tratados para a finalidade de controlo dos dados de trafego se estenda para

além daquele prazo.

8 Cf. J. J. GOMES CANOTILHO e VITAL MOREIRA, Constituicdo da Republica Portuguesa
Anofada, Volume |, 4.2 edi¢ao revista, Artigos 1.° a 107.°, Coimbra, 2007.
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Pode ser equacionada, em fung¢ao do tipo de empresa e de acordo com 0s principios
da proporcionalidade, a possibilidade de a empresa assegurar a existéncia de uma
linha nao conectada a central telefénica ou o acesso a servico publico de
telecomunicacgdes, de forma a permitir ao trabalhador uma forma de comunicacao para
fins pessoais, tomando em consideragcdo necessidades, tal como referido supra,

correspondentes a forma como a sociedade se estrutura nos dias de hoje.

B. Controlo de correio eletrénico e de dados de trafego

Sejam quais forem as regras definidas pela empresa para a utilizacao do correio
eletrénico para fins privados, o empregador nao tem o direito de abrir,
automaticamente, o correio eletrénico dirigido ao trabalhador. Nao é o facto de certas
mensagens ficarem gravadas em servidores da propriedade do empregador que lhe
da o direito de aceder aquelas mensagens, as quais nao perdem a sua natureza
pessoal ou confidencial, mesmo quando esteja em causa investigar e provar uma

eventual infracao disciplinar®.

Mas deve ser exigida aos trabalhadores a criacdo de pastas proprias, devidamente
identificadas, onde o trabalhador arquive os correios eletrénicos de conteudo pessoal

que constam da caixa de correio profissional.

Como se referiu, a entidade empregadora deve escolher metodologias de controlo ndo
intrusivas, que estejam de acordo com os principios previamente enunciados, maxime,

o da proporcionalidade, e que sejam do conhecimento dos trabalhadores.

A entidade empregadora ndo deve fazer um controlo permanente e sistematico do

correio eletrénico dos trabalhadores. O controlo deve ser pontual e direcionado para

¢ Cf. a argumentagao expendida no acérdao do Tribunal da Relagéo de Lisboa de 7-03-2012,
Processo 24163/09.0T2SNT.L1-4, disponivel em www.dgsi.pt
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as areas e atividades que apresentem um maior “risco” para a empresa. O grau de
autonomia do trabalhador e a natureza da atividade desenvolvida, bem como as
razdes que levaram a atribuicdo de um endereco de correio eletrénico aquele, devem
ser tomadas em conta, decisivamente, em relacio a forma como vao ser exercidos os

poderes de controlo.

Também no que diz respeito ao correio eletrénico, o segredo profissional especifico
que impende sobre o empregado (v.g., sigilo médico, sigilo profissional de advogado,
ou segredo das fontes) tem de ser preservado, ndo devendo o conteldo das suas
mensagens ser acedido em circunstancia alguma nem os dados de trafego
reveladores dos remetentes ou destinatarios exteriores ser objeto de tratamento para

fins de controlo.

Por principio, o controlo dos correios eletrénicos deve ser realizado de forma aleatoria.

Sublinha-se que a necessidade de detecdo de virus ou de outro tipo de software

malicioso nao justifica, s6 por si, a leitura dos correios eletrdnicos recebidos.

A entidade empregadora pode adotar os procedimentos necessarios para — sempre
com o conhecimento dos trabalhadores — fazer uma «filtragem» de certos ficheiros
que, pela natureza da atividade desenvolvida pelo trabalhador podem indiciar,
notoriamente, nao se tratar de correios eletrénicos de servico (v.g., ficheiros «.exe»,

.mp3 ou de imagens)."0

Também eventuais controlos fundamentados na prevencio ou detecdo da divulgacao
de segredos comerciais devem ser direcionados, exclusivamente, para as pessoas
que tém acesso a esses segredos e apenas quando existam fundadas suspeitas

daquele facto.

10 Cf. no mesmo sentido, PEDRO ROMANO MARTINEZ et alii— Codigo do Trabalho Anotado,
5% edigdo, pp 129 e 130.
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Na verdade, a preservacao de segredo comercial, industrial ou de propriedade
intelectual deve ser realizada a montante, adotando as entidades empregadoras
mecanismos estritos de controlo de acesso a informacgao sigilosa, minimizando deste

modo eventuais riscos de divulgagao indevida.

Perante a constatacao de utilizagao desproporcionada do correio eletronico — que sera
apreciada em funcao da natureza e do tipo de atividade desenvolvida — é aconselhavel

a emissao de um aviso ao trabalhador.

E de diferenciar claramente o grau de exigéncia e de rigor em relacdo ao controlo das
mensagens expedidas e recebidas, uma vez que a entrada de correspondéncia na
caixa de correio eletrénico do trabalhador é independente da sua vontade. Por isso,
devem ser dadas instru¢cdes ao trabalhador para que apague as mensagens

eventualmente recebidas que contrariem o Regulamento Interno.

O acesso ao correio eletrdnico devera ser o ultimo recurso a utilizar pela entidade
empregadora, sendo necessario que seja feito na presenca do trabalhador visado e,
de preferéncia, na presenc¢a de um representante da comissao de trabalhadores ou de
outra estrutura representativa (v.g., delegados sindicais-) ou de alguém indicado pelo

trabalhador.

O referido acesso deve limitar-se a visualizagdo dos enderecos dos destinatarios, o
assunto, a data e hora do envio, podendo o trabalhador — se for o caso — especificar a
existéncia de algumas mensagens de natureza privada e que nao pretende que sejam
lidas pela entidade empregadora, caso ainda ndo tenha tido a oportunidade de os

eliminar ou arquivar em pasta especifica.

Perante tal situacdo, a entidade empregadora tem de abster-se de consultar o
conteudo das mensagens de correio eletrénico, uma vez que o0 mero registo do envio
das mesmas cumpre o objetivo do tratamento. Eventual consulta constituira um

acesso hao autorizado, porque extravasa a finalidade do tratamento. Impobe-se ao
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empregador (e qualquer seu representante) que, tendo consciéncia da natureza

pessoal de uma comunicacao, desista da leitura do seu contelido e nao o divulgue™.

Nas situagdes de auséncia programada (v.g., férias, licenga de parentalidade) deve
ser adotado um mecanismo de resposta automatica de auséncia (out of office reply)

com indicag&o de endereco alternativo.

As razbes determinantes da entrada na caixa postal dos trabalhadores, com
fundamento em auséncia, tém de ser claramente explicitadas e semelhante controlo
deve ser previamente comunicado ao trabalhador, e ser realizado também na
presenca de um representante da comissao de trabalhadores, ou de alguém indicado
pelo trabalhador. Nos casos em que tal ndao seja possivel € nas empresas que tenham
um delegado de protecao de dados (dafa protection officer), sera este o responsavel
por garantir que é cumprida a lei e que os direitos do trabalhador sdo acautelados,

prevenindo acessos ilegitimos por parte da entidade empregadora.

E também necessario que sejam definidos procedimentos internos relativamente ao
conteldo de caixas de correio eletrénico de trabalhadores que saem da empresa.
Nestes casos, deve dar-se um prazo ao trabalhador para retirar o conteludo de cariz
pessoal dos arquivos do correio eletrénico, decorrido o qual o empregador deve
eliminar a conta, para evitar que continue em funcionamento um endereco de correio

eletrénico que ja nao é acedido pelo seu titular.

Além disso, o empregador deve assegurar que o mesmo endereco eletronico nao

sera ulteriormente atribuido a outro trabalhador (email heritage).

1 Ac. STJ de 5-07-2007, processo 07S043, disponivel em www.dgsi.pt
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C. Controlo de navegagao na Internet

A entidade empregadora deve, aquando da elaboracio e divulgacdo do Regulamento
Interno, assegurar-se que os trabalhadores estdo claramente informados e
conscientes dos limites estabelecidos em relacdo a utilizacido de Internet para fins

privados e que conhecem as formas de controlo que podem ser adotadas.

Entende-se ser de admitir um certo grau de tolerancia em relagdo ao acesso a Internet

para fins privados, nomeadamente se este ocorrer fora do horario de trabalho.

A atuacao da empresa deve centrar-se numa filosofia preventiva, dando-se preferéncia
a criacao de um sistema de filtros que impossibilite, a partida, a visita e a navegacao

de websites eventualmente ndo autorizados pelo empregador.

Qualquer decisao sobre a realizagao de controlo deve ser criteriosa e pautar-se pelo
principio da proporcionalidade, garantindo-se que a lesdo a causar a privacidade e a
autonomia dos empregados nao seja superior aos beneficios que a entidade

empregadora pretende obter.

Na definicao das regras de utilizacdo dos meios de comunicacdo, a entidade
empregadora pode delimitar os periodos em que autoriza a utilizagado da Internet
através dos meios da empresa. Essas regras devem tomar em consideragcao os casos
em que ha trabalho por turnos, adaptando a regulacdo da utilizacdo aos tempos de

trabalho dos funcionarios.

A entidade empregadora nao deve fazer um controlo permanente e sistematico do
acesso a Internet. O controlo dos acessos a Internet — a ser decidido — deve ser feito
de modo global devidamente parametrizado, a fim de poder detetar eventuais desvios

ou abusos a norma estabelecida.

Desde logo, a realizacao de estudos estatisticos pode ser suficiente para a entidade

empregadora se aperceber do grau de utilizacdo da Internet no local de trabalho e em
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que medida o acesso compromete a dedicacdo as tarefas profissionais ou a

produtividade.

Admite-se, no entanto, que seja feito um tratamento estatistico dos sitios mais
consultados na empresa, sem identificacdo dos postos de trabalho, para que possam

ser aplicados os filtros que se tenham por convenientes.

Se estiverem em causa razbes de custos ou de produtividade, o controlo do
trabalhador deve ser feito, num primeiro momento, através da contabilizagdo do tempo

médio de conexao, independentemente dos sitios consultados.

Perante a verificagdo de acessos excessivos e desproporcionados deste meio de
comunicacdo deve seguir-se um aviso ao trabalhador em relacdo ao grau de

utilizagao.

O controlo em relagao ao tempo de acesso diario e aos sitios consultados por cada
trabalhador s6 devera ser realizado em circunstancias excecionais, nomeadamente
por iniciativa do trabalhador quando, no contexto da sua adverténcia, aquele puser em
causa as indicagdes da entidade empregadora e quiser conferir a realizagdo de tais

acessos.

Em particular, podera ser necessario verificar as horas de conexao (inicio e fim) para

comprovar que o acesso para fins privados ocorreu fora do horario de trabalho.

Mesmo que o trabalhador utilize a Internet no local de trabalho, em condi¢gbes nao
permitidas pelo Regulamento Interno da Empresa, sublinha-se que o acesso ao perfil

pessoal do trabalhador em redes sociais é proibido.

Nas redes sociais os perfis pessoais sdo espacos utilizados para expressar a
individualidade de cada um, caindo no circulo restrito da reserva de intimidade da vida

privada, contendo, por regra, informacgdes de caracter pessoalissimo, € mesmo intimo.
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O acesso a esta informacao esta manifestamente fora do espectro da norma insita no

artigo 22.°, n.° 2, do CT.

D. Acesso remoto ao computador do trabalhador

O artigo 20.° do CT, sob a epigrafe Meios de vigildncia a distdncia, consagra a
proibicdo da utilizacdo de meios tecnologicos de vigilancia para controlar o
trabalhador, apenas admitindo a utilizagao destes meios para a finalidade de protegao

e seguranca de pessoas € bens.

Assim, em caso algum sera admissivel a utilizacdo pela entidade empregadora de
sistemas ou aplicagcbes que permitam visualizar, seguir ou monitorizar as acdes que o
trabalhador efetua no computador, sem o seu conhecimento, ou que permitam

procurar e extrair informagao por este produzida ou guardada.

Assim, é proibido o controlo a distAdncia da atividade do trabalhador, através
designadamente de ambientes de trabalho remotos ou partilha de ambiente grafico,
por exemplo VNC — Virtual Network Computing, que permitam acompanhar as acoes e
operagdes que o trabalhador leva a cabo no computador, seja em tempo real, seja em

tempo diferido através da gravag¢ao daquelas operacgoes.

Essas ferramentas sé podem ser utilizadas para assisténcia técnica, a pedido ou com
o conhecimento do trabalhador, de todas as vezes que ocorra esse tipo de

intervencao.

Também nao é admissivel que a entidade empregadora recorra a sistemas que
permitam a pesquisa, localizacdo e obtengdo de dados e informagdes eletronicas
(Electronically Stored Information), o que abrange todo o tipo de ficheiros e

mensagens de correio eletrénico, nos computadores da organizacao.
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Estes sistemas possibilitam, de modo centralizado e a distancia, automatizar o
varrimento de informacao em qualquer computador ou outro tipo de maquina acessivel
na rede interna e efetuar pesquisas por documentos ou mensagens em fung¢ao de
expressdes selecionadas, sendo que os referidos documentos podem ser copiados e

guardados centralmente, sem que o trabalhador disso se aperceba.

Quaisquer mecanismos adotados pela entidade empregadora, relativamente a
realizacdo de cépias de seguranca da informag¢ao contida nos computadores
individuais atribuidos aos trabalhadores ou a centralizagdo em arquivo geral de
documentagdo profissional dispersa, devem garantir que ndo é acedida e copiada

informacao de natureza privada.

Para este efeito, tais procedimentos devem prever a existéncia de uma separagao
inequivoca de pastas pessoais e profissionais, ser transparentes e claramente
descritos aos trabalhadores, com prestacao de informagao e orientagdo pratica quanto

a forma correta de arquivar eventuais documentos privados.

As entidades empregadoras que pretendam efetuar o controlo da utilizagao para fins
privados das tecnologias de informagao e comunicagcao devem observar as condicbes

e limites estabelecidas na presente Deliberagao.

*Aprovada na sessao plendria da CNPD de 16 de Julho de 2013
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