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ANEXO |
Carta da Secretaria do Comércio dos EUA, Penny Pritzker

7 de julho de 2016

Véra Jourova

Comissaria da UE responsavel pela Justica, Consumidores e
Igualdade de Género

Comissao Europeia

Rue de la Loi/ Westraat 200

1049 Bruxelas

Bélgica

Excelentissima Senhora Comissaria Jourova:

Em nome dos Estados Unidos, tenho o prazer de transmitir um pacote de materiais
relativos ao Escudo de Protegéo da Privacidade UE-EUA que resulta de dois anos de debates
produtivos entre as nossas equipas. Este pacote, a par de outros materiais acessiveis a
Comissdo a partir de fontes publicas, constitui uma base muito solida para uma nova
verificacdo de adequacao por parte da Comissdo Europeia’.

Ambos devemos estar orgulhosos das melhorias efetuadas ao quadro. O Escudo de
Protecdo da Privacidade baseia-se em principios que apresentam um forte apoio consensual
em ambos os lados do Atlantico e reforcamos o seu funcionamento. Através do nosso
trabalho conjunto, temos a possibilidade real de melhorar a protecdo da privacidade em todo
0 mundo.

O pacote do Escudo de Protecdo da Privacidade inclui os principios do Escudo de
Protecdo da Privacidade, a par de uma carta, que figura no anexo 1, da International Trade
Administration (ITA) do Department of Commerce, responsavel pela administracdo do
programa, que descreve os compromissos que o Department of Commerce assumiu a fim de
assegurar o funcionamento eficaz do Escudo de Protecdo da Privacidade. O pacote também
inclui o anexo 2, que apresenta outros compromissos do Department of Commerce
relacionados com o novo modelo de arbitragem disponivel ao abrigo do Escudo de Protecao
da Privacidade.

Incumbi o meu pessoal de envidar todos 0s recursos necessarios para a aplicacdo do
quadro do Escudo de Protecdo da Privacidade de forma célere e integral e para assegurar o
cumprimento dos compromissos assumidos nos anexos 1 e 2 em tempo util.

O pacote do Escudo de Protecdo da Privacidade inclui igualmente documentos de
outros servicos dos Estados Unidos, nomeadamente:

! Uma vez que a Deciséio da Comiss&o sobre a adequaco da protecdo assegurada pelo Escudo de Protecdo da
Privacidade UE-EUA é aplicavel a Islandia, ao Liechtenstein e & Noruega, o pacote do Escudo de Protecdo da
Privacidade abrangera tanto a Unido Europeia como estes trés paises.



e Uma carta da Federal Trade Commission (FTC) que descreve a sua aplicacdo do
Escudo de Protecédo da Privacidade;

e Uma carta do Department of Transportation que descreve a sua aplicacdo do Escudo
de Protecdo da Privacidade;

e Duas cartas elaboradas pelo Office of the Director of National Intelligence (Gabinete
do Diretor dos Servigos Nacionais de Informagdes — ODNI) relativas as garantias e
limitacBes aplicaveis aos servicos de seguranca nacional dos EUA;

e Uma carta do Department of State e 0 memorando que a acompanha, que descrevem o
compromisso do State Department de instituir um novo Mediador para o Escudo de
Protecdo da Privacidade para efeitos de apresentacdo de questBes sobre as praticas dos
Estados Unidos de recolha de informacédo de origem eletromagnética; e

e Uma carta elaborada pelo Department of Justice sobre as garantias e limitacdes do
acesso do governo dos EUA para efeitos do exercicio de funcbes coercivas e de
interesse publico.

Pode ter a certeza de que os Estados Unidos da América encaram estes compromissos
com seriedade.

No prazo de 30 dias a contar da aprovacao final da decisdo de adequacdo, todo o
pacote do Escudo de Protecdo da Privacidade sera transmitido ao Federal Register para
publicagéo.

Aguardamos com expectativa a possibilidade de trabalhar convosco na
implementacdo do Escudo de Protecdo da Privacidade e no inicio da proxima fase deste
projeto em conjunto.

Queira aceitar a expressdo da minha mais elevada consideracao,

Penny Pritzker



Anexo 1: Carta do Subsecretario interino para as questdes do comércio internacional, Ken
Hyatt

Excelentissima Senhora Véra Jourova

Comisséria para a Justica, Consumidores e Igualdade de Género
Comisséao Europeia

Rue de la Loi/Westraat 200

1049 Bruxelas

Bélgica

Excelentissima Senhora Comissaria Jourova:

Em nome da International Trade Administration, tenho o prazer de descrever a
melhoria da protecéo dos dados pessoais que o quadro do Escudo de Protecdo da Privacidade
UE-EUA («Escudo de Protecdo da Privacidade» ou «gquadro») proporciona, bem como 0s
compromissos que o Department of Commerce assumiu a fim de assegurar o funcionamento
eficaz do Escudo de Protecdo da Privacidade. A finalizacdo deste acordo historico constitui
uma grande realizacdo para a protecao da privacidade e as empresas em ambos os lados do
Atlantico. Garante aos cidaddos da UE que 0s seus dados seréo protegidos e que disporéo de
vias de recurso para resolver quaisquer preocupacdes. Proporciona a certeza de que
contribuird para o crescimento da economia transatlantica mediante a garantia de que
milhares de empresas europeias e norte-americanas podem continuar a investir e a
desenvolver a sua atividade através das nossas fronteiras. O Escudo de Protecdo da
Privacidade resulta de mais de dois anos de trabalho arduo e colaboracdo convosco, 0s N0ssos
colegas da Comissao Europeia («Comissao»). Aguardamos com expectativa a continuagdo
do trabalho com a Comissao a fim de assegurar que o Escudo de Protecdo da Privacidade
funciona como pretendido.

Temos vindo a colaborar com a Comisséo no desenvolvimento do Escudo de Prote¢ao
da Privacidade para permitir que as organizagdes estabelecidas nos Estados Unidos cumpram
0s requisitos de adequacdo em matéria de protegdo dos dados ao abrigo do direito da UE. O
novo quadro produzira varios beneficios significativos tanto para as pessoas singulares como
para as empresas. Em primeiro lugar, proporciona um conjunto importante de prote¢des da
privacidade no que se refere aos dados dos cidaddos da UE. Exige que as organizagdes
participantes dos EUA desenvolvam uma politica em matéria de protecdo da privacidade
conforme, que assumam publicamente o compromisso de cumprir os principios do Escudo de
Prote¢do da Privacidade para que este compromisso se torne executorio nos termos do direito
dos EUA, que renovem anualmente a certificagdo de conformidade ao Department of
Commerce, que disponibilizem a resolucéo independente de litigios gratuita aos cidadaos da
UE e que estejam sujeitas a autoridade da Federal Trade Commission («FTC»), do
Department of Transportation («DOT») ou de qualquer outro organismo de execugdo. Em
segundo lugar, o Escudo de Protecdo da Privacidade permitird que milhares de empresas nos
Estados Unidos e filiais de empresas europeias nos Estados Unidos recebam dados pessoais
da Unido Europeia com vista a facilitar os fluxos de dados subjacentes ao comércio
transatlantico. A relagdo econdmica transatlantica ja € a maior do mundo, representando
metade da producdo econdmica global e quase um bilido de USD no comércio de bens e
servigos, apoiando milhdes de empregos em ambos os lados do Atlantico. As empresas que
dependem dos fluxos de dados transatlanticos de todos os setores industriais incluem grandes
empresas que constam da lista «Fortune 500», bem como muitas pequenas e médias empresas
(PME). Os fluxos de dados transatlanticos permitem que as organizaces dos EUA procedam



ao tratamento de dados necessarios para oferecer bens, servicos e oportunidades de emprego
aos cidadaos europeus. O Escudo de Protecdo da Privacidade apoia principios de privacidade
partilhados, colmatando as diferencgas nas nossas abordagens juridicas, fazendo progredir ao
mesmo tempo os objetivos comerciais e econdmicos da Europa e dos Estados Unidos.

Embora a decisdo de uma empresa de aderir a este novo quadro seja voluntaria,
quando uma empresa adere publicamente ao Escudo de Protecdo da Privacidade, o seu
compromisso € executdrio nos termos do direito dos EUA, pela Federal Trade Commission
ou pelo Department of Transportation, em fungédo da autoridade competente no que diz
respeito a organizacdo aderente ao Escudo de Protecdo da Privacidade.

Melhorias ao abrigo dos principios do Escudo de Protecdo da Privacidade

O Escudo de Protecédo da Privacidade resultante reforca a protecédo da privacidade da seguinte
forma:

e exige que sejam fornecidas informacGes adicionais as pessoas ho ambito do principio
de aviso, nomeadamente uma declaragéo da participagéo da organizacdo no Escudo de
Protecdo da Privacidade, uma declaracdo do direito de acesso da pessoa aos dados
pessoais e a identificagdo do organismo independente de resolucao de litigios
relevante;

o reforca a protecdo dos dados pessoais que sdo transferidos de uma organizacao
aderente ao Escudo de Protecdo da Privacidade para um terceiro responsavel pelo
tratamento dos dados, exigindo que as partes celebrem um contrato que preveja que
tais dados podem ser tratados apenas para fins limitados e especificados em
consonancia com o consentimento dado pela pessoa e que o destinatario assegurara o
mesmo nivel de protecdo que 0s principios;

e reforga a protecdo dos dados pessoais que séo transferidos de uma organizagéo
aderente ao Escudo de Protecdo da Privacidade para um terceiro agente,
nomeadamente exigindo que a organizacao aderente ao Escudo de Protecéo da
Privacidade: tome medidas razoaveis e adequadas para garantir que o agente trata de
modo eficaz as informagdes pessoais transferidas de forma coerente com as
obrigac@es da organizacdo nos termos dos principios; apos aviso, tome medidas
razodveis e adequadas para cessar e corrigir o tratamento ndo autorizado; e apresente
ao Department of Commerce, mediante pedido, um resumo ou uma cépia
representativa das disposicGes relevantes em matéria de protecdo da privacidade do
seu contrato com esse agente;

e assegura que a organizacao aderente ao Escudo de Protecéo da Privacidade é
responsavel pelo tratamento das informacgdes pessoais que recebe ao abrigo do Escudo
de Protecdo da Privacidade e subsequentemente transfere para um terceiro que
desempenha a funcédo de agente em seu nome, e que a organizacgao aderente ao
Escudo de Protecdo da Privacidade permanece responsavel nos termos dos principios
se 0 seu agente proceder ao tratamento dessas informacdes pessoais de forma
incoerente com 0s principios, a menos que a organizagao prove que ndo é responsavel
pela situagcdo conducente aos danos;

e esclarece que as organizagc6es do Escudo de Protecdo da Privacidade devem limitar as
informagdes pessoais as informacdes relevantes para as finalidades do tratamento;

e exige que as organizagdes certifiguem anualmente junto do Department of Commerce
0 seu compromisso de aplicar os principios as informacdes que receberam durante a



sua participacdo no Escudo de Protecdo da Privacidade se o abandonaram e optaram
por conservar os referidos dados;

e exige que sejam disponibilizados mecanismos de recurso independentes sem custos
para a pessoa em causa,;

e exige que as organizagdes e 0s respetivos mecanismos de recurso independentes
selecionados respondam imediatamente as questdes e aos pedidos de informacdes
apresentados pelo Department of Commerce sobre o Escudo de Protecdo da
Privacidade;

e exige que as organizagdes respondam com celeridade as queixas relativas a
conformidade com os principios submetidas pelas autoridades dos Estados-Membros
da UE através do Department of Commerce; e

e exige que as organizagdes do Escudo de Protecdo da Privacidade publiquem todas as
seccoes relevantes relacionadas com o Escudo de Protecdo da Privacidade dos
relatorios de conformidade ou avaliacdo apresentados a FTC, caso sejam objeto de
uma deciséo judicial ou da FTC com base numa situacéo de incumprimento.

Administracéao e supervisao do programa do Escudo de Protecdo da Privacidade pelo
Department of Commerce

O Department of Commerce reitera o seu compromisso de manter e disponibilizar ao
publico uma lista oficial de organizaces dos EUA que declararam a sua adesao ao
Department of Commerce, bem como o seu compromisso de aderir aos principios («a lista do
Escudo de Protecdo da Privacidade»). O Department of Commerce manterd a lista do Escudo
de Protecdo da Privacidade atualizada através da supressao das organizacfes que abandonem
0 programa voluntariamente, ndo efetuem a renovacéo da certificacdo anual em conformidade
com os procedimentos do Department of Commerce ou ndo cumpram persistentemente 0s
principios. O Department of Commerce também mantera e disponibilizara ao pablico um
registo oficial das organizagcOes dos EUA que declararam previamente a sua adeséo ao
Department of Commerce, mas que foram suprimidas da lista do Escudo de Protecéo da
Privacidade, nomeadamente das que foram suprimidas devido ao incumprimento persistente
dos principios. O Department of Commerce identificard o motivo pelo qual cada organizacao
foi suprimida.

Além disso, o Department of Commerce compromete-se a reforcar a administracéo e
supervisdo do Escudo de Protecdo da Privacidade. Mais especificamente, o0 Department of
Commerce tomaréa as seguintes medidas:

Apresentard informag6es adicionais no sitio Web do Escudo de Protecdo da Privacidade

e mantera a lista do Escudo de Protecdo da Privacidade, bem como um registo das
organizac@es que declararam previamente a sua adesao aos principios, mas que ja nao
beneficiam do Escudo de Protecéo da Privacidade;

e apresentard uma explicacdo num local de destaque, esclarecendo que todas as
organizac@es suprimidas da lista do Escudo de Protecdo da Privacidade j& ndo beneficiam
do mesmo, mas que, todavia, devem continuar a aplicar os principios as informacdes
pessoais que receberam durante a sua participagdo no Escudo de Prote¢éo da Privacidade
enguanto conservarem tais informacoes; e

e fornecera uma ligacdo para os casos da FTC relacionados com o Escudo de Protecdo da
Privacidade apresentados no sitio Web da FTC.



Verificara os requisitos de autocertificacdo

e antes da conclusdo da autocertificacdo de uma organizacao (ou da renovacao anual) e da
inclusdo da organizacdo na lista do Escudo de Protecédo da Privacidade, verificara que esta
ultima tomou as seguintes medidas:

@)
©)

apresentou as informagdes de contacto necessarias da organizacao;

descreveu as atividades da organizacdo em matéria de informacéo pessoal
recebida da UE;

indicou as informacdes pessoais abrangidas pela sua autocertificacao;

se a organizacao dispuser de um sitio Web publico, apresentou o enderego Web
onde a politica em matéria de protecao da privacidade se encontra disponivel e
esta encontra-se acessivel no endere¢co Web fornecido ou, se uma organizacéo nao
dispuser de um sitio Web publico, indicou o local onde o pablico pode consultar a
politica em matéria de protecdo da privacidade;

incluiu, na sua politica relevante em matéria de protecéo da privacidade, uma
declaragdo que atesta que adere aos principios e se a referida politica se encontrar
disponivel em linha, uma hiperligacéo para o sitio Web do Department of
Commerce relativo ao Escudo de Protecdo da Privacidade;

identificou os organismos oficiais concretos com competéncia para deliberar sobre
quaisquer queixas contra a organizagdo em materia de possiveis préaticas desleais
ou desonestas e violagdes das leis ou normas que regulamentam a protecdo da
vida privada (e que se encontram referidos nos principios ou num futuro anexo
dos principios);

se a organizacao optar por satisfazer os requisitos estabelecidos na alinea a),
subalineas i) e iii), do principio de recurso, aplicacao e responsabilidade,
comprometendo-se a cooperar com as autoridades adequadas da UE responsaveis
pela protecdo dos dados («APD»), indicou a sua intencdo de cooperar com as
APD na investigacgéo e resolucdo de queixas apresentadas no ambito do Escudo de
Protecdo da Privacidade, nomeadamente para responder as suas questdes sempre
os titulares de dados da UE tenham apresentado queixas diretamente as suas APD
nacionais;

identificou qualquer programa relativo a prote¢do da vida privada em que a
organizacao participe;

identificou 0 método de verificagdo para assegurar o respeito dos principios (por
exemplo, interno ou por terceiros);

identificou, tanto na sua declaracao de autocertificagdo como na sua politica em
matéria de protecdo da privacidade, 0 mecanismo de recurso independente que
pode ser utilizado para investigar as queixas por resolver;

incluiu na sua politica relevante em matéria de protecao da privacidade, se a
politica se encontrar disponivel em linha, uma hiperligagédo para o sitio Web ou
um formulério de apresentacao de queixas do mecanismo de recurso independente
que pode ser utilizado para investigar queixas por resolver; e

se a organizacdo tiver indicado que tenciona receber informagdes relativas a
recursos humanos transferidas da UE para utilizagdo no contexto da relacéo
laboral, declarou o seu compromisso de cooperar e respeitar as APD a fim de
resolver queixas relativas as suas atividades no que se refere a tais dados,
apresentou uma copia da sua politica em matéria de protecdo da privacidade dos



seus recursos humanos ao Department of Commerce e indicou onde a referida
politica se encontra disponivel para consulta pelos seus funcionarios em causa.

e colaborard com mecanismos de recurso independentes para verificar que as organizagdes
se registaram efetivamente junto do mecanismo relevante indicado nas suas declaragdes
de autocertificacdo, sempre que tal registo seja exigido.

Ampliaré esforcos para acompanhar as organizagfes que tenham sido suprimidas da lista do
Escudo de Protecédo da Privacidade

e notificara as organizacdes que sdo suprimidas da lista do Escudo de Protecdo da
Privacidade por «incumprimento persistente» de que ndo tém direito a preservar as
informacdes recolhidas ao abrigo do Escudo de Protecéo da Privacidade; e

e enviara questionarios as organizacgdes cujas autocertificacdes tenham caducado ou que
tenham abandonado voluntariamente o Escudo de Protecdo da Privacidade a fim de
verificar se a organizacdo devolver, eliminara ou continuara a aplicar os principios as
informac0es pessoais que receberam enquanto participavam no Escudo de Protecéo da
Privacidade e, caso as informacdes pessoais sejam conservadas, verificara quem, no seio
da organizacdo, sera o ponto de contacto permanente para o esclarecimento de questfes
relacionadas com o Escudo de Protecdo da Privacidade.

Pesquisara e resolvera falsas alegacdes de participacédo

e revera as politicas em matéria de protecdo da privacidade das organizacGes que tenham
participado previamente no programa do Escudo de Protecéo da Privacidade, mas que
tenham sido suprimidas da respetiva lista com o intuito de identificar possiveis falsas
alegacdes de participacdo no programa;

e numa base continua, sempre que uma organizacao: a) deixe de participar no Escudo de
Protecdo da Privacidade, b) ndo renove a certificacdo da sua adeséo aos principios ou c)
seja excluida como participante no Escudo de Protecdo da Privacidade, designadamente
devido a «incumprimento persistente», verificara, sistematicamente, se a organizacdo
suprimiu da politica relevante em matéria de protecdo da privacidade todas as referéncias
ao Escudo de Protecdo da Privacidade que sugerem que a organizacdo continua a
participar ativamente no referido programa e tem direito aos seus beneficios. Sempre que
0 Department of Commerce conclua que tais referéncias ndo foram suprimidas, esta
entidade avisara a organizacgdo de que, conforme adequado, submetera esta questdo ao
organismo relevante para possiveis medidas de execuc¢do se a organizagao continuar a
alegar a sua adesdo ao Escudo de Protecéo da Privacidade. Se a organizagao ndo suprimir
as referéncias nem autocertificar a sua adesao ao Escudo de Protecdo da Privacidade, o
Department of Commerce submetera sistematicamente a questdo a FTC, ao DOT ou a
outro organismo de execucao adequado, podendo também, em casos adequados, tomar
medidas para aplicar a marca de certificagdo do Escudo de Protecéo da Privacidade;

e envidara outros esfor¢os para identificar falsas alegacfes de participacdo no Escudo de
Protecdo da Privacidade e a utilizagéo indevida da respetiva marca de certificacéo,
nomeadamente atraves da realizacdo de pesquisas na Internet a fim de identificar onde
séo exibidas imagens da marca de certificacdo do Escudo de Protecdo da Privacidade,
bem como referéncias ao quadro nas politicas em matéria de protecdo da privacidade das
organizacoes;



e resolvera de imediato todos os problemas identificados durante o acompanhamento
sistematico de falsas alegacdes de participacéo e utilizagdo indevida da marca de
certificacdo, nomeadamente através do aviso as organizagdes que alegam falsamente a
sua participacdo no Escudo de Protecdo da Privacidade, tal como descrito acima;

e tomara outras medidas corretivas adequadas, designadamente o prosseguimento de todas
as vias de recurso a disposicdo do Department of Commerce e a transmissdo da questao a
FTC, ao DOT, ou a outro organismo de execucdo adequado; e

e reexaminard e resolvera prontamente as queixas relativas a falsas alegacdes de
participacao recebidas.

O Department of Commerce procedera a reapreciacao das politicas em matéria de
protecdo da privacidade das organizacdes a fim de identificar e resolver com maior eficacia
as falsas alegacGes de participacdo no Escudo de Protecdo da Privacidade. Especificamente,
o Department of Commerce procedera a reapreciacdo das politicas em matéria de protecdo da
privacidade das organizacdes cuja autocertificacdo tenha caducado devido ao facto de ndo
terem renovado a certificacdo da sua adesdo aos principios. O Department of Commerce
realizara este tipo de reapreciacdo para verificar se as organiza¢6es suprimiram das politicas
publicas relevantes em matéria de protecdo da privacidade todas as referéncias que sugerem
que as organizacgdes continuam a participar ativamente no Escudo de Protecdo da
Privacidade. Em consequéncia destes tipos de reapreciacdes, identificaremos as organizacoes
que ndo suprimiram tais referéncias e enviar-lhes-emos uma carta do Office of General
Counsel do Department of Commerce com um aviso relativo a potenciais medidas de
execucdo se as referéncias ndo forem eliminadas. O Department of Commerce tomara
medidas de acompanhamento para garantir que a organizagdo suprime as referéncias
inadequadas ou renova a certificacdo da sua adesdo aos principios. Além disso, o
Department of Commerce envidara esforcos para identificar falsas alegacoes de participagao
no Escudo de Protegéo da Privacidade efetuadas por organizagdes que nunca participaram no
programa e tomard medidas corretivas semelhantes no que se refere a tais organizacoes.



Realizara verificagdes de conformidade sisteméticas, bem como avaliagdes do programa

e numa base continua, controlara o cumprimento efetivo, nomeadamente através do envio
de questionarios pormenorizados as organizagfes participantes, a fim de identificar
questdes que carecam de acompanhamento posterior. Nomeadamente, tais verificaces
de conformidade devem ocorrer sempre que: a) o Department of Commerce tenha
recebido queixas validas especificas sobre a conformidade da organizacdo com 0s
principios, b) uma organizagdo ndo responda de forma valida aos pedidos de informagdes
apresentados pelo Department of Commerce sobre o Escudo de Protecao da Privacidade,
ou ¢) existam provas crediveis de que uma organizag¢ao nao cumpre oS Sseus
compromissos ao abrigo do Escudo de Protecdo da Privacidade. Sempre que adequado, 0
Department of Commerce consultara as autoridades competentes em matéria de protecdo
dos dados sobre tais verificacGes de conformidade; e

e avaliara periodicamente a administracao e a supervisdo do programa do Escudo de
Protecdo da Privacidade a fim de assegurar que os esfor¢os de acompanhamento séo
adequados para resolver novos problemas a medida que estes surjam.

O Department of Commerce aumentou 0s recursos que serdo dedicados a
administracao e supervisdo do programa do Escudo de Protecédo da Privacidade,
designadamente a duplica¢do do numero de funcionarios responsaveis pela administracéao e
supervisdo do programa. Continuaremos a dedicar recursos adequados a estes esforcos a fim
de assegurar o0 acompanhamento e a administracao eficazes do programa.

Adaptara o sitio Web do Escudo de Protecéo da Privacidade a publicos especificos

O Department of Commerce adaptara o sitio Web do Escudo de Protecéo da
Privacidade para incidir sobre trés publicos-alvo: cidaddos da UE, empresas da UE e
empresas dos EUA. A inclusdo de material destinado diretamente aos cidaddos da UE e as
empresas da UE facilitara a transparéncia de véarias formas. No que se refere aos cidaddos da
UE, explicara claramente: 1) os direitos que o Escudo de Protecao da Privacidade confere aos
cidaddos da UE; 2) os mecanismos de recurso acessiveis aos cidaddos da UE sempre que
estes considerem que uma organizacgdo infringiu o seu compromisso de respeitar 0s
principios; e 3) como encontrar informagdes relativas a autocertificagdo de adesdo de uma
organizacdo ao Escudo de Protecdo da Privacidade. No respeitante as empresas da UE,
facilitara a verificacdo dos seguintes elementos: 1) se uma organizacao beneficia do Escudo
de Protecdo da Privacidade; 2) o tipo de informacdes abrangidas pela autocertificacdo de
adesdo de uma organizacdo ao Escudo de Protecdo da Privacidade; 3) a politica em matéria
de protecdo da privacidade aplicavel as informacdes abrangidas; e 4) o método utilizado pela
organizacao para verificar a sua adesao aos principios.

Aumentara a cooperacdo com as APD

Para aumentar as oportunidades de cooperagdo com as APD, o Department of
Commerce criard um contacto dedicado que estabelecera contactos com as APD. Nos casos
em que a APD considere que uma organizagdo ndo cumpre os principios, designadamente na
sequéncia de uma queixa de um cidaddo da UE, a APD pode contactar o contacto dedicado
do Department of Commerce para solicitar uma reaprecia¢do mais pormenorizada da
organizacdo. Serdo igualmente submetidas ao contacto queixas relativas as organizacdes que
alegam falsamente participar no Escudo de Prote¢do da Privacidade, ndo obstante o facto de
nunca terem autocertificado a sua adesdo aos principios. O contacto assistird as APD na
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pesquisa de informac@es relacionadas com a autocertificacdo de uma organizacgdo especifica
ou com a anterior participacdo no programa e o contacto respondera as questes da APD
sobre a aplicacao de requisitos especificos do Escudo de Protecdo da Privacidade. Em
segundo lugar, o Department of Commerce fornecera as APD o material relativo ao Escudo
de Protecgdo da Privacidade para inclusdo nos proprios sitios Web a fim de aumentar a
transparéncia para os cidadaos e empresas da UE. O aumento da sensibilizacéo relativamente
ao Escudo de Prote¢do da Privacidade e as responsabilidades que este cria deve facilitar a
identificacdo de problemas a medida que estes surgem, de modo a resolvé-los de forma
adequada.

Facilitara a resolucdo de queixas de incumprimento

O Department of Commerce, através do contacto dedicado, recebera queixas
submetidas por uma APD de que uma organizacao aderente ao Escudo de Protecdo da
Privacidade ndo cumpre os principios. O Department of Commerce envidara os seus
melhores esforgos para facilitar a resolucéo da queixa junto da organizagédo aderente ao
Escudo de Protecdo da Privacidade. No prazo de 90 dias apds a rececao da queixa, 0
Department of Commerce apresentara uma atualizacdo a APD. A fim de facilitar a
apresentacdo destas queixas, o0 Department of Commerce criara um formulério normalizado
que as APD apresentardo junto do contacto dedicado do Department of Commerce. O
contacto dedicado acompanhara todas as queixas submetidas pelas APD ao Department of
Commerce e este ultimo apresentard, na reapreciacdo anual descrita abaixo, um relatério de
andlise agregada das queixas que recebe todos 0s anos.

Adotara procedimentos de arbitragem e selecionard arbitros em consulta com a Comissdo

O Department of Commerce cumprira 0s seus compromissos nos termos do anexo | e
publicara os procedimentos depois de se ter alcangado um acordo.

Mecanismo de reapreciacao conjunta do funcionamento do Escudo de Protecédo da
Privacidade

O Department of Commerce, a FTC, e outros organismos, conforme adequado,
realizardo reunides anuais com a Comisséo, as APD interessadas e representantes adequados
do grupo de trabalho do artigo 29.°, nas quais o Department of Commerce apresentara
informacdes atualizadas sobre o programa do Escudo de Protecdo da Privacidade. As
reunides anuais incluirdo a discusséo de questdes atuais relacionadas com o funcionamento, a
aplicacdo, a supervisao e a execucdo do Escudo de Protecéo da Privacidade, nomeadamente
as queixas submetidas pelas APD ao Department of Commerce, os resultados de verificagbes
oficiosas de conformidade e também podem incluir debates sobre altera¢des relevantes a
legislacdo. Consoante o caso, a primeira reapreciacdo anual e reapreciagdes posteriores
incluirdo um didlogo sobre outros temas, tais como a tomada de decisdes automatizadas,
incluindo aspetos relacionados com as diferengas e semelhancas das abordagens da UE e dos
EUA.

Atualizacdo da legislacédo
O Department of Commerce deve efetuar todas as diligéncias razoaveis para informar

a Comisséo dos desenvolvimentos significativos da legislacdo nos Estados Unidos, desde que
sejam pertinentes para o Escudo de Protecéo da Privacidade em matéria de protecéo de
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dados, e das limitacOes e salvaguardas aplicaveis ao acesso a dados pessoais por parte das
autoridades dos EUA e sua subsequente utilizaco.

Derrogacéo por motivos de seguranca nacional

No que se refere as limitacdes a adesdo aos principios do Escudo de Protecédo da
Privacidade para efeitos de seguranca nacional, o Conselheiro-Geral do Office of the Director
of National Intelligence, Robert Litt, também enviou duas cartas destinadas a Justin
Antonipillai e Ted Dean do Department of Commerce, e estas foram-lhe transmitidas. Estas
cartas discutem em pormenor, entre outras questdes, as politicas, garantias e limitagdes
aplicaveis as atividades de informacéo de origem eletromagnética realizadas pelos EUA.
Além disso, descrevem a transparéncia proporcionada pelo setor das informacdes no que se
refere a estas questfes. Uma vez que a Comissdo se encontra a avaliar o quadro do Escudo
de Protecdo da Privacidade, as informacdes apresentadas nestas cartas oferecem garantias que
permitem concluir que o referido quadro funcionaré de modo adequado, em conformidade
com os seus principios. Compreendemos que, no futuro, possa obter informacdes divulgadas
ao publico pelo setor das informacd@es, a par de outras informacGes, que serdo integradas na
reapreciacdo anual do quadro do Escudo de Protecdo da Privacidade.

Com base nos principios do Escudo de Protecdo da Privacidade e nas cartas e nos
materiais que os acompanham, nomeadamente os compromissos do Department of
Commerce relativamente a administracéo e supervisdo do quadro do Escudo de Protecédo da
Privacidade, a nossa expectativa é de que a Comissdo determinaré que o quadro do Escudo de
Protecdo da Privacidade UE-EUA proporciona um nivel de protecdo adequado para efeitos do
direito da UE e que as transferéncias de dados da Uni&o Europeia continuardo para as
organizacOes que participam no Escudo de Protecao da Privacidade.

Queira aceitar a expressdo da minha mais elevada consideracao,

Ken Hyatt
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Anexo 1: Modelo de arbitragem

ANEXO |

O presente anexo | apresenta as condi¢fes segundo as quais as organizacfes aderentes ao
Escudo de Protecdo da Privacidade sdo obrigadas a proceder a arbitragem de queixas, nos
termos do principio de recurso, aplicacao e responsabilidade. A opc¢éo de arbitragem
vinculativa descrita abaixo é aplicavel a determinadas queixas «ndo resolvidas» relativas aos
dados abrangidos pelo Escudo de Protecdo da Privacidade UE-EUA. O objetivo desta opgéo
consiste em oferecer um mecanismo célere, independente e equitativo, a escolha dos
cidadaos, para a resolucéo de alegadas violagdes dos principios ndo resolvidas por nenhum
dos restantes mecanismos do Escudo de Protecdo da Privacidade, se existentes.

A.  Ambito de aplicacéo

A presente opcéo de arbitragem encontra-se disponivel para que os cidaddos determinem, no
que se refere a queixas ndo resolvidas, se uma organizacao aderente ao Escudo de Prote¢édo
da Privacidade violou as suas obrigacdes nos termos dos principios para com o cidadao em
causa, e se tal violagcdo continua total ou parcialmente por resolver. Esta op¢do encontra-se
disponivel apenas para estes efeitos. Esta opcdo ndo se encontra disponivel, por exemplo, no
que se refere as derrogacdes aos principios’ ou no respeitante a uma alegacéo sobre a
adequacdo do Escudo de Protegéo da Privacidade.

B. Reparacdes disponiveis

Ao abrigo desta op¢édo de arbitragem, o Comité do Escudo de Protecdo da Privacidade
(constituido por um ou trés arbitros, conforme o acordado pelas partes) tém competéncia para
aplicar medidas equitativas, ndo monetarias e especificas do cidadéo (tais como acesso,
correcdo, eliminagdo ou devolucao dos dados do cidaddo em questdo) necessarias para
corrigir a violagdo dos principios apenas no que se refere ao cidaddo. Estes sdo 0s Unicos
poderes do comité de arbitragem no que diz respeito as reparacdes. Ao ponderar as
reparagdes, o comité de arbitragem deve tomar em consideragao outras repara¢des que ja
tinham sido aplicadas por outros mecanismos ao abrigo do Escudo de Prote¢édo da
Privacidade. N&o se encontram disponiveis indemnizagdes, custos, taxas ou outras
reparacdes. Cada parte suporta os honorarios do proprio advogado.

C. Requisitos previos a arbitragem

Um cidad&o que decida invocar esta opcao de arbitragem deve tomar as seguintes medidas
antes de dar inicio a um pedido de arbitragem: 1) Expor a alegada violacao diretamente a
organizacéo e conceder-lhe a oportunidade de resolver o problema no prazo estipulado na
seccdo I, ponto 11, alinea d), subalinea i), dos principios; 2) Utilizar o mecanismo de
recurso independente ao abrigo dos principios, que ndo acarreta custos para o individuo; e 3)
Expor o problema através da sua autoridade responsavel pela protecéo dos dados ao
Department of Commerce e permitir que este envide os seus melhores esfor¢os para resolver
0 problema nos prazos estabelecidos na carta da International Trade Administration do
Department of Commerce, sem custos para o cidadao.

! Seccdo I, ponto 5 dos principios.
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A presente opcdo de arbitragem ndo pode ser invocada se a mesma alegada violagdo dos
principios apresentada pelo cidadéo 1) tiver sido previamente objeto de arbitragem
vinculativa; 2) tiver sido objeto de um aco6rddo final relativo a uma acdo judicial da qual o
cidadao fez parte; ou 3) tiver sido previamente objeto de um acordo entre as partes. Além
disso, esta opgdo ndo pode ser invocada se uma autoridade responsavel

pela protecdo dos dados da UE 1) tiver competéncia nos termos das seccdes 11, ponto 5, ou
111, ponto 9, dos principios; ou 2) tiver competéncia para resolver a alegada violagao
diretamente junto da organizacdo. A competéncia de uma APD para resolver a mesma
queixa contra um responsavel pelo tratamento de dados da UE nédo exclui, por si s6, a
invocacao desta op¢édo de arbitragem contra uma entidade juridica diferente ndo vinculada
pela autoridade da APD.

D. Carater vinculativo das decisoes

A decisdo de um cidaddo de invocar esta opg¢do de arbitragem vinculativa é completamente
voluntaria. As decisdes de arbitragem serdo vinculativas para todas as partes na arbitragem.
Depois de invocada, o cidaddo abdica da opcao de solicitar repara¢des pela mesma alegada
violagdo noutro forum, exceto que, se uma medida ndo monetaria equitativa ndo resolver na
integra a alegada violagdo, a invocacdo de arbitragem por parte do cidaddo nao exclui um
pedido de indemnizacéo disponivel nos tribunais.

E. Controlo e execucéo

Os cidadéos e as organizacOes aderentes ao Escudo de Protecdo da Privacidade poderdo
solicitar o controlo jurisdicional e a execuc¢éo de decisGes de arbitragem nos termos da
legislagdo dos EUA ao abrigo da Federal Arbitration Act (lei relativa & arbitragem federal).?

20 capitulo 2 da Federal Arbitration Act («<FAA») prevé que «[u]m acordo de arbitragem ou uma sentenca
arbitral decorrentes de uma relacao juridica, contratual ou ndo, que seja considerada comercial, nomeadamente
uma transa¢do, um contrato ou acordo descritos na [sec¢do 2 do FAA], séo abrangidos pela Convencéo [sobre o
Reconhecimento e a Execucdo de Sentengas Arbitrais Estrangeiras de 10 de junho de 1958, 21 U.S.T. 2519,
T.ILA.S. N.° 6997 («Convencdo de Nova lorque»)]». 9 U.S.C. § 202. Além disso, o FAA estabelece que
«[d]eve considerar-se que um acordo ou sentenca decorrente de uma relagdo desse tipo exclusivamente entre
cidadaos dos Estados Unidos ndo € abrangido pela Convengdo [de Nova lorque], a menos que a relagao
implique imoveis localizados no estrangeiro, preveja 0 cumprimento ou a execugao no estrangeiro, ou tenha
alguma relagdo razodvel de outro tipo com um ou mais Estados estrangeiros». Id. Nos termos do capitulo 2,
«qualquer parte na arbitragem pode solicitar a qualquer tribunal com competéncia no dmbito do presente
capitulo um ac6rddo que confirme a sentenga como contra qualquer outra parte na arbitragem. O tribunal deve
confirmar a sentenga, a menos que constate um dos motivos de recusa ou diferimento do reconhecimento ou da
execucdo da sentenca especificados na referida Convencao [de Nova lorque]». Id. § 207. Além disso, o
capitulo 2 estipula que «[Q]s tribunais distritais dos Estados Unidos (...) devem ter competéncia original sobre
(...) uma agdo ou um processo [nos termos da Convencgdo de Nova lorque], independentemente do montante em
questdo». 1d. § 203.

O capitulo 2 estabelece ainda que o «capitulo 1 é aplicavel as acOes e aos processos instaurados nos termos do
presente capitulo, desde que o referido capitulo ndo seja contrario ao presente capitulo ou a Convencéo [de
Nova lorque], tal como ratificada pelos Estados Unidos». Id. § 208. O capitulo 1, por sua vez, estabelece que
«[u]ma disposi¢éo por escrito hum (...) contrato que evidencie uma transacdo que implique trocas comerciais
para resolver por arbitragem uma controvérsia decorrente de tal contrato ou transacao, ou a recusa em executar 0
mesmo parcialmente ou na integra, ou um acordo por escrito para submeter a arbitragem uma controvérsia
existente decorrente de um tal contrato, transagéo ou recusa, serd valido, irrevogavel e executério, salvo
disposicdo em contrério na legislacdo ou nos tribunais para a revogacao de qualquer contrato». Id. § 2. Além
disso, o capitulo 1 estabelece que «qualquer parte na arbitragem pode solicitar ao tribunal assim especificado um
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Todos os casos deste tipo devem ser apresentados no tribunal federal distrital cuja
abrangéncia territorial inclua o principal estabelecimento da organizacéo aderente ao Escudo
de Protecdo da Privacidade.

Esta opcao de arbitragem destina-se a resolver litigios individuais e as decisdes de arbitragem
né&o visam funcionar como um precedente persuasivo ou vinculativo em questdes que
envolvam outras partes, designadamente em arbitragens futuras ou nos tribunais da UE ou
dos EUA, nem em processos da FTC.

F. O comité de arbitragem
As partes selecionardo os arbitros a partir da lista de &rbitros discutida abaixo.

Em conformidade com a legislacdo aplicavel, o Department of Commerce dos EUA e a
Comisséo Europeia desenvolverdo uma lista de pelo menos 20 arbitros, selecionados com
base na independéncia, na integridade e em competéncias especializadas. E aplicavel o
seguinte em relacédo a este processo:

Arbitros:

1) permanecerdo na lista durante um periodo de trés anos, na auséncia de circunstancias
excecionais ou justa causa, renovavel durante um periodo adicional de trés anos;

2) ndo devem receber quaisquer instrucdes de, nem estar associados a, qualquer parte,
qualquer organizacdo aderente ao Escudo de Protecdo da Privacidade, aos EUA, a UE, a
qualquer Estado-Membro da UE nem a qualquer outra autoridade governamental, autoridade
publica ou organismo de execucgdo; e

3) devem estar habilitados a exercer Direito nos EUA e ser peritos na legislagéo norte-
americana relativa a privacidade, bem como ser especializados na legislacdo da UE em
matéria de protecdo de dados.

G. Procedimentos de arbitragem

Em conformidade com a legislacéo aplicavel, no prazo de seis meses a contar da ado¢do da
decisdo de adequacéo, o Department of Commerce e a Comissao Europeia concordardo em
adotar um conjunto existente e estabelecido de procedimentos de arbitragem norte-
americanos (por exemplo, das entidades AAA ou JAMS) para regular 0s processos perante o
Comite do Escudo de Protecdo da Privacidade, sob reserva de cada uma das seguintes
consideracdes:

1. Um cidadao pode dar inicio a arbitragem vinculativa, sob reserva da disposi¢do acima
relativa aos requisitos prévios a arbitragem, através da apresentacdo de um «aviso» a
organizacdo. O aviso deve conter um resumo das medidas tomadas nos termos do
ponto C para resolver a queixa, uma descri¢do da alegada violacao e, a escolha do
cidad&o, quaisquer documentos e materiais comprovativos e/ou uma discussao da
legislacdo relativa a alegada queixa.

2. Desenvolver-se-ao procedimentos para garantir que a mesma alegada violagéo de um
cidaddo néo é alvo de reparac6es ou procedimentos duplicados.

acordédo que confirme a sentenca e o tribunal deve emitir tal acérddo, a menos que a sentenca seja abandonada,
alterada ou corrigida, tal como prescrito nas sec¢fes 10 e 11 da [FAA]». 1d. § 9.
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A acdo da FTC pode proceder em paralelo com a arbitragem.

4. Nenhuma autoridade representante dos EUA, da UE, de qualquer Estado-Membro da UE
ou qualquer outra autoridade governamental, autoridade publica ou organismo de
execucdo pode participar nestas arbitragens; contudo, mediante pedido de um cidaddo da
UE, as APD da UE podem prestar assisténcia na elaboracdo apenas do aviso, mas nao
podem ter acesso a conteldos ou quaisquer outros materiais relacionados com estas
arbitragens.

5. A arbitragem realizar-se-a nos Estados Unidos e o cidaddo pode optar pela participacao
por videoconferéncia ou telefone, que sera proporcionada sem custos para o cidaddo. A
participacdo em pessoa ndo sera exigida.

6. A lingua utilizada na arbitragem sera o inglés, salvo acordo das partes em contréario.
Mediante pedido fundamentado, e tomando em consideracao se o cidadao é representado
por um advogado, sera fornecida interpretacdo na audicao arbitral, bem como a traducéo
dos materiais de arbitragem, sem custos para o cidaddo, a menos que o comité considere
que, nas circunstancias da arbitragem especifica, tal conduziria a custos injustificados ou
desproporcionados.

7. Os materiais apresentados aos arbitros serdo tratados confidencialmente e serdo utilizados
apenas em relacao a arbitragem.

8. Os contetdos especificos do cidaddo podem ser autorizados, se necessario, serdo tratados
confidencialmente pelas partes e serdo utilizados apenas em relacéo a arbitragem.

9. A arbitragem deve ser concluida no prazo de 90 dias da apresentacdo do aviso a

organizacdo em questdo, salvo acordo das partes em contrario.

H. Custos

Os érbitros devem tomar medidas razoaveis para minimizar os custos ou taxas das
arbitragens.

Sob reserva da legislacdo aplicavel, o Department of Commerce facilitara a instituicdo de um
fundo, para o qual as organizacGes aderentes ao Escudo de Protecéo da Privacidade seréo
obrigadas a pagar uma contribuicdo anual, baseada em parte na dimenséo da organizagéo, que
abrangera o custo de arbitragem, nomeadamente os honorarios dos arbitros, até montantes
maximos («limites»), em consulta com a Comissdo Europeia. O fundo sera gerido por um
terceiro, que apresentara regularmente informacdes sobre o funcionamento do fundo. Na
reapreciacdo anual, o Department of Commerce e a Comissao Europeia reapreciardo o
funcionamento do fundo, designadamente a necessidade de ajustar o montante das
contribui¢bes ou dos limites e analisardo, entre outros elementos, o nimero de arbitragens,
bem como os respetivos custos e calendariza¢do, com o entendimento mutuo de que nao sera
imposto um encargo financeiro excessivo sobre as organizagdes aderentes ao Escudo de
Protecdo da Privacidade. Os honorarios dos advogados ndo sdo abrangidos pela presente
disposi¢do nem por qualquer fundo nos termos da presente disposicao.
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ANEXO II

PRINCIPIOS DO QUADRO DO ESCUDO DE PROTECAO DA PRIVACIDADE UE-

1.

EUA

EMITIDOS PELO DEPARTMENT OF COMMERCE DOS EUA

VISAO GERAL

Os Estados Unidos e a Unido Europeia, embora perfilhem o propdsito comum
de assegurar a protecdo da vida privada, abordam a questdo de formas
diferentes. Os Estados Unidos recorrem a uma abordagem setorial com base
numa mescla de legislacdo, regulamentacdo e autorregulamentacdo. Tomando
em consideracao estas diferencas e a fim de disponibilizar as organizacdes dos
Estados Unidos um mecanismo fiavel para as transferéncias de dados pessoais
para 0s EUA a partir da Unido Europeia, assegurando ao mesmo tempo que os
titulares de dados da UE continuam a beneficiar de protecdo e garantias
adequadas, tal como exigido pela legislacdo europeia no que se refere ao
tratamento dos seus dados pessoais quando sdo transferidos para paises nao
pertencentes a UE, o Department of Commerce emite 0s presentes principios
do Escudo de Protecdo da Privacidade, designadamente o0s principios
suplementares (coletivamente «0s principios») ao abrigo da sua competéncia
juridica para fomentar, promover e desenvolver o comércio internacional (15
U.S.C. § 1512). Os principios foram desenvolvidos com base em consultas
com a Comissdo Europeia e com o setor, bem como outras partes interessadas,
para facilitar as relacbes comerciais e as transacdes entre os Estados Unidos e
a Unido Europeia. Devem ser utilizados exclusivamente pelas organizacoes
dos Estados Unidos que recebem dados pessoais da Unido Europeia para
serem elegiveis para o Escudo de Protecdo da Privacidade e, portanto,
beneficiarem da decisdo de adequagdo da Comissdo Europeia’. Os principios
ndo afetam a aplicacdo de disposicbes nacionais de aplicacdo da
Diretiva 95/46/CE («a diretiva») em matéria de tratamento de dados pessoais
nos Estados-Membros. Os principios também ndo limitam as obrigacdes em
matéria de protecdo da privacidade de outro modo aplicaveis nos termos do
direito dos EUA.

Para que se possam basear no Escudo de Protecdo da Privacidade para efetuar
transferéncias de dados pessoais da UE, as organiza¢Ges devem autocertificar
a sua adesdo aos principios ao Department of Commerce (ou ao seu
representante) . Portanto, embora a decisdo das organizacGes de aderirem ao
Escudo de Protecdo da Privacidade seja estritamente voluntaria, a
conformidade efetiva é obrigatoria: as organizacBes que autocertificam ao
Department of Commerce e declaram publicamente o0 seu compromisso de
aderir aos principios devem cumpri-los na integra. Para aderir ao Escudo de
Protecdo da Privacidade, uma organizacao deve a) estar sujeita aos poderes de
investigacdo e execucdo da Federal Trade Commission («FTC»), do

! Uma vez que a Decisdo da Comissao sobre a adequacio da protegéo assegurada pelo Escudo de Protegéo da
Privacidade UE-EUA é aplicavel a Islandia, ao Liechtenstein e & Noruega, o pacote do Escudo de Protecdo da
Privacidade abrangera tanto a Unido Europeia como estes trés paises. Consequentemente, as remissdes para a
UE e os seus Estados-Membros devem ser entendidas como incluindo a Islandia, o Liechtenstein e a Noruega.
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Department of Transportation ou de outro organismo publico que assegurara
efetivamente a conformidade com os principios (no futuro, outros organismos
publicos dos EUA reconhecidos pela UE podem figurar em anexo); b) declarar
publicamente o seu compromisso de respeitar os principios; c) divulgar
publicamente as suas politicas em matéria de protecdo da privacidade em
conformidade com estes principios; e d) aplica-los na integra. O
incumprimento por parte de uma organizacdo € executdrio nos termos da
Seccdo 5 da Federal Trade Commission Act que proibe atos desleais e
desonestos praticados no comércio [15 U.S.C. § 45, a)] ou de outra legislacéo
ou regulamentacédo que proiba estes atos.

O Department of Commerce mantera e disponibilizara ao publico uma lista
oficial das organizagcbes dos EUA que autocertificaram a sua adesdo ao
Department of Commerce, bem como o seu compromisso de aderir aos
principios («a lista do Escudo de Protecdo da Privacidade»). Os beneficios do
Escudo de Protecdo da Privacidade sdo assegurados a partir da data em que o
Department of Commerce inscreve a organizacdo na lista de Protecdo da
Privacidade. O Department of Commerce suprimird uma organizacao da lista
do Escudo de Protegdo da Privacidade se esta deixar de participar
voluntariamente no referido quadro ou se ndo apresentar a sua recertificacao
anual ao Department of Commerce. A supressdo de uma organizagdo da lista
do Escudo de Protecdo da Privacidade significa que esta deixa de poder
beneficiar da decisdo de adequacdo da Comissdo Europeia para receber
informacdes pessoais da UE. A organizacdo deve continuar a aplicar os
principios as informacgdes pessoais que recebeu enquanto participava no
Escudo de Protecdo da Privacidade e confirmar anualmente ao Department of
Commerce o0 seu compromisso de continuar a fazé-lo, enquanto preservar tais
informacdes; caso contrario, a organizacdo deve devolver ou eliminar as
informagOes ou assegurar um nivel de protecdo «adequado» as informacdes
através de outros meios autorizados. O Department of Commerce também
suprimira da lista do Escudo de Prote¢do da Privacidade as organizac@es que
ndo tenham cumprido persistentemente os principios; estas organizagdes ndo
podem beneficiar do Escudo de Protecéo da Privacidade e devem devolver ou
eliminar as informacdes pessoais que receberam ao abrigo do Escudo de
Protecdo da Privacidade.

O Department of Commerce também mantera e disponibilizara ao publico um
registo oficial das organizacdes dos EUA que autocertificaram previamente a
sua adesao ao Department of Commerce, mas que foram suprimidas da lista do
Escudo de Protecdo da Privacidade. O Department of Commerce apresentara
um aviso claro de que estas organizacbes ndo participam no Escudo de
Protecdo da Privacidade; que a supressao da lista do Escudo de Protecdo da
Privacidade significa que estas organizagGes ndo podem alegar respeitar o
Escudo de Protecdo da Privacidade e devem evitar todas as declaracfes ou
praticas enganosas que sugiram que participam no Escudo de Protecdo da
Privacidade; e que tais organizacdes ja ndo tém direito a beneficiar da deciséo
de adequacdo da Comissdo Europeia que Ihes permitiria receber informacoes
pessoais da UE. Uma organizacdo que continue a alegar participar no Escudo
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de Protecdo da Privacidade ou que apresente outras declaragdes falsas
relacionadas com o Escudo de Protecdo da Privacidade depois de ter sido
suprimida da lista do referido quadro pode ser objeto de medidas de execucéo
por parte da FTC, do Department of Transportation ou de outros organismos
de execucéo.

A adesdo a estes principios pode ser limitada: a) na medida necessaria para
observar requisitos de seguranca nacional, interesse publico ou execucéo legal,
b) por legislacdo, regulamento governamental ou jurisprudéncia que criam
obrigacBes contraditorias ou autorizacGes explicitas, desde que, no exercicio
de tal autorizacdo, uma organizacdo possa demonstrar que 0 Seu
incumprimento dos principios se limita ao necessario para respeitar 0S
legitimos interesses superiores avancados por essa autorizacdo, ou c) por
excecdo ou derrogacdo prevista na diretiva ou nas normas de direito interno
dos Estados-Membros, desde que a aplicacdo das referidas excecbes ou
derrogagdes ocorra em contextos comparaveis. Para que se possa melhorar a
protecdo da vida privada, as organizacOes deverdo envidar esfor¢os no sentido
de aplicar estes principios de forma integral e transparente, incluindo a
indicacdo das respetivas politicas de protecdo da vida privada, sempre que as
excecdes aos principios permitidas pela alineab) supra se apliquem
regularmente. Pela mesma razdo, quando a escolha for permitida pelos
principios e/ou pela legislacdo norte-americana, as organizacdes deverdo optar
pelo nivel de protecdo mais elevado possivel.

As organizacGes sdo obrigadas a aplicar os principios a todos os dados
pessoais transferidos com base no Escudo de Protecdo da Privacidade apés a
adesdo ao mesmo. Uma organizacdo que opte por aplicar os principios do
Escudo de Protecdo da Privacidade a informacéo pessoal relativa a recursos
humanos transferida da UE, para utilizacdo no contexto de relacdes laborais,
deve indica-lo na autocertificacdo apresentada ao Department of Commerce,
em conformidade com o disposto no principio suplementar sobre
autocertificagéo.

Aplica-se o direito norte-americano as questdes de interpretacéo e respeito dos
principios e outras medidas de protecdo da vida privada praticadas pelas
organizagOes aderentes ao Escudo de Protecdo da Privacidade, a excecdo de
casos em que tais organizacOes se tenham comprometido a cooperar com as
autoridades europeias responsaveis pela protecdo dos dados («<APD»). Salvo
indicacdo em contrério, todas as disposi¢des dos principios sdo aplicaveis
sempre gue sejam relevantes.

Definigoes:

a. «Dados pessoais» e «informagéo pessoal» sdo os dados que se referem
a uma pessoa identificada ou identificavel, que entrem no ambito da
diretiva e que, sendo provenientes da UE, sejam recebidos por
entidades norte-americanas, independentemente da forma em que se
encontrem registados.

b. «Tratamento» de dados pessoais é qualquer operacdo ou conjunto de
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operacOes sobre dados pessoais, efetuadas com ou sem meios
automatizados, tais como a recolha, o registo, a organizacdo, a
conservacdo, a adaptacdo ou alteracdo, a recuperacdo, a consulta, a
utilizacdo, a comunicacéo ou difusdo, e apagamento ou destruicao.

C. «Responsavel pelo tratamento de dados», uma pessoa ou organizacao
que, de forma autbnoma ou em conjunto com outros, determina 0s
objetivos e meios do tratamento de dados pessoais.

9. A data de entrada em vigor dos principios é a data de aprovacdo final da
determinacéo de adequacgéo da Comissédo Europeia.
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1. PRINCIPIOS

1. AVISO

a.

Vi.

Vii.

viii.

Xi.

Uma organizacdo deve informar os cidaddos quanto ao
seguinte:

a sua participacdo no Escudo de Protecdo da
Privacidade e fornecer uma ligacdo para a lista do
Escudo de Protecdo da Privacidade ou o respetivo
sitio Web,

0s tipos de dados pessoais recolhidos e, sempre que
aplicavel, as entidades ou filiais da organizacdo que
também aderem aos principios,

0 seu compromisso de submeter aos principios todos
0s dados pessoais recebidos da UE com base no
Escudo de Protecédo da Privacidade,

os fins a que se destinam a recolha e utilizagdo das
informacdes pessoais que Ihes dizem respeito,

a forma de contactar a organizacdo para qualquer
questio ou queixa, nomeadamente qualquer
estabelecimento relevante na UE que possa responder
a tais questdes ou queixas,

0 tipo ou a identidade de terceiros a quem a
informacdo pessoal é comunicada e os fins para 0s
quais tal é realizado,

o direito dos cidaddos de aceder aos seus dados
pessoais,

as opcdes e meios que a organizacdo coloca a
disposicao dos cidadéos para limitarem a utilizagdo e
comunicacgéo dos seus dados pessoais,

0 organismo independente para a resolucdo de litigios
designado para resolver gqueixas e proporcionar vias
de recurso gratuitas para o cidaddo, e se é: 1) o painel
instituido pelas APD, 2) um fornecedor de resolucéo
alternativa de litigios sediado na UE, ou 3) uma
entidade para a resolucdo alternativa de litigios
sediada nos EUA,

ser objeto dos poderes de investigacdo e execucdo da
FTC, do Department of Transportation ou de
qualquer outro organismo publico autorizado dos
EUA,

a possibilidade de, em determinadas condi¢fes, o
cidadao solicitar arbitragem vinculativa,
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Xii.

Xiil.

0 requisito de comunicar informacgdes pessoais em
resposta a pedidos legais efetuados por autoridades
publicas, designadamente para cumprir requisitos em
matéria de seguranca nacional ou aplicacao da lei, e

a sua responsabilidade em caso de transferéncias
ulteriores para terceiros.

Este aviso deve ser formulado em linguagem clara e de forma bem
visivel no momento em que se solicita pela primeira vez qualquer
informacdo pessoal aos cidaddos ou entdo logo que possivel, mas, em
qualquer circunstancia, antes de a organizacao utilizar esses dados para
outro fim diferente daquele gue, inicialmente, motivou a recolha ou o
tratamento por parte da entidade que procedeu & transferéncia, ou ainda
antes de a organizacdo divulgar, pela primeira vez, esses dados a
terceiros.

2. ESCOLHA

a.

Uma organizagdo deve facultar aos cidaddos a possibilidade de
escolher («opt out» — opcdo de ndo participacdo) se os seus dados
pessoais podem: i) ser divulgados a terceiros, ou ii) ser utilizados para
fins significativamente diferentes dos que presidiram a recolha inicial
ou dos que foram subsequentemente autorizados pelas pessoas em
causa. Para poderem optar, as pessoas devem ter acesso a mecanismos
claros, transparentes e facilmente disponiveis.

Em derrogacdo do numero anterior, ndo € necessario aplicar o
principio de escolha quando a informacgdo é divulgada a um agente
subcontratado para desempenhar tarefas em nome e segundo instrucdes
da organizacdo. Porém, as organizacdes devem celebrar sempre um
contrato com o agente.

Para a recolha de informagdes de natureza mais sensivel (informagGes
pessoais relativas a condi¢cdes de salde ou doencas, origem racial ou
étnica, opinides politicas, crengas religiosas ou filosoficas, pertenca a
sindicatos ou informacgOes relativas a vida sexual da pessoa), as
organizacOes devem obter a autorizagdo afirmativa expressa no sentido
da participagéo («opt in») dos cidad&os, caso se pretenda i) divulgar a
informacdo a terceiros ou ii) utiliza-la para um fim diferente do que,
inicialmente, motivou a sua recolha ou do fim subsequentemente
autorizado pelas pessoas através do exercicio da opcéo de participacao.
Além disso, qualquer informacdo pessoal recebida de terceiros, que
estes tratem e considerem como sendo de natureza sensivel, devera ser
tratada como tal pela organizacédo destinataria.
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3. RESPONSABILIZACAO PELA TRANSFERENCIA ULTERIOR

a. Para poderem transferir informagdes pessoais para terceiros na
qualidade de responsaveis pelo tratamento de dados, as organizagdes
deverdo aplicar os principios de aviso e escolha. As organizacfes
também devem celebrar um contrato com um terceiro responsavel pelo
tratamento de dados que preveja que tais dados podem ser tratados
apenas para fins limitados e especificados em consonancia com o
consentimento dado pela pessoa em causa e que 0 destinatario
assegurara o mesmo nivel de protecdo que os principios e notificara a
organizacdo se se determinar que ja nao pode cumprir esta obrigacao.
O contrato deve prever que, quando efetuada essa determinagdo, o
terceiro responsavel pelo tratamento dos dados cessa o tratamento ou
tome outras medidas razoaveis para remediar a situagao.

b. Para poderem transferir dados pessoais para um terceiro que
desempenhe a funcdo de agente, as organizagdes devem fazer o
sequinte: i) transferir os dados referidos para fins limitados e
especificos; ii) garantir que o agente é obrigado a assegurar, pelo
menos, 0 mesmo hivel de protecdo da privacidade que o exigido pelos
principios; iii) tomar medidas razoaveis e adequadas para garantir que
0 agente trata de modo eficaz as informacdes pessoais transferidas de
forma coerente com as obrigagfes da organizagcdo nos termos dos
principios; iv) impor ao agente que notifiqgue a organizacdo se se
determinar que ja ndo pode cumprir a obrigacdo de assegurar 0 mesmo
nivel de protecdo previsto nos principios; v) apds aviso, também no
quadro da alinea iv), tomar medidas razoaveis e adequadas para cessar
e corrigir o tratamento ndo autorizado; e, vi) apresentar ao Department
of Commerce, mediante pedido, um resumo ou uma copia
representativa das disposicOes relevantes em matéria de protecdo da
privacidade do seu contrato com esse agente.

4. SEGURANCA

a. As organizagbes que criam, conservam, utilizam ou divulgam
informagdes pessoais devem tomar medidas razodveis e adequadas
para evitar a perda, utilizacdo indevida e acesso, revelagéo, alteracdo
ou destruicdo ndo autorizados, tomando em devida consideracdo 0s
riscos inerentes ao tratamento e a natureza dos dados pessoais.

5. INTEGRIDADE DOS DADOS E LIMITACAO DOS OBJETIVOS

a. De acordo com os principios, as informacdes pessoais devem ser
limitadas as informacgdes que sdo relevantes para 0s objetivos do
tratamento®. Uma organizagdo ndo pode tratar informagdes pessoais de

2 Consoante as circunstancias, podem constituir exemplos de objetivos de tratamento compativeis os que s&o
razoavelmente funcionais as relagbes com os clientes, as consideragdes juridicas e de conformidade, as
atividades de auditoria, a seguranga e a prevencao da fraude, a preservacéo e defesa dos direitos juridicos da
organizacao ou outros objetivos coerentes com as expectativas de uma pessoa razoavel, tendo em conta o
contexto em que se inscreve a recolha.
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um modo incompativel com os objetivos que motivaram a recolha ou
com o0s objetivos autorizados posteriormente pelo pessoa em causa.
Na medida necessaria para se atingirem esses objetivos, as
organizacbes devem tomar providéncias razodveis para garantir a
fiabilidade dos dados pessoais em funcédo da utilizacdo prevista, bem
como se sdo exatos, completos e atuais. As organizacdes devem
respeitar os principios enquanto conservarem tais informacoes.

b. As informacdes podem ser conservados sob uma forma identificavel® ou
de identificacdo individual enquanto serve uma finalidade de tratamento na
acecdo do n.° 5-A. Esta obrigacdo ndo obsta a que as organizacoes trate
dados pessoais por periodos mais longos, durante o tempo e na medida em
que esse tratamento seja razoavelmente funcional a objetivos como o
arquivo no interesse publico, a atividade jornalistica, literaria e artistica, a
investigacao cientifica ou histdrica e a analise estatistica. Nestes casos, 0
tratamento deve estar sujeito a outros principios e disposi¢@es do quadro.
As organizacOes devem tomar medidas razoaveis e adequadas para dar
cumprimento a esta disposicao.

6. ACESSO

a. Os cidaddos devem poder ter acesso as informacgdes pessoais que Ihes
dizem respeito e que estejam na posse de uma organizacdo; devem
poder retificar, alterar ou eliminar informacgdes inexatas, ou que
tenham sido tratadas em violagdo dos principios, salvo se 0s encargos
ou as despesas para facultar esse acesso forem desproporcionados em
relacdo aos riscos para a vida privada da pessoa em causa, Ou sempre
que os legitimos direitos de terceiros incorram em risco de violacao.

7. RECURSO, APLICACAO E RESPONSABILIDADE

a. A protegéo efetiva da vida privada deve incluir mecanismos solidos
que garantam o cumprimento dos principios, recursos para os cidadaos
que tenham sido afetados pelo incumprimento dos principios, bem
como consequéncias para as organizacdes sempre que 0S principios
nédo sejam seguidos. Estes mecanismos devem incluir, no minimo:

i mecanismos de recurso independentes e imediatamente
disponiveis através dos quais as queixas e os litigios dos
cidaddos possam ser investigados e resolvidos de forma célere
sem custos para os cidaddos e com referéncia aos principios, e
os danos reparados sempre que a lei aplicavel ou as iniciativas
do setor privado o prevejam;

® Neste contexto, a pessoa é «identificavel» se, tendo em conta os meios de identificagio suscetiveis de serem
razoavelmente utilizados (atendendo, nomeadamente, aos custos e ao tempo necessario para a identificagdo e a
tecnologia disponivel no momento do tratamento) e o formato em que os dados sdo conservados, a organizagdo
ou um terceiro que tenha acesso aos dados poderiam razoavelmente identificar a pessoa.
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ii. procedimentos de acompanhamento para indagar da veracidade
das atestacOes e alegacdes das organizacdes em relacdo as suas
praticas em matéria de protecdo da vida privada e para verificar
se essas praticas relativas a vida privada foram executadas da
forma apresentada e, em especial, no que se refere aos casos de
incumprimento; e

iii. a obrigacdo de solucionar problemas decorrentes do
incumprimento dos principios por organizacfes que tenham
anunciado a sua adesdo e consequéncias para essas
organizacgdes. As sancdes devem ser suficientemente rigorosas
de modo a garantirem o0 cumprimento por parte das
organizagoes.

b. As organizagdes e 0s respetivos mecanismos de recurso independentes
selecionados responderdo imediatamente as questdes e aos pedidos de
informagdes apresentados pelo Department of Commerce sobre o
Escudo de Protecdo da Privacidade. Todas as organizagGes devem
responder com celeridade as queixas relativas a conformidade com o0s
principios transmitidas pelas autoridades dos Estados-Membros da UE
através do Department of Commerce. As organiza¢Ges que tenham
optado por colaborar com as APD, nomeadamente as organizacgdes que
procedem ao tratamento de dados relativos a recursos humanos, devem
responder diretamente a tais autoridades no que diz respeito a
investigacao e resolucdo de queixas.

C. As organizagdes sdo obrigadas a proceder a arbitragem de queixas e a
seguir as condicdes estabelecidas no anexo I, desde que um cidadao
tenha solicitado arbitragem vinculativa mediante a apresentacdo de um
aviso a organizacdo em questdo, de acordo com os procedimentos
estipulados no anexo | e sob reserva das condicdes ai estabelecidas.

d. No contexto de uma transferéncia ulterior, as organizacfes aderentes
ao Escudo de Protecdo da Privacidade sdo responsaveis pelo
tratamento das informacOes pessoais que recebem ao abrigo do Escudo
de Protecdo da Privacidade e transferem posteriormente para um
terceiro que desempenha a funcdo de agente em seu nome. A
organizacdo aderente ao Escudo de Protecdo da Privacidade deve
permanecer responsavel nos termos dos principios se 0 seu agente
proceder ao tratamento de tais informagdes pessoais de forma
incompativel com os principios, a menos que a organizagao prove que
ndo é responsavel pela situagdo conducente aos danos.

e. Sempre que uma organizagdo seja objeto de uma decisdo judicial ou da FTC por
motivo de incumprimento, a organizacdo deve publicar todas as secgOes
relevantes relacionadas com o Escudo de Protecdo da Privacidade dos relatorios
de conformidade ou avaliacdo apresentados a FTC, de acordo com os requisitos de
confidencialidade. O Department of Commerce criou um ponto de contacto
dedicado ao qual as APD podem recorrer em caso de problemas de conformidade
por parte das organizagdes aderentes ao Escudo de Protecdo da Privacidade. A
FTC daré prioridade as queixas de incumprimento dos principios recebidas do
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Department of Commerce e das autoridades dos Estados-Membros da UE e
procedera ao intercambio de informacdes sobre estas queixas com as autoridades
publicas em questdo em tempo Util, sob reserva das restricGes existentes em
termos de confidencialidade.
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1. PRINCIPIOS SUPLEMENTARES

1. Dados sensiveis

a.

As organizagdes néo sdo obrigadas a obter uma autorizacao afirmativa
expressa (opcdo de participacdo) no que diz respeito aos dados
sensiveis se o tratamento dos dados:

se realizar em fungdo de interesses vitais da pessoa em causa
ou de outra pessoa;

for necessario para a preparacdo de recursos ou processos

judiciais;

ii. for necessario para prestar cuidados médicos ou elaborar um
diagnostico;

iv. for efetuado no decurso das atividades legitimas de uma
fundacdo, associacdo ou qualquer outro organismo sem fins
lucrativos que possua objetivos politicos, filoséficos, religiosos
ou sindicais, na condicdo de que o tratamento se refira
exclusivamente aos membros do organismo ou as pessoas que
com ele mantenham contactos habituais no ambito dos
referidos objetivos, e de que os dados ndo sejam revelados a
terceiros sem o consentimento dos titulares de dados;

V. for necessario para que a entidade cumpra as suas obrigacdes
em matéria de direito do trabalho, ou

Vi. se referir a informagé&o publicada pela pessoa em causa.

2. Excecdes jornalisticas
a. Tendo em conta a liberdade de imprensa garantida pela Constituicdo
dos EUA, bem como as isencBes em matéria de jornalismo previstas
pela diretiva, sempre que o direito de liberdade de imprensa
consagrado na Primeira Emenda da Constituicdo dos EUA néo for
compativel com os interesses de protecdo da vida privada, a Primeira
Emenda deverd garantir o equilibrio de tais interesses no que diz
respeito as atividades de pessoas ou de organiza¢des norte-americanas.
b. A informacao pessoal recolhida para efeitos de publicacédo, difusdo ou
outra forma de comunicacdo publica de material jornalistico, quer seja,
ou ndo, utilizada, bem como a informacdo constante de material ja
publicado e arquivado, ndo esta sujeita aos requisitos dos principios do
Escudo de Protecédo da Privacidade.
3. Responsabilidade subsidiaria
a. Os fornecedores de servicos da Internet (ISP), os operadores de

telecomunicagcdes e outras organizagbes ndo estdo sujeitos aos
principios do Escudo de Protecdo da Privacidade quando, em nome de
outra organizagdo, se limitam a transmitir, encaminhar, trocar ou
guardar informacdo. A semelhanca da propria diretiva, o Escudo de
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Protecdo da Privacidade ndo gera uma responsabilidade subsidiria.
N&o se podera responsabilizar uma entidade que aja exclusivamente
como transmissora de dados transmitidos por terceiros e nao seja
determinante nem para a finalidade, nem para os meios de tratamento
dos dados pessoais.

4. Realizar auditorias e auditorias juridicas

a.

As atividades de auditores e bancos de investimento podem implicar o
tratamento de dados pessoais sem conhecimento do interessado. Os
principios de aviso, escolha e acesso permitem este tipo de tratamento
nos casos descritos abaixo.

As sociedades de capitais publicos e as sociedades com carater
fechado, nomeadamente as organizacGes aderentes ao Escudo de
Protecdo da Privacidade, sdo regularmente objeto de auditorias. Estas
auditorias, designadamente as que investigam  potenciais
irregularidades, podem ser prejudicadas se forem divulgadas
prematuramente. Igualmente, uma organizacdo do Escudo de Protecéo
da Privacidade envolvida numa potencial fusdo ou aquisicdo
necessitara de proceder a uma auditoria juridica ou ser objeto da
mesma. Isto implicard muitas vezes a recolha e o tratamento de dados
pessoais, tais como informacGes sobre os quadros superiores e outro
pessoal importante. A divulgacdo prematura poderia impedir a
transacdo ou poderia mesmo violar a regulamentacdo aplicavel as
sociedades de valores. Os bancos de investimento e os advogados
envolvidos em auditorias juridicas, ou os auditores que realizam
auditorias, podem tratar informagdo sem conhecimento do interessado,
apenas na medida em que isso se justifique, e pelo tempo necessario,
em fungédo de disposi¢Oes regulamentares ou por razdes de interesse
publico, bem como noutras circunstancias em que a aplicacdo desses
principios seja prejudicial aos interesses legitimos das suas
organizacOes. Esses interesses incluem a verificacdo do cumprimento,
por parte das organizacOes, das suas obrigacdes legais e atividades
contabilisticas legitimas, e a observacdo da confidencialidade no
contexto de possiveis aquisicBes, fusdes, empresas comuns ou
transacOes semelhantes efetuadas por bancos de investimento ou
auditores.

5. O papel das autoridades responsaveis pela protecdo dos dados

a.

As organizacdes aplicardo o seu compromisso de cooperagdo com as
autoridades europeias responsaveis pela protecdo dos dados (APD) do
modo descrito abaixo. Em conformidade com o Escudo de Protegédo
da Privacidade, as organizacGes norte-americanas que recebam dados
pessoais provenientes da UE devem comprometer-se a utilizar
mecanismos eficazes que garantam o cumprimento dos referidos
principios. Mais especificamente, tal como estabelecido no principio
de recurso, aplicacédo e responsabilidade, as organizacdes participantes
devem proporcionar o seguinte: a), i), vias de recurso para as pessoas
em causa; a, ii) procedimentos de acompanhamento, a fim de verificar
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a veracidade das afirmacOes e declaracGes das organizagGes em
matéria de respeito da vida privada; e a), iii) a obrigacdo de as
referidas organizagOes solucionarem os problemas que surjam por
incumprimento dos principios, bem como de assumirem as respetivas
consequéncias. Uma organizacdo pode satisfazer a alinea a),
subalineas 1) e iii), previstas pelo principio de recurso, aplicacdo e
responsabilidade, comprometendo-se a cooperar com as APD, nas
condicdes aqui estabelecidas.

Uma organizagdo compromete-se a cooperar com as APD declarando
na sua autocertificacdo de adesdo ao Escudo de Protecdo da
Privacidade dirigida ao Department of Commerce (ver principio
suplementar sobre autocertificacdo) que:

I. opta por cumprir a alinea a), subalineas i) e iii) do principio de
recurso, aplicacéo e responsabilidade do Escudo de Protecédo da
Privacidade, comprometendo-se a cooperar com as APD;

ii. cooperara com as APD na investigacdo e resolucdo de queixas
formuladas no ambito do Escudo de Protecdo da Privacidade; e

iii. respeitard as decisGes das APD, sempre que estas considerem
que a organizacdo deve tomar medidas especificas para
cumprir os principios do Escudo de Protecdo da Privacidade,
incluindo o pagamento de indemnizagdes ou compensacdes as
pessoas prejudicadas pelo desrespeito dos principios, e
apresentard as APD confirmacdo por escrito de que tais
medidas foram tomadas.

Funcionamento dos painéis das APD

A cooperagdo com as APD assumira as formas de informagéo e
aconselhamento seguintes:

1. O aconselhamento das APD sera veiculado através de
um painel das APD informal composto por estas
autoridades a escala europeia, que contribuir, entre
outros aspetos, para assegurar uma abordagem coerente
e harmonizada destas questdes.

2. O painel devera prestar aconselhamento as
organizacOes norte-americanas no que respeita a
queixas por resolver apresentadas pelas pessoas cuja
informagédo pessoal, transferida da UE ao abrigo do
Escudo de Protecdo da Privacidade tenha sido objeto de
tratamento. Esse aconselhamento, que tem por fim
garantir a correta aplicacdo dos principios do Escudo de
Protecdo da Privacidade, contemplara todas as vias de
recurso para a(s) pessoa(s) em causa que as APD
considerem adequadas.

3. O painel prestara aconselhamento em resposta a
queixas trazidas pelas organizacdes em questdo e/ou a
queixas apresentadas diretamente por particulares
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contra as organizagcOes que se tenham comprometido a
cooperar, para efeitos do cumprimento do Escudo de
Protecdo da Privacidade, com as APD; estas
incentivardo e, se necessario, auxiliardo as pessoas em
causa a recorrer, em primeira instancia, aos
mecanismos internos de resolucdo de queixas de que as
organizagdes disponham.

4. A resposta sera emitida apos ter sido dada a ambas as
partes envolvidas a oportunidade de fornecer todas as
informacdes e provas que considerem necessarias. O
painel procurard responder o mais rapidamente
possivel, dentro dos limites processuais permitidos.
Regra geral, o painel procurard responder nos 60 dias
seguintes a rececdo da queixa e, se possivel, antes de
findo esse prazo.

5. Caso considere adequado, o painel publicara os
resultados da andlise das queixas recebidas.

6. O aconselhamento facultado em nada responsabiliza o
painel no seu conjunto ou as APD individuais que o
compdem.

Como referido acima, as organizagdes que optem por esta
solucdo para a resolucdo de litigios deverdo ainda
comprometer-se a respeitar as decisdes das APD. Se as
organizag6es ndo aplicarem o conselho da APD num prazo de
25 dias, sem apresentar uma razao valida para o atraso, o painel
comunicara a sua intencdo de submeter o assunto a apreciacao
da Federal Trade Commission, do Department of
Transportation ou de outro organismo federal ou estadual
norte-americano com competéncia para tomar medidas de
execucdo em caso de fraude ou prestacdo de falsas declaracdes,
ou para concluir que o acordo de cooperagdo foi seriamente
quebrado devendo, por isso, ser considerado nulo. Nesta
Gltima hipotese, o painel informara o Department of Commerce
e para que altere a lista do Escudo de Protecédo da Privacidade
em conformidade. Qualquer violacdo do acordo de cooperagéo
com as APD, bem como dos principios do Escudo de Protecéo
da Privacidade, sera objeto de recurso ao abrigo da sec¢do 5 da
FTC Act (lei relativa a Comissdo reguladora do comeércio
federal) (ou de outra lei semelhante.

Se a organizacao desejar que a sua adesdo ao Escudo de Protecdo da
Privacidade abranja também os dados relativos a recursos humanos
transferidos da UE para serem utilizados num contexto de relacbes
laborais deve comprometer-se a colaborar com as APD no que diz
respeito a esses dados (ver principio suplementar sobre dados relativos
a recursos humanos).

As organizagdes que escolherem esta opgdo deverdo pagar uma taxa
anual destinada aos custos de funcionamento do painel, podendo ainda
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ter que pagar quaisquer despesas de traducdo necessarias, decorrentes
das decisGes do painel sobre as queixas de que sdo objeto. A taxa
anual ndo excedera 500 délares dos Estados Unidos (USD), sendo
inferior para empresas de menor dimenséo.

6. Autocertificacdo

a.

Os beneficios decorrentes da adesdo ao Escudo de Protecdo da
Privacidade vigoram a partir da data em que o Department of
Commerce inclui a declaracdo de autocertificacdo da organizacdo na
lista do Escudo de Protecdo da Privacidade apds determinar que esta se
encontra completa.

Para proceder a autocertificacdo de adesdo ao Escudo de Protecdo da
Privacidade, as organizacGes devem apresentar ao Department of
Commerce uma declaracdo de autocertificagdo assinada por um dos
responsaveis da organizacdo aderente ao Escudo de Protecdo da
Privacidade, em nome desta, contendo, no minimo, a seguinte
informacao:

Designacdo da organizacdo, endereco postal e de correio
eletronico, nimeros de telefone e fax;

Descricdo das atividades da organizacdo em matéria de
informacao pessoal recebida da UE; e

Descricdo da politica em matéria de protecdo da vida privada
da organizacdo no que diz respeito a essa informacédo pessoal,
nomeadamente:

1. se a organizacao dispuser de um sitio Web publico, o
endereco Web relevante onde a politica em matéria de
protecdo da privacidade se encontra disponivel, ou se a
organizacdao ndo dispuser de um sitio Web publico, o
local onde o publico pode consultar a politica em
matéria de prote¢do da privacidade;

2. a sua data de aplicacéo;

3. 0 nome do gabinete de contacto para a resolucdo de
queixas, pedidos de acesso ou quaisquer outros assuntos
relacionados com o Escudo de Protecédo da Privacidade;

4. 0s organismos oficiais concretos com competéncia para
deliberar sobre quaisquer queixas contra a organizagao
em matéria de possiveis praticas desleais ou desonestas
e violagbes das leis ou normas que regulamentam a
protecdo da vida privada (e que se encontram referidos
nos principios ou num futuro anexo dos principios);

5. a designacao de qualquer programa relativo a protecdo
da vida privada em que a organizacéo participe;
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6. 0 método de verificacdo (por exemplo, interno ou por
terceiros) (ver principio suplementar em matéria de
verificacdo); e

7. 0 mecanismo de recurso independente que possa ser
utilizado para investigar as queixas por resolver.

Se a organizagdo desejar que a sua adesdo ao Escudo de Protecdo da
Privacidade abranja também a informacao relativa a recursos humanos
transferida da UE para ser utilizada num contexto de relagdes laborais
pode fazé-lo, desde que um organismo oficial referido nos principios
ou num anexo dos principios tenha competéncia para conhecer de
queixas contra a referida organizacao, decorrentes do tratamento de
informac0es relativas a recursos humanos. Além disso, deve declarar
na sua declaracdo de autocertificacdo que deseja abranger esse tipo de
informagdes, que deseja colaborar com as autoridades da UE, em
conformidade com os principios suplementares relativos a dados sobre
recursos humanos e o papel das autoridades responsaveis pela protecao
dos dados, consoante o0 caso, e que acatara o parecer emitido por essas
autoridades. A organizacdo deve ainda fornecer ao Department of
Commerce uma cépia da sua politica em matéria de protecdo da
privacidade dos recursos humanos e apresentar informagbes sobre
onde os trabalhadores em causa podem consulta-la.

O Department of Commerce manterd uma lista de todas as
organizagdes aderentes ao Escudo de Protecdo da Privacidade que
apresentem declaracfes de autocertificagdo completas, garantindo
desta forma a disponibilidade dos beneficios dai decorrentes, que
atualizara com base nas notificacOes e declaracdes de renovacao da
certificacdo anuais recebidas, de acordo com o principio suplementar
sobre resolugdo de litigios e aplicacdo. Estas declaragdes de
autocertificacdo deverdo ser apresentadas, no minimo, uma vez por
ano; caso contrario, as organizacGes serdo suprimidas da lista e
deixardo de usufruir dos beneficios decorrentes do Escudo de Protecéo
da Privacidade. Tanto a lista do Escudo de Protecdo da Privacidade
como as declaracbes de autocertificacdo apresentadas pelas
organizacOes serdo colocadas a disposicdo do publico. Todas as
organizacfes que sdo inscritas na lista do Escudo de Protecdo da
Privacidade deverdo também mencionar nas respetivas declaracfes
publicas relativas a sua politica em matéria de protecdo da vida
privada que aderem aos principios do referido quadro. Caso se
encontre disponivel em linha, a politica em matéria de protecdo da
vida privada de uma organizacéo deve incluir uma hiperligacdo para o
sitio Web do Department of Commercerelativo ao Escudo de Protecao
da Privacidade e uma hiperligacao para o sitio Web ou um formulario
de apresentacdo de queixas do mecanismo de recurso independente
que pode ser utilizado para investigar queixas por resolver.

Os principios de privacidade sdo aplicaveis imediatamente apos a
certificacdo. Reconhecendo que os principios afetardo as relacdes
comerciais com terceiros, as organizacgoes que certificam a sua adeséo
ao quadro do Escudo de Protecdo da Privacidade, nos primeiros dois
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meses a contar da data de entrada em vigor do quadro, devem adaptar
as relacbes comerciais existentes com terceiros para cumprir o
principio de responsabilidade pela transferéncia ulterior logo que
possivel e, em todo o caso, 0 mais tardar nove meses a contar da data
em que certificam a sua adesdo ao Escudo de Protecdo da Privacidade.
Durante esse periodo transitério, sempre que as organizacdes
transfiram dados para terceiros, devem i) aplicar os principios de aviso
e escolha e ii) sempre que sejam transferidos dados pessoais para um
terceiro que desempenhe fungdes de agente, determinar que o agente €
obrigado a assegurar pelo menos o mesmo nivel de protecdo que o
exigido pelos principios.

A organizacdo deve submeter aos principios do Escudo de Protecdo da
Privacidade todos os dados pessoais recebidos da UE ao abrigo do
mesmo. O compromisso de adesdo aos principios do Escudo de
Protecdo da Privacidade ndo se limita apenas aos dados pessoais
recebidos durante o periodo em que a organizacdo usufrui dos
beneficios dai decorrentes, ja que, ao aderir, a organizacdo se
compromete a aplicar os ditos principios aos dados em questdo
enquanto os armazenar, utilizar ou revelar, mesmo que,
posteriormente, decida por qualquer motivo abandonar o Escudo de
Protecdo da Privacidade. Uma organizacdo que abandone o Escudo de
Protecédo da Privacidade, mas que deseje preservar os referidos dados,
deve confirmar anualmente ao Department of Commerce o seu
compromisso de continuar a aplicar 0s principios ou proporcionar uma
protecdo «adequada» das informacgfes através de outros meios
autorizados (por exemplo, através de um contrato que reflita na integra
0s requisitos das clausulas contratuais-tipo relevantes adotadas pela
Comissdo Europeia); caso contrério, a organizacdo deve devolver ou
eliminar as informacbes. Uma organizacdo que abandone o Escudo de
Protecdo da Privacidade deve suprimir da politica relevante em
matéria de protecdo da vida privada todas as referéncias ao referido
quadro que sugiram que a organizacdo continua a participar
ativamente no Escudo de Protecdo da Privacidade e tem direito aos
seus beneficios.

Uma organizagcdo que cesse como entidade juridica separada, na
sequéncia de uma fusdo ou de uma aquisicdo, deve antecipadamente
informar desse facto o Department of Commerce. A notificagdo deve
ainda indicar se a nova entidade resultante da fuséo ou da aquisicao: i)
continuard abrangida pelos principios Escudo de Protecdo da
Privacidade por forgca do instrumento legal que regulou a fuséo ou
aquisicao, ou ii) decide autocertificar a sua adesdo aos principios do
Escudo de Protecdo da Privacidade ou aplicar outro tipo de garantias,
como um acordo escrito que garanta a adesdo aos principios. Quando
nenhuma destas duas condicdes, i) e ii), se aplicar, quaisquer dados
pessoais que tenham sido recebidos no @mbito do Escudo de Protegédo
da Privacidade devem ser prontamente eliminados.

Sempre que uma organizacdo abandone o Escudo de Protecdo da
Privacidade por algum motivo, deve suprimir todas as declaragdes que
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sugiram que a organizac¢ao continua a participar no referido quadro ou
que tem direito aos beneficios dai decorrentes. A marca de
certificacio do Escudo de Prote¢do da Privacidade UE-EUA, se
utilizada, também deve ser removida. Qualquer declaracdo falsa
prestada ao publico relativa a adesdo de uma organizagdo aos
principios do Escudo de Protecdo da Privacidade podera ser objeto de
recurso junto da FTC ou de qualquer outra instancia governamental
competente.  As declaracbes falsas prestadas ao Department of
Commerce poderdo ser objeto de recurso ao abrigo da False
Statements Act (legislacdo sobre falsos testemunhos — 18 USC
§ 1001).

7. Verificagéo

a.

As organizagOes devem prever modalidades de acompanhamento para
verificar ndo sé se os certificados e as declaracbes das empresas sobre
as suas praticas em matéria de privacidade, no &mbito do Escudo de
Protecdo da Privacidade, correspondem a verdade, como também se
essas praticas em matéria de privacidade foram aplicadas em
conformidade com as declaracdes prestadas e com os principios do
Escudo de Protecédo da Privacidade.

Para cumprir os requisitos de verificacdo do principio de recurso,
aplicacdo e responsabilidade, uma organizagdo deve verificar os
certificados e as declaracOes recorrendo quer a uma autoavaliacdo quer
a verificacOes de conformidade externas.

No caso da autoavaliacdo, esta verificagdo deve indicar se a politica
publica da organizacdo em matéria de protecao da vida privada no que
respeita & informacdo pessoal recebida da UE é exata, abrangente,
claramente exposta, completamente aplicada e acessivel. Além disso,
devera indicar que a sua politica em matéria de protecdo da vida
privada estd conforme aos principios do Escudo de Protecdo da
Privacidade; que as pessoas estdo informadas sobre os instrumentos
internos especificos de que a organizacdo dispGe para processar as
queixas e sobre os mecanismos independentes de apresentacdo de
queixas; que a organizacao instituiu procedimentos especificos, que 0s
trabalhadores receberam formacgéo adequada para a sua aplicagdo e
que se aplicam san¢fes em caso de ndo cumprimento dos mesmos; e,
por fim, que estdo em vigor procedimentos internos para a realizagéo
periddica de verificacbes objetivas de conformidade com o acima
exposto. A declaracdo de verificacdo da autoavaliacdo, que devera ser
assinada por um responsavel da empresa, ou por qualquer outro
representante autorizado, deve ser efetuada, no minimo, uma vez por
ano e posta a disposicéo das pessoas, mediante pedido ou no &mbito de
uma investigacdo ou de queixa por motivos de ndo conformidade.

Se a organizacdo tiver optado por verificacbes de conformidade
externas, essas verificagdes deverdo atestar que a sua politica em
matéria de protecdo da vida privada no que respeita a informacéo
pessoal recebida da UE é conforme aos principios do Escudo de
Protecdo da Privacidade e esta a ser devidamente cumprida, e que as
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pessoas sdo informadas dos mecanismos ao seu dispor para apresentar
queixa. Os metodos de verificacdo poderdo compreender, consoante
0S casos, sem restri¢des, auditorias, verificages aleatorias, 0 recurso a
simulacdes ou o uso de instrumentos tecnologicos. A declaracdo
atestando a realizagdo da verificagdo de conformidade externa, que
deverd ser assinada pelo responsavel da verificagdo ou pelo
responsavel da empresa ou um outro representante autorizado, deve ser
efetuada, no minimo, uma vez por ano, e posta a disposicdo das
pessoas, mediante pedido ou no &mbito de uma investigacdo ou queixa
relativa a conformidade.

e. As organizagdes devem manter registos relativos a aplicacdo das suas
praticas em matéria de privacidade no &mbito do Escudo de Protecdo
da Privacidade, que devem ser postos a disposi¢do, mediante pedido,
no ambito de uma investigacdo ou queixa relativa a conformidade, da
entidade independente responsavel pela investigacdo da queixa ou da
agéncia responsavel em matéria de praticas desleais e desonestas. As
organizacOes devem ainda responder imediatamente a questfes ou
outros pedidos de informacdes do Department of Commerce sobre a
adesdo da organizagdo aos principios.

8. Acesso

a. O principio de acesso na pratica

i. No ambito dos principios do Escudo de Protecdo da
Privacidade, o direito de acesso € fundamental para a protecéo
da vida privada. Permite, em especial, que as pessoas
verifiguem a exatiddo das informacOes que outras entidades
possuem a seu respeito. O principio de acesso significa que 0s
cidadéos tem direito a:

1. obter de uma organizacdo a confirmagédo de se a
organizacdo procede ao tratamento dos seus dados
pessoais®;

2. que lhes sejam comunicados esses dados a fim de

poderem verificar a sua exatiddo e a legalidade do
tratamento; e

3. que os dados sejam corrigidos, alterados ou eliminados
sempre que estejam incorretos ou sejam tratados em
infracdo aos principios.

ii. As pessoas ndo sao obrigadas a justificar um pedido de acesso
aos seus dados pessoais. Ao satisfazer os pedidos de acesso
por parte das pessoas, as organizacdes devem guiar-se, em
primeiro lugar, pelas preocupagdes que deram lugar ao pedido.

* A organizacdo deve responder a questdes dos cidaddos relativamente aos fins do tratamento,
as categorias de dados pessoais em causa e aos destinatarios ou categorias de destinatérios
aos quais os dados pessoais sdo divulgados.
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b.

C.

Por exemplo, se um pedido de acesso é vago ou muito geral, a
organizacdo podera entrar em didlogo com o interessado, a fim
de tentar compreender qual a motivagédo subjacente ao pedido e
poder prestar as informacgdes adequadas. A organizacdo pode
desejar saber qual, ou quais, dos seus servi¢cos a pessoa
contactou ou a natureza da informacdo ou a sua utilizacdo que
é objeto do pedido de acesso.

Uma vez que o principio de acesso € fundamental, as
organizacGes devem sempre, de boa-fé, envidar todos os
esforgos para conceder o acesso. Nos casos em que
determinada informagdo exija protecdo e se distinga com
facilidade de outra informacdo pessoal que seja objeto de um
pedido de acesso, a organizacdo deverd reter a informacao
protegida e disponibilizar os restantes dados. Se uma
organizacdo decidir restringir 0 acesso em qualquer
circunstancia, devera prestar a pessoa que o solicitou a devida
justificacdo e informacgdo sobre os contactos a efetuar para
posteriores investigacdes.

Encargos ou despesas para facultar o acesso

O direito de acesso aos dados pessoais pode ser limitado em
circunstancias excecionais sempre que os legitimos direitos de
terceiros incorram em risco de violacdo ou 0s encargos ou as
despesas para facultar esse acesso forem desproporcionados em
relacdo aos riscos para a vida privada da pessoa em causa. As
despesas e 0s encargos sao fatores importantes a ter em conta,
embora ndo sejam fatores determinantes para avaliar a
razoabilidade de um pedido de acesso.

Se a informagdo pessoal € utilizada para tomar decisGes que
poderdo afetar significativamente a pessoa em questdo (por
exemplo, a recusa ou concessdo de beneficios consideraveis
como seguros, hipotecas ou um emprego), a organizacao tera,
em conformidade com as restantes disposi¢cOes destes
principios suplementares, de divulgar a referida informacao,
mesmo que isso se revele relativamente dificil ou dispendioso.
Se as informagdes pessoais solicitadas ndo forem de carater
sensivel, nem forem utilizadas para tomar decis6es que afetem
consideravelmente a pessoa, mas a sua disponibilizacdo for
facil e pouco dispendiosa, a organizacao deve facultar o acesso
a essas informagoes.

Informacdes comerciais confidenciais

As informagbes comerciais confidenciais sdo dados
relativamente aos quais uma organizacdo toma medidas de
protecdo para que ndo sejam divulgados, sempre que possam
ser utilizados para beneficiar a concorréncia. As organizagoes
podem recusar ou limitar o acesso na medida em que o pleno
acesso implique revelar informagdes comerciais confidenciais a
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d.

e.

seu respeito, como é o caso das deducdes ou classificacbes de
marketing produzidas pela organizagdo, ou informacgoes
comerciais confidenciais de terceiros que sejam objeto de uma
obrigacdo contratual de confidencialidade.

Nos casos em que a informagdo comercial confidencial se
distinga com facilidade de outra informacdo pessoal que seja
objeto de um pedido de acesso, a organizacdo devera reter a
informacdo comercial confidencial e disponibilizar a que nédo é
confidencial.

Organizacdo de bases de dados

O acesso pode ser garantido sob a forma de prestacdo de
informacOes pessoais relevantes por uma organizacdo ao
requerente, sem que haja necessidade de Ihe conceder o0 acesso
a base de dados da organizacao.

O acesso apenas tem de ser concedido na medida em que a
organizacdo armazene a informacdo pessoal. O principio de
acesso ndo deve, por si, criar qualquer obrigacdo de recolha,
manutengédo, reorganizagdo ou reestruturagdo de ficheiros de
informacdes pessoais.

Situacdes em que 0 acesso pode ser limitado

Uma vez que as organizacBes devem sempre, de boa-fé,
envidar todos os esforcos para conceder o acesso dos cidadaos
aos seus dados pessoais, as circunstancias nas quais as
organizacbes podem limitar tal acesso sao limitadas e
quaisquer razfes apresentadas para justificar a recusa devem
ser especificas. Tal como ao abrigo da diretiva, uma
organizacdo pode restringir o acesso a informacdes, sempre
que a divulgacéo seja passivel de interferir com a salvaguarda
de interesses publicos igualmente importantes, nomeadamente
a seguranca nacional; a defesa; ou a seguranca publica. Aléem
disso, 0 acesso pode ser recusado quando a informagéo pessoal
é tratada apenas para fins estatisticos ou de investigacao.
Outras razdes para recusar ou limitar o acesso:

1. Interferéncia com a execucao ou o cumprimento da lei
ou com acdes particulares, incluindo a prevencéo,
investigacdo ou detecdo de delitos ou o direito a um
processo equitativo;

2. Divulgacdo que viole os legitimos direitos ou interesses
importantes de terceiros;

3. Quebra de uma obrigacdo ou privilégio de carater
juridico ou profissional;

4. Prejuizo de investigacdes no ambito da seguranca dos
trabalhadores ou de procedimentos de resolucdo de
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f.

g.

h.

queixas ou para a planificacdo da sucessdo dos
trabalhadores e as reorganizacgdes das empresas; ou

5. Prejuizo da confidencialidade necessaria em matéria de
acompanhamento,  inspecbes ou  funcbes de
regulamentacdo relativas a uma boa gestdo, ou em
negociacbes futuras ou em curso que impliqguem a
organizacao.

Cabe a organizacdo que invoca a exce¢do demonstrar a sua
necessidade, bem como as razdes de restricdo do acesso e
indicar um ponto de contacto para a obtencdo de mais
esclarecimentos as pessoas que o solicitem.

Direito de obter confirmacdo e cobrar uma taxa a fim de cobrir os

encargos de acesso

Um cidadao tem o direito de obter a confirmacdo sobre se esta
organizagcdo mantém dados pessoais sobre si. Um cidaddo
também tem o direito de Ihe serem comunicados os dados
pessoais sobre si. Uma organizacdo pode cobrar uma taxa que
ndo seja excessiva.

A cobranca de uma taxa podera ser justificada, por exemplo,
sempre que os pedidos de acesso sejam manifestamente
excessivos, nomeadamente devido ao seu carater repetitivo.

O acesso ndo pode ser recusado por razdes relacionadas com 0s
Ccustos se a pessoa em causa se propuser paga-los.

Pedidos de acesso repetidos ou abusivos

As organizacGes podem determinar limites razoaveis relativos
ao numero de vezes que, durante um dado periodo, se dara
resposta aos pedidos de uma determinada pessoa. Ao definir
estas limitagdes, uma organizacdo deverd considerar
determinados fatores, como, por exemplo, a frequéncia das
atualizacbes da informacdo, a finalidade da utilizacdo dos
dados e a natureza da informagéo.

Pedidos de acesso fraudulentos

Uma organizacdo ndo € obrigada a garantir 0 acesso a
informacdo se ndo lIhe forem fornecidos dados suficientes que
Ihe permitam confirmar a identidade da pessoa que efetua o
pedido.

Prazo para a apresentacdo de respostas

As organizagdes devem dar resposta aos pedidos de acesso
dentro de um prazo razoavel, de forma razoavel, e num formato
facilmente inteligivel para o cidaddo. As organizacdes que
fornecam, regularmente, informagGes aos titulares de dados
poderdo responder a um pedido de acesso individual com a sua
divulgacdo periddica se tal ndo constituir um atraso excessivo.
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9.

Dados relativos a recursos humanos

a.

b.

Abrangéncia pelo Escudo de Protecdo da Privacidade

Quando uma organizagdo da UE transfere dados pessoais
relativos aos seus trabalhadores (anteriores ou atuais),
recolhidos no &mbito da relacdo de trabalho, para uma
empresa-mée, uma entidade associada ou um fornecedor de
servigos ndo associado nos Estados Unidos que tenha aderido
ao Escudo de Protecdo da Privacidade, a transferéncia goza das
condicbes por este garantidas. Nestes casos, a recolha de
informacdo e o seu tratamento antes de efetuada a transferéncia
deverao estar sujeitos a legislacdo nacional do pais da UE onde
se processou a recolha, bem como as condicBes ou restricdes
impostas a transferéncia que serdo respeitadas de acordo com
essa mesma legislacéo.

Os principios do Escudo de Protecdo da Privacidade sao
pertinentes apenas no caso da transferéncia ou do acesso a
registos individualmente identificados ou identificaveis. As
estatisticas baseadas em dados agregados sobre o emprego sem
dados pessoais ou a utilizagdo de dados anonimos nao
levantam quaisquer preocupac¢des em matéria de privacidade.

Aplicacdo dos principios de aviso e escolha

Uma organizacdo norte-americana que receba informacgdes
abrangidas pelo Escudo de Protecdo da Privacidade,
provenientes da UE, relativas a trabalhadores, s6 podera
divulga-las a terceiros ou utiliza-las de forma diversa dos
objetivos que presidiram a recolha inicial, em conformidade
com os principios de aviso e de escolha. Por exemplo, se uma
organizacdo  pretender utilizar  informagbes  pessoais
inicialmente recolhidas no &mbito de relagBes de trabalho para
fins alheios a relacdo de trabalho, tais como, para fins de
comunicagdes de marketing, a organizagdo norte-americana
deve, antes de mais, garantir as pessoas em causa o direito de
escolha necessario, a ndo ser que estas tenham ja autorizado o
uso da informacéo para tais fins. Essa utilizacdo ndo deve ser
incompativel com os fins para os quais os dados pessoais foram
recolhidos ou ulteriormente autorizados pela pessoa em causa.
Além disso, qualquer escolha efetuada pelo trabalhador néo
podera ser utilizada para limitar as oportunidades de emprego
ou aplicar san¢Ges ao referido trabalhador.

Note-se que certas condi¢cOes gerais aplicaveis as transferéncias
a partir de determinados Estados-Membros da UE podem
excluir o uso da informacéo para diferentes finalidades, mesmo
apos efetuada a sua transferéncia para fora da UE; nesses
casos, as referidas condicdes terdo de ser respeitadas.

Acrescente-se que os empregadores devem envidar esforcos
razodveis no sentido de respeitar as opc¢des dos trabalhadores
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C.

d.

em matéria de privacidade, podendo, por exemplo, limitar o
acesso aos dados pessoais, garantir o anonimato em relacdo a
certos dados ou a atribuir c6digos ou pseudoénimos sempre que
0S NOmes reais Ndo sejam necessarios para o objetivo de gestao
em causa.

A organizacao ndo aplicara os principios de aviso e de escolha,
na medida e durante o tempo que assim se justifique para nao
prejudicar a capacidade da organizagdo em matéria de
promocOes, nomeacBes ou outras decisdes de indole
semelhante.

Aplicacdo do principio de acesso

O principio suplementar relativo ao acesso fornece orientaces
sobre os motivos que podem justificar a recusa ou limitagao do
acesso solicitado no contexto dos recursos humanos. E
evidente que os empregadores da UE devem agir em
conformidade com os regulamentos locais e assegurar que 0S
trabalhadores da UE tenham acesso a informacdo nos moldes
exigidos pela legislacio dos seus paises de origem,
independentemente do local onde se tratam ou arquivam 0s
dados. O Escudo de Protecdo da Privacidade exige a
colaboracdo da organizacdo responsavel pelo tratamento destes
dados nos Estados Unidos, a qual devera garantir o acesso,
quer diretamente, quer através do empregador da UE.

Aplicacéo

Quando a informacao pessoal for exclusivamente utilizada no
ambito das relacbes de trabalho, a organizacdo na UE serd a
principal responséavel pelos dados perante o trabalhador. Por
esse motivo, sempre que os trabalhadores europeus apresentem
uma queixa relativa a violagdo dos seus direitos em matéria de
protecdo dos dados e ndo estiverem satisfeitos com o0s
resultados dos processos de verificagdo interna, queixa e
recurso (ou com qualquer outro procedimento de resolucdo de
queixas no @mbito de um contrato com um sindicato), deverao
ser aconselhados a dirigir-se as entidades nacionais
responsaveis pela protecdo dos dados ou a autoridade laboral
da jurisdicdo onde trabalham. Também se incluem aqui o0s
casos em que a alegada utilizagdo incorreta dos seus dados
pessoais seja da responsabilidade da organizacdo norte-
americana que recebeu os dados fornecidos pelo empregador e
implique, por conseguinte, uma alegada violacéo dos principios
do Escudo de Protecdo da Privacidade. Esta sera a forma mais
eficaz de abordar os direitos e obrigacfes, que muitas vezes se
sobrepdem, impostos pelas convencdes, pela legislacdo local
do trabalho e pela legislacdo relativa a protecdo dos dados.

Uma organizacdo norte-americana aderente ao Escudo de
Protegdo da Privacidade que utilize os dados relativos aos
recursos humanos da UE transferidos da Unido Europeia, no
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e.

ambito das relagbes de trabalho, e que pretenda que tais
transferéncias sejam abrangidas pelo Escudo de Protecdo da
Privacidade tem, por conseguinte, de se comprometer a
colaborar em qualquer investigacdo e a agir em conformidade
com as orientacdes das autoridades comunitarias competentes
na matéria.

Aplicacéo do principio de responsabilizacdo pela transferéncia ulterior

No que diz respeito a necessidades operacionais ocasionais
relacionadas com o emprego das organizacdes aderentes ao
Escudo de Protecdo da Privacidade no que se refere aos dados
pessoais transferidos ao abrigo deste, tais como a reserva de
um voo, de um quarto de hotel ou a cobertura de seguro, as
transferéncias de dados pessoais de um namero reduzido de
trabalhadores podem ser efetuadas para responsaveis pelo
tratamento de dados sem a aplicacdo do principio de acesso ou
a celebracdo de um contrato com o terceiro responsével pelo
tratamento dos dados, tal como de outro modo exigido pelo
principio de responsabilidade pela transferéncia ulterior, desde
que a organizacdo aderente ao referido quadro tenha respeitado
0s principios de aviso e escolha.

10.  Contratos obrigatérios para transferéncias ulteriores

a.

Contratos de tratamento de dados

Quando os dados pessoais sdo transferidos da UE para os EUA
com o objetivo exclusivo do seu tratamento (subcontratacéo),
serd necessario um contrato, independentemente da
participacdo do subcontratante no Escudo de Protecdo da
Privacidade.

Na Europa, os responsaveis pelo tratamento de dados s&o
sempre obrigados a celebrar um contrato quando se efetua uma
transferéncia para tratamento (subcontratacdo), seja esta
processada no interior ou no exterior da UE e
independentemente de o responsavel pelo tratamento participar
no Escudo de Protecdo da Privacidade. O objetivo do contrato
consiste em garantir que o subcontratante:

1. S6 age de acordo com instrugcdes do responsavel pelo
tratamento;
2. Aplica medidas técnicas e organizativas adequadas a

fim de proteger os dados pessoais contra a destruicdo
acidental ou ilegal ou a perda, a alternagéo, o acesso ou
a divulgacdo ndo autorizados acidentais e compreende
se a transferéncia ulterior esta autorizada; e

3. Tomando em consideragdo a natureza do tratamento,
assiste o responsavel pelo tratamento dos dados na
resposta aos cidadaos que exercam 0s seus direitos nos
termos dos principios.
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11.

b.

C.

Visto que os participantes no Escudo de Protecdo da
Privacidade garantem protecdo adequada, 0s contratos com 0s
participantes celebrados para mero tratamento ndo exigem
autorizacdo previa (ou essa autorizagdo sera automaticamente
garantida pelos Estados-Membros da UE), contrariamente aos
contratos com destinatarios que nao tenham aderido ao referido
quadro ou que ndo apliquem outra modalidade de protecéo
adequada.

Transferéncias num grupo controlado de empresas ou entidades

Sempre que sejam transferidas informagdes pessoais entre dois
responsaveis pelo tratamento de dados num grupo controlado
de empresas ou entidades, nem sempre € necessario um
contrato nos termos do principio de responsabilidade pela
transferéncia ulterior. Os responsaveis pelo tratamento dos
dados num grupo controlado de empresas ou entidades podem
basear estas transferéncias noutros instrumentos, tais como as
regras vinculativas para empresas da UE ou outros
instrumentos internos do grupo (por exemplo, programas de
controlo e conformidade), que assegurem a continuidade da
protecdo das informacgBes pessoais ao abrigo dos principios.
No caso destas transferéncias, a organizacdo aderente ao
Escudo de Protecdo da Privacidade permanece responsavel
pelo cumprimento dos principios.

Transferéncias entre responsaveis pelo tratamento de dados

No que diz respeito as transferéncias entre responsaveis pelo
tratamento de dados, ndo é necessario que o destinatéario
responsavel pelo tratamento dos dados seja uma organizagéo
participante no Escudo de Protecdo da Privacidade nem que
disponha de um mecanismo de recurso independente. A
organizacgéo participante no Escudo de Protecdo da privacidade
deve celebrar um contrato com o terceiro que Serd o
destinatario dos dados e responsavel pelo tratamento dos
mesmos que preveja o mesmo nivel de protecdo que se
encontra disponivel nos termos do referido quadro, nao
incluindo o requisito de que o terceiro deve ser uma
organizagdo aderente ao Escudo de Protecdo da Privacidade ou
de que deve dispor de um mecanismo de recurso independente,
desde que disponibilize um mecanismo equivalente.

Resolucéo de litigios e aplicacéo

a.

O principio de recurso, aplicacdo e responsabilidade estabelece os
requisitos de aplicacdo do Escudo de Protecdo da Privacidade. O
principio suplementar sobre verificagdo estabelece como cumprir 0s
requisitos da alinea a), subalinea ii), do principio. O presente principio
suplementar aborda a alinea a), subalineasi) e iii), que exigem
mecanismos de recurso independentes. Esses mecanismos podem
assumir formas diferentes, mas todos devem cumprir os requisitos do
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principio de recurso, aplicacdo e responsabilidade. As organizacdes
cumprem 0s requisitos das seguintes maneiras: i) aplicando programas
do setor privado de protecdo da privacidade que respeitem 0s
principios do Escudo de Protecdo da Privacidade nas suas regras e que
incluam mecanismos de aplicacdo efetivamente eficazes do tipo
descrito no principio de recurso, aplicacdo e responsabilidade; ii)
obedecendo as regras estabelecidas por entidades de controlo legal ou
regulamentar que prevejam o tratamento de queixas individuais e
resolucdo de litigios; ou iii) comprometendo-se a cooperar com as
autoridades de protecdo dos dados da Unido Europeia ou 0s seus
representantes autorizados.

Esta lista pretende ser ilustrativa sem ser limitativa. O setor privado
pode criar mecanismos adicionais de aplicacdo, desde que 0s mesmos
cumpram o estabelecido no principio de recurso, aplicacdo e
responsabilidade e nos principios suplementares. E de referir que os
requisitos do principio de recurso, aplicacdo e responsabilidade
complementam o requisito segundo o qual as iniciativas de
autorregulamentacdo devem ser vinculativas, em conformidade com a
seccdo 5 da Federal Trade Commission Act, que proibe atos desleais e
desonestos ou regulamentacdo ou legislacdo semelhante que proiba
tais atos.

A fim de contribuir para assegurar o cumprimento dos Seus
compromissos relativos ao Escudo de Protecdo da Privacidade e apoiar
a administragdo do programa, as organizagfes, bem como o0s
respetivos mecanismos de recurso independentes, devem apresentar
informagdes relacionadas com o Escudo de Protegdo da Privacidade
sempre que estas sejam solicitadas pelo Department of Commerce.
Além disso, as organizagdes devem responder com celeridade as
queixas relativas a sua conformidade com os principios transmitidas
através do Department of Commerce pelas APD. A resposta deve
indicar se a queixa tem meritos e, em caso positivo, as medidas que a
organizacdo aplicara para retificar o problema. O Department of
Commerce protegera a confidencialidade das informagdes que receber
em conformidade com o direito dos EUA.

Mecanismos de recurso

Antes de mais, as pessoas devem ser encorajadas a apresentar
queixas que possam ter & organizacdo em causa, antes de
recorrerem a mecanismos de recurso independentes. As
organizagcOes devem responder aos consumidores no prazo de
45 dias apds a rece¢do de uma queixa. A independéncia de um
mecanismo de recurso é um dado factual que pode ser
demonstrado, nomeadamente, através da imparcialidade, da
transparéncia da composi¢do e do financiamento, bem como de
antecedentes meritorios comprovados. Como exigido pelo
principio de recurso, aplicacdo e responsabilidade, o recurso
colocado a disposicao das pessoas deve ser de facil utilizacéo e
gratuito. Os organismos para a resolugdo de litigios devem
investigar cada uma das queixas apresentadas pelas pessoas, a
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menos que se trate de queixas infundadas ou abusivas, 0 que
ndo impedird que a organizacdo que gere O mecanismo de
recurso estabeleca requisitos de elegibilidade; todavia, tais
requisitos deverdo ser transparentes e justificados (por
exemplo, para excluir queixas que ndo se inserem no ambito do
programa ou que devam ser analisadas noutras instancias), sem
pdr em causa 0 compromisso de analisar queixas legitimas.
Ademais, os mecanismos de recurso devem facultar as pessoas,
no momento em (que apresentam a respetiva queixa,
informacdo completa e prontamente disponivel sobre o
funcionamento do mecanismo de resolucdo de litigios. A
informacdo devera incluir indicacdes sobre as praticas desse
mecanismo em matéria de privacidade, em conformidade com
os principios do Escudo de Protecdo da Privacidade. Deverdo
também cooperar no desenvolvimento de novos instrumentos,
como formularios-tipo para a apresentacdo de queixas, que
facilitem o procedimento de resolugdo de litigios.

Os mecanismos de recurso independentes devem incluir nos
seus sitios Web publicos informagfes sobre os principios do
Escudo de Protecdo da Privacidade, bem como 0s servigos que
prestam no seu dmbito. Estas informagOes devem incluir: 1)
informacdes sobre os requisitos dos principios do Escudo de
Protecdo da Privacidade em matéria de mecanismos de recurso
independentes ou uma ligacdo para os mesmos; 2) uma ligacéo
para o sitio Web do Department of Commerce relativo ao
Escudo de Protecdo da Privacidade; 3) um esclarecimento de
que 0s seus servicos de resolucdo de litigios ao abrigo do
Escudo de Protecdo da Privacidade sdo gratuitos para os
cidaddos; 4) uma descri¢do de como é possivel apresentar uma
queixa relacionada com o Escudo de Protecdo da Privacidade;
5) 0 prazo para o tratamento das queixas relacionadas com o
Escudo de Protecdo da Privacidade; e 6), uma descricdo do
conjunto de possiveis vias de recurso.

Os mecanismos de recurso independentes devem publicar um
relatorio anual que apresente estatisticas agregadas sobre o0s
seus servigos de resolucdo de litigios. O relatorio anual deve
incluir o seguinte: 1) o numero total de queixas relacionadas
com o Escudo de Protecdo da Privacidade recebidas durante o
ano de referéncia; 2) os tipos de queixas recebidas; 3) as
medidas de qualidade da resolucdo de litigios, tais como o
periodo necessario para o tratamento da queixa; e 4), 0S
resultados das queixas recebidas, designadamente o nimero e
0s tipos de reparacfes ou sancdes aplicadas.

Tal como estabelecido no anexo I, encontra-se disponivel uma
opcao de arbitragem que possibilita ao cidaddo determinar, no
que se refere a queixas ndo resolvidas, se uma organizagao
aderente ao Escudo de Protecdo da Privacidade violou as suas
obrigagdes nos termos dos principios para com o cidadao, e se
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tal violagdo continua total ou parcialmente por resolver. Esta
opcao encontra-se disponivel apenas para estes efeitos. Esta
opcdo ndo se encontra disponivel, por exemplo, no que se
refere s derrogacdes aos principios® ou no respeitante a uma
alegacdo sobre a adequacdo do Escudo de Protecdo da
Privacidade. Ao abrigo desta opc¢do de arbitragem, o Comité
do Escudo de Protecdo da Privacidade (constituido por um ou
trés arbitros, conforme o acordado pelas partes) tém
competéncia para aplicar medidas equitativas, ndo monetarias e
especificas do cidaddo (tais como acesso, correcao, eliminacao
ou devolucdo dos dados do cidaddo em questdo) necessarias
para corrigir a violagao dos principios apenas no que se refere
ao cidaddo. Os cidadaos e as organizagOes aderentes ao Escudo
de Protecdo da Privacidade poderdo solicitar o controlo
jurisdicional e a execucéo de decisdes de arbitragem nos termos
da legislacdo dos EUA ao abrigo da Federal Arbitration Act
(lei relativa a arbitragem federal).

e. Reparacdo e sancdes

O resultado de quaisquer reparacdes decididas pelo organismo
para a resolucdo de litigios deve ser de molde a garantir que 0s
efeitos do incumprimento sejam anulados ou corrigidos pela
organizacdo, na medida do possivel, e que, no futuro, a
organizacdo proceda em conformidade com os principios,
podendo mesmo, se tal for oportuno, deixar de processar 0s
dados da pessoa que apresentou queixa. As sanc¢Oes devem ser
suficientemente rigorosas para garantir que a organizagdo se
conforme aos principios. Um conjunto de sangdes de diferentes
graus de severidade permitira que 0s organismos para a
resolucdo de litigios reajam adequadamente aos varios niveis
de incumprimento. As sangdes devem incluir tanto a
publicacdo de casos de incumprimento como a supressdo de
dados, em determinadas circunstancias®.  Outras sancoes
podem consistir na suspensdo ou retirada de autorizacdo, em
compensacOes a pessoas que sofram perdas decorrentes de ndo
conformidade e  injuncdes. Os organismos de
autorregulamentacdo e para a resolugdo de litigios do setor
privado tém que informar, se for caso disso, os tribunais ou as
entidades governamentais com competéncia na matéria, sempre
que tenham conhecimento de violagdo das regras por parte das
organizagOes aderentes ao Escudo de Protecdo da Privacidade,
bem como o Department of Commerce.

f. Atividade da FTC

° Seccao |, ponto 5, dos principios.

® Os organismos para a resolucdo de litigios tém poder discricionario no que se refere s circunstancias em que
aplicam estas san¢des. Um dos fatores a considerar quando se toma a decisdo de suprimir ou ndo os dados é o
carater sensivel dos mesmos; devera tomar-se também em consideragdo se a organizagao recolheu, utilizou ou
divulgou informacdes em infracdo flagrante aos principios do Escudo de Protecéo da Privacidade.
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g.

A FTC comprometeu-se a examinar prioritariamente as queixas
em matéria de incumprimento dos principios trazidas por: i)
organizacbes de autorregulamentacdo em matéria de
privacidade e outros organismos independentes para a
resolucdo de litigios; ii) Estados-Membros da UE; e iii) o
Department of Commerce, para determinar se ha violacdo da
seccdo 5 da Federal Trade Commission Act, que proibe os atos
ou as praticas desleais ou enganosas. Se o FTC concluir que
tem razdo(0es) para considerar que a secc¢do 5 foi violada, pode
resolver 0 assunto procurando obter uma decisdo
administrativa para fazer cessar e proibir as praticas
denunciadas ou através da apresentacdo de uma queixa a um
tribunal federal distrital, que se tiver éxito pode resultar numa
deciséo do tribunal com o mesmo efeito. O que precede inclui
falsas alegacbes de adesdo aos principios do Escudo de
Protecdo da Privacidade ou de participacdo no referido quadro
por organizacfes que ja ndo constam da lista do Escudo de
Protecdo da Privacidade ou que nunca autocertificaram a sua
adesdo ao Department of Commerce. A FTC pode obter
sancOes de carater civil por violacdo de uma decis@o desse tipo
e pode intentar uma agéo civil ou penal por violacdo de uma
deciséo do tribunal federal. A FTC informara o Department of
Commerce de qualquer acdo que empreender. O Department
of Commerce encoraja outros organismos governamentais a
informa-lo sobre as decisdes judiciais deste tipo ou sobre
quaisquer outras disposicdes relativas a adesdo aos principios
do Escudo de Protecéo da Privacidade.

Incumprimento persistente

Caso determinada organizacdo persista em ndo cumprir 0S
principios, deixara de beneficiar do Escudo de Prote¢do da
Privacidade. As organizagdes que tenham persistido em néo
cumprir os principios serdo suprimidas da lista do Escudo de
Protecdo da Privacidade pelo Department of Commerce e
devem devolver ou eliminar as informagdes pessoais recebidas
ao abrigo do referido quadro.

O incumprimento permanente ocorre sempre que uma
organizacdo que tenha apresentado ao Department of
Commerce a respetiva autocertificacdo recuse cumprir a
decisdio  final de um  organismo  privado  de
autorregulamentacdo, de um organismo independente para a
resolucdo de litigios ou de uma entidade puablica, ou que um
desses organismos constate que uma organizacdo desrespeita
frequentemente os principios, a ponto de o seu empenho no
cumprimento dos principios deixar de ser credivel. Nestes
casos, a organizacdo deve informar imediatamente o
Department of Commercedesses factos. Se ndo o fizer sujeitar-
se-4 a processo judicial ao abrigo da False Statements Act (18
U.S.C. §1001). O abandono por parte de uma organizagao de
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um programa de autorregulamentagdo de protecdo da
privacidade do setor privado ou de um mecanismo
independente de resolucdo de litigios ndo a isenta da sua
obrigacdo de respeitar 0s principios e constituiria um
incumprimento persistente.

O Department of Commerce suprimira uma organizacdo da
lista do Escudo de Protecdo da Privacidade em resposta a todas
as informacdes relativas ao incumprimento persistente, quer
provenham da propria organizacdo, de um organismo de
autorregulacdo em matéria de protecdo da privacidade, de outro
organismo independente de resolucdo de litigios ou de uma
entidade publica; contudo, sé podera fazé-lo apos ter dado um
prazo de 30 dias e uma oportunidade de resposta a organizacao
em falta. De igual modo, a lista do Escudo de Protecdo da
Privacidade do Department of Commerce indicard claramente
quais as organizagdes que beneficiam do quadro e as que dele
deixaram de beneficiar.

Uma organizagdo que pretenda participar num organismo de
autorregulamentacdo, com o objetivo de voltar a aderir ao
Escudo de Protecdo da Privacidade, devera facultar a esse
organismo todas as informacdes referentes a sua participacao
anterior no referido quadro.

12. Prazo da opg¢éo de ndo participacao

a.

Em geral, o objetivo do principio de escolha é o de assegurar que as
informacdes pessoais sejam utilizadas e divulgadas de uma forma
compativel com as expectativas e opcGes da pessoa em causa. Por
conseguinte, uma pessoa deve poder exercer em qualquer altura a
opcdo de ndo participagdo, no que diz respeito a utilizacdo de
informacdes pessoais para fins de marketing direto, respeitando,
contudo, quaisquer prazos razoaveis estabelecidos pela organizacéo,
para que esta disponha de tempo para aplicar a dita opcdo. Uma
organizacao podera também exigir informacéo suficiente que confirme
a identidade da pessoa que solicita a ndo participacdo. Nos Estados
Unidos, as pessoas podem exercer esta opcao através de um programa
central de ndo participacdo, como, por exemplo, o servico de
preferéncias no envio de publicidade pelo correio da associagdo de
marketing direto (Direct Marketing Association's Mail Preference
Service). As organizacbes que recorram a este servico devem
fomentar a respetiva utilizacdo junto dos consumidores que néo
desejem receber informagdes comerciais. Em todo o caso, as pessoas
deverdo poder recorrer a mecanismos imediatamente disponiveis e
pouco onerosos que Ihes permitam o exercicio desta opc¢éo.

Do mesmo modo, uma organizacdo podera utilizar informacdes para
determinados fins de marketing direto, nos casos em que €
impraticavel dar a pessoa a oportunidade de optar pela néo
participacdo antes de utilizar a dita informacdo, desde que,
imediatamente a seguir (ou em qualquer outra altura, mediante
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pedido), a organizacdo garanta a pessoa a opgdo de recusar (sem
qualquer encargo para ela) a rececdo de qualquer outra
correspondéncia de marketing direto e atue em conformidade com os
desejos dessa pessoa.

13. Informacao relacionada com viagens

a.

Pode transferir-se para organizacGes no exterior da UE a informacéo
proveniente das reservas de bilhetes de avido e outras, relacionadas
com viagens, por exemplo, a relativa a passageiros frequentes, a
reservas em hotéis e necessidades especiais, como regimes alimentares
impostos por razbes religiosas ou assisténcia médica em varias
ocasides diferentes. De acordo com o artigo 26.° da diretiva, a
transferéncia de dados pessoais «para um pais terceiro que ndo
assegure um nivel de protecdo adequado na ace¢do do n.° 2 do artigo
25.% podera ter lugar desde que: i) seja necessaria para o fornecimento
de servigos exigidos pelas pessoas, ou para a execucdo do acordo de
«passageiro frequente», por exemplo, ou ii) a pessoa em causa tenha
dado de forma inequivoca o seu consentimento a transferéncia. As
organizacbes norte-americanas aderentes ao Escudo de Protecdo da
Privacidade asseguram uma protecdo adequada dos dados pessoais,
pelo que podem receber transferéncias de dados da UE, mesmo que
n&o respeitem estas ou outras condigdes estabelecidas no artigo 26.° da
diretiva. Dado que o Escudo de Protecdo da Privacidade contém
normas especificas em matéria de informacdes sensiveis, esse tipo de
informacdo (que, por exemplo, podera ter de ser obtido em virtude da
necessidade de assisténcia médica da pessoa) poderd incluir-se nas
transferéncias para as organizacbes aderentes. Em todo o caso, a
organizacao que procede a transferéncia deve respeitar a legislagdo do
Estado-Membro da UE onde se encontra, o qual podera,
nomeadamente, impor condi¢des especiais de tratamento de dados
sensiveis.

14. Produtos farmacéuticos e medicinais

a.

b.

Aplicacdo da legislacdo dos Estados-Membros da UE ou dos
principios do Escudo de Protecdo da Privacidade

i. As leis dos Estados-Membros da UE aplicam-se a recolha de
dados pessoais e a qualquer tratamento que tenha lugar antes da
transferéncia para os EUA. Os principios do Escudo de
Protecdo da Privacidade aplicam-se aos dados ap6s a
transferéncia para os EUA. Os dados utilizados para
investigacdo farmacéutica e outros fins deveriam, se possivel,
ser andnimos.

Investigacado cientifica futura

I. Os dados pessoais apurados em estudos de investigacdo
médicos ou farmacéuticos especificos desempenham
frequentemente um papel importante na investigagdo cientifica
futura. Nos casos em que os dados pessoais recolhidos no
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ambito de um estudo de investigacédo sdo transferidos para uma
organizacdo dos EUA aderente ao Escudo de Protecdo da
Privacidade, a mesma pode utiliza-los para uma nova atividade
de investigacao cientifica se os principios de aviso e escolha
tiverem sido apropriadamente respeitados desde o inicio. O
aviso deve conter informacdo sobre quaisquer futuras
utilizacbes especificas dos dados, como seguimentos
periddicos, estudos conexos ou marketing.

ii. E compreensivel que nem todas as utilizagdes futuras dos
dados possam ser especificadas, dado que uma nova utilizacao
para fins de investigacdo pode surgir de analises posteriores
dos dados originais, de novas descobertas e progressos
médicos, e de desenvolvimentos em matéria de regulamentacao
e de salde puablica. Se necessario, o aviso deve, por
conseguinte, indicar que os dados pessoais podem futuramente
ser utilizados em atividades ndo previstas de investigacao
médica e farmacéutica. Se essa utilizacdo ndo for coerente
com o(s) objetivo(s) geral(is) da investigacdo para a qual os
dados pessoais foram originalmente recolhidos, ou a qual o
individuo deu posteriormente o seu consentimento, devera ser
obtido um novo consentimento.

C. Retirada de um ensaio clinico

I. Os participantes podem a todo momento decidir retirar-se de
um ensaio clinico, ou ser solicitados a fazé-lo. Quaisquer
dados pessoais recolhidos antes da retirada podem ainda ser
tratados juntamente com outros dados recolhidos no ambito do
ensaio clinico a condi¢do que isso tenha sido esclarecido no
aviso comunicado ao participante no momento em que 0O
mesmo concordou participar.

d. Transferéncias para efeitos de requlamentacdo e supervisao

I. E permitido as empresas de dispositivos farmacéuticos e
médicos fornecer dados pessoais provenientes de ensaios
clinicos conduzidos na UE a reguladores nos Estados Unidos,
para efeitos de regulamentacdo e supervisdo. Sdo permitidas
transferéncias semelhantes a outras partes para além dos
reguladores, como instalacbes de empresas e outros
investigadores, em conformidade com os principios de aviso e
escolha.

e. Estudos «cegos»

I. Para garantir a objetividade, em muitos ensaios clinicos, 0s
participantes — e, frequentemente, também os investigadores
— ndo tém acesso a informacgédo sobre o tratamento que cada
participante estd a receber. Autorizar esse acesso
comprometeria a validade do estudo e dos resultados da
investigacao. Os participantes nesses ensaios clinicos
(designados estudos «cegos») ndo tém de ter acesso aos dados
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f.

g.

relativos ao seu tratamento durante o ensaio, se essa limitacdo
tiver sido explicada quando o mesmo aderiu ao ensaio; a
divulgacdo dessa informacdo comprometeria a integridade do
esforco de investigacéo.

O assentimento em participar no ensaio nestas condicOes
constitui j& uma rendncia razoavel ao direito de acesso. No
seguimento da conclusdo do ensaio e da analise dos resultados,
0s participantes devem poder ter acesso aos dados que lhes
dizem respeito, se o solicitarem. Devem solicita-los, em
primeiro lugar, ao médico ou prestador de servicos de saude de
quem receberam tratamento no ambito do ensaio clinico ou, em
seguida, a organizacdo patrocinadora.

Controlo da sequranca e da eficacia do produto

Uma empresa de dispositivos farmacéuticos ou médicos ndo
tem de aplicar os principios do Escudo de Protecdo da
Privacidade no que diz respeito aos principios de aviso,
escolha, responsabilidade pela transferéncia ulterior e acesso
nas suas atividades de controlo da seguranca e da eficacia do
produto, incluindo a notificacdo de episodios adversos e o
rastreio dos pacientes/pessoas em causa que utilizam certos
medicamentos ou dispositivos médicos, desde que a adesdo aos
principios ndo interfira com a observancia dos requisitos
regulamentares. Isto é valido tanto para as notificacbes
efetuadas, por exemplo, pelos prestadores de cuidados de saude
as empresas de dispositivos farmacéuticos e médicos, como
para as notificacbes efetuadas por estas empresas aos
organismos governamentais como a Food and Drug
Administration.

Dados codificados

Invariavelmente, os dados da investigacdo sdo codificados, na
sua origem, com uma chave Unica pelo investigador principal,
de modo a ndo revelar a identidade dos titulares de dados. As
empresas farmacéuticas que patrocinam essa investigacdo nao
recebem a chave. O codigo original é conhecido apenas pelo
investigador, pelo que apenas este pode identificar a pessoa em
causa em circunstancias especiais (por exemplo, quando é
necessario um acompanhamento médico). Uma transferéncia
de dados codificados desta forma, da UE para os EUA, nao
constituiria um caso de transferéncia de dados pessoais sujeita
aos principios do Escudo de Protecdo da Privacidade.
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15.

16.

Registos publicos e informacéo disponivel ao publico

a.

As organizacdes devem aplicar os principios de seguranca, integridade
dos dados e limitacdo da finalidade, bem como de recurso, aplicagéo e
responsabilidade do Escudo de Protecdo da Privacidade aos dados
pessoais de fontes disponiveis ao publico. Estes principios sdo
igualmente aplicaveis aos dados pessoais recolhidos de registos
publicos, isto €, todos 0s arquivos conservados pelos organismos ou
entidades estatais, a todos os niveis, que podem ser consultados pelo
publico em geral.

Ndo € necessario aplicar os principios de aviso, escolha ou
responsabilidade pela transferéncia ulterior a informacdo de registos
publicos, se estes ndo estiverem combinados com informacdo nédo
publica, e desde que se respeitem as condi¢cbes de consulta
estabelecidas pela jurisdicdo pertinente. Alids, em geral, ndo é
necessario aplicar os principios de aviso, escolha ou responsabilidade
pela transferéncia ulterior a informacdo disponivel ao publico, exceto
se 0 responsavel europeu da transferéncia indicar que tal informacéo é
objeto de restricbes que exigem a aplicacdo desses principios pela
organizacdo que se propde utilizad-la. As organizacBes ndo sdo
responsaveis pela utilizacdo dada a informacdo uma vez publicada.

Quando se verificar que uma organizacdo divulgou intencionalmente
informacgdo pessoal em violagdo dos principios, em beneficio de si
propria ou de terceiros, a sua participacdo deixara de ser aceite no
Escudo de Protecédo da Privacidade.

A aplicacdo dos principios de acesso as informacfes de registos
publicos ndo é necesséria, desde que estas ndo estejam associadas a
outras informacBes pessoais (exceto nos casos de uma quantidade
minima utilizada para catalogar ou organizar a informagdo desses
registos); contudo, devem respeitar-se as condi¢des de consulta
exigidas pela respetiva instancia de jurisdigdo. Em contrapartida,
quando as informacBGes dos registos puablicos estdo associadas a
informagdes ndo provenientes de outros registos publicos, uma
organizacdo deve garantir o acesso a toda a informacéo, partindo do
principio de que esta ndo é objeto de outras exce¢des autorizadas.

A semelhanca das informagBes obtidas a partir de registos publicos,
n&do € necessario aplicar o principio de acesso a informacéo que ja seja
disponibilizada ao grande publico, desde que ndo esteja associada a
informacdo nédo publica. As organizagdes especializadas na venda de
informagdes acessiveis ao publico podem responder ao pedido de
acesso contra pagamento de uma taxa correspondente ao montante
habitualmente cobrado pela organizacdo. Alternativamente, as pessoas
podem procurar obter a sua informagdo na primeira organizacdo que
originalmente reuniu os dados.

Pedidos de acesso pelas autoridades publicas
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A fim de proporcionar transparéncia a respeito dos pedidos legitimos
efetuados pelas autoridades publicas para obter o acesso a informacdes
pessoais, as organizagdes aderentes ao Escudo de Protecdo da
Privacidade podem, a titulo voluntario, emitir relatérios de
transparéncia periodicos sobre o nimero de pedidos de informacdes
pessoais que recebem das autoridades publicas para o exercicio de
funcBes coercivas ou por motivos de seguranga nacional, desde que
tais comunicacdes estejam autorizadas nos termos da legislacéo
aplicavel.

As informacdes fornecidas pelas organizacGes aderentes ao Escudo de
Protecdo da Privacidade nestes relatorios, em conjunto com as
informacdes divulgadas pelo setor das informacdes, a par de outras
informacdes, podem contribuir para a reapreciagdo conjunta anual do
funcionamento do Escudo de Protecdo da Privacidade em
conformidade com os principios.

A auséncia de aviso nos termos da alineaa), subalinea xii), do

principio de aviso ndo deve impedir ou prejudicar a capacidade de uma
organizacéo de responder aos pedidos legitimos.
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ANEXO |I: MODELO DE ARBITRAGEM

O presente anexo | apresenta as condi¢fes segundo as quais as organizacGes aderentes ao
Escudo de Protecdo da Privacidade sdo obrigadas a proceder a arbitragem de queixas, nos
termos do principio de recurso, aplicacao e responsabilidade. A opcéo de arbitragem
vinculativa descrita abaixo é aplicavel a determinadas queixas «ndo resolvidas» relativas aos
dados abrangidos pelo Escudo de Protecdo da Privacidade UE-EUA. O objetivo desta opgéo
consiste em oferecer um mecanismo célere, independente e equitativo, a escolha dos
cidadaos, para a resolucéo de alegadas violagdes dos principios ndo resolvidas por nenhum
dos restantes mecanismos do Escudo de Protecdo da Privacidade, se existentes.

A.  Ambito de aplicacéo

A presente opcéo de arbitragem encontra-se disponivel para que os cidaddos determinem, no
que se refere a queixas ndo resolvidas, se uma organizacao aderente ao Escudo de Prote¢édo
da Privacidade violou as suas obrigacdes nos termos dos principios para com o cidadao em
causa, e se tal violagdo continua total ou parcialmente por resolver. Esta op¢do encontra-se
disponivel apenas para estes efeitos. Esta op¢do ndo se encontra disponivel, por exemplo, no
que se refere as derrogacdes aos principios’ ou no respeitante a uma alegacéo sobre a
adequacdo do Escudo de Protecédo da Privacidade.

B. Reparacdes disponiveis

Ao abrigo desta op¢do de arbitragem, o Comité do Escudo de Protecéo da Privacidade
(constituido por um ou trés arbitros, conforme o acordado pelas partes) tém competéncia para
aplicar medidas equitativas, ndo monetarias e especificas do cidaddo (tais como acesso,
corre¢do, eliminacdo ou devolucao dos dados do cidaddo em questdo) necessarias para por
remédio a violagdo dos principios apenas no que se refere ao cidaddo. Estes sdo os Unicos
poderes do comité de arbitragem no que diz respeito as reparacdes. Ao ponderar as
reparagdes, o comité de arbitragem deve tomar em consideracao outras reparacdes que ja
tinham sido aplicadas por outros mecanismos ao abrigo do Escudo de Protecédo da
Privacidade. N&o se encontram disponiveis indemnizagdes, custos, taxas ou outras
reparacdes. Cada parte suporta os honorarios do proprio advogado.

C. Requisitos previos a arbitragem

Um cidad&o que decida invocar esta opcao de arbitragem deve tomar as seguintes medidas
antes de dar inicio a um pedido de arbitragem: 1) Expor a alegada violacdo diretamente a
organizacéo e conceder-lhe a oportunidade de resolver o problema no prazo estipulado na
seccdo I, ponto 11, alinea d), subalinea i), dos principios; 2) Utilizar o mecanismo de
recurso independente ao abrigo dos principios, que ndo acarreta custos para o individuo; e 3)
Expor o problema através da sua autoridade responsavel pela protecéo dos dados ao
Department of Commerce e permitir que este envide os seus melhores esforgos para resolver
0 problema nos prazos estabelecidos na carta da International Trade Administration do
Department of Commerce, sem custos para o cidadao.

A presente opcdo de arbitragem nédo pode ser invocada se a mesma alegada violacdo dos
principios apresentada pelo cidadéo 1) tiver sido previamente objeto de arbitragem

" Seccao 1.5 dos principios.
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vinculativa; 2) tiver sido objeto de um acorddo final relativo a uma acdo judicial da qual o
cidadao fez parte; ou 3) tiver sido previamente objeto de um acordo entre as partes. Além
disso, esta opgdo ndo pode ser invocada se uma autoridade responsavel

pela protecdo dos dados da UE 1) tiver competéncia nos termos das seccdes 11, ponto 5, ou
111, ponto 9, dos principios; ou 2) tiver competéncia para resolver a alegada violagcao
diretamente junto da organizacdo. A competéncia de uma APD para resolver a mesma
queixa contra um responsavel pelo tratamento de dados da UE nédo exclui, por si s6, a
invocacao desta op¢édo de arbitragem contra uma entidade juridica diferente ndo vinculada
pela autoridade da APD.

D. Carater vinculativo das decisoes

A decisdo de um cidaddo de invocar esta opg¢do de arbitragem vinculativa é completamente
voluntéria. As decisdes de arbitragem serdo vinculativas para todas as partes na arbitragem.
Depois de invocada, o cidaddo abdica da opcdo de solicitar reparacdes pela mesma alegada
violagdo noutro forum, exceto que, se uma medida ndo monetaria equitativa ndo resolver na
integra a alegada violagdo, a invocagdo de arbitragem por parte do cidaddo ndo exclui um
pedido de indemnizacéo disponivel nos tribunais.

E. Controlo e execucéo

Os cidadéos e as organizacOes aderentes ao Escudo de Protecdo da Privacidade poderdo
solicitar o controlo jurisdicional e a execucdo das decisOes de arbitragem nos termos da
legislacio dos EUA ao abrigo da Federal Arbitration Act®. Todos os casos deste tipo devem

80 capitulo 2 da Federal Arbitration Act («<FAA») prevé que «[u]lm acordo de arbitragem ou uma sentenca
arbitral decorrentes de uma relac&o juridica, contratual ou ndo, que seja considerada comercial, nomeadamente
uma transacdo, um contrato ou acordo descritos na [seccdo 2 da FAA], séo abrangidos pela Convencéo [sobre o
Reconhecimento e a Execucdo de Sentencas Arbitrais Estrangeiras de 10 de junho de 1958, 21 U.S.T. 2519,
T.ILA.S. N.°6997 («Convencdo de Nova lorque»)]». 9 U.S.C. § 202. Além disso, a FAA estabelece que
«[d]eve considerar-se que um acordo ou sentenca decorrente de uma relacdo desse tipo exclusivamente entre
cidadaos dos Estados Unidos ndo é abrangido pela Convencdo [de Nova lorque], a menos que a relagdo
implique imdveis localizados no estrangeiro, preveja 0 cumprimento ou a execugdo no estrangeiro, ou tenha
alguma relacdo razoavel de outro tipo com um ou mais Estados estrangeiros». ld. Nos termos do capitulo 2,
«qualquer parte na arbitragem pode solicitar a qualquer tribunal com competéncia no ambito do presente
capitulo um acorddo que confirme a sentenga como contra qualquer outra parte na arbitragem. O tribunal deve
confirmar a sentenga, a menos que constate um dos motivos de recusa ou diferimento do reconhecimento ou da
execucdo da sentenca especificados na referida Convengdo [de Nova lorque]». 1d. § 207. Além disso, o
capitulo 2 estipula que «[O]s tribunais distritais dos Estados Unidos (...) devem ter competéncia original sobre
(...) uma acdo ou um processo [nos termos da Convengdo de Nova lorque], independentemente do montante em
questdo». Id. § 203.

O capitulo 2 estabelece ainda que o «capitulo 1 é aplicavel as acBes e aos processos instaurados nos termos do
presente capitulo, desde que o referido capitulo ndo seja contrario ao presente capitulo ou a Convengdo [de
Nova lorque], tal como ratificada pelos Estados Unidos». Id. § 208. O capitulo 1, por sua vez, estabelece que
«[u]ma disposicao por escrito hum (...) contrato que evidencie uma transagdo que implique trocas comerciais
para resolver por arbitragem uma controvérsia decorrente de tal contrato ou transagdo, ou a recusa em executar o
mesmo parcialmente ou na integra, ou um acordo por escrito para submeter a arbitragem uma controvérsia
existente decorrente de um tal contrato, transacdo ou recusa, serd valido, irrevogavel e executdrio, salvo
disposi¢do em contréario na legislagdo ou nos tribunais para a revogacdo de qualquer contrato». Id. § 2. Além
disso, o capitulo 1 estabelece que «qualquer parte na arbitragem pode solicitar ao tribunal assim especificado um
acorddo que confirme a sentenga e o tribunal deve emitir tal acorddo, a menos que a sentenca seja abandonada,
alterada ou corrigida, tal como prescrito nas sec¢fes 10 e 11 da [FAA]». 1d. § 9.
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ser apresentados no tribunal federal distrital cuja abrangéncia territorial inclua o principal
estabelecimento da organizacdo aderente ao Escudo de Protecao da Privacidade.

Esta opgdo de arbitragem destina-se a resolver litigios individuais e as decisdes de arbitragem
ndo visam funcionar como um precedente persuasivo ou vinculativo em questdes que
envolvam outras partes, designadamente em arbitragens futuras ou nos tribunais da UE ou
dos EUA, nem em processos da FTC.

F. O comité de arbitragem
As partes selecionardo os arbitros a partir da lista de arbitros discutida abaixo.

Em conformidade com a legislacéo aplicavel, o Department of Commerce dos EUA e a
Comisséao Europeia desenvolverdo uma lista de pelo menos 20 arbitros, selecionados com
base na independéncia, na integridade e em competéncias especializadas. E aplicavel o
seguinte em relacdo a este processo:

Arbitros:

1) permanecerdo na lista durante um periodo de trés anos, na auséncia de circunstancias
excecionais ou justa causa, renovavel durante um periodo adicional de trés anos;

2) ndo devem receber quaisquer instruc@es de, nem estar associados a, qualquer parte,
qualquer organizacao aderente ao Escudo de Protecdo da Privacidade, aos EUA, a UE, a
qualquer Estado-Membro da UE nem a qualquer outra autoridade governamental, autoridade
publica ou organismo de execucao; e

3) devem estar habilitados a exercer Direito nos EUA e ser peritos na legislagdo norte-
americana relativa a privacidade, bem como ser especializados na legislagdo da UE em
matéria de protecdo de dados.

G. Procedimentos de arbitragem

Em conformidade com a legislacéo aplicavel, no prazo de seis meses a contar da adoc¢éo da
deciséo de adequagéo, o Department of Commerce e a Comissao Europeia concordardo em
adotar um conjunto existente e estabelecido de procedimentos de arbitragem norte-
americanos (por exemplo, das entidades AAA ou JAMS) para regular 0s processos perante o
Comité do Escudo de Protecéo da Privacidade, sob reserva de cada uma das seguintes
consideragoes:

1. Um cidadao pode dar inicio a arbitragem vinculativa, sob reserva da disposi¢do acima
relativa aos requisitos prévios a arbitragem, através da apresentagdo de um «aviso» a
organizacdo. O aviso deve conter um resumo das medidas tomadas nos termos do
ponto C para resolver a queixa, uma descricao da alegada violacao e, a escolha do
cidadao, quaisquer documentos e materiais comprovativos e/ou uma discussdo da
legislacdo relativa a alegada queixa.

2. Desenvolver-se-do procedimentos para garantir que a mesma alegada violagdo de um
cidaddo néo é alvo de reparagdes ou procedimentos duplicados.

3. Aacdo da FTC pode proceder em paralelo com a arbitragem.

4. Nenhuma autoridade representante dos EUA, da UE, de qualquer Estado-Membro da UE
ou qualquer outra autoridade governamental, autoridade publica ou organismo de
execucgédo pode participar nestas arbitragens; contudo, mediante pedido de um cidadéo da
UE, as APD da UE podem prestar assisténcia na elaboracdo apenas do aviso, mas nao
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5.

podem ter acesso a contelldos ou quaisquer outros materiais relacionados com estas
arbitragens.

A arbitragem realizar-se-4 nos Estados Unidos e o cidaddo pode optar pela participagdo
por videoconferéncia ou telefone, que sera proporcionada sem custos para o cidaddo. A
participacdo em pessoa ndo seré exigida.
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6. A lingua utilizada na arbitragem sera o inglés, salvo acordo das partes em contrério.
Mediante pedido fundamentado, e tomando em consideracao se o cidadao é representado
por um advogado, sera fornecida interpretacdo na audicdo arbitral, bem como a traducéo
dos materiais de arbitragem, sem custos para o cidaddo, a menos que o0 comité considere
que, nas circunstancias da arbitragem especifica, tal conduziria a custos injustificados ou
desproporcionados.

7. Os materiais apresentados aos arbitros serdo tratados confidencialmente e serdo utilizados
apenas em relacao a arbitragem.

8. Os contetdos especificos do cidaddo podem ser autorizados, se necessario, serdo tratados
confidencialmente pelas partes e serdo utilizados apenas em relacdo a arbitragem.

9. A arbitragem deve ser concluida no prazo de 90 dias da apresentacdo do aviso a
organizacdo em questdo, salvo acordo das partes em contrario.

H. Custos

Os arbitros devem tomar medidas razoaveis para minimizar os custos ou taxas das
arbitragens.

Sob reserva da legislacdo aplicavel, o Department of Commerce facilitara a instituicdo de um
fundo, para o qual as organizacGes aderentes ao Escudo de Protecdo da Privacidade serdo
obrigadas a pagar uma contribuigcdo anual, baseada em parte na dimensao da organizagéo, que
abrangera o custo de arbitragem, nomeadamente os honorarios dos arbitros, até montantes
maximos («limites»), em consulta com a Comissao Europeia. O fundo sera gerido por um
terceiro, que apresentara regularmente informacdes sobre o funcionamento do fundo. Na
reapreciacdo anual, o Department of Commerce e a Comissao Europeia reapreciardo o
funcionamento do fundo, designadamente a necessidade de ajustar o montante das
contribui¢Bes ou dos limites e analisardo, entre outros elementos, o nimero de arbitragens,
bem como os respetivos custos e calendarizacdo, com o entendimento mutuo de que nao sera
imposto um encargo financeiro excessivo sobre as organizagdes aderentes ao Escudo de
Protecdo da Privacidade. Os honorarios dos advogados ndo séo abrangidos pela presente
disposi¢do nem por qualquer fundo nos termos da presente disposicao.
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ANEXO 111
Carta do Secretario de Estado dos EUA, John Kerry

7 de julho de 2016

Excelentissima Senhora Comissaria VVera Jourova,

Congratulo-me com o facto de termos chegado a acordo sobre o Escudo de Protecao da
Privacidade Unido Europeia-Estados Unidos da América que incluird um mecanismo de
Mediador através do qual as autoridades na UE poderdo apresentar pedidos em nome dos
cidaddos da UE sobre as préaticas dos EUA em matéria de informac&o de origem
eletromagnética.

Em 17 de janeiro de 2014, o Presidente Barack Obama anunciou reformas importantes no
dominio da informacéo que foram incluidas na Presidential Policy Directive 28 (PPD-28). Nos
termos da PPD-28, nomeei a Subsecretéria de Estado, Catherine A. Novelli, que ocupa
igualmente o cargo de Senior Coordinator for International Information Technology
Diplomacy (coordenadora superior da diplomacia internacional em matéria de tecnologia da
informacdo), para exercer a funcéo de ponto de contacto para 0s governos estrangeiros que
desejem manifestar preocupaces relativamente as atividades de informacao de origem
eletromagnética dos EUA. Com base nesta funcao, institui um mecanismo de Mediador para o
Escudo de Protecédo da Privacidade em conformidade com as condigdes estabelecidas no
anexo A, que foi entretanto atualizado desde a minha carta de 22 de fevereiro de 2016. Dei
instrucBes a Subsecretaria de Estado Novelli para que exerca esta fungdo. A Subsecretéria de
Estado Novelli é independente do setor das informacdes dos EUA e responde diretamente
perante mim.

Dei instrucdes ao meu pessoal para que dedique 0s recursos necessarios para a implementacao
deste novo mecanismo do Mediador, e estou certo de que este constituira um meio eficaz para
resolver as preocupacdes dos cidaddos da UE.

Queira aceitar a expressdo da minha mais elevada consideracao,

John F. Kerry
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ANEXO A

MECANISMO DO MEDIADOR PARA O ESCUDO DE PROTECAO DA PRIVACIDADE UE-EUA
RELATIVAMENTE A INFORMACAO DE ORIGEM ELETROMAGNETICA

Reconhecendo a importancia do quadro do Escudo de Protecdo da Privacidade UE-EUA,
0 presente memorando estabelece o processo de implementacdo de um novo mecanismo, em
conformidade com a Presidential Policy Directive 28 (PPD-28), no que se refere a informacéo
de olrigem eletromagnética.

Em 17 de janeiro de 2014, o Presidente Obama proferiu um discurso no qual anunciou
reformas importantes no dominio da informacdo. Nesse discurso, salientou que «[0]s nossos
esforgos contribuem para proteger ndo apenas a nossa nagdo, mas também 0s nossos amigos e
aliados. Os nossos esforgos so serdo eficazes se os cidaddos comuns de outros paises estiverem
confiantes de que os Estados Unidos respeitam igualmente a sua privacidade». O Presidente
Obama anunciou a emissdo de uma nova diretiva presidencial — a PPD-28— para «prescrever
exatamente o que fazemos e o que ndo fazemos, no que diz respeito a nossa vigilancia no
estrangeiro».

A seccdo 4, alinea d), da PPD-28 exige que o0 Secretario de Estado nomeie um «Senior
Coordinator for International Information Technology Diplomacy» (coordenador superior)
«para exercer a funcdo de ponto de contacto para 0s governos estrangeiros que desejem
manifestar preocupagdes relativamente as atividades de informacéo de origem eletromagnética
realizadas pelos EUA». A Subsecretaria de Estado C. Novelli exerce a funcdo de coordenadora
superior desde janeiro de 2015.

O presente memorando descreve um novo mecanismo que a coordenadora superior seguira
a fim de facilitar o tratamento dos pedidos relacionados com o acesso para efeitos de seguranca
nacional aos dados transmitidos da UE para os EUA nos termos do Escudo de Protecédo da
Privacidade, de clausulas contratuais-tipo, regras vinculativas para as empresas,
«derrogagdes,»” ou «possiveis derrogacdes futuras,»® através de vias estabelecidas em

! Uma vez que a Decisao da Comissao sobre a adequacéo da protecio assegurada pelo Escudo de Protecdo da
Privacidade UE-EUA é aplicavel a Islandia, ao Liechtenstein e a Noruega, o pacote do Escudo de Protecéo da
Privacidade abrangerd tanto a Unido Europeia como estes trés paises. Consequentemente, as remissfes para a UE
e 0s seus Estados-Membros devem ser entendidas como incluindo a Islandia, o Liechtenstein e a Noruega.

2 Neste contexto, entende-se por «derrogacdes» uma transferéncia ou transferéncias comerciais que ocorrem na
condicdo de que: a) A pessoa em causa tenha dado de forma inequivoca o seu consentimento a transferéncia; ou b)
A transferéncia seja necessaria para a execucdo de um contrato entre a pessoa em causa € o responsavel pelo
tratamento ou de diligéncias prévias a formagdo do contrato decididas a pedido da pessoa em causa; ou ¢) A
transferéncia seja necessaria a execugao ou celebracdo de um contrato celebrado ou a celebrar, no interesse da
pessoa em causa, entre o responsavel pelo tratamento e um terceiro; ou d) A transferéncia seja necessaria ou
legalmente exigida para a protegdo de um interesse publico importante, ou para a declaracéo, o exercicio ou a
defesa de um direito num processo judicial; ou e) A transferéncia seja necessaria para proteger os interesses vitais
da pessoa em causa; ou f) A transferéncia seja realizada a partir de um registo pablico que, nos termos de
disposicdes legislativas ou regulamentares, se destine a informag&o do publico e se encontre aberto & consulta pelo
publico em geral ou por qualquer pessoa que possa provar um interesse legitimo, desde que as condic6es
estabelecidas na lei para a consulta sejam cumpridas no caso concreto.

® Neste contexto, entende-se por «possiveis derrogagdes futuras» uma transferéncia ou transferéncias comerciais
que ocorrem numa das seguintes condicdes, desde que a condicdo constitua uma fundamentacéao legalmente
admissivel para a transferéncia de dados pessoais da UE para os EUA: a) O titular dos dados tiver explicitamente
dado o seu consentimento a transferéncia prevista, apés ter sido informado dos possiveis riscos de tais
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conformidade com a legislacéo e politica norte-americanas aplicaveis e a resposta aos referidos
pedidos.

1. O Mediador para o Escudo de Protecdo da Privacidade. A coordenadora superior
exercerd a funcdo de Mediador para o Escudo de Protecdo da Privacidade e nomeara
funcionarios adicionais do State Department, conforme adequado, para assistir no seu
exercicio das responsabilidades pormenorizadas no presente memorando. (Em seguida
designada «coordenadora» e todos os funcionarios que exergam tais fungfes serdo
denominados «Mediador para o Escudo de Protecdo da Privacidade»). O Mediador para o
Escudo de Protecéo da Privacidade trabalhard em estreita colaboragdo com os funcionarios
adequados de outros departamentos e organismos responsaveis pelo tratamento de pedidos
em conformidade com a legislagdo e politica aplicaveis dos Estados Unidos. O Mediador é
independente do setor das informac6es. O Mediador responde diretamente perante o
Secretario de Estado, que assegurara que este desempenhe as suas funcdes de forma
objetiva e isenta de influéncias indevidas que possa afetar a resposta a fornecer.

2. Coordenacao eficaz. O Mediador para o Escudo de Protecdo da Privacidade tera
competéncias para utilizar e coordenar efetivamente esforcos com os organismos de
supervisao, descritos abaixo, a fim de assegurar que a resposta do Mediador aos pedidos do
organismo responsavel pela resolucéo das queixas dos cidaddos da UE se baseia nas
informagdes necesséarias. Quando o pedido disser respeito a compatibilidade de vigilancia
com a legislacdo dos EUA, o «Mediador para o Escudo de Prote¢do da Privacidade podera
cooperar com um dos organismos de supervisdo independentes com poderes de
investigacao.

a. O Mediador para o Escudo de Protecdo da Privacidade trabalhard em estreita
colaboracdo com os funcionarios do governo dos Estados Unidos, nomeadamente com
0s organismos independentes de supervisdo adequados, a fim de assegurar que 0s
pedidos completos sdo tratados e resolvidos em conformidade com as leis e politicas
aplicaveis. Em especial, 0 Mediador para o Escudo de Protecdo da Privacidade terd
competéncias para trabalhar em estreita colaboragdo com o Office of the Director of
National Intelligence (Gabinete do Diretor dos Servigos Nacionais de Informaces), 0
Department of Justice e outros departamentos e organismos envolvidos na seguranca
nacional dos Estados Unidos, conforme adequado, bem como com o0s inspetores-gerais,
0s agentes responsaveis pela execucdo da Freedom of Information Act (lei relativa a
liberdade de informac&o) e os agentes responsaveis pela protecdo da privacidade e das
liberdades civicas.

transferéncias para si proprio devido a falta de uma decisdo de adequacdo e das garantias adequadas; ou b) A
transferéncia for necessaria para proteger interesses vitais do titular dos dados ou de outras pessoas, se esse titular
estiver fisica ou legalmente incapaz de dar o seu consentimento; ou ¢) No caso de uma transferéncia para um pais
terceiro ou uma organizacao internacional e de que nenhuma das outras derrogagdes ou possiveis futuras
derrogac0es for aplicavel s6 puder ser efetuada se ndo for repetitiva, apenas disser respeito a um ndmero limitado
de titulares de dados, for necessaria para efeitos de interesses legitimos visados pelo responsavel pelo seu
tratamento, desde que a tais interesses ndo se sobreponham os interesses ou os direitos e liberdades do titular dos
dados, e o responsavel pelo tratamento tiver ponderado todas as circunstancias relativas a transferéncia de dados e,
com base nessa avaliacdo, tiver apresentado garantias adequadas no que respeita a protecdo de dados pessoais.
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b. O governo dos Estados Unidos basear-se-4 em mecanismos de coordenacéo e
supervisao de questdes de seguranca nacional nos departamentos e organismos a fim de
contribuir para assegurar que o Mediador para o Escudo de Protecdo da Privacidade
consegue responder na acecdo da seccdo 4, alinea e), aos pedidos completos nos termos
da seccdo 3, alinea b).

c. O Mediador para o Escudo de Protecdo da Privacidade pode submeter questoes
relacionadas com pedidos a Privacy and Civil Liberties Oversight Board (comissdo de
controlo da privacidade e das liberdades civicas) para apreciacao.

3. Apresentacgéo de pedidos.

a. Um pedido serd inicialmente apresentado as autoridades de supervisdo dos Estados-
Membros competentes para a supervisao dos servigos de seguranca nacionais e/ou do
tratamento de dados pessoais pelas autoridades publicas. O pedido sera apresentado ao
Mediador por um organismo centralizado da UE (a seguir denominado em conjunto
«organismo responsavel pela resolucdo de queixas dos cidadaos da UE»).

b. O organismo responsavel pela resolucao de queixas dos cidaddos da UE assegurara, em
conformidade com as seguintes acOes, que o pedido se encontra completo:

(i) Verificara a identidade do cidaddo e que este age em proprio nome e ndo na
qualidade de representante de uma organizacdo governamental ou
intergovernamental.

(i) Garantira que o pedido é efetuado por escrito e que contém as seguintes
informagdes basicas:

e todas as informacdes que constituem a base do pedido,

e anatureza das informacdes ou da reparacdo solicitada,

e asentidades do governo dos Estados Unidos que considera estarem envolvidas,
se alguma, e

e asrestantes medidas tomadas a fim de obter as informag6es ou reparacGes
solicitadas, bem como a resposta recebida atraves dessas outras medidas.

(iii) Verificara se o pedido diz respeito a dados que se acredite razoavelmente terem
sido transferidos da UE para os Estados Unidos nos termos do Escudo de Protecdo
da Privacidade, de clausulas contratuais-tipo, regras vinculativas para empresas,
derrogacdes ou possiveis derrogacdes futuras.

(iv) Procedera a determinacdo inicial de que o pedido néo ¢ infundado, abusivo, ou
apresentado de ma-fé.

c. A fim de ser considerado completo para efeitos de posterior tratamento pelo Mediador
para o Escudo de Protecéo da Privacidade nos termos do presente memorando, néo é
necessario que o pedido demonstre que o governo dos Estados Unidos acedeu
efetivamente aos dados do requerente atraves de atividades de informacédo de origem
eletromagnética.
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4. Compromissos de comunicacdo com o organismo responsavel pela resolucdo de
gueixas dos cidadéos da UE.

a. O Mediador para o Escudo de Protecao da Privacidade acusara a rececao do pedido ao
organismo responsavel pela resolucdo da queixa do cidaddo da UE em causa.

b. O Mediador para o Escudo de Protecdo da Privacidade procedera a uma analise inicial
a fim de verificar se o pedido se encontra completo nos termos da seccdo 3, alinea b).
Se 0 Mediador para o Escudo de Protecdo da Privacidade detetar alguma deficiéncia ou
tiver questdes relativamente ao preenchimento do pedido, esta procurara resolver as
referidas preocupaces junto do organismo responsavel pela resolucéo da queixa do
cidaddo da UE em causa.

c. Se, afim de facilitar o tratamento adequado do pedido, 0 Mediador para o Escudo de
Protecdo da Privacidade necessitar de informacdes adicionais sobre o pedido, ou se o
cidad&o que apresentou inicialmente o pedido tiver de tomar medidas adicionais, 0
Mediador para o Escudo de Protecdo da Privacidade informara o organismo
responsavel pela resolucdo da queixa do cidaddo da UE em causa deste facto.

d. O Mediador para o Escudo de Protecdo da Privacidade rastreara o estado dos pedidos e
comunicard informacdes atualizadas sempre que adequado ao organismo responsavel
pela resolugéo da queixa do cidaddo da UE em causa.

e. Apds o preenchimento de um pedido nos termos descritos na sec¢éo 3 do presente
memorando, o Mediador para o Escudo de Protecdo da Privacidade apresentara, em
tempo util, uma resposta adequada ao organismo responsavel pela resolucdo da queixa
do cidaddo da UE em causa, sob reserva da obrigagédo constante de proteger a
informag&o em conformidade com as leis e politicas aplicaveis. O Mediador para o
Escudo de Prote¢do da Privacidade apresentara uma resposta ao organismo responsavel
pela resolugéo da queixa do cidaddo da UE em causa confirmando i) que a queixa foi
devidamente investigada, e ii) que a legislacdo, a regulamentacéo, os decretos
executivos, as diretivas presidenciais e as politicas dos organismos que estabelecem as
limitagOes e garantias descritas na carta do ODNI foram respeitados ou, em caso de
incumprimento, que este foi corrigido. O Mediador para o Escudo de Protecédo da
Privacidade ndo confirmard nem desmentira se o cidaddo foi objeto de vigilancia nem
confirmara a reparacgéo especifica aplicada. Tal como explicado em maior pormenor na
seccdo 5, os pedidos relacionados com a FOIA serdo tratados conforme estabelecido na
referida lei e na regulamentacdo aplicavel.

f. O Mediador para o Escudo de Protecdo da Privacidade comunicara diretamente com o
organismo europeu para a resolugéo de queixas dos cidaddos da UE que, por sua vez,
sera responsavel por comunicar com a pessoa que apresenta o pedido. Se as
comunicagdes diretas fizerem parte de um dos processos subjacentes descritos abaixo,
tais comunicacdes serdo realizadas de acordo com os procedimentos existentes.

g. Os compromissos constantes do presente memorando ndo serdo aplicaveis as queixas de
caréater geral que alegam que o Escudo de Protecdo da Privacidade UE-EUA €
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incompativel com os requisitos da Unido Europeia em matéria de protecdo dos dados.
Os compromissos constantes do presente memorando s&o assumidos com base no
entendimento comum por parte da Comiss@o Europeia e do governo dos EUA de que,
tomando em consideracdo o &mbito dos compromissos do presente mecanismo, podem
surgir restrices de recursos, designadamente no que diz respeito aos pedidos
relacionados com a Freedom of Information Act (FOIA). Caso o exercicio das fungdes
do Mediador para o Escudo de Protecdo da Privacidade excedam restricdes de recursos
razoaveis e impecam o cumprimento destes compromissos, o0 governo dos EUA
debaterd com a Comissdo Europeia possiveis alteracdes que possam ser adequadas para
resolver a situacao.

5. Pedidos de informacdo. Os pedidos de acesso aos registos do governo dos Estados Unidos
podem ser apresentados e tratados nos termos da Freedom of Information Act (FOIA).

a. A FOIA proporciona um meio para que qualguer pessoa solicite 0 acesso a
documentacao existente dos organismos federais, independentemente da nacionalidade
do requerente. Esta lei encontra-se codificada no United States Code em 5 U.S.C. §
552. A lei, em conjunto com informagdes adicionais sobre a FOIA, encontra-se
disponivel em www.FOIA.gov e http://www.justice.gov/oip/foia-resources. Cada
organismo tem um Chief FOIA Officer, e apresentou informagdes no seu sitio Web
publico sobre como apresentar um pedido relacionado com a FOIA ao organismo. Os
organismos dispdem de processos de consulta entre si sobre questdes relacionadas com
a FOIA que implicam documentacao detida por outro organismo.

b. Para citar alguns exemplos:

(i) O Office of the Director of National Intelligence (ODNI) criou o portal ODNI
FOIA para o ODNI: http://www.dni.gov/index.php/about-this-site/foia. Este portal
fornece informacdes sobre a apresentagdo de um pedido, a verificagdo do estado de
um pedido existente, bem como o acesso a informacdes divulgadas e publicadas
pelo ODNI nos termos da FOIA. O portal ODNI FOIA inclui ligacdes para outros
sitios sitio Web sobre a FOIA de elementos do setor das informacdes:
http://www.dni.gov/index.php/about-this-site/foia/other-ic-foia-sites.

(if) O Office of Information Policy (gabinete da politica de informacéo) do Department
of Justice apresenta informacg6es abrangentes sobre a FOIA:
http://www.justice.gov/oip. Tal inclui ndo apenas informacdes sobre a
apresentacdo de um pedido ao abrigo da FOIA junto do Department of Justice,
mas também faculta orienta¢cdes ao governo dos Estados Unidos sobre a
interpretacéo e aplicacdo dos requisitos da FOIA.

c. Nos termos da FOIA, o0 acesso a arquivos publicos é objeto de determinadas excegoes
enumeradas. Estas incluem limites ao acesso a informacGes de seguranca nacional
classificadas, informacdes pessoais de terceiros e informacoes relativas a investigacdes
relacionadas com fungdes coercivas, e sdo comparaveis as limitacbes impostas por cada
Estado-Membro da UE com a sua propria legislacdo em matéria de acesso a informacéo.
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Estas limitacGes sdo igualmente aplicaveis a cidaddos norte-americanos e de paises
terceiros.

d. Os litigios relativos a divulgacdo de documentacgéo solicitada nos termos da FOIA
podem ser objeto de recurso por via administrativa e posteriormente no tribunal federal.
O tribunal deve tomar uma decisdo de novo sobre se a documentacao € devidamente
retida, 5 U.S.C. § 552(a)(4)(B), e pode exigir que o0 governo conceda 0 acesso a
documentacdo. Em alguns casos, os tribunais anularam decisfes do governo de que a
informacéo deve ser retida como classificada. Embora ndo se encontrem disponiveis
indemnizagdes pecuniarias, os tribunais podem emitir uma deciséo sobre os honorarios
do advogado.

6. Pedidos

de medidas suplementares. Um pedido que alegue uma violacéo da lei ou outra

maé conduta sera submetido ao organismo adequado do governo dos Estados Unidos,
designadamente a organismos independentes de supervisdo, com competéncia para
investigar o respetivo pedido e resolver casos de incumprimento conforme descrito abaixo.

a. Os Inspetores Gerais sdo juridicamente independentes; dispdem de amplas
competéncias para realizar investigacdes, auditorias e reaprecia¢fes de programas,
nomeadamente no que se refere a fraude e abuso ou violacdo da lei; e podem
recomendar medidas corretivas.

(i)

(i)

(iii)

A Inspector General Act (Lei sobre os Inspetores Gerais) de 1978, com as
alteracdes que lhe foram introduzidas, estabeleceu por lei os Inspetores Gerais
federais como unidades independentes e objetivas na maioria dos organismos cujas
funcBes consistem em combater o desperdicio, a fraude e o abuso nos programas e
operacdes dos respetivos organismos. Para tal, cada Inspetor Geral é responsavel
pela realizacdo de auditorias e investigacdes relacionadas com os programas e
operacdes do seu organismo. Além disso, os Inspetores Gerais proporcionam
lideranca e coordenacdo, recomendam politicas para atividades que visam
promover a economia, a eficiéncia e a eficacia e impedem e detetam fraudes e
abuso, nos programas e operagdes dos organismos.

Cada elemento do setor das informagdes dispde do seu préprio Office of the
Inspector General (Gabinete do Inspetor-Geral) com responsabilidade pela
supervisao das atividades de informacdes externas, entre outras questées. Varios
relatorios dos inspetores-gerais sobre programas de informacdes foram divulgados
publicamente.

Para citar alguns exemplos:

O Office of the Inspector General of the Intelligence Community (Gabinete do
Inspetor-Geral do Setor das Informacgdes — IC 1G) foi criado nos termos da
seccdo 405 da Intelligence Authorization Act of Fiscal Year 2010. O IC IG é
responsavel pela realizacdo de auditorias, investigacdes, inspecdes e
reapreciacdes a nivel do setor das informac@es que identificam e resolvem
deficiéncias, vulnerabilidades e riscos sistémicos transversais as missoes dos
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servigos do setor das informacdes, com o objetivo de afetar positivamente as
economias e eficiéncias a nivel do setor das informagfes. O IC IG esta
autorizado a investigar queixas ou informacdes relativas a alegagdes de uma
violacgdo da lei, regra, regulamentacdo, desperdicio, fraude, abuso de autoridade
ou um perigo significativo ou especifico para a salde e seguranca publicas em
relacdo ao ODNI e/ou aos programas e atividades do setor das informacgdes. O
IC 1G apresenta informacdes sobre o contacto direto consigo para efeitos de
apresentacdo de um relatorio: http://www.dni.gov/index.php/about-this-
site/contact-the-ig.

O Office of the Inspector General (OIG) no Department of Justice (DOJ) dos
EUA constitui uma entidade independente criada por lei cuja missdo consiste em
detetar e impedir situacdes de desperdicio, fraude, abuso e ma conduta nos
programas e no pessoal do DOJ, bem como promover a economia e a eficiéncia
nesses programas. O OIG investiga alegadas violagOes da legislacdo penal e
civil por parte dos funcionarios do DOJ e também procede a auditorias e
inspecOes aos programas do DOJ. O OIG tem competéncia para apreciar todas
as queixas de méa conduta contra os funcionarios do Department of Justice,
nomeadamente o Federal Bureau of Investigation (Gabinete Federal de
Investigagéo); a Drug Enforcement Administration; o Federal Bureau of
Prisons; o U.S. Marshals Service; o Bureau of Alcohol, Tobacco, Firearms, and
Explosives; os United States Attorneys Offices; e funcionarios que trabalham
noutros gabinetes ou divisdes do Department of Justice. (A Unica excecao é que
as alegacOes de ma conduta por parte de um advogado do Department of
Commerce ou de pessoal responsavel pela aplicacdo da lei que diga respeito ao
exercicio da autoridade do advogado do Department of Commerce para
investigar, participar em processos ou prestar aconselhamento juridico sdo da
responsabilidade do Office of Professional Responsibility do Department of
Commerce). Além disso, a sec¢do 1001 da Patriot Act, aprovada em 26 de
outubro de 2001, estabelece que o inspetor-geral deve analisar as informacdes e
receber as queixas que aleguem abusos dos direitos civicos e das liberdades
civicas pelos funcionarios do Department of Justice. O OIG mantém um sitio
Web publico — https://www.oig.justice.gov — que inclui uma linha telefonica
direta para a apresentacdo de queixas —
https://www.0ig.justice.gov/hotline/index.htm.

b. Os organismos e entidades responsaveis pela protecao da privacidade e das liberdades
civicas do governo dos Estados Unidos também tém responsabilidades relevantes. Para
citar alguns exemplos:

(i)

A seccdo 803 das Recomendacdes de Execucdo da Lei da Comissao de 11 de
setembro de 2007, codificada no United States Code em 42 U.S.C. § 2000-eel
institui agentes responsaveis pela protecdo da privacidade e das liberdades civicas
em determinados departamentos e organismos (nomeadamente o Department of
State, o Department of Justice e 0 ODNI). A seccdo 803 especifica que estes
agentes responsaveis pela protecdo da privacidade e das liberdades civicas
exercerdo a funcgéo de principal conselheiro a fim de, entre outros, assegurar que
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(i)

(i)

tal departamento, organismo ou elemento dispde de procedimentos adequados para
resolver queixas de cidaddos que aleguem que tal departamento, organismo ou
elemento violou a sua privacidade ou as suas liberdades civicas.

O Civil Liberties and Privacy Office (gabinete responsavel pela protecdo da
privacidade e das liberdades civicas) do ODNI é liderado pelo ODNI Civil
Liberties Protection Officer (agente responsavel pela protecdo das liberdades
civicas), um cargo criado pela National Security Act (lei relativa & seguranca
nacional) de 1948, com as altera¢des que Ihe foram introduzidas. As funcées do
CLPO do ODNI consistem em garantir que as politicas e os procedimentos dos
elementos do setor das informagdes incluem protecGes adequadas da privacidade e
das liberdades civicas, bem como analisar e investigar queixas que aleguem o
abuso ou a violacdo das liberdades civicas e da privacidade nos programas e
atividades do ODNI. O CLPO do ODNI apresenta informacges ao publico no seu
sitio Web, designadamente instrucdes para a apresentacdo de queixas:
www.dni.gov/clpo. Se o CLPO do ODNI receber uma queixa relativa a
privacidade ou as liberdades civicas que implique programas e atividades do setor
das informac0es, trabalhara em colaboracdo com outros elementos do setor das
informacdes sobre como a referida queixa deve ser posteriormente tratada no setor
das informacGes. Importa salientar que a National Security Agency (Agéncia
Nacional de Seguranca — NSA) também dispde de um Civil Liberties and Privacy
Office, que apresenta informacdes sobre as suas responsabilidades no seu sitio
Web — https://www.nsa.gov/civil_liberties/. Se as informagdes indicarem que um
organismo se encontra em situacdo de incumprimento relativamente aos requisitos
de privacidade (por exemplo, um requisito nos termos da seccdo 4 da PPD-28),
estes dispdem de mecanismos conformidade para analisar e corrigir o incidente.
Os organismos sdo obrigados a comunicar as situa¢fes de incumprimento nos
termos da PPD-28 ao ODNI.

O Office of Privacy and Civil Liberties (OPCL) do Department of Justice apoia 0s
deveres e responsabilidades do Chief Privacy and Civil Liberties Officer (CPCLO)
do Department of Commerce. A principal misséo do OPCL consiste em proteger a
privacidade e as liberdades civicas dos cidadaos norte-americanos, através da
analise, supervisdo e coordenacédo das operacdes do Department of Commerce em
matéria de privacidade. O OPCL presta aconselhamento juridico e orientacGes aos
componentes do Department; assegura o respeito da privacidade por parte do
Department of Commerce, nomeadamente a conformidade com a Privacy Act de
1974 (lei em matéria de privacidade), as disposi¢Ges da E-Government Act de 2002
(lei sobre a administracdo em linha) e da Federal Information Security
Management Act (lei federal relativa a gestdo da seguranca da informacéo), bem
como as diretivas relativas a politica da administracdo emitidas na sequéncia das
referidas leis; desenvolve e presta formacéo ao Department of Commerce em
matéria de privacidade; assiste 0 CPCLO no desenvolvimento da politica do
Department of Commerce em matéria de privacidade; elabora relatdrios relativos a
privacidade a apresentar ao Presidente e ao Congresso; e reveé as praticas de
tratamento das informagdes do Department of Commerce a fim de garantir que tais
praticas sao coerentes com a protecao da privacidade e das liberdades civicas. O
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(iv)

OPCL apresenta informacdes ao publico sobre as suas responsabilidades em
http://www.justice.gov/opcl.

De acordo com 42 U.S.C. § 2000ee et seq., a Privacy and Civil Liberties Oversight
Board analisara i) as politicas e os procedimentos, bem como a respetiva
aplicacdo, por parte dos departamentos, organismos e elementos do poder
executivo no que se refere aos esforgos envidados para a protecao da nagédo contra
o terrorismo a fim de garantir que a privacidade e as liberdades civicas sdo
protegidas, e ii) outras medidas tomadas pelo poder executivo relacionadas com os
referidos esforcos a fim de determinar se tais medidas protegem devidamente a
privacidade e as liberdades civicas e sdo coerentes com a legislacéo,
regulamentacdo e as politicas em vigor em matéria de privacidade e liberdades
civicas. Deve receber e rever relatorios e outras informacdes dos agentes
responsaveis pela protecdo da privacidade e das liberdades civicas e, sempre que
adequado, apresentar-lhes recomendac@es sobre as suas atividades. A sec¢do 803
das Recomendacdes de Execucédo da Lei da Comisséo de 11 de setembro de 2007,
codificadas em 42 U.S.C. § 2000ee-1, estabelece que os agentes responsaveis pela
protecdo da privacidade e das liberdades civicas de oito organismos federais (a
saber, o Secretario da Defesa, 0 Secretario da Seguranca Interna, o diretor dos
servigos nacionais de informacdes, e o diretor da Central Intelligence Agency),
bem como qualquer organismo adicional nomeado pela PCLOB, devem
apresentar-lhes relatorios periodicos, nomeadamente sobre o nimero, a natureza e
a disposicdo das queixas recebidas pelo respetivo organismo por alegadas
violagcOes. A lei de habilitacdo da PCLOB estabelece que esta entidade deve
receber estes relatorios e, sempre que adequado, fazer recomendacdes aos agentes
responsaveis pela protecdo da privacidade e das liberdades civicas relativamente as
suas atividades.
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ANEXO IV
Carta da Presidente da Federal Trade Commission, Edith Ramirez

7 de julho de 2016

PoR RREIO ELETRONI

V¢éra Jourova

Comissaria para a Justica, Consumidores e Igualdade de Género
Comissdo Europeia

Rue de la Loi/Wetstraat 200

1049 Bruxelas

Bélgica

Excelentissima Senhora Comissaria Vera Jourova:

A Federal Trade Commission (FTC) dos Estados Unidos aprecia a oportunidade de
descrever a sua aplicacdo do novo quadro do Escudo de Protecdo da Privacidade UE-EUA
(«Escudo de Protecédo da Privacidade» ou «quadro»). Acreditamos que o quadro
desempenhara um papel crucial na promocéo de transacfes comerciais que protejam a
privacidade num mundo cada vez mais interligado. Permitira que as empresas realizem
operagdes importantes na economia global, assegurando ao mesmo tempo que 0s
consumidores da UE dispGem de prote¢fes importantes em matéria de privacidade. Ha muito
que a FTC assumiu o compromisso de proteger a privacidade através das fronteiras e dara
prioridade a aplicacdo do novo quadro. Em seguida, explicamos o historial da FTC no que diz
respeito a aplicagdo solida da privacidade em termos gerais, nomeadamente a nossa aplicacao
do programa original de «porto seguro», bem como a abordagem da FTC a aplicacdo do novo
quadro.

Em primeiro lugar, a FTC expressou publicamente o seu compromisso de aplicar o
programa «porto seguro» em 2000. Nessa data, o presidente da FTC na altura, Robert
Pitofsky, transmitiu uma carta a Comissdo Europeia que descrevia o0 compromisso da FTC de
aplicar decididamente os principios da privacidade em «porto seguro». A FTC continuou a
cumprir este compromisso em quase 40 medidas de execucdo, inimeras investigacoes
adicionais e cooperacao com autoridades europeias especificas responsaveis pela protecao dos
dados («APD da UE») em questBes de interesse matuo.

Ap6s a Comissdo Europeia ter expressado preocupacdes, em novembro de 2013,
relativamente a administracéo e aplicacdo do programa «porto seguro», nés e o Department
of Commerce dos EUA encetdmos consultas com funcionarios da Comissao Europeia a fim
de explorar formas de o reforgar. Enquanto essas consultas se encontravam em curso, em 6 de
outubro de 2015, o Tribunal de Justica da Unido Europeia emitiu uma decisao no processo
Schrems que, entre outras coisas, invalidou a decisdo da Comissao Europeia sobre a
adequacao do programa «porto seguro». Na sequéncia da decisdo, continudmos a trabalhar
em estreita colaboragdo com o Department of Commerce e a Comisséo Europeia num esforgo
para reforcar as protecées em matéria de privacidade asseguradas aos cidaddos da UE. O

68



quadro do Escudo de Prote¢do da Privacidade é um resultado destas consultas em curso. Tal
como se verificou com o programa «porto seguro» a FTC compromete-se a proceder a
aplicacdo decidida do novo quadro. A presente carta recorda esse Compromisso.

Designadamente, confirmamos 0 nosso compromisso em quatro dominios
principais: 1) atribuicdo de prioridade as transmissdes de queixas e investigacoes; 2)
resolucdo de queixas relativas a participacdo falsa ou enganosa no Escudo de Protecédo
da Privacidade;

3) acompanhamento permanente de decisdes; e 4) aumento da participacéo e aplicacdo da
cooperacdo com as APD da UE. Em seguida, apresentamos informacgdes pormenorizadas
sobre cada um destes compromissos e antecedentes relevantes sobre o papel da FTC na
protecdo da privacidade dos consumidores e na aplica¢do do «porto seguro», bem como o
panorama mais amplo em matéria de privacidade nos Estados Unidos™.

l. Antecedentes

A Trabalho politico e protecdo da privacidade pela FTC

A FTC dispde de amplas competéncias em matéria de execucao civil para promover a
protecdo dos consumidores e a concorréncia na esfera comercial. Como parte do seu mandato
de protecé@o dos consumidores, a FTC aplica um amplo conjunto de leis de protecdo da
privacidade e da seguranca dos dados dos consumidores. O direito primario aplicado pela
FTC, a FTC Act (lei relativa a Comisséao reguladora do comércio federal), proibe atos ou
préticas «desleais» e «enganosos» relativos aos comércio®. Uma declaragéo, omiss&o ou
pratica é enganosa se € significativa e suscetivel de induzir em erro um consumidor razoavel
nessas circunstancias®.Um ato ou pratica é desleal se causa, ou é suscetivel de causar, danos
substanciais que ndo possam ser facilmente evitados pelos consumidores e ndo sejam
contrabalancados por beneficios compensatorios para os consumidores ou para a
concorréncia®. A FTC aplica ainda leis seletivas que protegem as informacdes relativas a
saude, crédito ou outras questdes financeiras, bem como informagdes de criangas em linha e
emitiu regulamentacéo que da cumprimento a cada uma dessas leis.

A competéncia da FTC ao abrigo da FTC Act é aplicavel as questdes «relativas ao
comércio». A FTC ndo tem competéncia em questfes de aplicacdo do direito penal nem de
seguranca nacional. Além disso, a FTC nédo pode atingir a maioria das restantes agdes
governamentais. Além disso, existem exce¢des a competéncia da FTC em matéria de
atividades comerciais, nomeadamente no que se refere aos bancos, as companhias aéreas, a
atividade de seguros e as atividades das empresas publicas de telecomunicagdes. A FTC
também ndo tem competéncia no que se refere a maioria das organizacdes sem fins
lucrativos, mas tem competéncia no respeitante a instituicbes de caridade falsas ou outras
organizag6es sem fins lucrativos que tém efetivamente fins lucrativos. A FTC também tem

! Apresentamos informacdes adicionais sobre as leis federais e estaduais em matéria de privacidade no apéndice
A. Além disso, estéa disponivel um resumo das nossas a¢des recentes em matéria de protecdo da privacidade e
da seguranca no sitio Web da FTC: https://www.ftc.gov/reports/privacy-data-security-update-2015.

215U.S.C. § 45, a).

® Ver FTC Policy Statement on Deception, que figura em anexo a Cliffdale Assocs., Inc., 103 F.T.C. 110, 174
(1984),

disponivel em https://www.ftc.gov/public-statements/1983/10/ftc-policy-statement-deception.

*Ver 15 U.S.C § 45, n); FTC Policy Statement on Unfairness, que figura em anexo a Int’l Harvester Co., 104
F.T.C. 949, 1070 (1984), disponivel em https://www.ftc.gov/public-statements/1980/12/ftc-policy-statement-
unfairness.
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competéncia no que diz respeito as organizagdes sem fins lucrativos que obtém lucros para os
seus membros com fins lucrativos, designadamente através da concessao de beneficios
econémicos significativos a esses membros®. Em alguns casos, a competéncia da FTC é
concomitante com a de outros organismos responsaveis pela aplicacdo da lei.

Desenvolvemos relagdes de trabalho solidas com as autoridades federais e estaduais e
trabalhamos em estreita colaboragéo a fim de coordenar investigagdes ou transmitir queixas
sempre gque adequado.

A funcéo coerciva constitui o eixo central da abordagem da FTC a protecéo da
privacidade. Até a data, a FTC intentou mais de 500 acOes de prote¢do da privacidade e
seguranca das informacdes dos consumidores. Este conjunto de a¢6es abrange informacoes
em linha e fora de linha e inclui medidas coercivas contra grandes e pequenas empresas, que
alegam que néo procederam a eliminacédo de forma devida de informacdes sensiveis sobre 0s
consumidores, que ndo asseguraram a protecdo das informacdes pessoais dos consumidores,
rastrearam os consumidores em linha de forma enganosa, enviaram mensagens eletronicas
nédo desejadas (spam) aos consumidores, instalaram software espido (spyware) ou outro
software mal intencionado (malware) nos computadores dos consumidores, violaram regras
de proibig&o de contacto e outras regras de telemarketing e recolheram e partilharam
indevidamente informacdes dos consumidores em dispositivos mdveis. As medidas de
execugdo da FTC — tanto no mundo fisico como digital — enviam uma mensagem
importante as empresas sobre a necessidade de proteger a privacidade dos consumidores.

A FTC procedeu igualmente a inumeras iniciativas politicas destinadas a aumentar a
privacidade dos consumidores que integram os seus esforgos de aplicacdo. A FTC realizou
seminarios de formacdo e emitiu relatérios que recomendam melhores préaticas destinadas a
melhorar a privacidade no ecossistema movel; aumentar a transparéncia do setor da
corretagem de dados; maximizar os beneficios dos megadados, minimizando ao mesmo
tempos os respetivos riscos, nomeadamente para os consumidores de baixo rendimento e
insuficientemente servidos; e salientar as implicacfes em matéria de privacidade e seguranca
do reconhecimento facial e da Internet das coisas, entre outros dominios.

Além disso, a FTC procede a educacao dos consumidores e das empresas com 0
objetivo de melhorar o impacto das suas iniciativas de desenvolvimento politico e aplicagéo.
A FTC utilizou varios instrumentos — publicagdes, recursos em linha, seminérios de
formacdo e redes sociais — para oferecer materiais didaticos sobre um vasto conjunto de
temas, nomeadamente, aplicagbes moveis, privacidade das criangas e segurancga dos dados.
Mais recentemente, a Comissdo langou a sua iniciativa «Comecar pela seguranga», que
inclui novas orientagOes para as empresas com base nos ensinamentos retirados dos casos
relativos a seguranca dos dados dos organismos, bem como uma série de seminarios de
formacéo no pais. Além disso, ha muito que a FTC ¢é lider na educacao dos consumidores
sobre seguranca informatica basica. No ano passado, 0 nosso sitio Web OnGuard Online e 0
seu homdlogo em lingua espanhola, Alerta en Linea, receberam mais de 5 milhGes de
visualizagdes.

B. Pr oes juridi EUA neficiam nsumidor E

® Ver California Dental Ass’n v. FTC, 526 U.S. 756 (1999).

70



O quadro funcionara no contexto do panorama mais amplo da privacidade nos
EUA, que protege os consumidores da UE de varias formas.

A proibicao da FTC Act relativa aos atos ou praticas desleais ou enganosos nao se
limita a proteger os consumidores norte-americanos das empresas dos EUA, uma vez que
inclui as praticas que 1) causam, ou sdo suscetiveis de causar, danos razoavelmente
previsiveis nos Estados Unidos ou 2) implicam uma conduta significativa nos Estados
Unidos. Além disso, a FTC pode utilizar todas as repara¢des, nomeadamente a restituicéo,
que se encontram disponiveis para proteger os consumidores nacionais quando protegem 0s
consumidores estrangeiros.

Com efeito, o trabalho de aplicacdo da FTC beneficia significativamente tanto os
consumidores norte-americanos como 0s estrangeiros. Por exemplo, 0s n0ssos casos que
aplicam a seccéo 5 da FTC Act protegeram igualmente a privacidade dos consumidores
norte-americanos e estrangeiros. Numa acgao contra um corretor de informagdes, a
Accusearch, a FTC alegou que a venda, por parte da empresa, de registos telefonicos
confidenciais a terceiros sem o conhecimento ou 0 consentimento dos consumidores
constituiu uma prética desleal em violacdo da sec¢do 5 da FTC Act. A Accusearch vendeu
informacdes relativas a consumidores norte-americanos e estrangeiros®. O tribunal emitiu
uma injuncéo contra a Accusearch que proibe, entre outras coisas, a comercializa¢éo ou
venda das informagdes pessoais dos consumidores sem 0 seu consentimento por escrito, a
menos que estas tenham sido legitimamente obtidas de informacGes publicamente
disponiveis e ordenou a restituicio de quase 200 000 USD’.

O acordo da FTC com a TRUSTe constitui outro exemplo. Assegura que 0s
consumidores, nomeadamente os consumidores da Unido Europeia, podem confiar nas
declaragOes apresentadas por uma organizagéo global de autorregulamentagéo sobre a sua
analise e certificacdo de servicos em linha nacionais e estrangeiros®. Importa salientar que a
nossa acdo contra a TRUSTe reforga igualmente o sistema privado de autorregulamentacao
mais amplamente, assegurando a responsabilizacdo das entidades que desempenham um
papel importante nos regimes de autorregulamentacéo, designadamente nos quadros de
privacidade estrangeiros.

Além disso, a FTC aplica outras leis seletivas cujas prote¢Bes sdo alargadas aos
consumidores de paises terceiros, tais como a Children’s Online Privacy Protection Act (lei
relativa a protecdo da privacidade das criangas em linha — «COPPA). Entre outras coisas, a
COPPA exige que os operadores de sitios Web e servi¢os em linha orientados para criancas,
ou sitios destinados ao publico em geral que com conhecimento de causa recolhem
informacdes pessoais de criancas com idade inferior a 13 anos, apresentem um aviso aos pais
e obtenham o consentimento verificavel dos mesmos. Os servigos e sitio Web sediados nos
EUA que estdo abrangidos pela COPPA e recolhem informacdes pessoais de criancas

®Ver Office of the Privacy Commissioner of Canada, Complaint under PIPEDA against Accusearch, Inc., doing
business as Abika.com, https://www.priv.gc.ca/cf-dc/2009/2009009 0731 e.asp. O Office of the Privacy
Commissioner (Gabinete do Comissario responséavel pela Protecdo da Vida Privada) do Canada apresentou um
relatério de amicus curiae no recurso da acdo da FTC e realizou a sua propria investigacao, concluindo que as
préaticas da Accusearch também violaram a legislacdo do Canada.

"Ver FTC v. Accusearch, Inc., n.2 06CV015D (D. Wyo. 20 de dezembro de 2007), aff’d 570 F.3d 1187 (10th Cir.
2009).

& Ver In the Matter of True Ultimate Standards Everywhere, Inc., n.> C-4512 (F.T.C. 12 de marco 2015) (decisdo
e despacho), disponivel em https://www ftc.gov/system/files/documents/cases/150318trust-edo.pdf.
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estrangeiras sdo obrigados a cumprir os disposto na COPPA. Os servigos em linha e sitios
Web sediados no estrangeiro também devem respeitar a COPPA se forem orientados para
criangas nos Estados Unidos ou se recolherem com conhecimento de causa informagoes
pessoais de criangas nos Estados Unidos. Para além das leis federais dos EUA aplicadas pela
FTC, determinadas outras leis federais e estaduais relativas a privacidade e a protecéo do
consumidor podem proporcionar beneficios adicionais aos consumidores da UE.

C. Medidas coercivas no ambito do «porto sequro»

No ambito do seu programa de protecédo da privacidade e da seguranga, a FTC
também procurou proteger os consumidores da UE através de medidas coercivas relativas
a violagdes do «porto seguro». A FTC interpds 39 medidas coercivas no ambito do
«porto seguro»: 36 relativas a falsas alegacdes de certificacdo e trés casos — contra
Google, Facebook e Myspace — relativas a alegadas violagdes dos principios da
privacidade no ambito do «porto seguro»®. Estas casos demonstram a executoriedade das
certificacOes e as repercussdes do incumprimento. Injuncdes de vinte anos exigem que a
Google, o Facebook e o Myspace implementem programas de protecdo da privacidade
abrangentes que devem ser razoavelmente concebidos para enfrentar os riscos para a
privacidade relacionados com o desenvolvimento e a gestdo dos produtos e servigos
noVvos e existentes, bem como para proteger a privacidade e a confidencialidade das
informacdes pessoais. Os programas de protecao da privacidade abrangentes mandatados
nos termos destes despachos devem identificar riscos significativos previsiveis e dispor
de controlos para fazer face a esses riscos. As empresas devem submeter-se igualmente a
avaliacdes independentes continuas dos seus programas de protecdo da privacidade, que
devem ser apresentadas a FTC. Além disso, os despachos proibem que estas empresas
prestem declaragdes falsas sobre as suas praticas em matéria de protecéo da privacidade e
a sua participacdo em qualquer programa de protecdo da privacidade ou da seguranca.
Esta proibicdo seria igualmente aplicavel aos atos e praticas das empresas no &mbito do
novo quadro do Escudo de Protecao da Privacidade. A FTC pode dar execucao a estes
despachos solicitando a aplicagdo de sancdes de carater civil. Com efeito, a Google
pagou uma sancao de carater civil com o valor recorde de 22,5 milhdes de USD em 2012
para resolver alegacdes de que tinha violado o seu despacho. Consequentemente, estes
despachos da FTC contribuem para proteger mais de mil milhdes de consumidores a
nivel mundial, centenas de milhGes dos quais residem na Europa.

As acdes da FTC incidiram ainda sobre alegacdes falsas, enganosas ou deturpadas
relativas a participacdo no «porto seguro». A FTC encara estas alegacdes com seriedade. Por
exemplo, em FTC/ Karnani, a FTC intentou uma a¢do em 2011 contra um comerciante na
Internet nos Estados Unidos, alegando que este e a sua empresa induziram os consumidores
britdnicos em erro, levando-os a acreditar que a empresa se encontrava sediada no Reino
Unido, nomeadamente através da utilizacao de extensdes Web .uk, da mencdo a moeda
britanica e ao sistema postal do Reino Unido™. Todavia, quando os consumidores receberam

? Ver In the Matter of Google, Inc., n.° C-4336 (F.T.C. 13 de outubro de 2011) (decisdo e despacho), disponivel em
https://www ftc.gov/news-events/press-releases/2011/03/ftc-charges-deceptive-privacy-practices-googles-rollout-
its- buzz; In the Matter of Google, Inc., n.° C-4336 (F.T.C. 27 de julho de 2012) (deciséo e despacho), disponivel
em https://www ftc.gov/news-events/press-releases/2012/08/ftc-approves-final-settlement-facebook; In the Matter
of Myspace LLC, No. C-4369 (F.T.C. 30 de agosto de 2012) (decisdo e despacho), disponivel em
https://www.ftc.gov/news- events/press-releases/2012/09/ftc-finalizes-privacy-settlement-myspace.

19 Ver FTC v. Karnani, N.° 2:09-cv-05276 (C.D. Cal. 20 de maio de 2011) (despacho final), disponivel em
https://www ftc.gov/sites/default/files/documents/cases/2011/06/110609karnanistip.pdf; ver também Lesley Fair,
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os produtos, descobriram direitos de importacdo inesperados, garantias que nao eram validas
no Reino Unido e taxas associadas a obtencdo de reembolsos. Além disso, a FTC acusou 0s
requeridos de induzirem os consumidores em erro relativamente a sua participagdo no
programa «porto seguro». Nomeadamente, todos os consumidores que foram vitimas desta
situacdo encontravam-se no Reino Unido.

Muitas das nossas restantes medidas coercivas no ambito do «porto seguro»
envolveram organizacGes que aderiram ao referido programa, mas que ndo renovaram a sua
certificacdo anual tendo, no entanto, continuado a representar-se como membros atuais. Tal
como discutido mais adiante, a FTC também se compromete a resolver as falsas alegacdes de
participacdo no quadro do Escudo de Protecdo da Privacidade. Esta atividade coerciva
estratégica complementara o aumento das acdes do Department of Commerce com o objetivo
de verificar a conformidade com os requisitos do programa em matéria de certificagdo e de
renovacao da certificacdo, o seu controlo do cumprimento efetivo, designadamente através da
utilizacdo de questionarios aos participantes no quadro, e 0 aumento dos seus esforcos para
identificar falsas alegacOes de participacdo no quadro e utilizacdo indevida de qualquer marca
de certificagdo do quadro™.

I1. Atribuicdo de prioridade as gueixas submetidas e investigacdes

Tal como realizado no programa «porto seguro», a FTC compromete-se a atribuir
prioridade as queixas relativas ao Escudo de Protecéo da Privacidade submetidas pelos
Estados-Membros da UE. Além disso, atribuiremos prioridade as queixas de
incumprimento de diretrizes de autorregulamentacéo relacionadas com o Escudo de
Protecdo da Privacidade de organizagdes de autorregulamentacdo em matéria de
privacidade e de outros organismos independentes para a resolucao de litigios.

Para facilitar a apresentacédo de queixas ao abrigo do quadro provenientes dos
Estados-Membros da UE, a FTC esta a criar um processo de transmissao de queixas
normalizado e a fornecer orientagfes aos Estados-Membros da UE sobre o tipo de
informacdes mais Uteis para a instrucdo das queixas por parte da FTC. Como parte deste
esforgo, a FTC nomeara um ponto de contacto para o tratamento das queixas provenientes
dos Estados Membros da UE. E vivamente recomendavel que a autoridade que transmite a
queixa tenha procedido a uma instrugdo preliminar da alegada violagéo e esteja em condi¢cfes
de cooperar com a FTC na eventualidade de uma investigacao.

Ap0s a rececdo de uma queixa proveniente de um Estado-Membro da UE ou de uma
organizacdo de autorregulamentacdo, a FTC pode tomar vérias medidas para resolver os
problemas em causa. Por exemplo, poderemos proceder a reapreciacéo das politicas da
empresa em matéria de protecdo da privacidade, obter informac@es adicionais diretamente
da empresa ou de terceiros, proceder ao acompanhamento junto da entidade que submete a
queixa, avaliar se existe um padrédo de violagdes ou um nimero significativo de
consumidores afetados, determinar se a queixa submetida implica questdes da competéncia

FTC Business Center Blog, Around the World in Shady Ways, http://www.business.ftc.gov/blog/2011/06/around-
world- shady-ways (9 de junho de 2011).

11 Carta de Ken Hyatt, Subsecretario interino do Comércio, responsavel pelo comércio internacional e a
administracdo internacional do comércio, para Véra Jourova, Comissaria da Justiga, Consumidores e Igualdade de
género.
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do Department of Commerce, estudar a utilidade de eventuais medidas de sensibilizacdo dos
consumidores e das empresas €, sempre que adequado, dar inicio a um processo coercivo.

A FTC compromete-se ainda a proceder ao intercambio de informacdes sobre as
queixas com as autoridades responsaveis pelas medidas coercivas que apresentaram tais
queixas, designadamente sobre o ponto da situacdo quanto as estas, sob reserva da leis e
restricdes em matéria de confidencialidade. Na medida do possivel, tendo em conta o numero
e o tipo de queixas recebidas, as informacdes apresentadas incluirdo uma avaliacao dos
elementos do processo, nomeadamente uma descrigdo de questdes importantes levantadas e
quaisquer medidas tomadas para corrigir as violacGes da lei no ambito da competéncia da
FTC. Além disso, a FTC transmitird informac6es de retorno a autoridade que submete a
queixa sobre os tipos de queixas recebidos, a fim de aumentar a eficacia dos esfor¢os no
sentido de fazer face a conduta ilegal. Caso um organismo responsavel pelas medidas
coercivas solicite informacg6es sobre o ponto da situacdo de uma queixa especifica que tenha
submetido para proceder a adogcdo de medidas coercivas, a FTC respondera, tomando em
consideracdo o numero de queixas em analise e sob reserva de requisitos de
confidencialidade e outros requisitos juridicos.

A FTC trabalhara ainda em estreita colaboracdo com as APD da UE com vista a
prestacdo de assisténcia no dominio da execucdo de medidas coercivas. Consoante 0s casos,
tal poderia incluir a partilha de informacdes e assisténcia na investigagao nos termos da Safe
Web Act (lei relativa a seguranca da Web), que autoriza a assisténcia da FTC a organismos
estrangeiros responsaveis pela aplicacdo de medidas coercivas sempre que estes organismos
estrangeiros apliquem leis que proibam préaticas substancialmente semelhantes as proibidas
pelas leis a que a FTC da execucdo™. No ambito desta assisténcia, a FTC pode partilhar
informagdes obtidas em relacdo a uma investigagdo da FTC, langar um processo obrigatorio
em nome da APD da UE que realiza a sua propria investigacéo e solicitar o depoimento oral
de testemunhas ou requeridos em relagéo ao processo de execugdo da APD, sob reserva dos
requisitos previstos na Safe Web Act. A FTC utiliza regularmente este poder para assistir
outros organismos em todo o mundo em processos relacionados com a prote¢do do
consumidor e da privacidade®.

Para além de atribuir prioridade as queixas relativas ao Escudo de Protecédo da
Privacidade submetidas pelos Estados-Membros da UE e por organizagdes de
autorregulamentacdo em matéria de privacidade®*,a FTC compromete-se a investigar

2 Ao determinar se deve ou ndo exercer as suas competéncias nos termos da Safe Web Act, a FTC analisa,
nomeadamente: «a) Se 0 organismo requerente concordou em prestar ou prestard assisténcia reciproca a
Comissdo; b) se o cumprimento do pedido prejudicaria o interesse publico dos Estados Unidos; e c) se a
investigacdo ou o processo de aplicacdo de medidas coercivas do organismo requerente diz respeito a atos ou
praticas que causam ou sdo suscetiveis de causar danos a um ndmero significativo de pessoas. 15 U.S.C. §
46(j)(3). Estas competéncias ndo dizem respeito a aplicacéo do direito da concorréncia.

3 Nos exercicios financeiros de 2012 a 2015, por exemplo, a FTC utilizou as suas competéncias ao abrigo da Safe
Web Act para partilhar informagdes em

resposta a quase 60 pedidos de organismos estrangeiros e emitiu quase 60 decisbes de investigacdo civil
(equivalentes a intimag6es administrativas) para ajudar 25 investigagdes estrangeiras.

 Embora a FTC néo proceda a resolucéo ou mediacio de queixas de consumidores individuais, a FTC confirma
que atribuird prioridade as queixas no &mbito do Escudo de Protecdo da Privacidade submetidas pelas APD da UE.
Além disso, a FTC utiliza queixas na sua base de dados Consumer Sentinel, que se encontra a disposi¢do de muitos
outros organismos responsaveis pela aplicacdo da lei, para identificar tendéncias, determinar prioridades em
termos de execucdo e identificar potenciais alvos de investigacdo. Os cidaddos da UE podem utilizar o mesmo
sistema de apresentacdo de queixas acessivel aos cidaddos dos EUA para apresentar uma queixa a FTC em www
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possiveis violagdes do quadro por iniciativa propria, sempre que adequado, utilizando varios
instrumentos.

Durante mais de uma década, a FTC aplicou um programa sélido de investigacao de
questdes relativas a protecdo da privacidade e da seguranca que envolvem organizagoes
comerciais. No ambito destas investigacdes, a FTC examinou sistematicamente se a entidade
em questdo apresentava declaracdes sobre 0 «porto seguro». Caso a entidade prestasse tais
declaracgBes e a investigacdo revelasse violagcfes aparentes dos principios da privacidade em
«porto seguro», a FTC incluia alegacdes de violages do «porto seguro» nas suas medidas de
execucdo. Continuaremos esta abordagem proativa no ambito do novo quadro. Importa
salientar que a FTC realiza muito mais investigagdes do que as que acabam por resultar em
medidas de execucdo publicas. Muitas investigacdes da FTC sdo encerradas porque o pessoal
n&o identifica nenhuma aparente violagédo da legislacdo. Uma vez que as investigacOes da
FTC séo de natureza ndo publica e confidencial, muitas vezes o encerramento de uma
investigacdo ndo € tornado publico.

As quase 40 medidas de execucdo iniciadas pela FTC relativas ao programa «porto
seguro» evidenciam o compromisso do organismo no que se refere a execugao proativa
dos programas de protecdo da privacidade estrangeiros. A FTC procuraré potenciais
violacdes do quadro no ambito das investigacdes em matéria de protecdo da privacidade e
da seguranca que realiza regularmente.

1. Resolucdo de alegacdes falsas ou enganosas de participacdo no Escudo de
Protecdo da Privacidade

Tal como supramencionado, a FTC tomara medidas contra as entidades que
prestem declaracdes falsas relativamente a sua participacdo no quadro. A FTC atribuira
prioridade a apreciagdo das queixas transmitidas pelo Department of Commerce sobre
organizacOes que identifique que aleguem indevidamente ser membros atuais do quadro ou
que utilizem qualquer marca de certificacdo sem autorizacao.

Além disso, salientamos que se a politica de protecao da privacidade de uma
organizacdo promete que cumpre os principios do Escudo de Protecéo da Privacidade, a
ndo efetuacdo ou manutencao de um registo junto do Department of Commerce
provavelmente ndo ira, por si so, isentar a organizacao da execucdo desses Compromissos
do quadro por parte da FTC.

V. Acompanhamento de despachos

A FTC confirma ainda o seu compromisso de acompanhar os despachos de
execucdo a fim de garantir a conformidade com o quadro do Escudo de Protegéo
da Privacidade.

Exigiremos a conformidade com o quadro através de varias disposi¢des de
injuncdo adequadas em futuros despachos da FTC relativos ao quadro. O que
precede inclui a proibicéo de declaracdes fraudulentas relativas ao quadro e a outros

ftc.gov/complaint. Contudo, no que se refere as queixas individuais relativas ao Escudo de Protecdo da
Privacidade, pode ser mais til para os cidaddos da UE apresentar queixas a APD ou a entidade de resolucdo
alternativa de litigios do seu Estado-Membro.
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programas de protecdo da privacidade quando estes constituem a base da agéo
subjacente da FTC.

As agdes da FTC que déo execugdo ao programa «porto seguro» original sdo
elucidativas. Nas 36 acOes que dizem respeito a alegagOes falsas ou enganosas de
certificacdo no «porto seguro», cada despacho proibe o requerido de prestar declaracfes
fraudulentas sobre a sua participagdo no «porto seguro» ou em qualquer outro programa de
protecdo da privacidade ou da seguranca e exige que a empresa disponibilize relatorios de
conformidade & FTC. Nas a¢0es relativas a violagdes dos principios de privacidade em
«porto seguro», as empresas foram obrigadas a implementar programas de protecao da
privacidade abrangentes e a obter avaliagdes independentes desses programas efetuadas por
terceiros de dois em dois anos durante 20 anos, que devem apresentar a FTC.

As violagdes dos despachos administrativos da FTC podem conduzir a sangdes civis
méaximas de 16 000 USD por violagdo ou 16 000 USD por dia por uma violacao
continua®,que, no caso de préticas que afetam muitos consumidores, pode ascender a
milhGes de ddlares norte-americanos. Cada injuncao contém igualmente disposicGes de
comunicagéo e conformidade. As entidades visadas pelo despacho devem conservar 0s
documentos que demonstram a sua conformidade durante um namero de anos especificado.
Os despachos devem igualmente ser divulgados aos funcionérios responsaveis por assegurar
0 seu cumprimento.

A FTC controla sistematicamente a conformidade com os despachos relativos ao
«porto seguro», tal como faz com todos os seus despachos. A FTC encara a execucao dos
seus despachos em matéria de protegdo da privacidade e da seguranca dos dados com
seriedade e interpde acdes de execucdo sempre que necessario. Por exemplo, como
salientado acima, a Google pagou uma san¢édo penal de 22,5 milhdes de USD para resolver
alegacdes de que tinha violado o despacho da FTC. Importa mencionar que os despachos da
FTC continuardo a proteger todos os consumidores a nivel mundial que interajam com uma
empresa, ndo apenas 0s consumidores que tenham apresentado queixas.

Por ultimo, a FTC continuard a manter uma lista em linha das empresas que séo objeto
de despachos obtidos em relagdo a execugdo do programa «porto seguro» e do novo quadro
do Escudo de Protecdo da Privacidade®. Além disso, os principios do Escudo de Protecéo da
Privacidade exigem agora que as empresas objeto de uma deciséo judicial ou da FTC por
motivo de incumprimento dos referidos principios devem publicar todas as partes inerentes ao
Escudo de Protecédo da Privacidade dos relatérios de conformidade ou de avaliagédo
apresentados a FTC, limitadamente aos aspetos compativeis com as leis e regulamentos em
matéria de privacidade.

~

V. Envolvimen m as APD E racdo em matéri X

A FTC reconhece o papel importante que as APD da UE desempenham no que se
refere ao cumprimento do quadro e incentiva 0 aumento das consultas e da cooperacao em
matéria de execucdo. Para além das consultas com as APD que submetem queixas sobre
questdes especificas de determinadas a¢cdes, a FTC compromete-se a participar em reunides

15 U.S.C. § 45(m); 16 C.F.R. § 1.98.
18Ver FTC, Business Center, Legal Resources, https://www.ftc.gov/tips-advice/business-center/legal-
resources?type=case&field consumer protection topics tid=251.
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periddicas com representantes designados do grupo de trabalho do artigo 29.° a fim de
debater em termos gerais como melhorar a cooperacdo em matéria de execucao no que diz
respeito ao quadro. A FTC também participara, em conjunto com o Department of
Commerce, a Comissdo Europeia e representantes do grupo de trabalho do artigo 29.°, na
reapreciacdo anual do quadro com o objetivo de debater a sua implementacao.

A FTC promove ainda o desenvolvimento de instrumentos que melhorem a
cooperacdo em mateéria de execugdo com as APD da UE, bem como com outras autoridades
responsaveis pela aplicacdo das leis relativas a protecéo da privacidade em todo o mundo. Em
especial, a FTC, em conjunto com parceiros de execucdo na Unido Europeia e em todo o
mundo, lancou no ultimo ano um sistema de alerta no &mbito da Global Privacy Enforcement
Network («GPEN» — rede global para a protecéo da vida privada) para a partilha de
informagdes sobre investigacOes e a promocao da coordenacdo em matéria de execucdo. Este
instrumento de alerta da GPEN poderia ser especialmente Gtil no contexto do quadro do
Escudo de Protecédo da Privacidade. A FTC e as APD da UE poderiam utiliza-lo para efeitos
de coordenacao no que diz respeito ao quadro e a outras investigacdes em matéria de
privacidade, nomeadamente como ponto de partida para a partilha de informacdes a fim de
assegurar uma protecdo coordenada e mais eficaz aos consumidores. Aguardamos com
expectativa a continuagédo do trabalho com as autoridades participantes da UE para o
lancamento do sistema de alerta da GPEN mais amplamente e o desenvolvimento de outros
instrumentos para melhorar a coopera¢cdo em matéria de execucao nos casos relativos a
protecdo da privacidade, nomeadamente os que dizem respeito ao quadro.

*k*x

A FTC tem o prazer de confirmar o seu compromisso de aplicar o novo quadro do
Escudo de Protecédo da Privacidade. Aguardamos igualmente com expectativa a continuagao
do envolvimento com os nossos colegas da UE, a medida que trabalhamos em conjunto para
proteger a privacidade dos consumidores em ambos os lados do Atlantico.

Queira aceitar a expressdo da minha mais elevada consideracéo,

Edith Ramirez
Presidente
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APENDICE A

O Escudo de Protecdo da Privacidade UE-EUA no seu
contexto:
uma panoramica do sistema juridico dos EUA em matéria
de protecdo da privacidade e da seguranca

A protecéo assegurada pelo quadro do Escudo de Protecdo da Privacidade UE-EUA (a
seguir denominado «quadro») existe no contexto das mais amplas protecdes do respeito da
privacidade garantidas pelo sistema juridico dos Estados Unidos no seu conjunto. Em
primeiro lugar, a Federal Trade Commission («<FTC») dos EUA tem um programa so6lido em
matéria de prote¢do da privacidade e da seguranca que abrange as préaticas comerciais dos
EUA e protege os consumidores do mundo inteiro. Em segundo lugar, o sistema juridico dos
Estados Unidos da protecdo da privacidade e da seguranca dos consumidores evoluiu
consideravelmente desde 2000, ano em que foi adotado o programa inicial «porto seguro»
EUA-UE. Desde entdo, foram promulgadas muitas leis federais e estaduais em matéria de
privacidade e de seguranca e 0 numero de processos judiciais intentados por entidades
publicas e privadas com vista ao exercicio do direito a privacidade aumentou
significativamente. As medidas de protecdo previstas pelo sistema juridico americano em
matéria de protecdo da privacidade e de seguranca dos consumidores aplicaveis as praticas
comerciais dos Estados Unidos completam, pelo seu amplo &mbito de aplicacdo, as medidas
de protecéo oferecidas aos cidaddos da UE ao abrigo do novo quadro.

l. Programa geral da FTC para o controlo do respeito da privacidade e da
seguranca

A FTC é a principal entidade de protecdo dos consumidores nos EUA no que diz
respeito a privacidade no setor comercial. Tem o poder de perseguir 0s atos e as préaticas
desleais ou enganosas que infringem a privacidade do consumidor e de fazer respeitar as leis
destinadas sobretudo a protecéo de determinadas informacg6es financeiras e sanitarias, de
informacdes sobre menores e as utilizadas para decidir da admissibilidade do consumidor a
determinados beneficios.

A FTC tem uma experiéncia sem igual no respeito pela privacidade dos
consumidores. As acles coercivas por ela adotadas diziam respeito a praticas ilicitas
realizadas tanto em linha como fora de linha. Por exemplo, a FTC tomou medidas coercivas
contra empresas muito conhecidas como Google, Facebook, Twitter, Microsoft, Wyndham,
Oracle, HTC e Snapchat, assim como contra empresas menos conhecidas. Intentou ac6es
judiciais contra empresas acusadas de ter inundado os consumidores de mensagens
indesejadas (spam), de ter instalado software espido nos seus computadores, de néo ter
assegurado a protecdo das informacGes pessoais dos consumidores, de rastrear 0s
consumidores em linha de forma enganosa, de violar a privacidade de menores, de recolher
indevidamente informacdes dos consumidores em dispositivos moveis e de ndo ter protegido
adequadamente os dispositivos ligados a Internet utilizados para armazenar as informacdes
pessoais. Em geral, as decisOes tomadas na sequéncia de tais agdes implicaram um controlo
continuado por parte da FTC por um periodo de vinte anos, impediram novas infraces a lei e
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aplicaram as empresas san¢des pecuniarias substanciais no caso de incumprimento da
decisao’. Deve observar-se que a decisdo da FTC no protege apenas a pessoa que apresentou
a queixa, mas sim todos os consumidores que se relacionardo no futuro com a empresa. A
nivel transfronteiras, a FTC tem competéncia para proteger os consumidores de todo o0 mundo
das praticas realizadas nos Estados Unidos®.

Até a data, a FTC deu inicio a mais de 130 casos de spam e de software espido, mais
de 120 casos de infracdo a proibicdo de contacto telefonico no &mbito do telemarketing, mais
de 100 ac¢des no quadro da lei sobre a informacao correta em matéria de crédito, quase 60
casos sobre a seguranca dos dados, mais de 50 casos em matéria de protecéo da privacidade
em geral, mais de 30 casos de infracdo a lei Gramm-Leach-Bliley e mais de 20 a¢Ges
coercivas ao abrigo da lei sobre a protecéo da privacidade dos menores em linha (Children’s
Online Privacy Protection Act - <COPPA»)3. Para além destes casos, a FTC emanou e
publicou cartas de aviso”.

Em linha com esta tradicdo de aplicacdo rigorosa de medidas coercivas de protecao
da privacidade, a FTC também examinou potenciais infracdes do programa «porto seguro».
Desde que este foi adotado, a FTC langou de sua prépria iniciativa investigacGes para
verificar a conformidade ao «porto seguro» e deu inicio a 39 processos contra empresas dos
EUA por violagdo deste programa. A FTC continuara a adotar esta abordagem proativa,
considerando uma prioridade a aplicacdo coerciva do novo quadro.

1. Medidas de protecao da privacidade dos consumidores a nivel federal e estadual

O resumo das modalidades e aplicagdo do «porto seguro», em anexo a decisao da
Comissao Europeia sobre a adequacdo do programa «porto seguro», fornece uma sintese das
numerosas leis federais e estaduais sobre a protecdo da privacidade em vigor nos EUA em
2000, ano de adogdo do programa «porto seguro»°. Nessa altura, muitas leis federais
regulavam a recolha e a utilizacdo de informacdes pessoais no comércio, para além da seccao
5 da FTC Act, designadamente: a Cable Communications Policy Act, a Driver's Privacy
Protection Act, a Electronic Communications Privacy Act, a Electronic Funds Transfer Act, a

! Qualquer entidade que ndo dé cumprimento a uma decisdo da FTC é suscetivel de sofrer uma sancdo pecuniaria
num montante até 16 000 USD por cada infragdo, ou 16 000 USD por dia, em caso de infragdo continuada. Ver 15
U.S.C. § 45(l); 16 C.F.R. § 1.98(c).

2 0 Congresso confirmou expressamente a competéncia da FTC para pedir junto dos tribunais medidas corretivas,
incluindo a restituicdo, relativamente a atos ou praticas inerentes ao comércio internacional 1) que causam ou s&o
suscetiveis de causar danos razoavelmente previsiveis nos Estados Unidos ou 2) que implicam uma conduta
significativa nos Estados Unidos. Ver 15 U.S.C. § 45(a)(4).

® Em alguns casos, 0s casos da FTC em matéria de privacidade e de seguranca dos dados alegam que uma empresa
adota praticas desleais e enganosas; estes casos também sdo por vezes caracterizados por alegadas violagdes de
diversos instrumentos legislativos como aFair Credit Reporting Act, a Gramm-Leach-Bliley Act e a COPPA.

*Ver, por exemplo, Press Release, Fed. Trade Comm’n, FTC Warns Children’s App Maker BabyBus About
Potential COPPA Violations (22 de dezembro de 2014), https://www.ftc.gov/news-events/press-
releases/2014/12/ftc-warns-childrens-app-maker-babybus-about-potential-coppa; Press Release, Fed. Trade
Comm’n, FTC Warns Data Broker Operations of Possible Privacy Violations (7 de maio de 2013),
https://www.ftc.gov/news-events/press-releases/2013/05/ftc-warns-data-broker-operations-possible- privacy-
violations; Press Release, Fed. Trade Comm’n, FTC Warns Data Brokers That Provide Tenant Rental Histories
They May Be Subject to Fair Credit Reporting Act (3 de abril de 2013), https://www.ftc.gov/news-events/press-
releases/2013/04/ftc-warns-data-brokers-provide-tenant-rental- histories-they-may.

> Ver U.S. Dep’t of Commerce, Safe Harbor Enforcement Overview,

https://build.export.gov/main/safeharbor/eu/eg main 018481.
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Fair Credit Reporting Act, a Gramm-Leach-Bliley Act, a Right to Financial Privacy Act, a
Telephone Consumer Protection Act e a Video Privacy Protection Act. Muitos Estados tinham
legislacéo analoga nestes dominios.

Desde 2000, registou-se uma grande evolucéo tanto a nivel federal como estadual
que conferiram uma protecdo adicional & privacidade dos consumidores®. A nivel federal,
por exemplo, em 2013 a FTC alterou a norma relativa 8 COPPA, de modo a acrescentar
uma protecdo adicional as informac6es pessoais relativas a menores. A FTC emanou
igualmente duas normas de execucdo da Gramm- Leach-Bliley Act (a lei sobre o respeito
da privacidade - Privacy Rule - e a lei em matéria de garantias - Safeguards Rule), com
base nas quais, as instituicdes financeiras’ devem comunicar as praticas seguidas para a
partilha das informacdes e dar execugdo a um programa geral de segurancas da
informacBes destinado a proteger as informacdes relativas aos consumidores®. Da mesma
forma, a lei relativa a imparcialidade e a fiabilidade das operac@es de crédito (Fair and
Accurate Credit Transactions Act - <FACTA»), adotada em 2003, completa as leis em
matéria de crédito, em vigor desde longa data nos EUA, introduzindo obrigacdes relativas
ao ocultacdo, partilha e eliminagdo de alguns dados financeiros sensiveis. A FTC emanou
varias normas nos termos da FACTA relativas, nomeadamente, ao direito do consumidor
de receber gratuitamente um relatorio anual de solvabilidade; a obrigacdo de eliminacéo
em condi¢Oes seguras das informacdes sobre o consumidor; ao direito do consumidor de
recusar receber determinadas ofertas de crédito ou de seguros; ao direito do consumidor
de recusar a utilizacao de dados fornecidos por uma filial para comercializar os seus
produtos e servicos; e a obrigacdo das instituicdes financeiras e dos credores de executar
programas de detecéo e de prevencdo de usurpacdo de identidade®. Além disso, os
regulamentos adotados em execucéo da lei relativa a portabilidade e a responsabilizacao
em matéria de seguro de saude (Health Insurance Portability and Accountability Act -
HIPAA) foram revistos em 2013, tendo sido introduzidas medidas de protecdo adicionais
para assegurar o respeito da privacidade e a seguranca dos dados de saude de carater
pessoal'®. Também entraram em vigor regras que protegem os consumidores de chamadas
de telemarketing indesejadas, de chamadas automatizadas e de correios eletronicos ndo
desejados (spam). Por outro lado, o Congresso promulgou leis que exigem que certas
empresas que recolhem dados de satide assinalem eventuais infracées aos consumidores™.

® para uma sintese mais pormenorizada da protecdo juridica nos Estados Unidos, ver Daniel J. Solove & Paul
Schwartz, Information Privacy Law (5.2 ed. 2015).

" As instituicdes financeiras sdo definidas de forma muito geral na Gramm-Leach-Bliley Act, incluindo todas as
empresas que «se consagram em larga medida» ao fornecimento de produtos e servicos financeiros. Esta

definicdo inclui, por exemplo, as empresas de pagamento de cheques, as sociedades de empréstimo sobre salério,

os corretores de hipotecas, as sociedades de empréstimo nao bancérios, os avaliadores do patrimdnio pessoal ou
imobiliario e os compiladores profissionais de declaracdes fiscais.

® Nos termos daConsumer Financial Protection Act de 2010 («CFPA»), Titulo X da Pub. L. 111-203, 124 Stat.
1955 (21 de julho de 2010) (também conhecida como «Dodd-Frank Wall Street Reform and Consumer Protection
Act»), a maior parte das competéncias de decisdo da FTC ao abrigo da Gramm-Leach-Bliley Act foram transferidas
para o Consumer Financial Protection Bureau («CFPB»). A FTC continua a ser a autoridade com poderes coercivos
nos termos da Gramm-Leach- Bliley ACT, bem como a autoridade com competéncias de decisdo em matéria de
Safeguards Rule, conservando competéncias de decisdo limitadas no &mbito da Privacy Rule, no que respeita aos
concessionarios de automaveis.

° No ambito da CFPA, a comissdo partilha com o CFPB o seu papel de controlo da aplicacdo da FCRA, mas o
essencial das competéncias de decisdo sdo transferidas para o CFPB (com exce¢do da norma em matéria de
usurpacdo de identidade - Red Flags Rule - e de eliminacdo de informaces - Disposal Rule).

19ver 45 C.F.R. pts. 160, 162, 164.

1 Ver, por exemplo, American Recovery & Reinvestment Act de 2009, Pub. L. No. 111-5, 123 Stat. 115 (2009)
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Os Estados também tém estado muito ativos na promulgacdo de leis relacionadas com

a protecdo da privacidade e com a seguranca. Desde
2000, 47 Estados federados, mais o Distrito de Columbia, Guam, Porto Rico e as Ilhas
Virgens promulgaram leis que impdem as empresas que informem os interessados em caso
de violagéo da seguranca das informagdes pessoais'?. Em pelo menos 32 Estados mais
Porto Rico estdo em vigor leis sobre a eliminacdo dos dados, que impdem obrigagdes
relativamente & destruicdo ou & eliminagéo das informagdes pessoais'®. VVarios Estados
adotaram igualmente leis sobre a seguranca dos dados em geral. Além disso, a Califérnia
adotou varias leis em matéria de protecdo de privacidade, entre as quais uma que obriga as
empresas a adotar politicas de protecdo da privacidade e a divulgar as praticas seguidas
quanto & néo rastreabilidade, uma lei denominada «Shine the Light» que imp&e maior
transparéncia aos intermediarios de dados™ e uma lei que obriga a colocar & disposicao um
botdo «apagar» que permite aos menores pedir a eliminacao de algumas informacdes das
redes sociais™.Aplicando as referidas leis e exercendo outros poderes, o governo federal e
0s governos estaduais aplicaram sanc¢des pecunidrias substanciais as empresas que ndo
protegeram adequadamente a privacidade e a seguranca das informagdes pessoais relativas
aos consumidores®”’.

Acdes intentadas por particulares também conduziram a sentencas e transacGes
favoraveis que preveem medidas de protecdo adicionais em matéria de protecdo da
privacidade e de seguranca dos dados dos consumidores. Por exemplo, em 2015, a empresa
Target aceitou pagar 10 milhdes de USD no ambito de uma transacdo com clientes que
alegavam que os seus dados pessoais de carécter financeiro tinham sido objeto de uma
violacdo em grande escala. Em 2013, a AOL aceitou pagar, no quadro de uma transacéo, 5
milhdes de USD para p6r fim a uma agédo coletiva («class action») cujos autores alegavam
uma anonimizacdo insuficiente relacionada com a divulgacao de pedidos de pesquisa de
centenas de milhares de membros da AOL. Além disso, um tribunal federal homologaram
um pagamento de 9 milhdes de USD imposto a Netflix por ter conservado os historicos de
locacéo em violagédo da lei sobre o respeito da privacidade no &mbito do fornecimento de
material video (Video Privacy Protection Act) de 1988. Na California, os tribunais federais
homologaram duas transagdes diferentes com Facebook - uma no montante de 20 milhdes de
USD e outra no montante de 9,5 milhdes de USD relativamente a recolha, utilizacdo e
partilha por esta empresa de dados pessoais dos seus utilizadores. Por ultimo, em 2008, um
tribunal do Estado da Califérnia homologou uma transacao que imp06s a empresa
LensCrafters o pagamento de 20 milhdes de USD pela divulgacao ilicita de informacdes
médicas dos consumidores.

e regulamentos pertinentes, 45 C.F.R. 8 § 164.404-164.414; 16 C.F.R. pt. 318.

12 ver, por exemplo, National Conference of State Legislatures («<NCSL»), State Security Breach Notification Laws
(4 de janeiro de 2016), disponivel em http://www.ncsl.org/research/telecommunications-and-information-
technology/security-breach-notification-laws.aspx.

¥ NCSL, Data Disposal Laws (12 de janeiro de 2016), disponivel em
http://www.ncsl.org/research/telecommunications-and-information-technology/data-disposal-laws.aspx.
1 Cal. Bus. & Professional Code §§ 22575-22579.

' Cal. Civ. Code §§ 1798.80-1798.84.

16 Cal. Bus. & Professional Code §§ 22580-22582.

7 Ver Jay Cline, U.S. Takes the Gold in Doling Out Privacy Fines, Computerworld (Feb. 17, 2014),
disponivel em:

http://www.computerworld.com/s/article/9246393/Jay Cline U.S. takes the gold in
doling out privac yfines?taxonomyld=17&pageNumber=1.
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No fim de contas, como o demonstra o presente resumo, os Estados Unidos asseguram aos
consumidores uma protec¢do juridica ndo negligenciavel no dominio da prote¢éo da
privacidade e da seguranca. O novo quadro do Escudo de Protecdo da Privacidade, que
proporciona aos cidaddos da Unido Europeia garantias significativas inscrever-se-a neste
contexto mais amplo, em que a protecao da privacidade e da seguranca dos consumidores
continuard a ser uma prioridade importante.
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ANEXO V:
Carta do Secretario dos Transportes dos EUA, Anthony Foxx

19 de fevereiro de 2016

Comissaria Vera Jourova
Comissao Europeia

Rue de la Loi/Wetstraat 200
1049 [ 049 Bruxelas

Bélgica

Re: Escudo de Protecdo da Privacidade UE-EUA

Excelentissima Senhora Comissaria Vera Jourova:

O Department of Transportation («DOT») dos Estados Unidos aprecia a oportunidade de
descrever o seu papel na aplicagcéo do Escudo de Protecéo da Privacidade UE-EUA. O
presente quadro desempenha um papel fundamental na protecdo dos dados pessoais
fornecidos durante transagdes comerciais num mundo cada vez mais interligado. Permite
que as empresas realizem operac¢des importantes na economia global, assegurando ao
mesmo tempo que os consumidores da UE dispdem de protecfes importantes em matéria de
privacidade.

O DOT expressou publicamente pela primeira vez o seu compromisso de aplicar o quadro
«porto seguro» numa carta enviada a Comissdo Europeia ha mais de 15 anos. O DOT
comprometeu-se a aplicar decididamente os principios da privacidade em «porto seguro»
nessa carta. O DOT continua a manter 0 Seu compromisso, que é recordado na presente
carta.

Nomeadamente, o DOT renova 0 seu compromisso nos seguintes dominios fundamentais:
1) atribuicdo de prioridade a investigacdo de alegadas viola¢fes do Escudo de Prote¢do da
Privacidade; 2) medidas de execugdo adequadas contra as entidades que fagam alegacdes
falsas ou enganosas relativamente a certificacdo de adesdo ao Escudo de Prote¢do da
Privacidade; e 3) acompanhamento e publicacdo de despachos de execucéo relativos a
violagdes do Escudo de Privacidade. Apresentamos informagdes sobre cada um destes
compromissos e, no que se refere ao contexto necessario, 0s antecedentes pertinentes sobre
0 papel do DOT na protecéo da privacidade dos consumidores e na aplicacdo do quadro do
Escudo de Protecédo da Privacidade.

l. Antecedentes
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A. Autoridade do DOT em matéria de protecio da privacidade

O Department of Transportation encontra-se fortemente empenhado em assegurar a
prote¢do da privacidade das informaces fornecidas pelos consumidores as companhias
aéreas e as agéncias de viagens. A autoridade do DOT para tomar medidas neste dominio
encontra-se em 49 U.S.C. 41712, que proibe uma transportadora aérea ou agéncia de
viagens de adotar «préaticas desleais ou enganosas e métodos desleais de concorréncia» na
venda de passagens aéreas, praticas essas que sejam ou possam ser prejudiciais para o
consumidor. A seccdo 41 712 segue 0 modelo da seccdo 5 da Federal Trade Commission
Act (FTC) (15 U.S.C. 45). Interpretamos que a nossa legislacdo relativa as préaticas desleais
ou enganosas proibe as companhias aéreas e as agéncias de viagens de: 1) infringir as
disposigdes previstas na sua politica em matéria de privacidade; ou 2) recolher ou divulgar
informacdes privadas de uma forma que infrinja a ordem publica, seja imoral ou cause
danos significativos aos consumidores ndao contrabalancados por beneficios compensatdrios.
Interpretamos igualmente que a secgdo 41712 proibe as transportadoras e as agéncias de
viagens de: 1) violar qualquer regra emitida pelo Department of Transportation que
identifique praticas especificas relativas a privacidade como desleais ou enganosas; ou 2)
infrinja a Children's Online Privacy Protection Act (COPPA) ou a regras da FTC que dao
execucao a COPPA. Nos termos da legislacao federal, o DOT dispde de competéncia
exclusiva para regular as praticas de protecao da privacidade das companhias aéreas e
partilha competéncia com a FTC no que se refere as préaticas de protecdo da privacidade das
agéncias de viagens na venda de passagens aéreas.

Como tal, depois de uma transportadora ou um vendedor de passagens aéreas se comprometer
publicamente a cumprir os principios de privacidade do Escudo de Prote¢do da Privacidade, o
Department of Transportation pode utilizar as competéncias juridicas da sec¢do 41712 para
assegurar a observancia desses principios. Portanto, quando um passageiro fornece
informacdes a uma transportadora ou a uma agéncia de viagens que se tenha comprometido a
observar os principios de privacidade do Escudo de Protecdo da Privacidade, qualquer
incumprimento por parte da transportadora ou da agéncia de viagens constituiria uma
violagéo da seccdo 41712.

B. Praticas de execucdo

O Office of Aviation Enforcement and Proceedings (Aviation Enforcement Office) do Department of
Transportation realiza investigaces e instaura agdes nos termos do titulo 49, sec¢do 41712, do U.S.C.
Da execucdo a proibigao legal constante da secgdo 41712 contra as praticas desleais e enganosas
sobretudo através de negociacdo, da elaboragdo de decisOes para cessar e proibir as referidas préticas, e
da elaboragdo de despachos de avaliagao de sances civis. A referida entidade toma conhecimento de
potenciais violagdes sobretudo a partir das queixas que recebe de cidadaos, agéncias de viagens,
companhias aéreas e organismos governamentais norte-americanos e estrangeiros. Os consumidores
podem utilizar o sitio Web do DOT para apresentar queixas relacionadas com a protecéo da
privacidade contra companhias aéreas e agéncias de viagens'.
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Caso ndo se chegue a um acordo razoavel e adequado num determinado caso, o0 Aviation
Enforcement Office tem competéncia para instituir um processo de execucdo que implica
uma audicdo de provas perante um juiz de direito administrativo (JDA) do DOT. O JDA
tem competéncia para emitir decisfes para fazer cessar e proibir as praticas desleais, bem
como sanc¢des civis. Uma violacdo da seccdo 41712 pode resultar na emissdo de uma
decisdo para fazer cessar e proibir as praticas denunciadas e na imposicao de sancfes de
carater civil até 27 500 USD por cada violagdo da seccdo 41 712.

O Department of Transportation ndo tem competéncia para conceder
indemnizag6es nem reparacdes pecuniarias aos queixosos. Todavia, o Department
of Transportation tem autoridade para aprovar acordos resultantes de investigacoes
instruidas pelo seu Aviation Enforcement Office que beneficiem diretamente os
consumidores (por exemplo, dinheiro, vales) como compensacéo pelas sancdes
pecuniarias que, de outro modo, seriam pagas ao governo dos EUA. Ja o fizemos e
podemos fazé-lo no contexto dos principios do quadro do Escudo de Protecéo da
Privacidade se as circunstancias o justificarem. Uma violacao repetida da

seccao 41 712, por uma companhia aérea, também levantara questdes relativas a
disposicdo de cumprimento da companhia que pode, em situagbes extremas, levar a
considerar que uma companhia aérea ndo tem condi¢Bes para operar e,
consequentemente, perder a sua licenca de exploracao.

Até a data, 0o DOT recebeu relativamente poucas queixas relativas a alegadas violagdes da
privacidade por agéncias de viagens ou companhias aéreas. Sempre que surgem, sao
investigadas em conformidade com os principios estabelecidos acima.

C. Protecoes juridicas do DOT que beneficiam os consumidores da UE

Nos termos da seccdo 41712, a proibicdo de préaticas desleais ou enganosas no transporte aéreo ou
na venda de passagens aéreas € aplicavel as transportadoras, bem como as agéncias de viagens
norte-americanas e estrangeiras. O DOT instaura frequentemente a¢des contra companhias aéreas
norte-americanas e estrangeiras por praticas que afetam tanto os consumidores norte-americanos
como estrangeiros com base no facto de que as praticas da companhia aérea se verificaram no
ambito da prestacdo de transporte de ou para os Estados Unidos. O DOT utiliza e continuaré a
utilizar todas as vias de recurso disponiveis para proteger os consumidores norte-americanos e
estrangeiros de praticas desleais ou enganosas no transporte aéreo por entidades reguladas.

Além disso, 0 DOT aplica, no que diz respeito as companhias aéreas, outras leis seletivas cujas
protecBes sdo alargadas aos consumidores de paises terceiros, tais como a COPPA. Entre outras
coisas, a COPPA exige que os operadores de sitios Web e servi¢os em linha orientados para criangas,
ou sitios destinados ao publico em geral que reconhecidamente recolhem informagdes pessoais de
criangas com idade inferior a 13 anos, apresentem um aviso aos pais e obtenham o consentimento
verificavel dos mesmos. Os servicos e sitio Web sediados nos EUA que s&o objeto da COPPA e
recolhem informaces pessoais de criangas estrangeiras sdo obrigados a respeitar a COPPA. Os
servi¢os em linha e sitios Web sediados no estrangeiro também devem respeitar a COPPA se forem
orientados para criangas nos Estados Unidos ou se recolherem reconhecidamente informacdes
pessoais de criancas nos Estados Unidos. Se as companhias norte-americanas ou estrangeiras que
exercem atividades nos Estados Unidos violarem a COPPA, o DOT teria competéncia para tomar
medidas de execucéo.
8
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Se uma companhia aérea ou uma agéncia de viagens optar por participar no quadro do Escudo de
Protecdo da Privacidade e o Department of Transportation receber uma queixa de que tal
companhia aérea ou agéncia de viagens alegadamente violou o quadro, o Department of
Transportation tomaria as medidas abaixo para aplicar decididamente o quadro.

A. Atribuicdo de prioridade a investigacdo de alegadas violacdes

O Aviation Enforcement Office do Department of Transportation investigara cada queixa que alegue
violagdes do Escudo de Prote¢éo da Privacidade (nomeadamente queixas recebidas de autoridades
responsaveis pela prote¢do dos dados da UE) e tomard medidas de execugcdo sempre que existam
provas de uma violagdo. Além disso, o Aviation Enforcement Office cooperard coma FTC e 0
Department of Commerce e atribuird prioridade a analise das alega¢des de que as entidades
reguladas ndo respeitam 0s compromissos em matéria de protecdo da privacidade assumidos no
ambito do quadro do Escudo de Prote¢éo da Privacidade.

Ap0s a rececdo de uma alegacéo de violagdo do Escudo de Protecdo da Privacidade, o Aviation
Enforcement Office do Department of Transportation pode tomar varias medidas no ambito da sua
investigacdo. Por exemplo, pode proceder a analise das politicas em matéria de protecéo da
privacidade da agéncia de viagens ou da companhia aérea, obter informacdes adicionais junto das
mesmas ou de terceiros, proceder ao acompanhamento junto da entidade que submeteu a queixa e
avaliar se existe um padrdo de viola¢fes ou um numero significativo de consumidores afetados.
Além disso, determinaria se a questdo implica assuntos no &mbito do Department of Commerce ou
da FTC, avaliaria se a educacao dos consumidores e das empresas seria Util e, conforme adequado,
daria inicio a um processo de execucao.

Caso o Department of Transportation tome conhecimento de possiveis violagdes do Escudo de
Protecdo da Privacidade por parte de agéncias de viagens, trabalhara em colabora¢do coma FTC
nesta questdo. Também informaremos a FTC e o Department of Commerce sobre o resultado das
medidas de execucdo relativas ao Escudo de Protecdo da Privacidade.

B. Resolucdo de alegacgdes falsas ou enganosas de participacéo

O Department of Transportation continua a estar empenhado em investigar violagdes do Escudo de
Protecdo da Privacidade, nomeadamente alegacdes falsas ou enganosas de participacdo no programa
do Escudo de Protecdo da Privacidade. Atribuiremos prioridade a apreciacdo das queixas submetidas
pelo Department of Commerce sobre organizac@es que identifique que aleguem indevidamente ser
membros atuais do Escudo de Protecéo da Privacidade ou que utilizem a respetiva marca de
certificagdo sem autorizag&o.

Além disso, salientamos que se a politica em matéria de prote¢do da privacidade de uma empresa
promete que cumpre o0s principios significativos do Escudo de Prote¢do da Privacidade, a ndo
efetuacdo ou manutencdo de um registo junto do Department of Commerce provavelmente ndo
ird, por si s, isentar a organizagdo da execucao desses compromissos por parte do DOT.

C. Acompanhamento e publicacdo de despachos de execucdo relativos a infracfes aos Escudo de
Protecdo da Privacidade

O Aviation Enforcement Office do Department of Transportation também continua empenhado no
acompanhamento dos despachos de execug¢do, conforme necessario para assegurar a conformidade
com o programa do Escudo de Protecdo da Privacidade. Especificamente, se a referida entidade
emitir uma decisdo que cesse ou proiba futuras viola8des, por parte de uma companhia aérea ou
agéncia de viagens, do Escudo de Prote¢do da Privacidade e da sec¢do 41712, esta controlara a
observancia da disposi¢do de cessacdo ou proibi¢do constante da decisdo. Além disso, a referida



entidade assegurara que as decisfes resultantes dos processos relativos ao Escudo de Prote¢édo da
Privacidade se encontram disponiveis no seu sitio Web.

Aguardamos com expectativa a continuacao do trabalho com 0s nossos parceiros federais e partes
interessadas da UE sobre
guestdes relacionadas com o Escudo de Protecdo da Privacidade.

Espero que estas informagdes tenham utilidade e estou ao inteiro dispor de Vossa
Exceléncia para quaisquer duvidas ou informagdes de que necessite.

) ) ) ) ) Queira
Vossa Exceléncia aceitar a expressao da minha mais elevada consideracéo,

Anthony R. Foxx
Secretario dos Transportes



ANEXO VI

Carta do Conselheiro-Geral Robert Litt
Office of the Director of National Intelligence (Gabinete do Diretor dos Servigos
Nacionais de Informacdes)

22 de fevereiro de 2016
Justin S. Antonipillai
Conselheiro
Department of Commerce dos EUA
1401 Constitution Ave, NW
Washington, DC 20230

Ted Dean

Vice-Secretario Adjunto
International Trade Administration
1401 Constitution Ave, NW
Washington, DC 20230

Excelentissimos Senhores Antonipillai e Dean:

Ao longo dos altimos dois anos e meio, no contexto das negociacdes para o Escudo de
Protecdo da Privacidade UE-EUA, os Estados Unidos forneceram informacdes significativas
sobre o funcionamento da atividade de recolha de informacéo de origem eletromagnética por
parte do setor das informag6es dos EUA. Tal incluiu informacdes sobre o quadro juridico
aplicavel, a supervisdo a varios niveis destas atividades, a elevada transparéncia sobre estas
atividades e as protecOes gerais da privacidade e das liberdades civicas, a fim de assistir a
Comissao Europeia no estabelecimento de uma deciséo sobre a adequagéo dessas protecdes
no que diz respeito a derrogacdo por motivos de seguranca nacional aos principios do Escudo
de Protecgdo da Privacidade. O presente documento resume as informagdes apresentadas.

I. PPD-28 e a realizacdo de atividades de informacéo de origem eletromagnética
pelos EUA

O setor das informagdes dos EUA recolhe informacg6es externas de forma cuidadosa e
controlada, em estrita conformidade com as leis dos EUA e sob reserva de multiplos niveis de
supervisdo, incidindo sobre prioridades importantes em matéria de informacéo externa e
seguranca nacional. Um mosaico de leis e politicas regula a recolha de informag&o de origem
eletromagnética dos EUA, nomeadamente a Constituicdo dos EUA, a Foreign Intelligence
Surveillance Act (lei relativa a vigilancia dos servicos de informagdes externas — 50 U.S.C.

§ 1801 et seq.) (FISA), o Decreto Executivo n.° 12333 e 0s respetivos procedimentos de
execucao, orientacBes presidenciais e inimeros procedimentos e diretrizes, aprovados pelo
Tribunal da FISA e o Procurador-Geral, que estabelecem regras adicionais que limitam a
recolha, a preservacao, a utilizacio e a divulgagdo de informacdes externas™.

1 Encontram-se publicadas em linha e disponiveis ao publico informag¢des adicionais sobre as atividades
de informacgdes externas dos EUA através do setor das informagoes no Record
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a. Visdo geral da PPD 28

Em janeiro de 2014, o Presidente Obama proferiu um discurso que descreveu varias
reformas as atividades de informacéo de origem eletromagnética e emitiu a Presidential
Policy Directive 28 (PPD-28) relativa a estas atividades®. O Presidente salientou que as
atividades de informacéo de origem eletromagnética dos EUA ajudam a assegurar a protecao
ndo apenas dos nosso pais e das nossas liberdades, mas também a segurancga e as liberdades
de outros paises, nomeadamente dos Estados-Membros da UE, que dependem das
informacdes que os servicos de informacGes dos EUA obtém para proteger os seus proprios
cidadaos.

A PPD-28 estabelece uma série de principios e requisitos aplicaveis a todas as
atividades de informacéo de origem eletromagnética dos EUA e a todas as pessoas,
independentemente da nacionalidade ou localizagcdo. Em especial, estabelece determinados
requisitos aplicaveis aos procedimentos para lidar com a recolha, a preservacao e a
divulgacdo de informacdes pessoais sobre cidaddos de paises terceiros adquiridas nos termos
da informacéo de origem eletromagnética dos EUA. Estes requisitos sdo descritos em maior
pormenor abaixo, mas em suma:

e A PPD reitera que os Estados Unidos recolhem informacéo de origem
eletromagnética apenas da forma autorizada por lei, decreto executivo ou outra
diretiva presidencial.

e A PPD estabelece procedimentos com vista a assegurar que a atividade de recolha de
informac&o de origem eletromagnética é realizada apenas para a consecugdo de
objetivos de seguranca nacional legitimos e autorizados.

e A PPD exige ainda que a privacidade e as liberdades civicas constituam preocupacdes
integrantes no planeamento das atividades de recolha de informagé&o de origem
eletromagnética. Nomeadamente, os Estados Unidos ndo recolhem informacgdes com
0 objetivo de suprimir ou reprimir criticas ou dissidéncias; para prejudicar pessoas
com base na sua etnia, raca, sexo, orientacao sexual ou religido; ou para conferir uma
vantagem comercial concorrencial as empresas e aos setores empresariais dos EUA.

e A PPD estabelece que a recolha de informacéo de origem eletromagnética deve ser a
mais seletiva possivel e que a informacédo de origem eletromagnética recolhida em
larga escala s6 pode ser utilizada para efeitos especificos e enumerados.

e A PPD estipula que o setor das informacdes deve adotar procedimentos
«razoavelmente concebidos para minimizar a divulgacao e preservacéo de
informagdes pessoais obtidas a partir de atividades de recolha de informagéo de
origem eletromagnética,» e, nomeadamente, alargar determinadas prote¢des
asseguradas as informacdes pessoais dos cidaddos norte-americanos as informacdes
pessoais dos cidaddos de paises terceiros.

e Asnormas de execugdo da PPD-28 dos organismos foram adotadas e publicadas.

A aplicabilidade dos procedimentos e protecfes aqui estabelecidos ao Escudo de
Protec¢do de Privacidade é clara. Sempre que tenham sido transferidos dados para empresas
nos Estados Unidos nos termos do Escudo de Protecdo da Privacidade, ou efetivamente por

(www.icontherecord.tumblr.com), o sitio Web ptiblico do ODNI dedicado a promo¢ado de uma maior
visibilidade ptiblica no que diz respeito as atividades de informacao do governo.
2 Disponivel em https://www.whitehouse.gov/the-press-office/2014/01/17 /presidential-

directive-signals-intelligence-activities.
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qualquer meio, os servicos de informagdes dos EUA podem solicitar esses dados as referidas
empresas apenas se o pedido respeitar a FISA ou for efetuado nos termos de uma das
disposigdes juridicas da National Security Letter (carta de seguranca nacional), que séo
discutidas abaixo®. Além disso, sem confirmar nem desmentir as noticias veiculadas pelos
meios de comunicacao social que alegam que o setor das informacdes dos EUA recolhe
informacdes de cabos transatlanticos enquanto estas séo transmitidas para os Estados Unidos,
se o setor das informacGes dos EUA recolhesse dados de cabos transatlanticos, procederia a
tal sob reserva das limitagcOes e garantias aqui estabelecidas, nomeadamente os requisitos da
PPD-28.

b. Limitacdes da recolha

A PPD-28 estabelece varios principios gerais importantes que regulam a recolha de
informacédo de origem eletromagnética:

o Arecolha de informacéo de origem eletromagnética deve ser permitida por lei ou
por uma autorizacéo presidencial e deve ser efetuada de acordo com a
Constituicdo e a legislagéo.

e A privacidade e as liberdades civicas devem ser considera¢cdes tomadas em conta
no planeamento das atividades de recolha de informacéo de origem
eletromagnética.

o Ainformacdo de origem eletromagnética sera recolhida apenas quando existe um
objetivo valido em matéria de informacéo ou contrainformacéo externa.

e Os Estados Unidos néo recolherdo informac&o de origem eletromagnética para
suprimir ou reprimir criticas ou dissidéncias.

e Os Estados Unidos néo recolherdo informacédo de origem eletromagnética para
prejudicar pessoas com base na sua etnia, raca, sexo, orientacdo sexual ou religido.

e Os Estados Unidos néo recolherdo informacédo de origem eletromagnética para
conferir uma vantagem comercial concorrencial as empresas e aos setores
empresariais dos EUA.

« A atividade de recolha de informacéao de origem eletromagnética deve ser sempre
tdo seletiva quanto possivel, tomando em consideracdo a disponibilidade de outras
fontes de informac&o. Tal significa que, entre outras coisas, sempre que possivel,
as atividades de recolha de informacdo de origem eletromagnética séo realizadas
de forma seletiva e ndo em larga escala.

O requisito de que a atividade de recolha informacéo de origem eletromagnética deve
ser «tdo seletiva quanto possivel» € aplicavel a forma de recolha da informacé&o de origem
eletromagnética, bem como ao que é efetivamente recolhido. Por exemplo, ao determinar se
deve recolher informag&o de origem eletromagnética, o setor das informagGes deve tomar em
consideracdo a disponibilidade de outras informagdes, incluindo fontes diplomaticas ou
publicas, e atribuir prioridade a recolha através desses meios, sempre que adequado e viavel.
Além disso, as politicas dos elementos do setor das informacdes devem exigir que, sempre
que possivel, a recolha incida sobre alvos ou temas de informacéao externa especificos através

3 Os organismos regulamentares e responsaveis pela aplicacao da lei podem solicitar informacoes as
empresas para fins de investigacdo nos Estados Unidos nos termos de outras autoridades
regulamentares, civis e penais que vao para além do ambito do presente documento, que se limita as
autoridades de segurancga nacional.
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da utilizacdo de discriminantes (por exemplo, meios de comunicagéo especificos, termos de
selecdo e identificadores).

E importante analisar as informacdes fornecidas a Comissio como um todo. As
decisdes sobre 0 que é «vidvel» ou «possivel» ndo sdo deixadas ao critério dos cidadaos,
estando sujeitas as politicas que os organismos emitiram nos termos da PPD-28 — que foram
disponibilizadas ao publico — e aos restantes processos ai descritos*. Tal como a PPD-28
estabelece, a recolha de informacdo de origem eletromagnética em larga escala é a recolha
que «devido a consideracOes de carater técnico ou operacional, é obtida sem a utilizagdo de
discriminantes (por exemplo, identificadores especificos, termos de selecdo, etc.)». A este
respeito, a PPD-28 reconhece que os elementos do setor das informacdes devem efetuar a
recolha de informacao de origem eletromagnética em larga escala em determinadas
circunstancias a fim de identificar ameagas novas ou emergentes, bem como outras
informacdes de seguranca nacional fundamentais que se encontram muitas vezes ocultadas no
grande e complexo sistema das comunicagdes globais modernas. Reconhece ainda as
preocupac0es relativas a privacidade e as liberdades civicas suscitadas pela recolha de
informacéo de origem eletromagnética em larga escala. Portanto, a PPD-28 estabelece que o
setor das informac@es deve atribuir prioridade as alternativas que permitam a recolha seletiva
de informac&o de origem eletromagnética ao invés da recolha de informacéo de origem
eletromagnética em larga escala. Assim, sempre que possivel, os elementos do setor das
informagdes devem proceder a atividades de recolha seletiva de informacéo de origem
eletromagnética em vez de atividades de recolha de informacéo de origem eletromagnética
em larga escala.® Estes principios asseguram que a derrogacéo relativa a recolha em larga
escala ndo se sobrepora a regra geral.

No que se refere ao conceito de «razoabilidade», este constitui um principio de base
do direito dos EUA. Significa que os elementos do setor das informacGes ndo serdo obrigados
a adotar qualquer medida teoricamente possivel, mas terdo de equilibrar os seus esforgos de
protecdo dos interesses legitimos em mateéria de privacidade e liberdades civicas com as
necessidades praticas das atividades de recolha informacéo de origem eletromagnética.
Também aqui, as politicas dos organismos foram disponibilizadas e podem proporcionar
garantias de que a expressao «razoavelmente concebidos para minimizar a divulgacéo e
preservacao de informacdes pessoais» ndo prejudica a regra geral.

A PPD-28 estabelece igualmente que a informacédo de origem eletromagnética
recolhida em larga escala so pode ser utilizada para seis fins especificos: detecdo e combate a
determinadas atividades de poténcias estrangeiras; luta contra o terrorismo; luta contra a
proliferacéo; ciberseguranca; detecdo e combate as ameacas para as forcas armadas dos EUA
ou dos aliados; e combate as ameagas criminosas transnacionais, nomeadamente evasdes a
sancOes. O National Security Advisor (conselheiro para a seguranca nacional) do Presidente,
em consulta com o diretor dos servicos nacionais de informag6es (DNI), reapreciara
anualmente estas utilizagcdes admissiveis da informacgéo de origem eletromagnética recolhida

* Disponivel em www.icontherecord.tumblr.com
procedimentos implementam os conceitos de orientagio e seletividade debatidos na presente carta
especificamente para cada elemento do setor das informacdes.

5 Para citar apenas um exemplo, os procedimentos da NSA que ddo execuc¢ido a PPD-28 afirmam que
«[s]empre que possivel, a recolha ocorrera através da utilizagdo de um ou mais termos de selecdo a fim de
centrar a recolha em alvos de informacdo externa especificos (por exemplo, um terrorista ou grupo de
terroristas especifico e conhecido) ou temas de informacao externa especificos (por exemplo, a
proliferacdo de armas de destruicdo maci¢a por uma poténcia estrangeira ou os seus agentes)».
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em larga escala a fim de determinar se devem ser alteradas. O DNI disponibilizara, tanto
quanto possivel, esta lista ao publico em conformidade com a seguranca nacional. Isto
constitui uma limitacdo importante e transparente a utilizacéo da recolha de informacéo de
origem eletromagnética em larga escala.

Além disso, os elementos do setor das informagdes que aplicam a PPD-28 reforcaram
as normas e praticas analiticas existentes relativas a consulta de informacéo de origem
eletromagnética ndo avaliada®. Os analistas devem estruturar as suas questdes ou outros
termos de pesquisa e técnicas a fim de garantir que sdo adequados para identificar
informacdes relevantes para uma missdo de informacéo externa ou aplicacao da lei valida.
Para tal, os elementos do setor das informagdes devem centrar as questdes sobre pessoas nas
categorias de informacéo de origem eletromagnética que d&o resposta a um requisito em
matéria de informacao externa ou aplicacdo da lei, a fim de evitar a utilizagdo de informacdes
pessoais ndo pertinentes para os requisitos de informacéo externa ou aplicacao da lei.

E importante salientar que quaisquer atividades de recolha em larga escala no que se
refere as comunicacdes na Internet que o setor das informacdes dos EUA realize através de
informac&o de origem eletromagnética sdo efetuadas numa pequena propor¢édo da Internet.
Além disso, a utilizacdo de consultas orientadas, tal como descrito acima, assegura que
apenas os elementos que se considera deterem um potencial valor informativo séo
apresentados aos analistas para efeitos de analise. Estes limites visam proteger a privacidade
e as liberdades civicas de todas as pessoas, independentemente da sua nacionalidade e do seu
local de residéncia.

Os Estados Unidos dispdem de processos exaustivos para garantir que as atividades
de recolha de informacéo de origem eletromagnética sdo realizadas apenas para a consecucao
de objetivos de seguranca nacional adequados. Anualmente, o Presidente estabelece as
prioridades mais elevadas do pais no que se refere a recolha de informacdes externas apds um
processo interinstitucional formal. alargado. O DNI é responsavel pela traducdo destas
prioridades em matéria de informac&o no National Intelligence Priorities Framework (quadro
das prioridades dos servicos de informagdes nacionais) ou NIPF. A PPD-28 reforgou e
melhorou o processo interinstitucional a fim de assegurar que todas as prioridades de
informac&o do setor das informages séo revistas e aprovadas por decisores politicos de alto
nivel. A Intelligence Community Directive (ICD) 204 apresenta orientacdes adicionais sobre
o NIPF e foi atualizada em janeiro de 2015 a fim de integrar os requisitos da PPD-28’.
Embora o NIPF seja classificado, as informages relacionadas com prioridades especificas
dos EUA em matéria de informacao externa sao refletidas anualmente na Worldwide Threat
Assessment do DNI que néo é classificada e também se encontra disponivel no sitio Web do
ODNI.

As prioridades constantes do NIPF s&o de um nivel de generalidade
consideravelmente elevado. Incluem temas como a procura de capacidades em termos
nucleares e de misseis balisticos por parte de adversarios estrangeiros especificos, os efeitos
da corrupcéo dos cartéis de drogas e os abusos dos direitos humanos em paises especificos.
Sé&o aplicaveis ndo apenas a informacdo de origem eletromagnética, mas também a todas as

6 Disponivel em http://www.dni.gov/files/documents/1017/PPD-28 Status Report Oct 2014.pdf.
7 Disponivel em
http://www.dni.gov /files/documents /ICD /ICD%20204%20National%20Intelligence%20Priorities%20F

ramework.pdf.
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atividades de recolha de informacdo. A organizacédo responsavel pela traducdo das
prioridades constantes do NIPF na recolha efetiva de informacéo de origem eletromagnética é
denominada National Signals Intelligence Committee (comissao nacional de informacdo de
origem eletromagnética), ou SIGCOM. Funciona sob a tutela do diretor da National Security
Agency (Agéncia Nacional de Seguranga — NSA), que € nomeado pelo Decreto Executivo
n.° 12333 na qualidade de «administrador funcional da informac&o de origem
eletromagnética,» responsavel pela supervisao e coordenacao da informac&o de origem
eletromagnética em todo o setor das informacdes sob a supervisdo do Secretario da Defesa e
do DNI. A SIGCOM tem representantes de todos os elementos do setor das informacoes e, a
medida que os Estados Unidos aplicam na integra a PPD-28, também contara com a plena
representacdo de outros departamentos e organismos com um interesse politico na
informacao de origem eletromagnética.

Todos os departamentos e organismos dos EUA que sdo consumidores de informacao
externa apresentam os seus pedidos de recolha & SIGCOM. A SIGCOM analisa esses
pedidos, certifica-se de que s@o coerentes com o NIPF e atribui-lhes prioridades atraves dos
seguintes critérios:

o Pode a informacdo de origem eletromagnética fornecer informacdes Uteis neste
caso ou sera que existem fontes de informacao melhores e mais eficazes em
termos de custos para preencher o requisito, tais como imagens ou informacéo
proveniente de fontes abertas?

e Qudo crucial é esta necessidade de informacao? Caso se trate de uma prioridade
elevada no NIPF, muitas vezes serd uma prioridade elevada em termos de
informac&o de origem eletromagnética.

e Que tipo de informacéo de origem eletromagnética poderia ser utilizado?

o Avrecolha é a mais seletiva possivel? Devem definir-se limites temporais,
geograficos ou de outro tipo?

O processo relativo aos requisitos da informacéo de origem eletromagnética dos EUA
também exige que sejam expressamente tomados em consideragdo outros fatores, a saber:

« E oalvo darecolha, ou a metodologia utilizada para a recolha, particularmente
sensivel? Caso tal se verifique, serd necessaria a reapreciacao por decisores
politicos de alto nivel.

o Representara a recolha um risco indevido para a privacidade e as liberdades
civicas, independentemente da nacionalidade?

o S&0 necessarias garantias adicionais em mateéria de divulgacdo e preservacao a fim
de proteger interesses no dominio da seguranca nacional ou da privacidade?

Por Gltimo, no final do processo, pessoal da NSA com formacdo adequada recebera as
prioridades validadas pela SIGCOM e investigara e identificara termos de selecao
especificos, tais como numeros de telefone ou enderecos de correio eletrénico, que se espera
que recolham informacéo externa que dé resposta a estas prioridades. Todos os seletores
devem ser revistos e aprovados antes da sua introducao nos sistemas de recolha da NSA.
Contudo, mesmo nesses casos, se e quando a recolha ocorre efetivamente dependera em parte
de consideracGes adicionais, como a disponibilidade de recursos de recolha adequados. Este
processo assegura que os alvos da recolha de informacao de origem eletromagnética dos
EUA refletem necessidades de informacdo externa validas e importantes. E, como é
evidente, sempre que a recolha seja realizada nos termos da FISA, a NSA e outros
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organismos devem seguir restri¢cOes adicionais aprovadas pelo Foreign Intelligence
Surveillance Court (tribunal encarregado de supervisionar os pedidos e mandatos em matéria
de vigilancia). Em suma, nem a NSA nem qualquer outro servic¢o de informac6es dos EUA
decide, por si soO, o que recolher.

Em geral, este processo assegura que todas as prioridades dos EUA em termos de
informacdo sdo estabelecidas por decisores politicos de alto nivel que se encontram na
melhor posicdo para identificar as necessidades do EUA em matéria de informacdo externa, e
que esses decisores politicos tomam em consideracdo ndo apenas o potencial valor da recolha
de informacéo, mas também os riscos associados a essa recolha, nomeadamente 0s riscos
relacionados com a privacidade, interesses econémicos nacionais e relacfes externas.

No respeitante aos dados transmitidos para 0s EUA ao abrigo do Escudo de Protecao
da Privacidade, embora os Estados Unidos ndo possam confirmar nem desmentir operacdes
ou métodos de recolha de informacéo especificos, os requisitos da PPD-28 sdo aplicaveis a
todas as operacdes de recolha de informacéo de origem eletromagnética realizadas pelos
Estados Unidos, independentemente do tipo ou da fonte dos dados recolhidos. Além disso, as
limitacGes e garantias aplicaveis a recolha de informacao de origem eletromagnética sdo
aplicaveis a informacéo de origem eletromagnética recolhida para qualquer efeito autorizado,
nomeadamente para efeitos de relacdes externas e seguranca nacional.

Os procedimentos debatidos acima demonstram um compromisso evidente para evitar
a recolha arbitréaria e indiscriminada de informacao de origem eletromagnética e aplicar — a
partir dos niveis mais elevados do nosso governo — o principio da razoabilidade. A PPD-28
e 0s procedimentos de execuc¢do dos organismos esclarecem as limitagfes novas e existentes
e descrevem em maior pormenor a finalidade para a qual os Estados Unidos recolhem e
utilizam a informacéo de origem eletromagnética. Estes devem garantir que as atividades de
recolha de informacg&o de origem eletromagnética s&o e continuardo a ser realizadas apenas
para a consecucao de objetivos legitimos em termos de informacéo externa.

c. Limitacoes a preservacao e divulgacao

A seccdo 4 da PPD-28 exige que cada elemento do setor das informagdes tenha
limites expressos no que se refere a preservacéo e divulgacao de informacdes pessoais sobre
cidaddos de paises terceiros recolhidas através de informacdo de origem eletromagnética,
comparaveis aos limites estabelecidos para os cidaddos dos EUA. Estas regras sdo integradas
nos procedimentos de cada organismo do setor das informagdes que foram divulgados em
fevereiro de 2015 e estdo disponiveis ao publico. Para serem elegiveis para efeitos de
preservacao ou divulgacdo na qualidade de informacdes externas, as informacGes pessoais
devem ser relativas a uma necessidade de informagéo autorizada, tal como determinado no
processo do NIPF descrito acima; devem ser razoavelmente consideradas provas de um
crime; ou devem cumprir uma das normas para a preservacao de informagdes pessoais dos
EUA identificadas no Decreto Executivo n.® 12333, sec¢do 2.3.

As informac0es relativamente as quais nao foi efetuada uma determinacdo ndo
podem ser preservadas durante um periodo superior a cinco anos, a menos que o DNI
determine expressamente que a preservacao continuada faz parte dos interesses de seguranca
nacional dos EUA. Assim, os elementos do setor das informagdes devem eliminar as
informacdes de cidadaos de paises terceiros obtidas através da recolha de informacao de
origem eletromagnética cinco anos apos a recolha, salvo se, por exemplo, se tenha
determinado que as informacdes sdo relevantes para um requisito de informacao externa
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autorizado, ou se o DNI determinar, depois de tomar em consideracdo o parecer do Civil
Liberties Protection Officer (agente responsavel pela protecao das liberdades civicas) do
ODNI e dos funcionérios responsaveis pela protecdo da privacidade e das liberdades civicas,
que a preservacao continuada € do interesse da seguranca nacional.

Além disso, todas as politicas dos organismos que ddo execucdo a PPD-28 exigem
agora expressamente que as informag0es sobre uma pessoa ndo sejam divulgadas
simplesmente porque esta é cidada de um pais terceiro, e 0 ODNI emitiu uma diretiva a todos
os elementos do setor das informagdes® para refletir este requisito. O pessoal do setor das
informacdes é especificamente obrigado a tomar em consideracdo os interesses em matéria de
privacidade dos cidaddos de paises terceiros na elaboracéo e divulgacdo de relatérios sobre
informacdes. Em especial, a informacao de origem eletromagnética sobre as atividades
quotidianas de um estrangeiro ndo seria considerada informag&o externa passivel de
divulgacdo ou preservacao permanente por forca simplesmente desse facto, a menos que dé
resposta de outro modo a um requisito autorizado em matéria de informacédo externa. O que
precede reconhece uma limitacdo importante e da resposta as preocupacdes da Comissao
Europeia sobre a amplitude da definigdo de informag&o externa estabelecida no Decreto
Executivo 12333.

d. Conformidade e supervisao

O sistema norte-americano de superviséo da informagao externa proporciona uma
supervisao rigorosa e a varios niveis com o objetivo de assegurar a conformidade com as leis
e os procedimentos aplicaveis, designadamente os relativos a recolha, preservacéao e
divulgacéo de informacdes respeitantes a cidadaos de paises terceiros obtidas através da
recolha de informacdo de origem eletromagneética, tal como estipulado pela PPD-28. O que
precede inclui o seguinte:

e O setor das informacdes emprega centenas de funcionarios responsaveis pela
supervisdo. A NSA, por si s, dispde de mais de 300 pessoas dedicadas a
conformidade e outros elementos também dispdem de gabinetes de supervisdo. Além
disso, o Department of Justice procede a ampla supervisao das atividades de
informac&o e o Department of Defense também efetua superviséo.

e Cada elemento do setor das informacdes dispde do seu préprio Office of the Inspector
General (Gabinete do Inspetor-Geral) com responsabilidade pela supervisao das
atividades de informacdes externas, entre outras questdes. Os Inspetores Gerais Sdo
juridicamente independentes; dispdem de amplas competéncias para realizar
investigacOes, auditorias e reapreciacdes de programas, nomeadamente no que se
refere a fraude e abuso ou violagéo da lei; e podem recomendar medidas corretivas.
Embora as recomendacdes do inspetor-geral ndo sejam vinculativas, os relatorios do
inspetor-geral séo frequentemente disponibilizados ao publico e, de qualquer forma,
sdo apresentados ao Congresso; tal inclui relatorios de acompanhamento se as
medidas corretivas recomendadas em relatorios anteriores ainda ndo tiverem sido
concluidas. Portanto, o Congresso € informado de qualquer incumprimento e pode
exercer pressdo, designadamente através de meios or¢camentais, a fim de aplicar
medidas corretivas. Varios relatorios dos inspetores-gerais sobre programas de
informagdes foram divulgados publicamente®.

8 Intelligence Community Directive (ICD) 203, disponivel em
http://www.dni.gov/files/documents/ICD/ICD%20203%20Analytic%20Standards.pdf.
? Ver, por exemplo, o relatorio do Inspetor Geral do Department of Justice dos EUA «A Review of the Federal
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e O Civil Liberties and Privacy Office (gabinete responsavel pela protecédo da
privacidade e das liberdades civicas — CLPQO) do ODNI é responsavel por garantir
que o setor das informacdes opera de modo a aumentar a segurancga nacional,
protegendo ao mesmo tempo as liberdades civicas e os direitos relativos a protecdo da
privacidade.’® Outros elementos do setor das informac6es dispdem dos seus préprios
agentes responsaveis pela protecdo da privacidade.

e A Privacy and Civil Liberties Oversight Board (comissao de controlo da privacidade
e das liberdades civicas — PCLOB), um organismo independente estabelecido por lei,
é responsavel por analisar e reapreciar programas e politicas de luta contra o
terrorismo, nomeadamente a utilizacdo de informacéo de origem eletromagnética,
para garantir que protegem a privacidade e as liberdades civicas de modo adequado.
Emitiu varios relatérios publicos sobre as atividades de informacao.

e Tal como discutido em pormenor adiante, o Foreign Intelligence Surveillance Court,
um tribunal constituido por juizes federais independentes, é responsavel pela
supervisdo e o cumprimento de quaisquer atividades de recolha de informacao de
origem eletromagnética realizadas nos termos da FISA.

e Por ultimo, o Congresso dos EUA, especificamente as House and Senate Intelligence
and Judiciary Committees, tém responsabilidades significativas de supervisao no que
se refere a todas as atividades de informacOes externas dos EUA, designadamente a
informacdo de origem eletromagnética.

Para além destes mecanismos de supervisdo formal, o setor das informac6es dispde de
inlmeros mecanismos em vigor para garantir que o setor das informagdes cumpre as
limitacGes aplicaveis a recolha descritas abaixo. Por exemplo:

e Os funcionéarios do Conselho séo obrigados a validar os seus requisitos de informacao
de origem eletromagnética todos 0s anos.

e A NSA verifica os alvos de informacdo de origem eletromagnética durante todo o
processo de recolha a fim de determinar se fornecem efetivamente informacdes
externas valiosas que dao resposta as prioridades e cessara a recolha relativa a alvos
em que tal ndo se verifique. Procedimentos adicionais asseguram que os termos de
selecdo séo reapreciados periodicamente.

e Com base numa recomendacao de um grupo de revisdo independente nomeado pelo
Presidente Obama, o DNI instituiu um novo mecanismo para controlar a recolha e a
divulgacdo de informag&o de origem eletromagnética especialmente sensivel devido a
natureza do alvo ou do meio de recolha, a fim de assegurar que sdo coerentes com as
determinacGes dos decisores politicos.

e Por ultimo, o ODNI revé anualmente a afetag@o de recursos do setor das informacgoes
em relacdo as prioridades do NIPF e a missdo de informagdo como um todo. Esta
revisdo inclui avaliagfes do valor de todos os tipos de recolha de informacoes,
nomeadamente informacao de origem eletromagnética, e analisa o passado — quéo
bem-sucedido foi o setor das informagdes na consecucao dos seus objetivos? —e 0
futuro — de que necessitara o setor das informacdes no futuro? Isto garante que 0s
recursos da informacéo de origem eletromagnética sdo aplicados as prioridades
nacionais mais importantes.

Bureau of Investigation’s Activities Under Section 702 of the Foreign Intelligence Surveillance Act of 2008»
(setembro de 2012), disponivel em https://oig.justice.gov/reports/2016/01601a.pdf.
10 Ver www.dni.gov/clpo.
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Tal como salientado pela presente visdo geral abrangente, o setor das informacdes ndo decide
de forma autdnoma as conversas a que escuta, ndo tenta recolher tudo, nem opera sem
qualquer escrutinio. As suas atividades incidem sobre as prioridades estabelecidas pelos
decisores politicos, através de um processo que envolve o contributo de todo o governo e que
é supervisionado pela NSA e o ODNI, o Department of Justice e o Department of Defense.

A PPD-28 também contém inimeras outras disposi¢Ges para garantir que as
informacdes pessoais recolhidas nos termos da informacéo de origem eletromagnética sao
protegidas, independentemente da nacionalidade. Por exemplo, a PPD-28 prevé
procedimentos de seguranca, acesso e qualidade dos dados a fim de proteger as informacdes
pessoais obtidas através da recolha de informag&o de origem eletromagnética e prevé
formacéo obrigatoria com o objetivo garantir que o pessoal compreende a responsabilidade
de proteger as informagdes pessoais, independentemente da nacionalidade. A PPD prevé
igualmente mecanismos de supervisao e conformidade adicionais. Estes incluem auditorias e
reapreciacdes periodicas por funcionarios adequados responsaveis pela supervisdo e o
cumprimento das praticas de protecdo das informacGes pessoais constantes da informacéo de
origem eletromagnética. As reapreciacdes devem examinar igualmente o respeito das
agéncias pelos procedimentos de protecédo de tais informacoes.

Além disso, a PPD-28 prevé que as situacbes graves de incumprimento relacionadas
com cidaddos de paises terceiros serdo resolvidas a nivel do quadro superior do governo.
Caso se verifique uma situacdo grave de incumprimento relacionada com as informacgoes
pessoais de qualquer pessoa obtidas em consequéncia de atividades de recolha de informacéo
de origem eletromagnética, a questdo deve, para além de quaisquer requisitos de
comunicacgdo em vigor, ser imediatamente comunicada ao DNI. Se a questdo for relativa as
informacg0es pessoais de um cidaddo de um pais terceiro, o0 DNI, em consulta com o
Secretario de Estado e o chefe do elemento do setor de informacdes relevante, determinara se
devem ser tomadas medidas para notificar o governo estrangeiro relevante, em consonancia
com a protecdo das fontes, dos métodos e dos funcionarios dos EUA. Além disso, tal como
estabelecido pela PPD-28, o Secretario de Estado identificou uma alta funcionéria, a
Subsecretaria Catherine Novelli, para exercer a funcdo de ponto de contacto para 0s governos
estrangeiros que desejem expressar preocupacoes sobre as atividades de recolha de
informagé&o de origem eletromagnética dos Estados Unidos. Este compromisso de
envolvimento a alto nivel exemplifica os esforcos envidados pelo governo dos EUA nos
ultimos anos para inspirar confianga nas inimeras e sobrepostas protecdes da privacidade em
vigor para as informacdes dos cidadaos dos EUA e de paises terceiros.

e. Resumo

Os processos dos Estados Unidos para a recolha, preservacdo e divulgacéo de
informacdes externas asseguram prote¢des da privacidade importantes para as informagdes
pessoais de todas as pessoas, independentemente da nacionalidade. Nomeadamente, estes
processos garantem que 0 nosso setor das informacdes se concentra na sua misséo de
seguranca nacional, conforme autorizada pelas leis, os decretos executivos e as diretivas
presidenciais aplicaveis; salvaguarda as informacdes do acesso, da utilizacdo e da divulgacao
nédo autorizados; e realiza as suas atividades sob varios niveis de reapreciacao e supervisao,
nomeadamente por comissdes de supervisdo do Congresso. A PPD-28 e 0s respetivos
procedimentos de execucdo representam os nossos esfor¢os para alargar determinados
principios de minimizacgdo e outros principios importantes em matéria de protecdo dos dados
as informagdes pessoais de todas as pessoas, independentemente da nacionalidade. As
informacdes pessoais obtidas através da recolha de informacéo de origem eletromagnética
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por parte dos EUA estdo sujeitas aos principios e requisitos da legislacdo dos EUA e das
orientacdes do Presidente, nomeadamente as protecdes estabelecidas na PPD-28. Estes
principios e requisitos asseguram que todas as pessoas sao tratadas com dignidade e respeito,
independentemente da sua nacionalidade ou de onde possam residir, e reconhecem que todas
as pessoas tém interesses de privacidade legitimos no tratamento das suas informagoes
pessoais.

IL. Foreign Intelligence Surveillance Act — seccao 702

A recolha nos termos da sec¢éo 702 da Foreign Intelligence Surveillance Act™ no é
«macic¢a nem indiscriminada», incidindo estreitamente sobre a recolha de informagdes
externas de alvos legitimos e individualmente identificados; é claramente autorizada por uma
competéncia juridica explicita; e é objeto de supervisao judicial independente, bem como de
revisdo e supervisao significativas no poder executivo e no Congresso. A recolha nos termos
da secgélg 702 ¢ considerada informacédo de origem eletromagnética sujeita aos requisitos da
PPD-28™.

A recolha de acordo com a secc¢do 702 constitui uma das mais valiosas fontes de
informagao que protegem tanto os Estados Unidos como 0s n0Ss0s parceiros europeus.
Encontram-se disponiveis ao publico informacdes abrangentes sobre a aplicacdo e a
supervisdo da seccdo 702. Inumeros arquivos judiciais, decisdes judiciais e relatorios de
supervisao relacionados com o programa foram desclassificados e divulgados no sitio Web de
divulgagdo pablica do ODNI, www.icontherecord.tumblr.com. Além disso, a secgdo 702 foi
amplamente analisada pela PCLOB, num relatorio que se encontra disponivel em
https://www.pclob.gov/library/702-Report.pdf*,

A seccdo 702 foi aprovada como parte da FISA Amendments Act de 2008, apés um
amplo debate publico no Congresso. Autoriza a obtencdo de informagdes externas ao visar
cidadéos de paises terceiros localizados fora dos EUA, com a assisténcia obrigatoria dos
fornecedores de servigcos de comunicacdes eletrénicas dos EUA. A secc¢do 702 autoriza o
Procurador-Geral e 0o DNI — dois funcionérios a nivel do Conselho nomeados pelo
Presidente e confirmados pelo Senado — a apresentarem certificacdes anuais ao Tribunal da

1150 U.S.C. § 1881a.

12 Os Estados Unidos também podem obter ordens judiciais nos termos de outras disposi¢cdes da FISA
para a produgio de dados, nomeadamente dados transferidos ao abrigo do Escudo de Protecdo da
Privacidade. Ver 50 U.S.C. § 1801 et seq. Titulos I e Il da FISA, que, respetivamente, autorizam a
vigilancia eletrénica e buscas fisicas, exigem uma decisdo judicial (exceto em casos urgentes) e exigem
sempre uma causa provavel para considerar que o alvo é uma poténcia estrangeira ou um agente de uma
poténcia estrangeira. O titulo IV da FISA autoriza a utilizacdo de dispositivos de registo de chamadas
telefénicas e comunicagdes eletronicas, nos termos de uma decisdo judicial (exceto em casos urgentes)
em informacdo externa, contrainformacao, ou investigacdes de luta contra o terrorismo autorizadas. O
titulo V da FISA permite que o FBI, nos termos de uma decisao judicial (exceto em casos urgentes)
obtenha documentacdo empresarial relevante para efeitos de informacgdo externa, contrainformacao, ou
investiga¢Ges de luta contra o terrorismo autorizadas. Tal como debatido abaixo, a Freedom Act proibe
especificamente a utilizacdo de decisoes relativas a dispositivos de registo de chamadas telefénicas e
comunicagdes eletrénicas ou a documentacido empresarial para a recolha em larga escala e estabelece um
requisito de um «termo de selecdo especifico» a fim de garantir que as autoridades sdo utilizadas de modo
orientado.

13 Privacy and Civil Liberties Board, «Report on the Surveillance Program Operated Pursuant to Section 702
of the Foreign Intelligence Surveillance Act» (2 de junho de 2014) («relatério da PCLOB»).

14 Ver Pub. L. N.2 110-261, 122 Stat. 2436 (2008).
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FISA™. Estas certificacdes identificam categorias especificas de informacées externas a
recolher, tais como informagdes relacionadas com a luta contra o terrorismo ou armas de
destruicdo macica, que devem ser inseridas nas categorias de informacGes externas definidas
pela FISA™. Tal como a PCLOB salienta, «[e]stas limitagbes ndo permitem a recolha
ilimitada de informagdes sobre estrangeiros».’

As certificacGes também devem incluir procedimentos de «orientacdo» e
«minimizacdo» que devem ser revistos e aprovados pelo Tribunal da FISA™. Os
procedimentos de orientacdo visam assegurar que a recolha é efetuada apenas de acordo com
0 que ¢ autorizado por lei e que é abrangida pelo ambito das certificacfes; os procedimentos
de minimizacdo visam limitar a obtencéo, divulgacéo e preservacao de informacdes sobre
cidaddos dos EUA, mas contém igualmente disposicGes que asseguram a protecao
significativa das informac6es sobre cidaddos de paises terceiros, descritas abaixo. Além
disso, tal como descrito acima, na PPD-28, o Presidente estabeleceu que o setor das
informacdes deve assegurar protecdes adicionais para as informagdes pessoais relativas a
cidaddos de paises terceiros e tais protecdes sao aplicaveis as informacdes recolhidas nos
termos da secgédo 702.

Quando o tribunal aprova os procedimentos de orientacdo e minimizacao, a recolha
nos termos da sec¢do 702 ndo é macica nem indiscriminada, «consistindo na integra na
incidéncia sobre pessoas especificas sobre as quais foi realizada uma determinacéo
individualizada», tal como declarado pela PCLOB™. A recolha é orientada através da
utilizacéo de seletores individuais, tais como enderegos de correio eletrénico ou nimeros de
telefone, que o pessoal dos servigos de informacdes dos EUA determinou serem
provavelmente utilizados para comunicar informacdes externas do tipo englobado pela
certificacio apresentada ao tribunal®®. A fundamentacio para a selecdo do alvo deve ser
documentada e a documentacao relativa a cada seletor é subsequentemente revista pelo
Department of Justice®’. O governo dos EUA divulgou informacdes que demonstram que,
em 2014, cerca de 90 000 pessoas foram alvo de recolha de informag6es nos termos da
seccdo 702, uma fragdo minuscula dos mais de trés mil milhdes de utilizadores da Internet em
todo 0 mundo?.

As informacoes recolhidas nos termos da secc¢do 702 sdo objeto de procedimentos de
minimizacao judicialmente aprovados, que asseguram protecdes a cidadaos dos EUA e de
paises terceiros e que foram publicamente divulgados®. Por exemplo, as comunicacoes

15 Ver 50 U.S.C. § 1881a(a) e (b).

16 Ver id. § 1801(e).

17 Ver relatério da PCLOB, p. 99.

18 Ver 50 U.S.C. § 1881a(d) e (e).

19 Ver Relatorio da PCLOB, ponto 111.

20 Id,

21 Id,, no ponto 8; 50 U.S.C. § 1881a(l); ver também NSA Director of Civil Liberties and Privacy Report,
«NSA'’s Implementation of Foreign Intelligence Surveillance Act Section 702» (em seguida designado
«relatdrio da NSA»), p. 4, disponivel em http://icontherecord.tumblr.com/ppd-28/2015/privacy-civil-
liberties.

22 Director of National Intelligence 2014 Transparency Report, disponivel em
http://icontherecord.tumblr.com/transparency/odni_transparencyreport_cy2014.

23 Os procedimentos de minimizagdo encontram-se disponiveis em:
http://www.dni.gov/files/documents/ppd-

28/2014%20NSA%20702%20Minimization%20Procedures.pdf (“NSA Minimization Procedures”);
http://www.dni.gov/files/documents/ppd-
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obtidas ao abrigo da seccdo 702, quer sejam de cidaddos dos EUA ou de paises terceiros, sao
armazenadas em base de dados com controlos de acesso rigorosos. SO podem ser revistas por
pessoal dos servicos de informagdes com formacgdo em procedimentos de minimizagéo com
vista a protecdo da privacidade e cujo acesso tenha sido especificamente aprovado para o
exercicio das suas funcdes autorizadas®®. A utilizacdo dos dados esta limitada & identificacdo
de informacdes externas ou provas de um crime®. Nos termos da PPD-28, estas informacdes
podem ser divulgadas apenas se existir um objetivo valido em matéria de aplicacdo da lei ou
informacao externa; o simples facto de uma parte na comunicacao ndo ser um cidadao dos
EUA ndo é suficiente?®. Além disso, os procedimentos de minimizacéo e a PPD-28 também
estabelecem limites relativos ao periodo durante o qual os dados obtidos nos termos da
seccéo 702 podem ser preservados?’.

A supervisdo da seccdo 702 é abrangente e € realizada pelos trés poderes do nosso
governo. As agéncias que dao execucdo a lei dispGem de varios niveis de reexame interno,
nomeadamente por inspetores-gerais independentes, e controlos tecnoldgicos no que diz
respeito ao acesso aos dados. O Department of Justice e 0 ODNI procedem a reapreciacao e
ao escrutinio pormenorizado da utilizacdo da sec¢do 702 para verificar a conformidade com
as normas juridicas; os organismos estdo igualmente vinculados por uma obrigacao
independente de comunicar potenciais situa¢fes de incumprimento. Estas situacdes séo
investigadas e todas as situa¢des de incumprimento sdo comunicadas ao Foreign Intelligence
Surveillance Court, a Intelligence Oversight Board (comissao de supervisdo dos servicos de
informagdes) do Presidente e ao Congresso e sio corrigidas de modo adequado. #® Até a data,
ndo se verificaram situacdes de tentativas voluntarias de violar a lei ou evadir requisitos
juridicos®.

O Tribunal da FISA desempenha um papel importante na aplicacdo da secgdo 702. E
constituido por juizes federais independentes que exercem func¢@es durante um mandato de
sete anos no Tribunal da FISA, mas que, como todos 0s juizes federais, dispdem de um posto
vitalicio como juizes. Tal como salientado acima, o Tribunal deve reapreciar as certificacoes
anuais, bem como os procedimentos de orientagdo e minimizacao para determinar se séo
conformes com a legislagdo. Além disso, tal como igualmente sublinhado acima, o governo é
obrigado a notificar imediatamente as situacdes de incumprimento ao Tribunal,* e vérios
pareceres do Tribunal foram desclassificados e divulgados, demonstrando o nivel

28/2014%20FB1%20702%20Minimization%20Procedures.pdf; e

http://www.dni.gov/files/documents/ppd-
28/2014%20CI1A%20702%20Minimization%20Procedures.pdf.

24 Ver relatorio da NSA, p. 4.

25 Ver, por exemplo, procedimentos de minimizacdo da NSA, p. 6.

26 Os procedimentos relativos a PPD-28 dos servigos de informacdes encontram-se disponiveis em
http://icontherecord.tumblr.com/ppd-28/2015 /privacy-civil-liberties.

27 Ver Procedimentos de minimizacdo da NSA; PPD-28, seccdo 4.

28 Ver 50 U.S.C. § 1881(1); ver igualmente PCLOB Report, pontos 66-76.

29 Ver Avaliacdo semestral da conformidade com os procedimentos e diretrizes nos termos da sec¢do 702
da Foreign Intelligence Surveillance Act, apresentada pelo Procurador-Geral e o diretor dos servicos
nacionais de informacoes, p. 2-3, disponivel em
http://www.dni.gov/files/documents/Semiannual%20Assessment%200f%20Compliance
%20with%20procedures%20and%20guidelines%20issued%20pursuant%20to%20Sect%20702%200of
%Z20FISA.pdf.

30 Regra 13 do regulamento interno do Foreign Intelligence Surveillance Court, disponivel em
http://www. fisc.uscourts.gov/sites/default/files /FISC%Z20Rules%200f%20Procedure.pdf.
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extraordinario de independéncia e controlo judicial que exerce na aprecia¢do dessas
situacoes.

Os processos minuciosos do Tribunal foram descritos pelo seu antigo juiz presidente
numa carta ao Congresso que foi publicamente divulgada®. Além disso, em consequéncia da
Freedom Act, descrita abaixo, o Tribunal esta agora expressamente autorizado a nomear um
advogado externo como representante independente da privacidade em processos que
apresentem questdes juridicas novas ou significativas®. Este grau de envolvimento do poder
judiciario independente de um pais nas atividades de informacdes externas que visam pessoas
que ndo sdo cidadas desse pais nem se encontram no mesmo € pouco comum e pode até ser
inédito, contribuindo para garantir que a recolha nos termos da seccdo 702 ocorre dentro dos
limites legais adequados.

O Congresso exerce a supervisao através de relatorios legalmente exigidos
apresentados aos Intelligence and Judiciary Committees, bem como de reunides e audi¢oes
frequentes. Estes incluem um relatdrio semestral apresentado pelo Procurador-Geral que
documenta a utilizacio da seccéo 702 e todas as situacBes de incumprimento; * uma
avaliacdo semestral distinta apresentada pelo Procurador-Geral e 0 DNI que documenta a
conformidade com os procedimentos de orientagdo e minimizagdo, nomeadamente a
conformidade com os procedimentos destinados a garantir que a recolha é efetuada por um
motivo de informacao externa valido®; e um relatdrio anual elaborado pelos chefes dos
servicos de informagdes que inclui uma certificagdo de que a recolha efetuada nos termos da
seccéo 702 continua a produzir informacées externas®>.

Em suma, a recolha nos termos da sec¢do 702 é autorizada por lei; sob reserva de
varios niveis de revisao, supervisao judicial e supervisao; e, tal como o Tribunal da FISA
declarou num parecer recentemente desclassificado, «néo é realizada de forma maciga nem
indiscriminada», «sendo realizada através de . decisfes de definicdo de alvos distintas para
meios [de comunicacdo] individuais».*

II1. Freedom Act

A USA FREEDOM Act, aprovado em junho de 2015, alterou significativamente as
competéncias de vigilancia dos EUA, bem como outras competéncias no dominio da
seguranca nacional, e aumentou a transparéncia publica no que se refere a utilizacdo destas
competéncias e as decisdes do Tribunal da FISA, tal como estabelecido abaixo. " A lei
assegura que os nossos profissionais no dominio das informacdes e da aplicacéo da lei
dispdem das competéncias de que necessitam para proteger a nagdo, garantindo ainda que a
privacidade das pessoas € devidamente protegida quando estas competéncias sao utilizadas.
Aumenta a privacidade e as liberdades civicas, bem como a transparéncia.

31 Carta do Excelentissimo Senhor Reggie B. Walton ao Excelentissimo Senhor Patrick J. Leahy, de 29 de
julho de 2013, disponivel em http:/ /fas.org/irp/news/2013/07 /fisc-leahy.pdf.

32 Ver secgdo 401 da Freedom Act, P.L. 114-23.

33 Ver 50 U.S.C. § 1881f.

34 Verid. § 1881a(1)(1).

35 Ver id. § 1881a(1)(3). Alguns destes relatorios sdo classificados.

36 Mem. Opinion and Order, p. 26 (FISC 2014), disponivel em
http://www.dni.gov/files/documents/0928/FISC%20Memorandum%200pinion%20and%200rder%20
26%20August%202014.pdf.

37 Ver Freedom Act de 2015, Pub. L. N.2 114-23,§ 401, 129 Stat. 268.
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A referida lei proibe a recolha em larga escala de qualquer documentagdo, de cidadaos
norte-americanos ou de paises terceiros, nos termos de varias disposicdes da FISA ou através
da utilizacdo de National Security Letters, uma espécie de intimagdes administrativas
permitidas por lei*®. Esta proibicdo engloba especificamente os metadados telefonicos
relativos as chamadas entre pessoas nos EUA e pessoas fora dos EUA e englobaria
igualmente a recolha de informaces ao abrigo do Escudo de Protecdo da Privacidade nos
termos destas competéncias. A referida lei exige que o governo baseie qualquer pedido de
documentacéo ao abrigo destas competéncias hum «termo de sele¢do especifico» — um
termo que identifique especificamente uma pessoa, conta, endereco ou dispositivo pessoal
para que limite, tanto quanto razoavelmente possivel, o &mbito das informagdes solicitadas®.
O que precede garante ainda que a recolha para fins de informacao é precisamente centrada e
orientada.

A referida lei também fez alteraces significativas aos processos perante o Tribunal
da FISA, que aumentam a transparéncia e proporcionam garantias adicionais de que a
privacidade sera protegida. Tal como salientado acima, autorizou a criacdo de um grupo
permanente de advogados com a devida credenciacdo de seguranca especializados em
questBes de privacidade e liberdades civicas, recolha de informacdes, tecnologias de
comunicacgdo ou outros dominios relevantes, que podem ser nomeados para comparecer
perante o tribunal na qualidade de amicus curiae nos processos que envolvam interpretacdes
novas ou significativas da legislacdo. Estes advogados estdo autorizados a apresentar
argumentos juridicos que aumentem a protecdo da privacidade individual e das liberdades
civicas, e terdo acesso a todas as informacoes, incluindo informacdes classificadas, que o
tribunal considere necessarias para o exercicio das suas funcdes™.

A referida lei baseia-se na transparéncia inédita do governo dos EUA sobre as
atividades de informagdes, exigindo que o DNI, em consulta com o Procurador-Geral,
desclassifique ou publique um resumo néo classificado de cada decisao, despacho, ou parecer
emitido pelo Tribunal da FISA ou o Foreign Intelligence Surveillance Court of Review
(tribunal encarregado de apreciar os recursos relativos aos pedidos e mandatos em matéria de
vigilancia) que inclua uma construgdo ou interpretagdo significativa de qualquer disposicéo
juridica.

Além disso, a referida lei prevé amplas divulgacdes sobre a recolha nos termos da
FISA e os pedidos de National Security Letters. Os Estados Unidos devem divulgar
anualmente, ao Congresso e ao publico, o numero de despachos e certificagbes nos termos da
FISA que sdo solicitadas e recebidas; estimativas do nimero de cidaddos dos EUA e de
paises terceiros visados e afetados por vigilancia; e o nimero de nomeagGes de amici curiae,

38 Verid. §§ 103, 201, 501. As National Security Letters sdo autorizadas por varias leis e permitem que o
FBI obtenha informagdes constantes de relatérios de crédito, registos financeiros, bem como registos de
transagOes e assinaturas eletrénicas de determinados tipos de empresas, tendo como tinico objetivo a
protecdo contra o terrorismo internacional ou atividades de informacgdes clandestinas. Ver 12 U.S.C. §
3414; 15 U.S.C. §§ 1681u-1681v; 18 U.S.C. § 2709. Em regra, as National Security Letters sio utilizadas
pelo FBI para recolher informagdes fundamentais nao relativas a contetidos em fases iniciais de
investigacdes de contrainformacdo e luta contra o terrorismo — tais como a identidade do assinante de
uma conta que pode estar a comunicar com agentes de um grupo terrorista como o ISIS. Os destinatarios
de uma National Security Letter tém o direito de as impugnar em tribunal. Ver 18 U.S.C. § 3511.

39 Ver id.

40 Verid. § 401.
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entre outros elementos de informacéo®. A referida lei exige ainda a comunicagéo publica
adicional pelo governo dos nimeros de pedidos de National Security Letters relativos a
cidaddos dos EUA e de paises terceiros*.

No que se refere a transparéncia empresarial, a referida lei oferece as empresas um
conjunto de op¢Oes para a comunicagdo publica do nimero agregado de despachos e diretivas
nos termos da FISA ou National Security Letters que recebem do governo, bem como do
nimero de contas de clientes visadas por estes despachos*®. Varias empresas ja procederam a
tais divulgacGes, que revelaram o nimero limitado de clientes cujos registos foram
solicitados.

Estes relatdrios de transparéncia empresarial demonstram que os pedidos de
informacao dos EUA afetam apenas uma fragdo minuscula de dados. Por exemplo, um
relatério de transparéncia recente de uma grande empresa demonstra que esta recebeu
pedidos relacionados com seguranca nacional (nos termos da FISA ou de National Security
Letters) que afetam menos de 20 000 das suas contas, numa data em que contavam com, pelo
menos, 400 milhdes de assinantes. Por outras palavras, todos os pedidos relacionados com
seguranca nacional dos EUA comunicados por esta empresa afetaram menos de 0,005 % dos
seus assinantes. Mesmo que cada um desses pedidos fosse referente a dados do «porto
seguro», 0 que, como € evidente, ndo é o caso, é 6bvio que os pedidos sdo orientados e numa
escala adequada, ndo sendo recolhidos de forma macica nem indiscriminada.

Por altimo, embora as leis que autorizam as National Security Letters ja tenham
limitado as circunstancias nas quais o destinatario de tal carta pode ser impedido de a
divulgar, a referida lei prevé ainda que tais requisitos de néo divulgacéo devem ser revistos
periodicamente; exigiu que os destinatarios de National Security Letters sejam notificados
sempre que os factos deixem de fundamentar um requisito de ndo divulgacgéo; e codificou os
procedimentos que os destinatarios podem utilizar para impugnar os requisitos de nao
divulgagdo®*.

Em suma, as importantes alteracfes da Freedom Act as competéncias dos EUA em
matéria de informac6es constituem indicios claros do grande esforgo envidado pelos Estados
Unidos para colocar a protecdo das informacdes pessoais, da privacidade, das liberdades
civicas e da transparéncia na vanguarda de todas as praticas de informacgédo dos EUA.

IV. Transparéncia

Para além da transparéncia estabelecida pela Freedom Act, o setor das informacgdes
dos EUA fornece ao pablico muita informacao adicional, definindo um exemplo solido no
que diz respeito a transparéncia nas suas atividades de informacgdo. O setor das informacdes
publicou muitas das suas politicas, procedimentos, decisdes do Foreign Intelligence
Surveillance Court e outros materiais desclassificados, proporcionando um nivel de
transparéncia extraordinario. Além disso, o setor das informacdes aumentou
substancialmente a sua divulgacao de estatisticas sobre a utilizacdo, por parte do governo, de

1 Verid. § 602.

42 Ver id.

43 Verid. § 603.

44 Verid. §§ 502(f)-503.
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competéncias de recolha para efeitos de seguranca nacional. Em 22 de abril de 2015, o setor
das informacGes emitiu o seu segundo relatorio anual que apresenta estatisticas sobre a
frequéncia com que o governo utiliza estas competéncias importantes. O ODNI também
publicou, no sitio Web do ODNI e no sitio IC On the Record, um conjunto de principios de
transparéncia especificos® e um plano de execucéo que traduz os principios e iniciativas
especificas e mensuraveis®®. Em outubro de 2015, o diretor dos servicos nacionais de
informacdes estabeleceu que cada servigo de informacdes deve nomear um Intelligence
Transparency Officer (agente responsavel pela transparéncia das informac@es) no ambito da
sua lideranca para promover a transparéncia e liderar iniciativas de transparéncia®’. Esta
entidade trabalhara em estreita colaboracdo com o Privacy and Civil Liberties Officer de cada
servigo de informacgodes a fim de assegurar que a transparéncia, a privacidade e as liberdades
civicas continuam a ser prioritarias.

A titulo de exemplo destes esforgos, o Chief Privacy and Civil Liberties Officer da
NSA divulgou varios relatorios ndo classificados nos ultimos anos, nomeadamente relatérios
sobre as atividades ao abrigo da seccdo 702, o Decreto Executivo n.° 12333 e a Freedom
Act®®. Além disso, o setor das informacdes trabalha em estreita colaborac&o com a PCLOB, o
Congresso e a comunidade de defesa da privacidade dos EUA para proporcionar uma maior
transparéncia no que se refere as atividades de informacdes dos EUA, sempre que possivel e
em conformidade com a protecdo de métodos e fontes de informacGes sensiveis. No seu
conjunto, as atividades de informac6es dos EUA s&o igualmente ou mais transparentes do que
as de qualquer outra nacdo no mundo e séo tdo transparentes quanto possivel para serem
coerentes com a necessidade de proteger métodos e fontes sensiveis.

Para resumir a ampla transparéncia que existe no que se refere as atividades de
informacdes dos EUA:

e O setor das informagdes divulgou e publicou em linha milhares de péaginas de
pareceres judiciais e procedimentos dos organismos que descrevem 0s requisitos e
procedimentos especificos das nossas atividades de informacdes. Também
divulgdmos relatdrios sobre a conformidade dos servigos de informacgdes com as
restricdes aplicaveis.

e Os altos funcionérios dos servicos de informag6es falam publicamente com
regularidade sobre os papéis e as atividades das suas organiza¢des, nomeadamente
apresentando descrigdes dos regimes de conformidade e das garantias que regulam o
seu trabalho.

e O setor das informacdes divulgou inimeros documentos adicionais sobre atividades
de informac6es nos termos da nossa Freedom of Information Act (lei relativa a
liberdade de informagéo).

45 Disponivel em http:
principles.

“® Disponivel em
http:\\www.dni.gov/files/documents/Newsroom/Reports%20and%20Pubs/Principles%200f%20Intelligence%20
Transparency%20Implementation%20Plan.pdf.

4 Ver id.

“8 Disponivel em https://www.nsa.gov/civil_liberties/ files/nsa_report_on_section_702_program.pdf;
https://www.nsa.gov/civil_liberties/ filess’UFA Civil_Liberties_and_Privacy Report.pdf;
https://www.nsa.gov/civil_liberties/ files’UFA_Civil_Liberties_and_Privacy Report.pdf.
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e O Presidente emitiu a PPD-28, estabelecendo publicamente restri¢cdes adicionais as
nossas atividades de informacGes e 0 ODNI emitiu dois relatérios pablicos sobre a
aplicacdo dessas restricoes.

e O setor das informacdes € atualmente obrigado por lei a divulgar pareceres juridicos
significativos emitidos pelo Tribunal da FISA ou resumos de tais pareceres.

e O governo é obrigado a comunicar anualmente o seu grau de utilizacdo de
determinadas competéncias em matéria de seguranca nacional e as empresas também
estdo autorizadas a fazé-lo.

e A PCLOB emitiu varios relatorios publicos pormenorizados sobre as atividades de
informacdes e continuara a fazé-lo.

e O setor das informacdes fornece amplas informac@es classificadas as comissdes de
supervisdo do Congresso.

e O DNI emitiu principios de transparéncia para regular as atividades do setor das
informacdes.

Esta ampla transparéncia continuara a progredir. Quaisquer informacdes divulgadas
publicamente estardo, como é evidente, acessiveis ao Department of Commerce e a Comissao
Europeia. A reapreciacdo anual entre o Department of Commerce e a Comissao Europeia
sobre a aplicacdo do Escudo de Protecdo da Privacidade proporcionara uma oportunidade
para a Comissao Europeia debater quaisquer questdes manifestadas por novas informacgoes
divulgadas, bem como outras questdes relativas ao Escudo de Protecéo da Privacidade e o seu
funcionamento, e compreendemos que o Department of Transportation possa, a critério seu,
convidar representantes de outros organismos, designadamente do setor das informacdes,
para participar nessa reapreciacdo. Como € evidente, o que precede alia-se a0 mecanismo
previsto na PPD-28 para que os Estados-Membros da UE manifestem preocupagoes
relacionadas com a vigilancia junto de um funcionario designado do State Department.

V. Reparacéo

A legislacdo dos EUA proporciona varias vias de recurso aos cidaddos que tenham
sido objeto de vigilancia eletronica ilegal para efeitos de seguranca nacional. Nos termos da
FISA, o direito a solicitar reparacdo num tribunal dos EUA ndo esta limitado aos cidaddos
dos EUA. Um cidaddo que consiga demonstrar legitimidade para interpor uma acéo disporia
de vias de recurso para impugnar a vigilancia eletrénica ilegal nos termos da FISA. Por
exemplo, a FISA permite que as pessoas que sdo objeto de vigilancia eletronica ilegal
interponham acdes contra funcionarios do governo dos EUA nas suas capacidades pessoais
com vista a obterem indemnizacgdes pecuniarias, nomeadamente indemnizac6es de carater
punitivo e honorarios de advogados. Ver 50 U.S.C. § 1810. As pessoas que consigam
determinar a sua legitimidade para interpor uma acdo tambeém tém direito a instaurar uma
acao civil de indemnizagéo, nomeadamente para cobrir as custas processuais, contra os
Estados Unidos, sempre que as informacdes sobre si obtidas em vigilancia eletronica ao
abrigo da FISA tenham sido utilizadas ou divulgadas de forma ilegal e voluntaria. Ver 18
U.S.C. § 2712. Se o governo tencionar utilizar ou divulgar quaisquer informacdes obtidas ou
decorrentes de vigilancia eletronica de qualquer pessoa lesada nos termos da FISA contra
essa pessoa em processos judiciais ou administrativos nos Estados Unidos, deve notificar
previamente a sua intencdo ao tribunal e a pessoa, que pode contestar a legalidade da
vigilancia e solicitar a supressédo das informacdes. Ver 50 U.S.C. § 1806. Por dltimo, a FISA
prevé ainda sangdes penais para os cidadaos que procedam ilegalmente a vigilancia eletrénica
ilegal no aparente cumprimento da lei ou que utilizem ou divulguem intencionalmente
informagdes obtidas através de vigilancia ilegal. Ver 50 U.S.C. § 1809.
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Os cidadéos da UE dispdem de outras vias de recurso contra os funcionarios do
governo dos EUA em virtude da utilizacdo ou do acesso ilegal a dados por parte do governo,
nomeadamente funcionarios do governo que violem a lei no decurso do acesso ou da
utilizacdo ilegal de informacdes para alegados objetivos de seguranca nacional. A Computer
Fraud and Abuse Act (lei sobre a criminalidade informatica) proibe o acesso ndo autorizado
intencional (ou a superacao do acesso autorizado) para obter informacgdes de uma instituicdo
financeira, um sistema informatico do governo dos EUA, ou um computador acedido através
da Internet, bem como ameacas de danos a computadores protegidos para efeitos de extorsao
ou fraude. Ver 18 U.S.C. 8 1030. Qualquer pessoa, independentemente da sua
nacionalidade, que sofra danos ou perdas devido a uma violacao desta lei pode instaurar uma
acdo contra o infrator (nomeadamente um funcionario do governo), solicitando uma
indemnizacdo compensatoria e uma injuncdo ou qualquer outra medida equitativa nos termos
da seccdo 1030(g), independentemente da interposicdo de uma acéo penal, deste que a
conduta implique, pelo menos, uma de varias circunstancias estabelecidas na lei. A
Electronic Communications Privacy Act (lei relativa a protecdo das comunicacgdes eletronicas
privadas — ECPA) regula o acesso do governo as comunicacdes eletronicas armazenadas e
aos registos de transacdes e informacdes de assinantes detidos por terceiros fornecedores de
servigos de comunicagdes. Ver 18 U.S.C. 8§ 2701-2712. A ECPA autoriza os cidaddos
lesados a interporem acdes contra funcionarios do governo em virtude do acesso ilegal
intencional a dados armazenados. A ECPA é aplicavel a todas as pessoas independentemente
da sua cidadania e as pessoas lesadas podem receber indemnizacdes e os honorérios dos
advogados. A Right to Financial Privacy Act (RFPA) limita o acesso do governo dos EUA
aos registos bancérios e de corretagem financeira dos clientes individuais. Ver 12 U.S.C. 8§
3401-3422. Nos termos da RFPA, o cliente de um banco ou de uma corretora financeira pode
instaurar uma acao contra o governo dos EUA, solicitando uma indemnizagéo legal, efetiva
ou punitiva em virtude da obtencdo indevida de acesso aos registos do cliente, e a constatacdo
de que tal acesso indevido foi voluntario desencadeia automaticamente uma investigacédo de
possiveis medidas disciplinares contra os funcionarios do governo em causa. Ver 12 U.S.C. §
3417.

Por ultimo, a Freedom of Information Act (FOIA), prevé um meio para que qualquer
pessoa possa solicitar 0 acesso a documentacdo existente dos organismos federais sobre
qualquer tema, sob reserva de determinadas categorias de derrogacbes. Ver 5 U.S.C. §
552(b). Estas incluem limites ao acesso a informacg6es de seguranca nacional classificadas,
informacdes pessoais de outras pessoas e informacdes relativas a investigacoes das
autoridades responsaveis pela aplicacdo da lei, e sdo comparaveis as limitacbes impostas
pelas nagcdes com as suas proprias legislacdes em materia de acesso a informacdo. Estas
limitagcdes sdo igualmente aplicaveis a cidaddos norte-americanos e de paises terceiros. Os
litigios relativos a divulgacdo de documentacao solicitada nos termos da FOIA podem ser
objeto de recurso por via administrativa e posteriormente no tribunal federal. O tribunal deve
fazer uma determinacédo de novo sobre se a documentacéo é devidamente retida, 5 U.S.C. §
552(a)(4)(B), e pode exigir que 0 governo conceda o acesso a documentagdo. Em alguns
casos, 0s tribunais anularam afirmacdes do governo de que a informacao deve ser retida
como classificada®. Embora no se encontrem disponiveis indemnizacdes pecuniérias, 0s
tribunais podem emitir uma decisdo sobre os honorérios do advogado.

VI. Conclusdo

49 Ver, por exemplo, New York Times v. Department of Justice, 756 F.3d 100 (2d Cir. 2014); American Civil
Liberties Union v. CIA, 710 F.3d 422 (D.C. Cir. 2014).
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Os Estados Unidos reconhecem que as suas atividades de recolha de informagdo de
origem eletromagnética e outras atividades de informagdes devem tomar em consideracédo
gue todas as pessoas devem ser tratadas com dignidade e respeito, independentemente da sua
nacionalidade ou local de residéncia e que todas as pessoas tém interesses de privacidade
legitimos no tratamento das suas informag6es pessoais. Os Estados Unidos apenas utilizam a
informacao de origem eletromagnética para fazer progredir os seus interesses em matéria de
politica externa e segurancga nacional e proteger os seus cidadaos e os cidadaos dos seus
aliados e parceiros de quaisquer danos. Em suma, o setor das informac@es ndo procede a
vigilancia indiscriminada de ninguém, nomeadamente de cidadaos europeus comuns. A
recolha de informacdo de origem eletromagnética ocorre apenas quando devidamente
autorizada e de forma a cumprir na integra estas limitagdes; apenas apds se tomar em
consideracdo a disponibilidade de fontes alternativas, designadamente de fontes publicas e
diplométicas; e de forma a atribuir prioridade a alternativas adequadas e viaveis. Além disso,
sempre que possivel, a obtencéo de informacdo de origem eletromagnética ocorre apenas
através da recolha centrada em alvos ou temas de informacéo externa especificos através da
utilizacdo de discriminantes.

A politica dos EUA a este respeito foi confirmada na PPD-28. Neste contexto, 0s
servigos de informacdes dos EUA ndo dispdem da autoridade juridica, dos recursos, da
capacidade técnica nem da vontade de intercetar todas as comunicagdes do mundo. Os
referidos servigos ndo leem as mensagens de correio eletronico de todas as pessoas dos
Estados Unidos nem de todas as pessoas do mundo. Em conformidade com a PPD-28, 0s
Estados Unidos asseguram protecdes sélidas as informacgdes pessoais dos cidaddos de paises
terceiros que sdo recolhidas através de atividades de informacéao de origem eletromagnética.
Tanto quanto possivel, em conformidade com a seguranca nacional, tal inclui politicas e
procedimentos para minimizar a preservacdo e divulgacdo de informacdes pessoais relativas a
cidaddos de paises terceiros em comparacdo com as protecdes de que os cidaddos norte-
americanos beneficiam. Além disso, tal como discutido acima, o regime de supervisdo
abrangente da autoridade orientada da sec¢do 702 do FISA é inigualdvel. Por ultimo, a
alteracéo significativa da legislacdo dos EUA em matéria de informagéo estabelecida na
Freedom Act e as iniciativas lideradas pelo ODNI para promover a transparéncia no setor das
informagdes melhoram em grande medida a privacidade e as liberdades civicas de todas as
pessoas, independentemente da sua nacionalidade.

Queira aceitar a expressao da minha mais
elevada consideracgao,

Robert S. Litt
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21 de junho de 2016

Justin S. Antonipillai

Conselheiro

Department of Commerce dos EUA
1401 Constitution Avenue, N.W.
Washington, DC 20230

Ted Dean

Vice-Secretario Adjunto
International Trade Administration
1401 Constitution Avenue, N.W.
Washington, DC 20230

Excelentissimos Senhores Antonipillai e Dean:

Tenho o prazer de prestar mais informacdes sobre a forma como os Estados Unidos
efetuam recolha de informacédo de origem eletromagnética em larga escala. Tal como
explicado na nota 5 da Presidential Policy Directive 28 (PPD-28), a recolha em larga escala é
a aquisicdo de um volume relativamente elevado de informacGes ou dados de origem
eletromagnética em circunstancias em que o setor das informacgdes ndo pode utilizar um
identificador associado a um objetivo especifico (tais como enderecos de correio eletrénico
ou numeros de telefone) para centrar a recolha. No entanto, tal ndo significa que este tipo de
recolha é «massiva» ou «indiscriminada». Com efeito, a PPD-28 exige também que «a
atividade de recolha de informacdo de origem eletromagnética deve ser sempre tdo seletiva
quanto possivel». No quadro deste mandato, o setor das informacGes toma medidas para
assegurar que, mesmo quando nao é possivel utilizar identificadores especificos para tornar
seletiva a recolha, os dados a recolher sdo suscetiveis de conter informacdes sobre o
estrangeiro, que responderdo as exigéncias definidas pelos responsaveis politicos americanos,
em conformidade com o procedimento explicado na minha carta anterior, e limitam a
quantidade de informacdes ndo pertinentes recolhidas.

A titulo de exemplo, o setor das informacdes pode ser levado a adquirir informacdes
de origem eletromagnética sobre as atividades de um grupo terrorista que opera numa regiao
de um pais do Médio Oriente, que se pensa que possa estar a planear ataques contra paises da
Europa ocidental, mas sem que se saibam os nomes, nimeros de telefone, enderecos de
correio eletronico e outros elementos de identificacdo das pessoas associadas a esse grupo
terrorista. Podemos optar entre centrar-se nesse grupo, mediante a recolha de comunicag0es
de e para essa regido, que serdo em seguida filtradas e analisadas a fim de identificar as
comunicagdes relacionadas com o referido grupo. Assim, os servicos de informagao
procurariam reduzir o mais possivel o &mbito da recolha de informagdes. Esta atividade seria
considerada como uma recolha «em larga escala», dado que a utilizagdo de discriminantes
ndo é possivel, mas ndo é nem «massiva» nem «indiscriminada»; pelo contréario, seria uma
recolha orientada o mais especificamente possivel.

Por conseguinte, mesmo quando uma orientacdo por meio de seletores especificos ndo
é possivel, os Estados Unidos ndo recolhem todas as comunicac@es de todos meios de
comunicacdo em todo o mundo, mas aplicam filtros e outros instrumentos técnicos para
centrar a sua recolha nos canais de comunicacao suscetiveis de ter um valor em termos de
informacdes sobre o estrangeiro. Desta forma, as atividades de informacéo de origem
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eletromagnética dos Estados Unidos abrangem apenas uma fracdo das comunicacgdes que
circulam na Internet.

Além disso, tal como referido na minha carta anterior, pelo facto de a recolha «em
larga escala» implicar um maior risco de recolha de informagdes ndo pertinentes, a PPD-28
limita a seis finalidades especificas a utilizagdo que os servicos de informacao podem fazer
das informacGes de origem eletromagnética recolhidas desta forma. A PPD-28 e as politicas
das agéncias que a executam impdem igualmente restricdes em matéria de conservacgéo e
divulgacao de dados pessoais adquiridos através das informacdes de origem eletromagnética,
independentemente da forma da recolha - «em larga escala» ou seletiva - e da nacionalidade
das pessoas em causa.

Assim, a recolha «em larga escala» praticada pelos servicos de informag6es néo €
uma recolha «massiva» ou «indiscriminada», mas implica a utilizacdo de métodos e
instrumentos de filtragem, a fim de orientar a recolha sobre o material que responderé as
exigéncias definidas pelos responsaveis politicos dos Estados Unidos em matéria de
informagdes sobre o estrangeiro, reduzindo o mais possivel a recolha de informagdes néo
pertinentes, e prevendo regras rigorosas para proteger as informacdes ndo pertinentes
eventualmente adquiridas. As politicas e procedimentos descritos na presente carta sdo
aplicaveis a todos os tipos de recolha «em larga escala» de informacéo de origem de
eletromagnética, incluindo a recolha em larga escala de comunicagdes de e para a Europa,
sem gue esta carta confirme ou negue a realidade de uma recolha deste tipo.

Também pediu informacdes adicionais sobre a Privacy and Civil Liberties Oversight
Board (PCLOB) (comisséao de controlo da privacidade e das liberdades civicas) e 0s
inspetores gerais, e sobre as suas competéncias. A PCLOB é uma agéncia independente do
poder executivo. Os cinco membros desta comissao bipartida sdo nomeados pelo Presidente
dos Estados Unidos e confirmados pelo Senado®. Cada membro da comissédo tem um
mandato de seis anos. Os membros da comisséo e o seu pessoal beneficiam de habilitacdes de
segurz%n(;a que Ihes permitem executar plenamente as suas funcées e responsabilidades
legais”.

A missdo da PCLOB consiste em assegurar que o0s esforgos envidados pelo Governo
federal para prevenir o terrorismo séo equilibrados com a necessidade de protecdo da
privacidade e das liberdades civicas. A comissao tem duas responsabilidades fundamentais
— superviséo e o conselho. A PCLOB define o seu proprio programa de trabalho e
determina as atividades de supervisdo ou de conselho que pretende realizar.

No seu papel de superviséo, a PCLOB examina e analisa as medidas tomadas pelo
poder executivo com vista a proteger o pais do terrorismo, assegurando que a necessidade de
tais medidas é compensada pela necessidade de proteger a privacidade e as liberdades
civicas®. O exame mais recente completado foi consagrado aos programas de vigilancia
executados nos termos da secgdo 702 da FISA?, estando atualmente a conduzir um exame
das atividades de informac&o realizadas nos termos do Decreto de 12333°.

142 U.S.C. 2000ee(a), (h).

2 42 U.S.C. 2000ee(k).

%42 U.S.C. 2000ee(d)(2).

*Ver em geral https://www.pclob.gov/library.html#oversightreports.
® Ver em geral https://www.pclob.gov/events/2015/may13.html.
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Na sua funcdo consultiva, a PCLOB garante que a elaboracgéo e execucdo das leis,
regulamentos e politicas relativas aos esforcos para proteger o pais do terrorismo tenham
devidamente em conta as questdes ligadas as liberdades®.

A fim de desempenhar as suas func@es, a comisséo esta autorizada por lei a aceder a
todos os registos, relatérios, auditorias, analises, documentos, papéis, recomendagdes e
quaisquer outros documentos pertinentes das agéncias, incluindo as informac6es classificadas
nos limites previstos pela lei’. Além disso, a comissao pode interrogar, recolher o
depoimento ou o testemunho publico de qualquer funcionario ou dependente do poder
executivo®. Por outro lado, a comissao pode solicitar por escrito que o Attorney General
(Procurador-Geral) emita, em nome da comissdo, citacbes de comparéncia para obrigar as
partes que ndo pertencem ao poder executivo a prestar informacées de interesse’

Por ultimo, a PCLOB esté estatutariamente sujeita a exigéncias de transparéncia
publica. Tal inclui manter o publico informado das suas atividades, atraves da realizacéo de
audigdes publicas e de tornar os seus relatorios acessiveis ao publico, compatibilizando na
medida possivel, estas exigéncias com a protecdo de informacdes classificadas'®. Além
disso, a comissédo é obrigada a comunicar quando uma entidade do poder executivo se
recusou a seguir o seu parecer.

Os inspetores gerais (IG) dentro dos servicos de informacéo (Intelligence Community
- IC) realizam auditorias, inspec¢des e avaliagcdes dos programas e atividades neste setor para
identificar e tratar os riscos sistémicos, as vulnerabilidades e deficiéncias. Além disso, os IG
investigam as queixas ou alegac6es de violacdo da legislagdo ou da regulamentacdo, ou de
ma gestdo; de desperdicio elevado de fundos; de abuso de autoridade ou de ameaca concreta
e especifica para a salde e seguranca publicas decorrente de programas ou de atividades dos
servigos de informacdes. A independéncia dos IG é uma componente essencial para a
objetividade e a integridade de cada relatorio, concluséo e recomendacdo emitida por um IG.
O processo de nomeacéo e de revocacao dos 1G, a separacdo das competéncias operacionais,
orcamentais e em matéria de pessoal; e a dupla exigéncia de reportar aos responsaveis pela
entidade do poder executivo e do Congresso, entre outros aspetos, formam a pedra angular
sobre a qual assenta a independéncia dos IG.

O Congresso criou um gabinete independente dos 1G em cada entidade do poder
executivo, incluindo cada componente dos servicos de informacéo™'. Com a promulgagéo da
Intelligence Authorization Act for Fiscal Year 2015, quase todos os IG que exercem a
supervisao sobre um servico da IC sdo nomeados pelo Presidente e confirmados pelo Senado,
incluindo o Department of Justice, a Central Intelligence Agency, a National Security

®42 U.S.C. 2000ee(d)(1); ver igualmente PCLOB Advisory Function Policy and Procedure, Policy 2015-004,
disponivel emhttps://www.pclob.gov/library/Policy-Advisory Function_Policy Procedure.pdf.

7 42 U.S.C. 2000ee(g)(1)(A).

§ 42 U.S.C. 2000ee(g)(1)(B).

° 42 U.S.C. 2000ee(g)(1)(D).

1042 U.S.C. 2000eee(f).

1 Seccdes 2 e 4 da Inspector General Act de 1978, tal como alterado (a seguir «IG Act»); Seccdo 103H(b) e (e)
da National Security Act de 1947, tal como alterado (a seguir «Nat’l Sec. Act»); Sec¢do 17(a) da Central
Intelligence Act (a seguir «CIA Act»).
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Agency, e a Intelligence Community*. Além disso, estes |G s&o funcionérios apartidarios,
admitidos a tempo indeterminado e apenas o Presidente os pode destituir do cargo. Embora a
Constituicdo dos Estados Unidos preveja esta faculdade, o Presidente exerceu-a raramente;
tal faculdade impde igualmente que o Presidente transmita ao Congresso uma fundamentacao
escrita 30 dias antes da destituicdo do cargo do IG*. O procedimento estabelecido assegura
que os agentes do poder executivo ndo exercam qualquer influéncia indevida sobre a escolha,
nomeacao e destituicédo dos IG.

Em segundo lugar, a lei confere aos IG competéncias significativas para o exercicio
de auditorias, investigacdes e verificacOes dos programas e operagdes do poder executivo.
Para além da supervisdo das investigacOes e verificacOes prevista pela lei, 0s IG tém uma
ampla margem de manobra para exercer o poder de supervisdo para analisar programas e
atividades da sua escolha'®. No exercicio deste poder, a lei assegura aos IG 0s recursos
independentes para desempenhar as suas funcgdes, incluindo o poder de recrutar o seu proprio
pessoal e de documentar separadamente os seus pedidos orcamentais ao Congresso™. A lei
garante aos |G o acesso as informacdes necessarias para desempenhar as suas funcdes. Tal
inclui o poder de aceder diretamente a todos os dados e informagdes relativos aos programas
e operacOes da entidade, independentemente da sua classificacdo; o poder de ordenar a
apresentaco de informacdes e documentos; e o poder de recolher testemunhos*®. Num
numero limitado de casos, o responsavel por uma entidade do poder executivo, pode proibir
uma determinada atividade do IG, se, por exemplo, uma auditoria ou investigacdo do IG é
suscetivel de comprometer significativamente os interesses da seguranca nacional dos
Estados Unidos. Também neste caso, este poder é exercido muito raramente e implica que o
responsavel pela entidade tenha de notificar o Congresso no prazo de 30 dias das razdes para
o seu exercicio. '’ Com efeito, o diretor dos servigos nacionais de informag&o nunca exerceu
este poder de limitacdo sobre qualquer atividade dos IG.

Em terceiro lugar, os IG tém a missdo de manter os diretores das entidades do poder
executivo e 0 Congresso plenamente e constantemente informados, através de relatérios, de
fraude e de outros problemas graves, de abusos e das deficiéncias relacionadas com 0s
programas e atividades do poder executivo®. A obrigacdo de reportar aos dois ramos reforca
a independéncia dos IG, assegurando a transparéncia dos seu procedimentos de supervisao e
oferecendo aos diretores das entidades a possibilidade de aplicar as suas recomendacdes antes
que o Congresso possa tomar medidas legislativas. Por exemplo, os IG sdo obrigados por lei
a elaborar relatorios semestrais que indicam os problemas encontrados, bem como as medidas
corretivas adotadas até & data'®. As entidades do poder executivo tomam seriamente em

12 Ver Pub. L. N.° 113-293, 128 Stat. 3990, (19 de dezembro de 2014). Os IG da Defense Intelligence Agency e
da National Geospatial-Intelligence Agency nédo sdo nomeados pelo Presidente; no entanto, o DOD IGe 0 IC IG
tém jurisdicdo concorrente sobre essas agéncias.

3 Seccdo 3 da IG Act de 1978, tal como alterado; Seccdo 103H(c) da Nat I Sec. Act; e Seccdo 17(b) da CIA Act.
Y Ver seccdes 4(a) e 6(a)(2) da IG Act de 1947; seccdo 103H(e) e (9)(2)(A) da Nat I Sec. Act; seccéo 17(a) e (c)
da CIA Act.

15 Secedes 3(d), 6(a)(7) e 6(F) da IG Act; seccdes 103H(d), (i), (j) e (M) da Nat I Sec. Act; secgdes 17(e)(7) e (f)
da CIA Act.

18 Secgdo 6(a)(1), (3), (4), (5), e (6) da IG Act; seccdes 103H(g)(2) da Nat’I Sec. Act; secgdo 17(e)(1), (2), (4), e
(5) da CIA Act.

" Ver, por exemplo, seccdes 8(b) e 8E(a) da IG Act; seccdo 103H(f) da Nat 'l Sec. Act; seccio 17(b) da CIA Act.
18 Seccdo 4(a)(5) da IG Act; seccdo 103H(a)(b)(3) e (4) da Nat’l Sec. Act; secgdo 17(a)(2) e (4) da CIA Act.

9 Seccdo 2(3), 4(a), e 5 da I1G Act; seccdo 103H(k) da Nat 'l Sec. Act; seccdo 17(d) da CIA Act. Os relatdrios
que o Inspector Geral do Department of Justice tornou publicos estdo disponiveis na Internet em;
http://oig.justice.gov/reports/all.ntm. Do mesmo modo, o Inspetor Geral da Intelligence Community publica os
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consideracao as conclusdes e recomendacdes dos IG e é frequente que incluam a aceitacdo e
a aplicacéo, por parte destas entidades, das recomendacdes dos IG nos referidos relatorios
semestrais e noutros relatérios apresentados ao Congresso e, em alguns casos, tornados
plblicos®®. Para além desta estrutura de duplo reporte, os IG sdo igualmente encarregados de
acompanhar os denunciantes dentro do poder executivo quando estes decidem divulgar as
comissdes de supervisdo do Congresso competentes fraudes, desperdicios, ou abusos nos
programas e atividades do poder executivo. Os denunciantes tém a garantia de que a sua
identidade n&o sera revelada ao poder executivo, o que os pde ao abrigo de eventuais medidas
proibidas de represélia de ordem profissional ou que atingem a sua habilitacdo de seguranga,
pelo facto de ter comunicado informagdes aos IG**. Dado que os denunciantes estio muitas
vezes na origem de investigagdes realizadas pelos 1G, a possibilidade de revelar as suas
preocupacOes ao Congresso sem interferéncia do poder executivo reforca a eficacia da
vigilancia realizada pelos IG. Em razdo desta independéncia, os IG podem promover o
progresso da economia, da eficiéncia e da responsabilizacdo nas entidades do poder executivo
com objetividade e integridade.

Por ultimo, Congresso criou 0 Conselho dos Inspetores Gerais a favor da integridade e
da eficécia (Council of Inspectors General on Integrity and Efficiency). Este conselho, entre
outras atividades, elabora as normas para as auditorias, as investigagdes e as verificagcdes do
IG; promove a formacéo; e tem a competéncia para realizar investigacdes sobre a alegada ma
conduta dos IG, exercendo assim uma analise critica sobre os IG, que s&o 0s responsaveis
pela vigilancia dos outros. %

Esperando que esta informacao Ihe possa ser util,

queira aceitar os protestos da minha mais elevada consideracéo,

Robert S. Litt
Conselheiro-Geral

seus relatorios semestrais em: https://www.dni.gov/index.php/intelligence-community/ic-policies-
reports/records-requested-under-foia#icig.

2 Seccdo 2(3), 4(a), e 5 da IG Act; secgdo 103H(K) da Nat 'l Sec. Act; seccdo 17(d) da CIA Act. Os relatdrios
que o Inspector Geral do Department of Justice tornou publicos estdo disponiveis na Internet em;
http://oig.justice.gov/reports/all.ntm. Do mesmo modo, o Inspetor Geral da Intelligence Community publica os
seus relatérios semestrais em: https://www.dni.gov/index.php/intelligence-community/ic-policies-
reports/records-requested-under-foia#icig.

21 Seccao 7 da IG Act; seccao 103H(g)(3) da Nat’l Sec. Act; seccao 17(e)(3) da CIA Act.

22 Seccédo 11 da IG Act.
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ANEXO VII
Carta do Vice-Procurador-Geral Adjunto e Conselheiro para os Assuntos
Internacionais, Bruce Swartz, Department of Justice dos EUA

19 de fevereiro de 2016

Justin S. Antonipillai

Conselheiro

Department of Commerce dos EUA
1401 Constitution Ave, NW
Washington, DC 20230

Ted Dean

Vice-Secretario Adjunto
International Trade Administration
1401 Constitution Ave, NW
Washington, DC 20230

Excelentissimos Senhores Antonipillai e Dean:

A presente carta apresenta uma breve visdo geral dos principais instrumentos de
investigacao utilizados para obter dados comerciais e outras informacdes sobre documentacgéo
de empresas nos Estados Unidos para efeitos de aplicacdo do direito penal ou para efeitos
(civis e regulamentares) de interesse publico, nomeadamente das limitacGes ao acesso
estipuladas nessas competéncias’. Estes processos juridicos sdo ndo discriminatérios desde
que sejam utilizados para obter informacdes de empresas nos Estados Unidos,
designadamente de empresas que autocertificardo a sua adesdo através do quadro do Escudo
de Protecdo da Privacidade, sem tomar em consideracao a nacionalidade do titular dos dados.
Além disso, as empresas que s@o objeto de um processo juridico nos Estados Unidos podem
impugna-lo em tribunal, tal como debatido abaixo?.

! A presente visdo geral ndo descreve os instrumentos de investigacdo da seguranca nacional utilizados pelas
autoridades responsaveis pela aplicagdo da lei no terrorismo e noutras investigagdes em matéria de seguranca
nacional, nomeadamente National Security Letters (cartas de seguranca nacional — NSL) para determinadas
informagdes de documentacao em relatérios de crédito, registos financeiros e registos de transagdes e
assinaturas eletronicas, ver 12 U.S.C. § 3414; 15 U.S.C. § 1681u; 15 U.S.C. § 1681v; 18 U.S.C. § 2709, e, no
que diz respeito a vigilancia eletronica, mandados de busca, documentacdo empresarial e outra recolha de
comunicagdes nos termos da Foreign Intelligence Surveillance Act (lei relativa a vigilancia dos servicos de
informacdes externas), ver 50 U.S.C. § 1801 et seq.

20 presente documento debate as competéncias regulamentares e de aplicagdo da legislagdo federal; as
violagBes da legislaco estadual sdo investigadas pelos Estados e sdo apreciadas em tribunais estaduais. As
autoridades estaduais responsaveis pela aplicagdo da lei utilizam mandados e intimacg&es emitidos ao abrigo do
direito estadual essencialmente da forma aqui descrita, mas com a possibilidade de o processo judicial estadual
ser objeto de protecBes previstas pelas constitui¢des estaduais que ultrapassam as da Constituicdo dos EUA. As
prote¢des da legislacdo estadual devem ser pelo menos equivalentes as da Constitui¢cdo dos EUA, incluindo,
entre outras, a Quarta Emenda.
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A Quarta Emenda da Constitui¢do dos Estados Unidos é de especial importancia no
que diz respeito a apreensdo de dados pelas autoridades publicas, uma vez que prevé que «[0]
direito do povo a inviolabilidade das suas pessoas, casas, documentos e haveres contra buscas
e apreensdes arbitrarias ndo podera ser infringido, e nenhum mandado sera emitido, salvo
com base numa causa provavel, apoiada por juramento ou declaracao, e nomeadamente com
a descricdo do local da busca e das pessoas ou coisas a apreender». (Quarta Emenda da
Constituicdo dos EUA). Tal como o Supremo Tribunal dos EUA declarou em Berger v. State
of New York, «[a] finalidade basica desta emenda, tal como reconhecida em inimeras
decisbes deste Tribunal, consiste em salvaguardar a privacidade e a segurancga das pessoas
contra invasdes arbitrarias pelos funcionarios do governo». 388 U.S. 41, 53 (1967) (citando
Camara v. Mun. Court of San Francisco, 387 U.S. 523, 528 (1967)). Em regra, nas
investigaces penais nacionais, a Quarta Emenda exige que os agentes responsaveis pela
aplicacdo da lei obtenham um mandado emitido pelo tribunal antes da realizacdo de uma
busca. Ver Katz v. United States, 389 U.S. 347, 357 (1967). Sempre que o requisito de
mandado ndo seja aplicavel, a atividade do governo € objeto de um teste de «razoabilidade»
ao abrigo da Quarta Emenda. Portanto, a propria Constituicdo garante que o governo dos
EUA néo dispde de competéncias ilimitadas ou arbitrarias para apreender informacoes
privadas.

Autoridades responsaveis pela aplicacédo do direito penal:

Os procuradores federais, que sdo funcionarios do Department of Justice (DOJ) e 0s
agentes federais de investigacdo, nomeadamente os agentes do Federal Bureau of
Investigation (Gabinete Federal de Investigacdo — FBI), um organismo do DOJ responsavel
pela aplicacdo da lei, tm competéncia para exigir a apresentacdo de documentos e outras
informacdes de registos de empresas nos Estados Unidos para efeitos de investigacdo penal
através de varios tipos de processos juridicos obrigatérios, nomeadamente intimagoes
emitidas por um jari, intimag6es administrativas e mandados de busca, e podem obter outras
comunicagdes ao abrigo das competéncias federais penais em matéria de escutas e
dispositivos de registo de chamadas telefonicas e comunicagdes eletronicas.

IntimacBes emitidas por um jdri ou para um julgamento: As intimagGes penais sao
utilizadas para apoiar investigacdes orientadas em matéria de aplicacéo da lei. Uma
intimacdo de um juri consiste num pedido oficial emitido por um jari (normalmente mediante
pedido de um procurador federal) para apoiar a investigacédo realizada por um juri sobre uma
suspeita de violacdo do direito penal especifica. Os juris constituem um ramo de
investigacao do tribunal e sdo nomeados por um juiz ou magistrado. Uma intimacao pode
exigir que alguém apresente um depoimento numa acao, ou apresente ou disponibilize
documentacdo empresarial, informac6es eletronicamente armazenadas ou outros elementos
tangiveis. As informacdes devem ser relevantes para a investigacao e a intimagdo ndo pode
ser pouco razoavel em virtude ser demasiado abrangente, opressiva ou onerosa. Um
destinatario pode apresentar uma mog&o para contestar a intimagdo com base nesses motivos.
Ver Fed. R. Crim. p. 17. Em circunstancias limitadas, as intimacGes para um julgamento
respeitantes a documentos podem ser utilizadas apds o juri ter efetuado a acusacao.

Competéncia de intimac¢do administrativa: As competéncias de intimagdo
administrativa podem ser exercidas em investigacdes penais ou civis. No contexto da
aplicacdo do direito penal, vérias leis federais autorizam a utilizagéo de intimacgoes
administrativas para a apresentacdo ou disponibilizacdo de documentacdo empresarial,
informagdes eletronicamente armazenadas ou outros elementos tangiveis em investigaces
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relativas a casos de fraude nos servicos de salde, abuso de criancas, prote¢do dos servi¢os
secretos, substancias controladas e investigacdes dos inspetores-gerais que impliqguem
organismos do governo. Se 0 governo procurar executar uma intimagdo administrativa em
tribunal, o seu destinatario, a par do destinatario de uma intimacao emitida por um juri, pode
alegar que a intimacdo ndo é razodvel em virtude de ser demasiado abrangente, opressiva ou
onerosa.

Decisdes judiciais relativas a dispositivos de registo de chamadas telefdnicas e
comunicacg0es eletronicas: Nos termos das disposi¢des em matéria de dispositivos de registo
de chamadas telefonicas e comunicacdes eletronicas, as autoridades responsaveis pela
aplicacdo da lei podem obter uma decisdo judicial para a obtencéo de informacdes em tempo
real, ndo relativas a conteido sobre a marcagdo, o0 encaminhamento, o enderecamento e a
sinalizacdo relativas a um numero de telefone ou enderecgo de correio eletronico apds a
certificacdo de que as informacdes fornecidas sao relevantes para uma investigacao penal em
curso. Ver 18 U.S.C. §8 3121-3127. A utilizacdo ou instalacdo de tal dispositivo a margem
da lei constitui um crime federal.

Electronic Communications Privacy Act (lei relativa a protecdo das comunicagdes
eletronicas privadas — ECPA): Existem regras adicionais que regulam o acesso do governo
as informacdes sobre assinantes, aos dados de trafego e ao conteddo armazenado de
comunicac0es detidos pelas empresas telefonicas que prestam servicos de Internet e outros
prestadores de servigos, nos termos do titulo Il da ECPA, igualmente denominada Stored
Communications Act (SCA), 18 U.S.C. 88 2701-2712. A SCA estabelece um sistema de
direitos legais em matéria de privacidade que limitam o acesso das autoridades responsaveis
pela aplicacéo da lei aos dados para além do que é necessario ao abrigo do direito
constitucional dos clientes e assinantes de fornecedores de servicos de Internet. A SCA prevé
niveis crescentes de prote¢des da privacidade em funcdo do carater intrusivo da recolha. Para
obter acesso as informacdes de registo dos assinantes, a enderecos IP e aos carimbos
temporais associados, bem como a informacdes sobre faturacdo, as autoridades responsaveis
pela aplicacéo do direito penal devem obter uma intimag&o. No que diz respeito a restante
informag&o armazenada ndo relativa ao contetdo, tal como o cabegalho de mensagens de
endereco eletronico sem o titulo, a autoridade responsavel pela aplicacéo da lei deve
apresentar factos especificos a um juiz que demonstrem que as informacdes solicitadas sao
relevantes e significativas para uma investigacdo penal em curso. Para obter o conteudo
armazenado de comunicaces eletronicas, em geral, as autoridades responsaveis pela
aplicacdo do direito penal obtém um mandado de um juiz com base numa causa provavel
para considerar que a conta em questdo contém provas de um crime. A SCA prevé
igualmente a responsabilidade civil e sangdes penais.

Decisfes judiciais relativas a vigilancia nos termos da Federal Wiretap Law: Além
disso, as autoridades responsaveis pela aplicagdo da lei podem intercetar comunicagoes
eletronicas, orais ou por cabo em tempo real para efeitos de investigacdo penal nos termos da
lei federal relativa as escutas. Ver 18 U.S.C. §§ 2510-2522. Esta competéncia encontra-se
disponivel apenas nos termos de uma decisao judicial na qual um juiz considere,
designadamente, que existe uma causa provavel para considerar que a escuta ou intercecao
eletronica produzira provas de um crime federal ou a localizagdo de um fugitivo. A lei prevé
responsabilidade civil e san¢Bes penais por violagBes das disposi¢cBes em matéria de escutas.
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Mandado de busca — regra 41: As autoridades responsaveis pela aplicacdo da lei
podem realizar buscas fisicas nos Estados Unidos sempre que um juiz o autorize. As
autoridades responsaveis pela aplicacdo da lei devem demonstrar ao juiz, com base na
apresentacdo de uma «causa provavel» de que um crime foi cometido ou esta prestes a ser
cometido e de que os elementos relacionados com o crime serdo provavelmente encontrados
no local especificado pelo mandado. Esta competéncia é muitas vezes utilizada sempre que
uma busca fisica a instalaces pela policia seja necessaria devido ao perigo de destruicdo de
provas caso uma intimacao ou outra decisdo de apresentacdo de documentos seja notificada a
empresa. Ver Quarta Emenda da Constituicdo dos EUA (debatida em maior pormenor acima,
Fed. R. Crim. p. 41. O alvo de um mandado de busca pode tentar anular o mandado por ser
demasiado abrangente, abusivo ou indevidamente obtido e as partes lesadas com legitimidade
podem solicitar a supressao de quaisquer provas obtidas numa busca ilegal. Ver Mapp v.
Ohio, 367 U.S. 643 (1961).

Diretrizes e politicas do DOJ: Para além destas limitagdes constitucionais, juridicas e
com base em regras ao acesso do governo aos dados, o Procurador-Geral emitiu diretrizes
que estipulam limites adicionais ao acesso das autoridades responsaveis pela aplicagdo da lei
aos dados e que contém igualmente protecdes relativas a privacidade e as liberdades civicas.
Por exemplo, as diretrizes do Procurador-Geral para as operac¢des nacionais do FBI (Attorney
General’s Guidelines for Domestic Federal Bureau of Investigation (FBI) Operations)
(setembro de 2008) (em seguida designadas «diretrizes do Procurador-Geral para o FBI»),
disponiveis em http://www.justice.gov/archive/opa/docs/guidelines.pdf, estabelecem limites a
utilizacdo de meios de investigacao para procurar informacdes relacionadas com
investigacdes que impliquem crimes federais. Estas diretrizes exigem que o FBI utilize os
métodos de investigacdo menos invasivos possiveis, tomando em consideracdo o efeito sobre
a privacidade e as liberdades civicas, bem como os potenciais danos a reputacdo. Além disso,
salientam que «é axiomatico que o FBI realize as suas investigacdes e outras atividades de
uma forma legitima e razoavel que respeite a liberdade e a privacidade e evite invasdes
desnecessérias das vidas das pessoas respeitadoras da lei». Ver diretrizes do Procurador-
Geral para o FBI, p. 5. O FBI implementou estas diretrizes através do guia do FBI para as
operacdes e investigacdes nacionais (FBI Domestic Investigations and Operations Guide —
DIOG), disponivel em https://vault.fbi.gov/FBI%20Domestic%20Investigations
%20and%200perations%20Guide%20(DIOG), um manual abrangente que inclui limites
pormenorizados a utilizacdo de instrumentos de investigacao e orientacGes para garantir que
as liberdades civicas e a privacidade sdo protegidas em todas as investigacfes. As regras e
politicas adicionais que prescrevem limitagdes as atividades de investigacdo dos procuradores
federais encontram-se estabelecidas no United States Attorneys' Manual (USAM), também
disponivel em linha em http://www.justice.gov/usam/united-states-attorneys-manual.

Competéncias civis e regulamentares (interesse publico):

Também existem limites significativos ao acesso regulamentar ou civil (isto ¢,
«interesse publico») aos dados detidos por empresas nos Estados Unidos. Os organismos
com responsabilidades civis e regulamentares podem emitir intimacdes a empresas para a
obtencdo de documentacgdo empresarial, informag0es eletronicamente armazenadas ou outros
elementos tangiveis. Estes organismos encontram-se limitados no exercicio da sua
competéncia em matéria de intimagdes administrativas ou civis ndo apenas pelas suas leis
organicas, mas também pelo controlo judicial independente das intimacgdes antes da potencial
execucdo judicial. Ver, por exemplo, Fed. R. Civ. p. 45. Os organismos podem solicitar o
acesso apenas aos dados relevantes para questfes no ambito da sua competéncia de
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regulamentacdo. Além disso, o destinatario de uma intimagdo administrativa pode contestar a
execucdo dessa intimacdo em tribunal através da apresentacao de provas de que o0 organismo
ndo agiu em conformidade com as normas bésicas de razoabilidade, tal como debatido
previamente.

Existem outras bases juridicas que as empresas podem invocar para impugnar 0s
pedidos de dados de organismos administrativos com base nos seus setores especificos e nos
tipos de dados de que dispdem. Por exemplo, as institui¢ces financeiras podem impugnar as
intimagdes administrativas que solicitem determinados tipos de informacgdes como violagoes
da Bank Secrecy Act (lei relativa ao sigilo bancéario) e dos respetivos regulamentos de
execucdo. Ver 31 U.S.C. 8 5318, 31 C.F.R. Part X. Outras empresas podem basear-se na
Fair Credit Reporting Act, ver 15 U.S.C. § 1681b, ou um conjunto de outras leis especificas
de setores. A utilizacdo abusiva da competéncia de um organismo em matéria de intimagdes
pode resultar na sua responsabilidade ou na responsabilidade pessoal dos funcionarios do
organismo. Ver, por exemplo, Right to Financial Privacy Act, 12 U.S.C. §8 3401-3422.
Assim, os tribunais dos Estados Unidos s@o os guardifes contra pedidos regulamentares
indevidos e proporcionam a supervisdo independente das a¢des dos organismos federais.

Por ultimo, qualquer poder regulamentar que as autoridades administrativas tenham
para apreender fisicamente a documentagéo de uma empresa nos Estados Unidos nos termos
de uma busca administrativa deve cumprir os requisitos da Quarta Emenda. Ver See v. City
of Seattle, 387 U.S. 541 (1967).

Conclusao

Todas as atividades regulamentares e de aplicagéo da lei nos Estados Unidos devem
respeitar a legislacdo aplicavel, nomeadamente a Constituicdo, as leis, as normas e 0s
regulamentos dos EUA. Tais atividades também devem observar as politicas relevantes,
nomeadamente as diretrizes do Procurador-Geral que regulam as atividades de aplicacdo do
direito federal. O quadro juridico descrito acima limita a capacidade dos organismos
regulamentares e responsaveis pela aplicacao da lei dos EUA de obterem informac6es de
empresas nos Estados Unidos — quer as informacdes digam respeito a cidadaos norte-
americanos ou de paises estrangeiros — e, além disso, permite o controlo judicial de
quaisquer pedidos de dados por parte do governo nos termos destas competéncias.

Queira aceitar a expressdo da minha mais elevada consideracao,

Bruce C. Swartz

Vice-Procurador-Geral Adjunto e

Conselheiro para os Assuntos
Internacionais
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