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DECISAO DE EXECUCAO DA COMISSAO
de 12.7.2016

relativa ao nivel de protecéo assegurado pelo Escudo de Prote¢do da Privacidade
UE-EUA, com fundamento na Diretiva 95/46/CE do Parlamento Europeu e do Conselho

(Texto relevante para efeitos do EEE)

A COMISSAO EUROPEIA,
Tendo em conta o Tratado sobre o Funcionamento da Uni&o Europeia,

Tendo em conta a Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de
outubro de 1995, relativa a protecdo das pessoas singulares no que diz respeito ao tratamento
de dados pessoais e & livre circulacdo desses dados®, nomeadamente, do artigo 25.°, n.° 6,

Apobs consulta da Autoridade Europeia para a Protecdo de Dados,?
1. Introducgéo

1) A Diretiva 95/46/CE estabelece as regras relativas a transferéncia de dados pessoais
dos Estados-Membros para paises terceiros, desde que as referidas transferéncias
sejam abrangidas pelo seu @mbito de aplicacéo.

2) O artigo 1.° da Diretiva 95/46/CE e os considerandos 2 e 10 do seu predmbulo
pretendem assegurar ndo apenas a protecdo completa e efetiva das liberdades e dos
direitos fundamentais das pessoas singulares, nomeadamente o direito fundamental ao
respeito pela vida privada no que se refere ao tratamento de dados pessoais, mas
também um elevado nivel de protecéo desses direitos e liberdades fundamentais®.

3) A importancia tanto do direito fundamental ao respeito pela vida privada, garantido
pelo artigo 7.°, como do direito fundamental a protecdo de dados pessoais, garantido
pelo artigo 8.° da Carta dos Direitos Fundamentais da Unido Europeia, foi salientada
na jurisprudéncia do Tribunal de Justica®.

4) Nos termos do artigo 25.%, n.° 1, da Diretiva 95/46/CE, os Estados-Membros devem
estabelecer que a transferéncia de dados pessoais para um pais terceiro s6 pode
realizar-se se o pais terceiro em questdo assegurar um nivel de protecdo adequado e as
legislacbes dos Estados-Membros que transpdem outras disposi¢cfes da diretiva
tiverem sido respeitadas antes de efetuada a transferéncia. A Comissdo pode

! JOL 281 de 23.11.1995, p. 31.

Ver Parecer 4/2016 sobre o projeto de decisdo relativa ao nivel de protecdo assegurado pelo Escudo de

Prote¢do da Privacidade UE-EUA, publicada em 30.5.2016.

Processo C-362/14, Maximillian Schrems/Data Protection Commissioner («Schrems»), EU:C:2015:650,

n.° 39.

*  Processo C-553/07, Rijkeboer, EU:C:2009:293, n.° 47; Processos apensos C-293/12 e C-594/12, Digital
Rights Ireland e outros, EU:C:2014:238, n.°53; Processo C-131/12, Google Spain e Google,
EU:C:2014:317, n.os 53, 66 e 74.
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5)

6)

7)

8)

considerar que um pais terceiro assegura tal nivel de protecdo adequado em virtude da
sua legislacdo nacional ou dos compromissos internacionais que assumiu a fim de
proteger os direitos das pessoas. Nesse caso, e sem prejuizo da observancia das
disposicdes nacionais adotadas nos termos de outras disposicOes da diretiva, os dados
pessoais podem ser transferidos dos Estados-Membros sem que sejam necessarias
garantias adicionais.

Nos termos do artigo 25.%, n.° 2, da Diretiva 95/46/CE, o nivel de protecdo dos dados
oferecido por um pais terceiro deve ser apreciado em funcédo de todas as circunstancias
que rodeiem a transferéncia ou o conjunto de transferéncias de dados, em especial, as
regras de direito, gerais ou setoriais, em vigor no pais terceiro em causa.

Na Deciséo 2000/520/CE da Comissdo®, para efeitos do artigo 25.°, n.2, da
Diretiva 95/46/CE, considerou-se que 0s «principios da privacidade em porto seguro»,
aplicados em conformidade com as orientacbes facultadas pelas denominadas
«questdes mais frequentes» emitidas pelo Department of Commerce (equivalente a
Ministério do Comércio) dos Estados Unidos da América, asseguravam um nivel de
protecdo adequado dos dados pessoais transferidos da Unido para organizagdes
estabelecidas nos Estados Unidos.

Nas suas comunicacdes COM(2013) 846 final® e COM(2013) 847 final, de 27 de
novembro de 2013, a Comissdo considerou que os fundamentos essenciais do sistema
«porto seguro» deveriam ser reexaminados e reforcados no contexto de varios fatores,
nomeadamente o aumento exponencial dos fluxos de dados e a respetiva importancia
fundamental para a economia transatlantica, o rapido crescimento do numero de
empresas estabelecidas nos EUA que subscrevem os principios de «porto seguro» e as
novas informacBes sobre a dimensdo e o ambito de aplicacdo de determinados
programas de informacGes dos EUA, que levantaram questdes quanto ao nivel da
protecdo que o acordo conseguiria garantir. Além disso, a Comissao identificou varias
lacunas e deficiéncias no sistema «porto seguro».

Com base nos elementos de prova recolhidos pela Comissdo, designadamente nas
informacdes decorrentes dos trabalhos desenvolvidos pelo grupo de contacto UE-EUA
sobre a protecdo da vida privada® e nas informacdes sobre os programas de
informagdes dos EUA recebidas no grupo de trabalho ad hoc UE-EUA®, a Comissio
formulou 13 recomendacdes para uma reapreciacdo do sistema «porto seguro». Estas
recomendacdes centraram-se no reforco dos principios materiais de protecdo da
privacidade, através no aumento da transparéncia das politicas de protecdo da vida

Deciséo 2000/520/CE da Comissao, de 26 de julho de 2000, nos termos da Diretiva 95/46/CE do Parlamento
Europeu e do Conselho e relativa ao nivel de prote¢do assegurado pelos principios de «porto seguro» e pelas
respetivas questbes mais frequentes (FAQ) emitidos pelo Department of Commerce (equivalente a
Ministério do Comércio) dos Estados Unidos da América (JO L 215 de 28.8.2000, p. 7).

Comunicacdo da Comissdo ao Parlamento Europeu e ao Conselho Restabelecer a confianga nos fluxos de
dados entre a UE e 0s EUA, COM(2013) 846 final de 27.11.2013.

Comunicacdo da Comissdo ao Parlamento Europeu e ao Conselho sobre o funcionamento do sistema «porto
seguro» na perspetiva dos cidaddos da UE e das empresas estabelecidas na UE, COM(2013) 847 final de
27.11.2013.

Ver, por exemplo, Conselho da Unido Europeia, relatdrio final do grupo de contacto de alto nivel UE-EUA
sobre o intercAmbio de informacdes e a prote¢do da vida privada e dos dados pessoais, Nota 9831/08, 28 de

maio de 2008, disponivel na Internet em:
http://www.europarl.europa.eu/document/activities/cont/201010/20101019ATT88359/20101019ATT88359
EN.pdf.

Relatério sobre as conclusBes dos copresidentes da UE do grupo de trabalho ad hoc UE-EUA sobre protecdo
de dados, 27.11.2013, disponivel na Internet em: http://ec.europa.eu/justice/data-protection/files/report-
findings-of-the-ad-hoc-eu-us-working-group-on-data-protection.pdf.
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13)

privada das empresas autocertificadas dos EUA, de uma melhor supervisdo, do
controlo e da aplicacdo, pelas autoridades dos EUA, da observancia desses principios,
da disponibilidade de mecanismos de resolucéo de litigios acessiveis, e na necessidade
de assegurar que a utilizacdo da derrogacdo por motivos de seguranca nacional
constante da Decisdo 2000/520/CE da Comissdo €é proporcionada e se limita ao
estritamente necessario.

No seu acérddo de 6 de outubro de 2015 no processo C-362/14, Maximillian
Schrems/Data Protection Commissioner’®, o Tribunal de Justica da Uni&o Europeia
declarou invélida a Decisdo 2000/520/CE da Comissdo. Sem examinar o conteudo dos
principios da «privacidade em porto seguro», o Tribunal considerou que a Comissao
n&o havia afirmado nessa decisdo que os Estados Unidos «asseguravam» efetivamente
um nivel de protecdo adequado em virtude da sua legislacdo interna ou dos seus
compromissos internacionais*.

A este respeito, o Tribunal de Justica explicou que, embora o termo «nivel de protecdo
adequado» expresso no artigo 25.°, n.° 6, da Diretiva 95/46/CE ndo implique um nivel
de protecdo idéntico ao garantido na ordem juridica da Unido, deve ser entendido no
sentido de exigir que esse pais terceiro assegure um nivel de protecdo das liberdades e
dos direitos fundamentais «substancialmente equivalente» ao conferido na Unido nos
termos da Diretiva 95/46/CE, lida a luz da Carta dos Direitos Fundamentais. Ainda
que, a este respeito, 0s meios a que esse pais recorre possam ser diferentes dos
implementados dentro da Unido, tais meios devem, todavia, revelar-se efetivos, na
pratica®®.

O Tribunal de Justica criticou a auséncia de constatagdes suficientes na
Decisdo 2000/520/CE relativamente a existéncia, nos Estados Unidos da America, de
normas de carater estadual destinadas a limitar as eventuais ingeréncias nos direitos
fundamentais das pessoas cujos dados sejam transferidos da Unido para os Estados
Unidos, ingeréncias essas que as autoridades estaduais deste pais seriam autorizadas a
praticar quando prosseguem objetivos legitimos, tais como a seguranca nacional, bem
como & existéncia de uma protecdo juridica eficaz contra ingeréncias desta natureza'®.

Em 2014, a Comissao tinha encetado conversacdes com as autoridades dos EUA a fim
de debater o reforco do sistema «porto seguro» em conformidade com as
13 recomendacdes apresentadas na Comunicacdo COM(2013) 847 final. Apo6s o
acordao do Tribunal de Justica da Unido Europeia no processo Schrems, verificou-se
uma intensificacdo do didlogo, com vista a alcancar uma eventual nova decisdo de
adequacdo que preenchesse os requisitos do artigo 25.° da Diretiva 95/46/CE, tal como
interpretado pelo Tribunal de Justica. Os documentos que figuram em anexo a presente
decisdo e que também serdo publicados no Registo Federal dos Estados Unidos
constituem o resultado destes debates. Os principios de privacidade (anexo II), em
conjunto com os compromissos e as declaracdes oficiais de varias autoridades dos
EUA constantes dos documentos nos anexos | e 11l a VII, constituem o «Escudo de
Protecédo da Privacidade UE-EUA.

A Comissdo analisou cuidadosamente a legislacdo e a pratica dos EUA,
nomeadamente estes compromissos e declaragdes oficiais. Com base nas conclusdes
estabelecidas nos considerandos (136)-(140), a Comissdo conclui que os EUA

10
11
12
13

%Ver nota de rodapé 3.
Schrems, n.° 97.

Schrems, n.os 73 e 74.
Schrems, n.os 88 e 89.
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15)

asseguram um nivel de protecdo adequado dos dados pessoais transferidos ao abrigo
do Escudo de Protecdo da Privacidade UE-EUA da Unido para organizacfes
autocertificadas nos Estados Unidos.

O «Escudo de Protecdo da Privacidade UE-EUA»

O Escudo de Protecdo da Privacidade UE-EUA baseia-se num sistema de
autocertificacdo através do qual as organizacdes dos EUA assumem o compromisso de
estabelecer um conjunto de principios de privacidade — os principios do quadro do
Escudo de Protecdo da Privacidade UE-EUA, incluindo os principios suplementares
(em seguida designados em conjunto «os principios») — emitidos pelo Department of
Commerce dos EUA e constantes do anexo Il da presente decisdo. E aplicavel
simultaneamente aos responsaveis pelo tratamento e aos subcontratantes (agentes),
com a especificidade de que os subcontratantes devem ser contratualmente obrigados a
agir apenas mediante instrucdes do responsavel europeu pelo tratamento e ajudar este
ultimo a responder aos pedidos das pessoas que exercem os seus direitos por forca
destes principios™.

Sem prejuizo do respeito das disposi¢fes nacionais adotadas em aplicacdo da Diretiva
95/46/CE, a presente decisdo tem por efeito autorizar as transferéncias de um
responsavel pelo tratamento ou de um subcontratante da Unido para organizagdes
americanas que autocertificaram a sua adesdo aos principios junto do Department of
Commerce e que se comprometeram a respeita-los. Os principios s se aplicam ao
tratamento dos dados pessoais pela organizacdo americana, na medida em que esse
tratamento ndo seja abrangido pelo ambito de aplicacdo da legislacdo da Unido™. O
Escudo de Protecdo da Privacidade ndo prejudica a aplicacdo da legislagcdo da Uniéo
que rege o tratamento dos dados pessoais nos Estados-Membros™®.

14

15

16

Ver a seccdo 111.10.a. do anexo Il. Em conformidade com a definicdo dada na seccdo 1.8.c, o responsavel
europeu pelo tratamento determinard a finalidade e os meios do tratamento dos dados pessoais. Além disso,
0 contrato celebrado com o agente deve indicar claramente se sdo autorizadas transferéncias posteriores (ver
seccdo I11.10.a. ii.2.).

Tal é igualmente aplicavel em relagdo aos dados relativos aos recursos humanos transferidos a partir da
Unido no contexto de uma relacdo de trabalho. Embora os principios sublinhem a «principal
responsabilidade» do empregador da UE (ver seccdo 111.9.d.i. do anexo Il), indicam claramente que o
comportamento deste Ultimo serd abrangido pelas regras aplicaveis na Unido e/ou no Estado-Membros em
causa, ndo pelos principios. Ver as sec¢des I11.9.a.i., b.ii., c.i. e d.i. do anexo II.

As mesmas regras sdo aplicaveis igualmente aos tratamentos efetuados atraveés da utilizagdo de
equipamentos situados na Unido, mas utilizados por uma organizacéo situada fora da Unido (ver o artigo 4.°,
n. 1, alinea c), da Diretiva 95/46/CE). A partir de 25 de maio de 2018, o Regulamento Geral sobre a
Protecdo de Dados seré aplicavel i) ao tratamento dos dados pessoais no contexto das atividades de um
estabelecimento de um responsavel pelo tratamento ou de um subcontratante no territério da Unido (mesmo
quando o tratamento é efetuado nos Estados Unidos), ou ii) ao tratamento dos dados pessoais relativos a
titulares de dados que se encontram na Unido por um responsavel pelo tratamento ou um subcontratante que
ndo esta estabelecido na Unido quando as atividades de tratamento estdo ligadas a) a oferta de bens eu de
Servicos a essas pessoas, independentemente de ser exigido um pagamento dessas pessoas; ou b) ao
acompanhamento do comportamento dessas pessoas, na medida em que se trate de um comportamento que
ocorreu na Unido. Ver o artigo 3.%, n.% 1 e 2, do Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE
(Regulamento Geral sobre a Prote¢do de Dados), JO L 119 de 4.5.2016, p. 1.
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20)

A protecdo proporcionada aos dados pessoais pelo Escudo de Protegéo da Privacidade
é aplicavel a qualquer titular de dados da UE*" cujos dados pessoais foram transferidos
a partir da UE para organizacOes situadas nos Estados Unidos que autocertificaram a
sua adesdo aos principios junto do Department of Commerce.

Os principios serdo aplicaveis imediatamente apds a certificagdo. A Unica excecdo diz
respeito ao principio de responsabilizacdo pela transferéncia ulterior, quando a
organizagdo que se autocertifica no quadro do Escudo de Prote¢do da Privacidade
desenvolve ja relacbes comerciais com terceiros. Como serd certamente necessario
algum tempo para por essas relagbes em conformidade com as regras aplicaveis ao
abrigo do principio de responsabilizacdo pela transferéncia ulterior, a organizagéo sera
obrigada a fazé-lo o mais depressa possivel, e de qualquer modo num prazo de nove
meses a contar da autocertificacdo (desde que esta se realize nos dois meses seguintes
ao dia de entrada em vigor do Escudo de Protecdo da Privacidade). Durante este
periodo transitorio, a organizacdo deve aplicar o principio de aviso e principio de
escolha (permitindo assim ao titular de dados da UE opor-se ao tratamento) e, quando
os dados pessoais forem transferidos para um terceiro agindo na qualidade de agente,
deve assegurar-se que este prevé pelo menos o0 mesmo nivel de protegdo que é exigido
pelos principios®. Este periodo transitério prevé um equilibrio razoavel e adequado
entre o respeito do direito fundamental de protecdo dos dados e a necessidade legitima
das empresas disporem de um prazo suficiente para se adaptarem ao novo quadro, nos
casos em que tal dependa também das suas relagcbes comerciais com terceiros.

O sistema sera administrado e acompanhado pelo Department of Commerce com base
nos seus compromissos estabelecidos nas declaracdes do Secretario do Comércio dos
EUA (anexo | da presente decisdo). No que diz respeito a aplicacdo dos principios, a
Federal Trade Commission (FTC) e o Department of Transportation apresentaram
declaracfes que constam do anexo IV e do anexo V da presente deciséo.

2.1. Principios de privacidade

No ambito da sua autocertificagdo ao abrigo do Escudo de Protecdo da Privacidade
UE-EUA, as organizacdes tém de se comprometer a cumprir 0s principios®.

No ambito do principio de aviso, as organizacbes sdo obrigadas a fornecer
informac@es aos titulares de dados sobre varios elementos-chave relacionados com o
tratamento dos seus dados pessoais (por exemplo, tipo de dados recolhidos, finalidade

17
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A presente decisdo é relevante para efeitos do EEE. O Acordo sobre o Espaco Econdmico Europeu
(«Acordo EEE») prevé a extensdo do mercado interno da Unido Europeia a Islandia, ao Listenstaine e a
Noruega. A legislagdo da Unido em matéria de protecdo dos dados, nomeadamente a Diretiva 95/46/CE, é
abrangida pelo Acordo EEE e foi integrada no respetivo anexo XI. O Comité Misto do EEE tem de tomar
uma decisdo sobre a integracdo da presente decisdo no Acordo EEE. Logo que a presente decisdo seja
aplicavel a Islandia, ao Listenstaine e a Noruega, o Escudo de Protecdo da Privacidade UE-EUA abrangera
igualmente estes trés paises e as referéncias a UE e aos seus Estados-Membros, que figuram no pacote de
medidas correspondente, deverdo ser entendidas como incluindo-os.

Ver a seccdo I11.6.e. do anexo II.

Sdo aplicaveis regras especiais que proporcionam garantias adicionais aos dados relativos a recursos
humanos recolhidos no contexto de emprego, tal como estipulado no principio suplementar sobre «Dados
relativos a recursos humanos» dos principios de privacidade (ver sec¢do 111.9. do anexo Il). Por exemplo, 0s
empregadores devem integrar as opg¢des dos trabalhadores em matéria de privacidade mediante a limitagdo
do acesso aos dados pessoais, a garantia do anonimato em relacéo a certos dados ou a atribuicdo de cddigos
ou pseuddnimos. Mais importante ainda, as organizacdes sdo obrigadas a cooperar e a respeitar o
aconselhamento das autoridades europeias responsaveis pela protecdo dos dados no que diz respeito a tais
dados.
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22)

23)

24)

do tratamento, direito de acesso e escolha, condi¢Oes de transferéncia ulterior e
responsabilidade). S&o aplicaveis garantias adicionais, nomeadamente o requisito de as
organizagBes publicarem as respetivas politicas em matéria de protecdo da vida
privada (refletindo os principios), bem como de apresentarem ligacdes para o sitio
Web do Department of Commerce (com informagdes adicionais sobre a
autocertificacdo, os direitos dos titulares de dados e 0s mecanismos de recursos
disponiveis), a lista do Escudo de Protecdo da Privacidade (a que se refere o
considerando 30) e o sitio Web de uma entidade adequada de resolucéo alternativa de
litigios.

No ambito do principio de integridade dos dados e limitacdo dos fins, os dados
pessoais devem limitar-se ao que é relevante para o fim do tratamento, ser fidveis para
a utilizacdo prevista, exatos, completos e atuais. Uma organizacdo ndo pode tratar
dados pessoais de modo incompativel com o fim que motivou a recolha original ou
que tenha sido autorizado posteriormente pelo titular dos dados. As organizacbes
devem assegurar que os dados pessoais sdo fidveis em relacdo a utilizacdo prevista,
exatos, completos e atuais.

Quando uma nova finalidade (finalidade alterada) é materialmente diferente mas
contudo compativel com a finalidade inicial, o principio da escolha confere aos
titulares de dados o direito de se oporem ao tratamento. O principio da escolha ndo se
substitui & proibicdo expressa dos tratamentos incompativeis®. Sdo aplicaveis ao
marketing direto® regras especiais que permitem, de forma geral, uma oposicdo «a
qualquer momento» a utilizacdo dos dados pessoais. No caso de dados sensiveis, as
organizacOes devem, normalmente, obter o consentimento expresso (opt in) da pessoa
cujos dados foram objeto de tratamento.

Ainda ao abrigo do principio de integridade dos dados e limitagcdo dos fins, s6 podem
ser conservadas informacGes pessoais sob uma forma que permita identificar uma
pessoa ou a torne identificavel (portanto sob a forma de dados pessoais) enquanto a
sua utilizacdo seja conforme a ou as finalidades para as quais foram inicialmente
recolhidas ou posterirmente autorizadas. Esta obrigagdo ndo impede que as
organizacOes aderentes ao Escudo de Protecdo da Privacidade continuem a tratar
informacdes pessoais durante periodos mais longos, mas apenas durante, e na medida
em que, esse tratamento sirva razoavelmente para uma das finalidades especificas
seguintes: arquivamento no interesse publico, jornalismo, literatura e arte, bem como
investigacdo histdrica e analise estatistica. A conservacdo de dados pessoais durante
um periodo mais longo para uma destas finalidades sera sujeita as garantias previstas
nos principios.

No ambito do principio de seguranca, as organizac¢fes que criam, mantém, utilizam ou
divulgam dados pessoais devem tomar precaucGes de segurangca «razoaveis e
adequadas», tomando em consideracdo 0s riscos que o tratamento e a natureza dos

20
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Tal é aplicavel a todas as transferéncias de dados no quadro do Escudo de Protecdo da Privacidade,
incluindo quando dizem respeito a dados recolhidos no contexto de uma relagéo de trabalho. Embora uma
organizagdo americana autocertificada possa, em principio, utilizar dados relativos a recursos humanos para
outros fins que ndo uma relacdo de trabalho (por exemplo, para certas comunica¢cBes comerciais) deve
respeitar a proibicdo de tratamento incompativel e deve imperativamente respeitar o principio de aviso e 0
principio de escolha. A proibicdo feita a organizacdo americana de aplicar san¢Ges contra o assalariado que
expressou a sua escolha, nomeadamente entravar a sua carreira profissional, garantira que, apesar da relagao
de subordinacéo e de dependéncia inerente, ndo sera exercida qualquer pressdo sobre o assalariado, podendo
este, por conseguinte, efetuar a sua escolha com total liberdade.

Ver a seccdo I11.12. do anexo II.
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dados implicam. No caso de tratamento ulterior, as organizagdes devem celebrar um
contrato com a entidade que procedera ao tratamento ulterior dos dados que assegure 0
mesmo nivel de protecdo previsto pelos principios e tomar medidas para assegurar a
sua aplicacdo adequada.

No ambito do principio de acesso,?? os titulares de dados tém o direito, sem
necessidade de justificacdo e apenas em troca de uma taxa ndo excessiva, de obter de
uma organizacao a confirmagéo de se esta trata dados pessoais relacionados consigo e
de que os dados lhe sejam comunicados num prazo razoavel. Este direito s6 pode ser
limitado em circunstancias excecionais; qualquer recusa ou limitacdo do direito de
acesso deve ser necessaria, devidamente justificada e a organizacdo deve suportar o
onus de demonstrar que estes requisitos sdo preenchidos. Os titulares de dados devem
poder corrigir, alterar ou eliminar informacGes pessoais sempre que estas sejam
incorretas ou tenham sido tratadas em violagdo dos principios. Em dominios em que é
muito provavel que as empresas recorram ao tratamento automatizado de dados
pessoais para tomar decisdes que afetem a pessoa (por exemplo, concessdo de crédito,
ofertas de crédito hipotecario, emprego), o direito americano proporciona protecoes
especificas contra as decisdes negativas®. Estes atos preveem normalmente que as
pessoas tém o direito de serem informadas das razGes especificas subjacentes a deciséo
(por exemplo, a recusa de concessdo de um crédito), de contestar as informacGes
incompletas ou inexatas (bem como confianca em fatores ilegais) e procurar obter
reparacdo. Estas regras oferecem protecfes no ndmero de casos provavelmente
bastante limitado em que a propria organizacdo aderente ao Escudo de Protecdo da
Privacidade tomaria as decisdes automatizadas®. No entanto, tendo em conta a
utilizacdo acrescida do tratamento automatizado (incluindo a definicdo de perfis)
enquanto base para tomar decisfes que afetam pessoas na economia digital moderna,
trata-se de um dominio que deve ser acompanhado de perto. A fim de facilitar este
acompanhamento, foi acordado com as autoridades americanas que sera previsto um
dialogo sobre a tomada de decisdo automatizada, incluindo um intercambio sobre as
semelhancas e as diferencas das abordagens adotadas pela UE e pelos Estados Unidos
na matéria, no quadro da primeiro analise anual, bem como de posteriores analises, se
necessario.

No ambito do principio de recurso, aplicacdo e responsabilidade,”® as organizagdes
participantes devem proporcionar mecanismos robustos para assegurar a conformidade
com os restantes principios e vias de recurso para todos os titulares de dados cujos
dados pessoais tenham sido tratados de modo ndo conforme, nomeadamente
reparacOes eficazes. Quando uma organizacdo tenha decidido, a titulo voluntario,
autocertificar®® a sua adesdo ao Escudo de Protecdo da Privacidade UE-EUA, o
cumprimento efetivo dos principios é obrigatdrio. Para poder continuar a basear-se no
Escudo de Protecdo da Privacidade para receber dados pessoais da Unido, as

22
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Ver igualmente o principio suplementar sobre «Acesso» (Secdo 111.8 do anexo I1).

Ver, por exemplo, o Equal Credit Opportunity Act (ECOA, 15 U.S.C. 1691 e seg.), o Fair Credit Reporting
Act (FRCA, 15 USC § 1681 e seg.) ou o Fair Housing Act (FHA, 42 U.S.C. 3601 e seg.).

No contexto de uma transferéncia de dados pessoais recolhidos na UE, a relagdo contratual com a pessoa (0
cliente) serd na maior parte dos casos - e, por conseguinte, qualquer decisdo baseada num tratamento
automatizado serd normalmente tomada pelo - com o responsavel europeu pelo tratamento, que tem de
respeitar as regras da UE em matéria de prote¢do dos dados. Tal inclui cenarios em que o tratamento é
realizado por uma organizacdo aderente ao Escudo de Protecdo da Privacidade, que age na qualidade de
mandatario por conta do responsavel europeu pelo tratamento.

Ver igualmente o principio suplementar «Resolucéo de litigios e aplicagéo» (Sec¢éo 111.11. do anexo I1).
Ver igualmente o principio suplementar «Autocertificacdo» (Secéo I11.6 do anexo I1).
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27)

28)

organizagOes devem proceder anualmente & certificacdo da sua participacdo no quadro.
As organizacdes devem também tomar medidas para verificar’’ que as suas politicas
publicas em matéria de protecdo da vida privada sdo conformes com o0s principios de
privacidade e sdo efetivamente cumpridas. Tal pode ser efetuado através de um
sistema de autoavaliacéo, que deve incluir procedimentos internos que assegurem que
os trabalhadores recebem formacéo sobre a aplicacdo das politicas da organizacdo em
matéria de protecdo da vida privada e que a conformidade é periodicamente
reexaminada de forma objetiva, ou verificagcdes de conformidade externas, cujos
métodos podem incluir auditorias ou verificaches aleatorias. Além disso, a
organizacdo deve criar um mecanismo de recurso efetivo para tratar eventuais queixas
(ver igualmente a este respeito o considerando 43) e estar sujeita aos poderes de
investigacdo e de execucdo da FTC, do Department of Transportation e de qualquer
outro organismo oficial americano que asseguraré o respeito efetivo dos principios.

Sdo aplicaveis regras especiais as transferéncias designadas como «ulteriores», ou
seja, as transferéncias de dados pessoais de uma organizacao para um responsavel pelo
tratamento ou um subcontratante, independentemente de este se encontrar nos Estados
Unidos ou num pais terceiro fora dos Estados Unidos (e da Unido). Estas regras tém
por objetivo assegurar que a protecdo garantida aos dados pessoais dos titulares de
dados da UE nédo serd comprometida, e ndo pode ser contornada, ao transferir esses
dados para terceiros. Sdo particularmente importantes em cadeias de tratamento mais
complexas, carateristicas da economia digital atual.

Por forca do principio de responsabilizacdo pela transferéncia ulterior?, qualquer
transferéncia ulterior s6 pode realizar-se i) para fins limitados e especificos, ii) com
base num contrato (ou num dispositivo comparavel em caso de transferéncia no
ambito de um grupo de empresas®) e iii) se nesse contrato estiver previsto 0 mesmo
nivel de protecdo que o garantido pelos principios, o que inclui a obrigacdo de so
limitar a aplicacdo dos principios na medida do necessario para efeitos da seguranca
nacional, da aplicacéo da lei ou de outros interesses ptblicos®. Estas regras devem ser
lidas em conjugagdo com o principio de aviso e, em caso de transferéncia posterior
para um responséavel pelo tratamento num pais terceiro®!, com o principio da escolha,
segundo o qual os titulares de dados devem ser informados (entre outras) do
tipo/identidade de qualquer destinatario terceiro, da finalidade da transferéncia
ulterior, bem como da escolha que podem proporcionar e da possibilidade de poderem
opor-se (opt out) ou, no caso de dados sensiveis, terem de dar «o seu consentimento
expresso» (opt in) a essas transferéncias posteriores. Tendo em conta o principio de

27
28
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30
31

Ver igualmente o principio suplementar «Verificacdo» (Secao I11.7 do anexo II).

Ver igualmente o principio suplementar «Contratos obrigatdrios para as transferéncias posteriores» (Secgéao
[11.10. do anexo II).

Ver igualmente o principio suplementar «Contratos obrigatdrios para as transferéncias posteriores» (Sec¢do
I11.10.b do anexo Il). Embora este principio autorize igualmente transferéncias que assentem em
instrumentos ndo contratuais (por exemplo, programas de conformidade e controlo intragrupo), o texto
indica claramente que esses instrumentos devem sempre «garantir a continuidade da protecdo das
informagdes pessoais em conformidade com os principios». Além disso, dado que a organizagdo americana
autocertificada continuara a ser responsavel pelo respeito do principio, terd todo o interesse em utilizar
instrumentos realmente eficazes na pratica.

Ver a seccdo 1.5. do anexo Il.

Os titulares de dados ndo poderdo opor-se quando os dados pessoais sdo transferidos para um terceiro que
age na qualidade de mandatario para desempenhar tarefas por conta e segundo as instru¢es da organizagao
americana. Contudo, deve ter sido assinado um contrato entre 0 mandatario e a organizagdo americana,
incumbindo a esta Gltima garantir a protecdo proporcionada pelos principios, exercendo os seus poderes de
instrucéo.
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29)

30)

31)

integridade dos dados e limitagdo dos fins, a obrigacdo de fornecer o mesmo nivel de
protecdo que o garantido pelos principios, pressupde que o terceiro s6 pode tratar as
informagdes pessoais que lhe foram transmitidas para fins que ndo sejam
incompativeis com os as finalidades para as quais foram inicialmente recolhidos ou
posteriormente autorizados pelo titular dos dados.

A obrigacao de fornecer o mesmo nivel de protecdo que o garantido pelos principios é
aplicavel a todos os terceiros que intervenham no tratamento dos dados assim
transferidos independentemente da sua localizacdo (nos EUA ou num outro pais
terceiro), bem como quando o destinatario terceiro inicial comunica por sua vez esses
dados a um outro destinatario terceiro, por exemplo, para fins de subcontratacdo. De
qualquer modo, o contrato com o destinatario terceiro deve prever que, se este tltimo
verificar que deixou de estar em condi¢des de cumprir esta obrigacdo, informara do
facto a organizacdo aderente ao Escudo de Protegédo da Privacidade. Nesse caso, deve
por termo ao tratamento ou devem ser tomadas outras medidas razoaveis e adequadas
para solucionar a situacdo®. Sempre que surjam problemas de cumprimento na cadeia
de (sub)tratamento, a organizacdo aderente ao Escudo de Protecdo da Privacidade
agindo como responsavel pelo tratamento dos dados pessoais devera provar que nao é
responsavel pela questdo que da origem aos danos; caso contrario devera assumir a
responsabilidade, em conformidade com o principio de recurso, aplicacdo e
responsabilidade. Estdo previstas protecdes suplementares em caso de transferéncia
posterior para um mandatario terceiro®.

2.2. Transparéncia, gestdo e supervisdo do Escudo de Protecdo da Privacidade UE-

EUA

O Escudo de Protecdo da Privacidade UE-EUA prevé mecanismos de supervisdo e de
aplicacdo destinados a verificar e garantir que as empresas americanas autocertificadas
respeitam os principios e que sera resolvida qualquer falha de cumprimento. Estes
mecanismos sdo definidos nos principios (anexo Il) e nos compromissos assumidos
pelo Department of Commerce (anexo 1), pela FTC (anexo 1V) e pelo Department of
Transportation (anexo V).

Para que o Escudo de Protecédo da Privacidade UE-EUA seja corretamente aplicado, as
partes interessadas, tal como os titulares dos dados, os exportadores de dados e as
autoridades nacionais responsaveis pela protecdo dos dados devem estar em condigdes
de identificar as organizacdes aderentes aos principios. Para o efeito, 0 Department of
Commerce assumiu a responsabilidade de manter atualizada e disponibilizar ao
publico uma lista das organiza¢fes que autocertificaram a sua adesdo aos principios e
que estdo abrangidas pelo &mbito de competéncia de, pelo menos, uma das autoridades
de execucdo referidas nos anexos | e Il da presente decisdo («lista do Escudo de

32
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A situacdo é diferente consoante o terceiro seja um responsavel pelo tratamento ou um subcontratante
(mandatario). No primeiro cendrio, o contrato celebrado com o terceiro deve prever que este ponha termo ao
tratamento ou tome outras medidas razoaveis ou adequadas para remediar a situacdo. No segundo cenario,
incumbe a organizagdo participante no Escudo de Protecdo da Privacidade - enquanto organizacdo
responsavel pelo tratamento, atuando 0 mandatario sob as suas instrugGes - tomar essas medidas.

Nesse caso, a organizagdo americana deve igualmente tomar medidas razoaveis e adequadas i) para garantir
que o mandatario trata efetivamente as informacdes pessoais que lhe sdo transferidas de forma compativel
com as obrigac¢des que incumbem & organizacdo por forga dos principios e ii) para por termo e remediar o
tratamento ndo autorizado, logo que seja notificada.
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32)

33)

34)

35)

Protecdo da Privacidade»)®. O Department of Commerce atualizara a lista com base
nos pedidos de renovacdo da certificacdo anual das organizacdes e sempre que uma
organizacdo se retire ou seja suprimida do Escudo de Protecdo da Privacidade UE-
EUA. Também conservard e disponibilizara ao publico um registo oficial das
organizagOes suprimidas da lista que, em cada caso, identifica o motivo de tal
supressdo. Por ultimo, fornecera uma ligacdo para a lista de processos da FTC
relacionados com a aplicacdo do Escudo de Protecdo da Privacidade conservados que
figurara no sitio Web da FTC.

O Department of Commerce publicara a lista do Escudo de Protecdo da Privacidade e
as declaracbes de renovacdo da certificacdo num sitio Web especifico. As
organizacOes autocertificadas deverdo, por seu lado, fornecer o endereco Web do
Department para a lista do Escudo de Protecdo da Privacidade. Além disso, caso se
encontre disponivel em linha, a politica das organiza¢cdes em matéria de protecdo da
vida privada deve incluir uma hiperligacdo para o sitio Web do Escudo de Protecdo da
Privacidade, bem como uma ligacdo para o sitio Web ou para um formuléario de
apresentacdo de queixas do mecanismo de recurso independente que esta disponivel
para investigar queixas por resolver. O Department of Commerce verificara
sistematicamente, no contexto da certificacdo e renovacdo da certificacdo da adesdo de
uma organizacdo ao quadro, se as suas politicas em matéria de protecdo da vida
privada observam os principios.

As organizagOes que tenham persistido em ndo cumprir 0s principios serdo suprimidas
da lista do Escudo de Protecdo da Privacidade e devem devolver ou eliminar os dados
pessoais recebidos ao abrigo do Escudo de Protecéo da Privacidade UE-EUA. Noutros
casos de supressdo, tais como a retirada voluntaria ou a ndo-renovacéo da certificacéo,
a organizagédo pode manter os referidos dados se confirmar anualmente ao Department
of Commerce 0 seu compromisso de continuar a aplicar os principios ou proporcionar
uma protecdo adequada dos dados pessoais através de outros meios autorizados (por
exemplo, através de um contrato que reflita na integra os requisitos das clausulas
contratuais-tipo relevantes aprovadas pela Comissdo). Neste caso, as organizacOes
devem identificar um ponto de contacto na organizacao para o esclarecimento de todas
as questdes relacionadas com o Escudo de Protecéo da Privacidade.

Além disso, o Department of Commerce procedera ao controlo das organizacGes que
ja ndo participam no Escudo de Protecdo da Privacidade UE-EUA, quer por se terem
retirado voluntariamente ou por a sua certificacdo ter caducado, a fim de verificar se
devolverdo, eliminardo ou manterdo® os dados pessoais previamente recebidos no
ambito do quadro. Se mantiverem estes dados, as organizacBes sdo obrigadas a
aplicar-lhes os principios. Nos casos em que o Department of Commerce tenha
afastado organizacdes do quadro devido ao incumprimento persistente dos principios,
esta entidade certificar-se-a de que as referidas organizacdes devolvem ou eliminam os
dados pessoais recebidos no ambito do quadro.

Sempre que, por algum motivo, uma organizagdo abandone o Escudo de Protegéo da
Privacidade UE-EUA, esta deve eliminar todas as declaracdes publicas que sugiram
que continua a participar no mesmo ou que tem direito aos seus beneficios,
nomeadamente quaisquer referéncias ao Escudo de Prote¢do da Privacidade UE-EUA
na sua politica publica em matéria de protecdo da vida privada. O Department of

34

35

Para mais informagdes sobre a gestdo da lista do Escudo de Protecdo da Privacidade, ver os anexos | e 1l
(SeccBes 1.3, 1.4, 111.6.d, e 111.11.9).
Ver, por exemplo, seccBes 1.3, I11.6.f. e 111.11.g.i. do anexo II.
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36)

37)

38)

39)

Commerce procurara e resolvera as falsas declaragdes de participacdo no Escudo,
incluindo por parte de antigos participantes®. Todas as falsas declaracdes destinadas
ao grande publico relativamente a adeséo aos principios sob a forma de declaragdes ou
praticas enganosas sdo passiveis de medidas de execucdo pela FTC, pelo Department
of Transportation ou por outras autoridades de execucdo americanas; as declaragfes
falsas prestadas ao Department of Commerce sdo passiveis de execucdo ao abrigo do
False Statements Act (legislacdo sobre falsas declarages — 18 USC § 1001)%".

O Department of Commerce controlara sistematicamente todas as falsas declaracfes
de participacdo no Escudo de Protecdo da Privacidade ou a utilizacdo indevida da
marca de certificacdo do Escudo de Protecdo da Privacidade e as APD podem remeter
organizagOes para um ponto de contacto especifico do Department of Commerce para
efeitos de analise. Sempre que uma organizacao tenha deixado de participar no Escudo
de Protecdo da Privacidade UE-EUA, ndo tenha procedido a renovagdo da certificagdo
ou seja suprimida da lista do Escudo de Protecdo da Privacidade, o Department of
Commerce verificara, numa base continua, se esta eliminou da sua politica pablica em
matéria de protecdo da vida privada todas as referéncias ao Escudo de Protecdo da
Privacidade que sugiram a continuacdo da sua participacdo e, caso esta continue a
prestar falsas declaracGes, submetera a questdio a FTC, ao Department of
Transportation ou a outra autoridade competente para possiveis medidas de execucao.
Também enviard questionarios as organizacdes cuja autocertificacdo tenha caducado
ou que se tenham voluntariamente retirado do Escudo de Protecdo da Privacidade UE-
EUA a fim de verificar se as organizacdes devolverdo, eliminardo ou continuardo a
aplicar os principios de privacidade aos dados pessoais que receberam durante a sua
participacdo no Escudo de Protecdo da Privacidade e, caso os dados pessoais sejam
conservados, verificar quem, no seio da organizacdo, serd& o ponto de contacto
permanente para o esclarecimento de questdes relacionadas com o Escudo de Protecédo
da Privacidade.

Numa base continua, o Department of Commerce realizard analises de conformidade
sistematicas®® das organizacdes autocertificadas, nomeadamente através do envio de
questionarios pormenorizados. Também procedera a verificacdes sistematicas sempre
que tenha recebido uma queixa especifica (ndo abusiva), se uma organizacdo nao
apresentar respostas validas as suas questdes, ou se existirem indicios crediveis de que
uma organizacao nao respeita os principios. Se necessario, 0 Department of Commerce
consultara igualmente as APD em relacdo as analises de conformidade.

2.3. Mecanismo de recurso, tratamento de gueixas e execucao

O Escudo de Protecdo da Privacidade UE-EUA, através do principio de recurso,
aplicacdo e responsabilidade, exige que as organizagfes criem vias de recurso em
caso de incumprimento dos principios e, por conseguinte, a possibilidade, para os
titulares de dados da UE, de apresentarem queixas por incumprimento dos principios
por parte das empresas americanas autocertificadas, e de aquelas serem resolvidas, se
necessario mediante uma decisdo de reparagéo efetiva.

No quadro da sua autocertificagdo, as organizacOes devem satisfazer os requisitos do
principio de recurso, aplicagdo e responsabilidade, prevendo mecanismos de recurso

36
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38

Ver anexo |, seccdo sobre «Procura e Resolucdo de falsas declaragdes de participagdo».
Ver as Secces I11.6.h. e 111.11.f. do anexo II.
Ver o anexo .

12

PT



PT

40)

41)

42)

43)

44)

independentes facilmente acessiveis e eficazes, através dos quais as queixas e 0S
litigios possam ser examinados e resolvidos sem custos para os titulares de dados.

As organizagOes podem escolher mecanismos de recurso independentes na Unido ou
nos Estados Unidos, opcao que inclui a possibilidade de se comprometer, numa base
voluntaria, a cooperar com as autoridades responsaveis pela protecdo de dados (APD)
da UE. Todavia, uma tal escolha ndo existe quando as organizacfes tratam dados
relativos aos recursos humanos, uma vez que nesse caso a cooperagdo com as APD é
obrigatdria. Outras alternativas consistem em recorrer a um organismo independente
de resolucdo alternativa de litigios ou a programas de protecdo da privacidade
elaborados pelo setor privado, que integram os principios nas suas regras. Estes devem
incluir mecanismos de execucdo eficazes conformes aos requisitos do principio de
recurso, aplicacdo e responsabilidade. As organizacGes sdo obrigadas a solucionar os
problemas de ndo conformidade. Devem igualmente especificar que estdo sujeitas aos
poderes de investigacdo e de execucdo da FTC, do Department of Transportation ou
de qualquer outro organismo oficial americano.

Por conseguinte, o quadro do Escudo de Protecdo da Privacidade fornece aos titulares
de dados um certo numero de possibilidades para fazerem valer os seus direitos,
apresentarem queixas em caso de incumprimento pelas empresas autocertificadas
americanas e de aquelas serem resolvidas, se necessario mediante uma decisdo de
reparacao efetiva. Os titulares de dados podem apresentar uma queixa diretamente
junto de uma organizacdo, de um organismo independente de resolucdo de litigios
designado pela organizagédo, das APD nacionais ou da FTC.

Nos casos em que essas queixas ndo foram resolvidas por um desses mecanismos de
recurso ou de aplicacdo, as pessoas tém igualmente o direito de invocar uma
arbitragem vinculativa ao abrigo do Comité do Escudo de Protecdo da Privacidade
(anexos | e Il da presente decisdo). Salvo no que diz respeito ao comité de arbitragem,
que exige o esgotamento de um certo nimero de vias de recurso antes de se poder
recorrer a ele, os titulares de dados tém a liberdade de recorrer a um, a varios ou a
todos os mecanismos de recurso da sua escolha, ndo sendo a obrigados a escolher um
determinado mecanismo ou a seguir uma determinada ordem. No entanto, tal como
seguidamente mencionado, existe uma certa ordem Idgica que € aconselhavel seguir.

Em primeiro lugar, os titulares de dados da UE podem recorrer em casos de
incumprimento dos principios através de contactos diretos com a empresa
autocertificada dos EUA. A fim de facilitar a resolucdo, a organizacdo deve instaurar
um mecanismo de recurso eficaz para tratar de tais queixas. A politica das
organizacfes em matéria de protecdo da privacidade deve, por conseguinte, informar
claramente as pessoas sobre um ponto de contacto, interno ou externo a organizacao,
que procedera ao tratamento das queixas (nomeadamente qualquer estabelecimento
competente na Unido que possa responder a questdes e queixas) e sobre o0s
mecanismos independentes de tratamento das queixas.

Apos a rececdo de uma queixa individual, independentemente de ser apresentada
diretamente pelo interessado ou através do Department of Commerce na sequéncia de
um reenvio por uma APD, a organizacdo deve fornecer uma resposta ao titular de
dados da UE num prazo de 45 dias. Esta resposta deve incluir uma apreciacdo do
mérito da queixa e informacbes sobre a maneira como a organizacdo resolvera o
problema. Do mesmo modo, as organizagbes devem responder rapidamente as
questdes e a outros pedidos de informacao relativos a sua adesdo aos principios que
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45)

46)

47)

lhes sdo dirigidos pelo Department of Commerce ou por uma APD* (quando a
organizacdo se comprometeu a cooperar com a APD). As organizacdes devem
conservar arquivos sobre a execucao das suas politicas de privacidade e disponibiliza-
los, mediante pedido, a uma instancia de recurso independente ou a FTC (ou a outra
autoridade dos EUA com competéncia para investigar praticas desleais e enganosas),
no quadro de uma investigacdo ou de uma queixa por nao conformidade.

Em segundo lugar, os titulares de dados podem também apresentar uma queixa
diretamente junto de um organismo independente de resolucdo de litigios (quer nos
Estados Unidos ou na Unido) designado pela organizagdo para investigar e resolver
queixas individuais (a menos que sejam evidentemente infundadas ou abusivas) e para
proporcionar uma via de recurso adequada a titulo gratuito para o titular dos dados. As
reparacOes e sanc¢des aplicadas por tal organismo devem ser suficientemente rigorosas
para garantir a conformidade das organiza¢cdes com os principios e devem prever uma
inversdo ou correcdo, por parte da organizagdo, dos efeitos do incumprimento e, em
funcéo das circunstancias, a cessagao da continuagdo do tratamento dos dados pessoais
em causa e/ou a sua eliminacdo, bem como a publicacdo no que se refere a casos de
incumprimento. Os organismos independentes para a resolucdo de litigios designados
por uma organizacdo serdo obrigados a incluir nos seus sitios Web publicos
informagdes pertinentes sobre o Escudo de Protecdo da Privacidade UE-EUA e os
servigos que prestam neste ambito. Todos os anos, devem publicar um relatério anual
com estatisticas agregadas relativas a estes servicos®.

Como parte dos seus procedimentos de andlise da conformidade, o Department of
Commerce verificard se as empresas autocertificadas dos EUA se registaram
efetivamente junto dos mecanismos de recurso independentes nos quais alegam estar
registadas. Tanto as organizagfes como 0s mecanismos de recurso independentes
responsaveis devem responder imediatamente as questdes e aos pedidos de
informacdes apresentados pelo Department of Commerce sobre o Escudo de Protecéo
da Privacidade.

Nos casos em que a organizacdo ndo cumpra a decisdo de um organismo de
autorregulacdo ou de resolucao de litigios, este ultimo deve notificar o incumprimento
ao Department of Commerce e a FTC (ou a outra autoridade dos EUA com
competéncia para investigar praticas desleais e enganosas), ou a um tribunal
competente*’. Se uma organizacdo se recusar a cumprir uma decisdo definitiva de um
organismo de autoregulacdo, um organismo independente de resolucdo de conflitos, ou
um organismo publico competente em matéria de privacidade, ou quando o referido
organismo determinar que uma organizacdo ndo cumpre frequentemente os principios,
tal sera considerado como um incumprimento sistematico o que implica que o
Department of Commerce, apds dar a organizacdo que ndo cumpriu um pré-aviso de
30 dias e uma oportunidade para responder, eliminara a referida organizacio da lista*’.
Se, uma vez suprimida da lista, a organizacgdo continuar a alegar a sua certificagdo de

39
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41
42

Trata-se da autoridade responsavel pelo tratamento designada pelo painel das APD previsto no principio
suplementar sobre «O papel das autoridades responsaveis pela protegdo dos dados» Sec¢do I11.5 do anexo
).

O relatério anual deve incluir o seguinte: 1) o nimero total de queixas relacionadas com o Escudo de
Protecdo da Privacidade recebidas durante o ano de referéncia; 2) os tipos de queixas recebidas; 3) as
medidas de qualidade da resolucéo de litigios, tais como o periodo necessario para o tratamento da queixa; e
4), os resultados das queixas recebidas, designadamente o nimero e os tipos de reparagdes ou sangOes
aplicadas.

Ver a seccdo I11.11.e. do anexo |I.

Ver a seccdo I11.11.9. do anexo Il, em especial os pontos ii) e iii).
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48)

49)

50)

51)

participacdo no Escudo de Protecdo da Privacidade, o Department of Commerce
submetera a quest&o & FTC ou outro organismo com funcdes coercivas®.

Em terceiro lugar, as pessoas também podem apresentar as suas queixas a uma
autoridade nacional responsavel pela protecdo dos dados. As organizacdes Sao
obrigadas a cooperar na investigagéo e a resolu¢do de uma queixa por uma APD, quer
no que diz respeito ao tratamento de dados de recursos humanos recolhidos no
contexto de uma relagéo laboral ou quando a entidade respetiva se tenha submetido
voluntariamente a supervisdo por parte das APD. Designadamente, as organizacGes
devem responder a questdes, respeitar o aconselhamento prestado pela APD, incluindo
no que se refere a medidas de reparagdo ou compensacdo e a apresentar a APD uma
confirmacéo escrita de que as referidas medidas foram tomadas.

O aconselhamento das APD sera veiculado através de um painel informal das APD
composto por estas autoridades a escala da Unido*, que contribuira para assegurar
uma abordagem coerente e harmonizada em relacdo a uma determinada queixa. A
resposta sera emitida apds ter sido dada a ambas as partes envolvidas a oportunidade
de apresentar observacdes e de fornecer todas as informacgdes sobre as provas que
considerem necessarias. O painel fornecerd aconselhamento o mais rapidamente
possivel, dentro dos limites processuais permitidos, regra geral, nos 60 dias seguintes a
rececdo da queixa. Se uma organizacdo ndo aplicar o conselho da APD no prazo de
25 dias, sem apresentar uma razdo valida para o atraso, o painel comunicara a sua
intencdo de levar o caso a FTC (ou a outra autoridade de execugdo competente dos
EUA), ou de concluir que o compromisso de cooperacdo foi seriamente violado. Na
primeira alternativa, tal conduzird a medidas de execugdo com base na sec¢do 5 da
FTC Act (ou lei semelhante). Na segunda alternativa, o painel informara o Department
of Commerce, que considerard a recusa da organizacdo de cumprir o conselho do
painel como um incumprimento persistente conducente a supressdo da organizacao da
lista do Escudo de Protecdo da Privacidade.

Se a APD a qual a queixa foi apresentada ndo tomar medidas ou tomar medidas
insuficientes para a sua resolucdo, o queixoso tem a possibilidade de contestar tal
(in)acdo junto dos tribunais nacionais do respetivo Estado-Membro.

As pessoas também podem apresentar queixas as APD, mesmo quando o painel das
APD ndo tiver sido designado como organismo de resolucdo de litigios de uma
organizacgdo. Nestes casos, a APD pode remeter essas queixas quer para 0 Department
of Commerce quer para a FTC. Para facilitar e reforcar a cooperacdo em questdes
relacionadas com queixas individuais e com o incumprimento por parte das
organizagOes participantes no Escudo de Protecdo da Privacidade, o Department of
Commerce criara um ponto de contacto especifico que servira de ponto de ligacdo com
as APD e assisti-las-a nas investigacdes sobre 0 cumprimento dos principios por parte
de uma organizacéo®. Do mesmo modo, a FTC comprometeu-se a criar um ponto de
contacto especifico® e a prestar assisténcia as APD nas suas investigacies nos termos
do U.S. Safe Web Act (lei relativa a seguranca da Web)*’.

43
44

45

46
47

Ver anexo |, sec¢do sobre «Procura e Resolucgdo de falsas declaracBes de participacdo».

O regulamento interno do painel informal da APD deve ser estabelecido pelas APD com base na sua
competéncia para organizar o seu trabalho e cooperar entre si.

Ver o anexo |, secches sobre «Reforgo da cooperagdo com as APD» e «Facilitar a resolugdo de queixas por
incumprimento», bem como a secgéo 11.7.e. do anexo Il.

Ver anexo 1V, p.6.

ibid.
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52)

53)

54)

55)

Em quarto lugar, o Department of Commerce comprometeu-se a receber, verificar e
envidar os melhores esforcos para resolver queixas sobre o incumprimento dos
principios por parte de uma organizacdo. Para esse efeito, o Department of Commerce
prevé procedimentos especiais para que as APD reenviam queixas a um ponto de
contacto dedicado, procedam ao seu rastreio e acompanhem as empresas a fim de
facilitar a resolugdo. Com o intuito de acelerar o tratamento de queixas individuais, o
ponto de contacto estabelecerd um contacto direto com a respetiva APD sobre
questdes de conformidade e, em especial, manté-la-a atualizada sobre o estado das
queixas num prazo maximo de 90 dias ap0s a apresentacdo da queixa. Tal permite que
os titulares de dados apresentem queixas de incumprimento imputadas a empresas
autocertificadas dos EUA diretamente & sua APD nacional e que estas sejam
transmitidas ao Department of Commerce enquanto autoridade dos EUA que
administra o Escudo de Protecdo da Privacidade dos EUA. O Department of
Commerce também se comprometeu a apresentar, na analise anual do funcionamento
do Escudo de Protecdo da Privacidade UE-EUA, um relatério que analisa de forma
agregada as queixas recebidas todos os anos*®,

Se, com base nas suas verificacbes sistematicas, queixas ou quaisquer outras
informacdes, o Department of Commerce concluir que uma organizacao persistiu em
ndo cumprir os principios de privacidade, suprimira a referida organizagéo da lista do
Escudo de Protecdo da Privacidade. A recusa em cumprir uma decisdo final de
qualquer organizacdo de autorregulacdo em matéria de protecdo da privacidade,
organismo independente de resolucdo de litigios ou entidade publica, incluindo a
APD, sera considerada um incumprimento persistente.

Em quinto lugar, uma organizacao participante no Escudo de Protecdo da Privacidade
deve estar sujeita aos poderes de investigacdo e de execucdo das autoridades dos
Estados Unidos, em especial a Federal Trade Commission (FTC)*, que garantira de
forma eficaz o cumprimento dos principios. A FTC dara prioridade as queixas de
incumprimento dos principios de privacidade submetidas por organismos
independentes de resolucdo de litigios ou de autorregulacdo, pelo Department of
Commerce e pelas APD (por iniciativa prépria ou apds a rececdo de queixas) a fim de
determinar se a sec¢do 5 da FTC Act (lei relativa a Comissdo reguladora do comércio
federal) foi violada®. A FTC comprometeu-se a criar um processo de transmissdo de
queixas normalizado, a designar um ponto de contacto no organismo para a rececao de
queixas das APD e a proceder ao intercambio de informacdes sobre as mesmas. Além
disso, aceitara queixas diretamente de pessoas singulares e procedera a investigacdes
no ambito do Escudo de Protecdo da Privacidade por iniciativa prépria, nomeadamente
como parte das suas investigacdes em maior escala sobre questdes relacionadas com a
privacidade.

A FTC pode assegurar a conformidade através de decisdes administrativas
(«injungdes») e controlard sistematicamente a conformidade com estas decisdes.

48
49

50

Ver anexo |, sec¢do sobre «Facilitar a resolucdo de queixas por incumprimentox.

Uma organizacdo participante no Escudo de Protecdo da Privacidade tem de declarar publicamente o seu
compromisso em cumprir os principios, divulgar publicamente as suas politicas de prote¢do da privacidade
em conformidade com estes principios e aplica-los na integra. O ndo cumprimento tem forga executoria nos
termos da seccdo 5 da FTC Act, que proibe atos desleais e enganosos no comércio ou que afetem o
comeércio.

Segundo informag6es da FTC, ndo tem competéncias para realizar inspecdes no local no &mbito da protecdo
da privacidade. Contudo, tem o poder de obrigar as organizagdes a apresentar documentos e declaracdes de
testemunhas (ver seccdo 20 da FTC Act), podendo utilizar o sistema judicial para fazer cumprir essas
decisbes em caso de incumprimento.
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56)

57)

58)

Sempre que as organizagdes ndo as cumpram, a FTC pode submeter o caso ao tribunal
competente a fim de solicitar sancdes de carater civil e outras reparacoes,
designadamente por quaisquer danos provocados pela conduta ilegal. Em alternativa, a
FTC pode solicitar diretamente uma injuncdo temporaria ou permanente ou outras
reparagdes junto de um tribunal federal. Cada injuncdo emitida junto de uma
organizacdo participante no Escudo de Protecdo da Privacidade contera disposi¢des de
comunicacéo pela prépria organizacéo®, e as organizaces serdo obrigadas a publicar
todas as secgOes pertinentes relacionadas com o Escudo de Protecdo da Privacidade
dos relatdrios de conformidade ou avaliacdo apresentados a FTC. Por ultimo, a FTC
mantera uma lista em linha das empresas objeto de decisdes judiciais ou da FTC em
processos relativos ao Escudo de Protecédo da Privacidade.

Em sexto lugar, enquanto mecanismo de «Ultimo recurso», caso nenhuma das restantes
vias de recurso tenha resolvido a queixa de forma satisfatdria, o titular de dados da UE
pode invocar arbitragem vinculativa pelo «Comité do Escudo de Protecdo da
Privacidade». As organizacOes devem informar as pessoas sobre a possibilidade, em
certas condicBes, de invocar a arbitragem vinculativa e sdo obrigadas a responder
quando uma pessoa recorrer a esta opcao, notificando a organizacdo em causa™.

Este comité arbitral sera constituido por um grupo de, pelo menos, 20 arbitros
nomeados pelo Department of Commerce e a Comissdo com base na sua
independéncia, integridade, bem como experiéncia na legislacdo dos EUA em matéria
de protecédo da privacidade e na legislacdo da Unido em matéria de protecdo dos dados.
Para cada litigio individual, as partes selecionardo a partir deste grupo um conjunto de
um ou trés® arbitros. Os procedimentos serdo regidos por regras de arbitragem
normalizadas a acordar entre 0 Department of Commerce e a Comissao. Estas regras
completardo o quadro ja& concluido que contém varios elementos que reforcam a
acessibilidade deste mecanismo para os titulares de dados da UE: i) na preparacdo de
uma queixa a apresentar junto do comité, o titular de dados pode ser assistido pela sua
APD nacional; ii) embora a arbitragem ocorra nos Estados Unidos, os titulares de
dados da UE podem optar por participar através de videoconferéncia ou conferéncia
telefénica, que sera fornecida sem custos para o titular dos dados; iii) embora a
arbitragem ocorra em inglés, mediante um pedido fundamentado, regra geral®, sera
fornecida interpretacdo na audicdo arbitral, bem como traducdo, sem custos para o
titular dos dados, iv) finalmente, embora cada parte tenha de suportar os honorarios
do préprio advogado, se for representada por um advogado perante o comité, o
Department of Commerce criarda um fundo alimentado por contribui¢cdes anuais das
organizacg0es participantes no Escudo de Protecdo da Privacidade, que devem cobrir 0s
custos elegiveis do procedimento arbitral, até aos montantes méaximos, a determinar
pelas autoridades dos EUA em consulta com a Comissao.

O Comité do Escudo de Protecdo da Privacidade tera competéncia para aplicar as
«medidas equitativas, especificas do titular dos dados e ndo monetérias»™> necessarias
para corrigir o incumprimento dos principios. Embora o comité tome em consideracéo

51

52
53
54

55

As decisdes judiciais ou da FTC podem exigir que as empresas implementem programas de protecdo da
privacidade e elaborem regularmente relatorios de conformidade ou avaliagdes independentes por terceiros
desses programas acessiveis a FTC.

Ver a seccdo I1.1.xi e 111.7.c. do anexo I1.

O numero de arbitros no comité devera ser acordado entre as partes.

Todavia, 0 comité pode concluir que, tomando em consideragdo as circunstancias da arbitragem especifica, a
cobertura conduziria a custos injustificados ou desproporcionados.

As pessoas ndo podem solicitar uma indemnizacdo na arbitragem, mas, por sua vez, a invocacdo de
arbitragem néo excluird a op¢ao de solicitar uma indemnizacéo nos tribunais comuns dos EUA.
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59)

60)

61)

62)

63)

64)

outras reparacdes ja obtidas por outros mecanismos do Escudo de Protecdo da
Privacidade no estabelecimento da sua decisdo, as pessoas podem recorrer a
arbitragem se considerarem que estas outras repara¢des sdo insuficientes. Tal permitira
que os titulares de dados da UE invoquem arbitragem em todos os casos nos quais a
acao ou inacdo das autoridades competentes dos EUA (por exemplo, da FTC) ndo
tenha resolvido as suas queixas de forma satisfatoria. Nao é possivel invocar
arbitragem se uma APD tiver autoridade juridica para resolver a queixa em questdo no
que se refere a empresa autocertificada dos EUA, nomeadamente nos casos em que a
organizagdo € obrigada a cooperar e a respeitar o aconselhamento das APD no
respeitante ao tratamento de dados relativos a recursos humanos ou se tiver
comprometido voluntariamente a tal. As pessoas podem executar a decisdo de
arbitragem nos tribunais dos EUA ao abrigo da Federal Arbitration Act (lei relativa a
arbitragem federal), garantindo assim um recurso juridico em caso de incumprimento
por parte da empresa.

Em sétimo lugar, quando uma organizacdo ndo cumpra O Seu compromisso de
respeitar os principios e a politica publica em matéria de protecdo da vida privada,
podem encontrar-se disponiveis vias de recurso judicial adicionais ao abrigo da
legislacdo dos Estados dos EUA que proporcionem reparacfes nos termos do direito
civil e nos processos de declaragcdes fraudulentas, atos desleais ou enganosos, ou
incumprimento de contrato.

Além disso, quando uma APD, depois da rece¢do de uma queixa apresentada por um
titular de dados da UE, considere que a transferéncia dos dados pessoais de uma
pessoa para uma organizacdo nos Estados Unidos é realizada em violagdo da
legislacdo da UE em matéria de protecdo de dados, nomeadamente quando o
exportador dos dados da UE tem razdes para crer que a organizagdo ndo respeita 0s
principios, pode igualmente exercer as suas competéncias face ao exportador de dados
e, Se necessario, ordenar a suspensao da transferéncia dos dados.

Tendo em conta as informacg6es constantes da presente seccdo, a Comissao considera
que os principios emitidos pelo Department of Commerce dos EUA, asseguram,
enquanto tal, um nivel de protecdo dos dados pessoais que € essencialmente
equivalente ao assegurado pelos principios substantivos de base estabelecidos na
Diretiva 95/46/CE.

Além disso, as obrigacfes de transparéncia,,bem como a analise da administracdo do
cumprimento do Escudo de Protecdo da Privacidade pelo Department of Commerce
garantem a aplicacdo eficaz dos principios.

Além disso, a Comissdo considera que, como um todo, 0s mecanismos de recurso e
aplicacdo previstos pelo Escudo de Protecdo da Privacidade permitem, na prética, a
identificacdo e sancdo das infracBes aos principios por parte das organizacdes
aderentes ao Escudo de Protecéo da Privacidade e oferecem vias de recurso ao titular
de dados que lhe dao acesso aos seus dados pessoais e permitem a retificagdo ou
eliminacdo de tais dados.

Acesso e utilizacdo de dados pessoais, transferidos ao abrigo do Escudo de
Protecdo da Privacidade UE-EUA, pelas autoridades publicas dos EUA

Tal como decorre do anexo I, seccéo I, ponto 5, a adesdo aos principios limita-se ao
necessario para observar os requisitos de seguranca nacional, interesse publico ou
aplicacdo da lei.
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66)

67)

68)

A Comissdo avaliou as limitages e garantias disponiveis na legislacdo dos EUA no
que se refere ao acesso e a utilizacdo de dados pessoais, transferidos ao abrigo do
Escudo de Protecdo da Privacidade UE-EUA, pelas autoridades publicas dos EUA
para efeitos de seguranca nacional, de exercicio de fungdes coercivas e outros fins de
interesse publico. Além disso, o governo dos EUA, atraves do seu Office of the
Director of National Intelligence (ODNI)*®, apresentou & Comissdo declaracdes e
compromissos pormenorizadas que constam do anexo VI da presente decisdo. Por
carta assinada pelo Secretary of State e que figura na anexo Il da presente decisdo, o
governo dos EUA também se comprometeu a criar um novo mecanismo de supervisao
da ingeréncia da seguranca nacional, o Mediador para o Escudo de Protecdo da
Privacidade, que é independente do setor das informagdes. Por Gltimo, uma declaragéo
do Department of Justice (equivalente ao Ministério da Justica) dos EUA, constante
do anexo VII da presente decisdo, descreve as limitagcbes e garantias aplicaveis ao
acesso e a utilizacdo de dados pelas autoridades publicas para efeitos de aplicacdo da
lei e outros fins de interesse publico. Para aumentar a transparéncia e refletir a
natureza juridica destes compromissos, cada um dos documentos enumerados e que
figuram em anexo a presente decisdo sera publicado no Registo Federal dos EUA.

As conclusbes da Comissdo sobre as limitacfes ao acesso e a utilizacdo de dados
pessoais, transferidos da Unido Europeia para os Estados Unidos, pelas autoridades
publicas dos EUA e a existéncia de protecdo juridica efetiva sdo explicadas em maior
pormenor abaixo.

3.1. Acesso e utilizagdo pelas autoridades publicas dos EUA para efeitos de
seguranca nacional

A analise da Comissdo demonstra que a legislacdo dos EUA contém um certo numero
de limitagdes ao acesso e utilizacdo de dados pessoais transferidos ao abrigo do
Escudo de Protecdo da Privacidade UE-EUA para efeitos de seguranca nacional, bem
como mecanismos de supervisdo e reparacdo que proporcionam garantias suficientes
para a protecdo eficaz dos dados contra a ingeréncia ilegal e o risco de abuso®’. Desde
2013, quando a Comissao emitiu as suas duas comunicagdes (ver considerando 7), este
enquadramento juridico foi significativamente reforcado, tal como descrito
seguidamente.

3.1.1. LimitacGes

Nos termos da Constituicdo dos EUA, o Presidente, na qualidade de Comandante
Supremo e Chefe do Executivo, é responsavel por garantir a seguranca nacional e, no
que diz respeito as informacgbes externas, € responsavel pelos negdcios estrangeiros
dos EUA®®. Embora o Congresso tenha competéncia para impor limitagdes, e o tenha
feito em varios aspetos, o Presidente dentro destes limites pode administrar as

56

57
58

O Director of National Intelligence (DNI) funciona como chefe do setor das informagdes e como principal
conselheiro do Presidente e do National Security Council (Conselho Nacional de Seguranga). Ver a
Intelligence Reform and Terrorism Prevention Act (lei relativa a reforma do sistema de informacgdo e a
prevencdo do terrorismo) de 2004, Pub. L. 108-458 de 17.12.2004. Entre outros, o ODNI deve determinar os
requisitos para, bem como gerir e administrar, a atribuicdo de missdes, a recolha, a andlise, a produgdo e a
divulgacdo de informagOes nacionais pelo setor das informagBes, nomeadamente através do
desenvolvimento de diretrizes sobre a forma como os dados ou informacBes sdo acedidos, utilizados e
partilhados. Ver sec¢do 1.3 (a), (b) do E.O. n.° 12333.

Ver Schrems, n.° 91.

Constituicao dos EUA, artigo 11. Ver também a introdugdo a PPD-28.
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70)

atividades do setor das informagdes dos EUA, nomeadamente através de decretos
executivos ou diretivas presidenciais. Tal é igualmente aplicdvel aos dominios nos
quais ndo existem orientacbes do Congresso. Atualmente, 0s dois instrumentos
juridicos centrais a este respeito sd0 o Decreto Executivo n.° 12333 («E.O. 12333»)*° e
a Presidential Policy Directive 28.

A Presidential Policy Directive 28 («PPD-28»), emitida em 17 de janeiro de 2014,
impde varias limitacdes as operagdes de «informagdo de origem eletromagnética»®.
Esta PPD é vinculativa para os servicos de informacdes norte-americanos®’ e
permanece em vigor ap6s a alteracdo da administracdo dos EUA®. A PPD-28 é de
especial importancia para os cidaddos de paises terceiros, nomeadamente para 0S
titulares de dados da UE. Entre outras coisas, estabelece que:

(@) arecolha de informacéo de origem eletromagnética deve basear-se numa lei ou
autorizacao presidencial, e deve ser efetuada de acordo com a Constituicdo dos
EUA (em especial a Quarta Emenda) e a legislacdo dos EUA,

(b) todas as pessoas devem ser tratadas com dignidade e respeito,
independentemente da sua nacionalidade ou local de residéncia;

(c) todas as pessoas tém interesses legitimos a privacidade no tratamento das suas
informacdes pessoais;

(d) a privacidade e as liberdades civicas devem ser consideracfes tomadas em
conta no planeamento das atividades de informacéo de origem eletromagnética
dos EUA;

(e) As atividades de informacdo de origem eletromagnética devem, portanto,
incluir garantias adequadas para as informacdes pessoais de todas as pessoas,
independentemente da sua nacionalidade ou local de residéncia.

A PPD-28 estabelece que as informacGes de origem eletromagnética podem ser
recolhidas exclusivamente nos casos em que exista um objetivo de espionagem
externa ou de contraespionagem ou para apoiar missées nacionais e departamentais e
ndo para qualquer outro fim (por exemplo, para proporcionar uma vantagem
concorrencial as empresas dos EUA). Relativamente a este aspeto, o0 ODNI explica
que os servicos de informacBes «devem exigir que, sempre gque possivel, a recolha
incida em objetivos ou temas de informacdo externa especificos através da utilizacao
de discriminantes (por exemplo, mecanismos especificos, termos de selecdo e
identificadores).»** Além disso, as declaraces fornecem garantias de que as decisdes
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E.O. 12333: United States Intelligence Activities, Federal Register Vol. 40, n.° 235 (8.12.1981). Na medida
em que o decreto executivo se encontre acessivel ao publico, este define os objetivos, as orientacdes, o0s
deveres e as responsabilidades da procura de informacgdes dos EUA (incluindo o papel dos varios elementos
do setor das informacdes) e estabelece os pardmetros gerais de conduta das atividades dos servigos de
informacdes (em especial a necessidade de promulgar regras processuais especificas). Segundo a seccéo 3.2.
do Decreto Executivo n.° 12333, o Presidente, apoiado pelo National Security Council, e o0 DNI devem
emitir as diretivas, os procedimentos e orientacGes adequados necessarios para dar cumprimento ao decreto.
Segundo o O.E. 12333, o diretor da National Security Agency (Agéncia Nacional de Seguranga —NSA) é o
administrador funcional da informac&do de origem eletromagnética e deve gerir uma organizacgdo unificada
em matéria de atividades de informacéo de origem eletromagnética.

Para a definicdo do termo «setor das informacGes» ver a sec¢do 3.5 (h) do Decreto Executivo n.° 12333 com
on.1daPPD-28.

Ver Memorando do Office of Legal Counsel, Department of Justice (DOJ), ao Presidente Clinton,
29.01.2000. De acordo com este parecer juridico, as diretivas presidenciais ttm o mesmo «efeito juridico
substantivo que um decreto executivox.

Declaraces do ODNI (anexo V1), p. 3.
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sobre a recolha de informagGes ndo sdo deixadas a discricdo dos agentes dos servicos
de informacOes, estando sujeitas as politicas e aos procedimentos que 0s varios
servigos do setor das informacdes dos EUA sdo obrigados a adotar para aplicar a PPD-
28%*. Por conseguinte, a investigacdo e determinacdo de seletores adequados ocorre no
ambito do «National Intelligence Priorities Framework» (NIPF) (quadro das
prioridades dos servicos de informagfes nacionais — NIPF) que assegura que as
prioridades em termos de informacBes sdo definidas por decisores politicos de alto
nivel e regularmente reexaminadas para que continuem a responder as ameagas reais a
seguranga nacional, tendo em em consideragdo 0s possiveis riscos relacionados para a
privacidade®. Com base no que precede, o pessoal dos servicos de informacoes
investiga e identifica termos de selecdo especificos que devem recolher informagoes
externas que dao resposta as prioridades®. Os termos de selecio ou «seletores» devem
ser regularmente reexaminados para determinar se ainda proporcionam informacoes
valiosas em conformidade com as prioridades®’.

Além disso, os requisitos estabelecidos na PPD-28 segundo os quais a recolha de
informacdes deve ser sempre® «a mais adaptada possivel», e o setor das informagdes
deve dar prioridade a disponibilidade de outras informacdes e alternativas adequadas e
viaveis® refletem uma regra geral do estabelecimento de prioridades de uma recolha
seletiva em detrimento de uma recolha em larga escala. Segundo a declaragdo da
ODNI, garantem, em especial, que a recolha em larga escala ndo é «em massa» nem
«indiscriminada», e que a exce¢&o no substitui a regra’®.

Embora a PPD-28 explique que os elementos do setor das informacdes devem, por
vezes recolher informagcdo de origem eletromagnética em larga escala em
determinadas circunstancias, por exemplo, para identificar e avaliar ameacas novas ou
emergentes, estabelece que esses elementos devem dar prioridade a alternativas que
permitam a recolha de informac&o seletiva de origem eletromagnética’. Daqui resulta

64

65

66

67

68
69

70
71

Ver seccdo 4(b),(c) da PPD-28. De acordo com as informag8es publicas, a reapreciacdo de 2015 confirmou a
existéncia de seis objetivos. Ver ODNI, Signals Intelligence Reform, Relatério dos progressos realizados de
2016.

Declaracbes do ODNI (anexo VI), p. 6 (com referéncia & Intelligence Community Directive 204). Ver
também seccdo 3 da PPD-28.

DeclaracGes do ODNI (anexo VI), p. 6. Ver por exemplo, NSA Civil Liberties and Privacy Office (NSA
CLPO), NSA's Civil Liberties and Privacy Protections for Targeted SIGINT Activities under Executive
Order 12333, 7.10.2014. Ver também o relatorio de situacdo do ODNI relativo a 2014. No que se refere aos
pedidos de acesso ao abrigo da seccdo 702 da FISA, as questdes sdo regidas pelos procedimentos de
minimizacdo aprovados pelo FISC. Ver NSA CLPO, NSA's Implementation of Foreign Intelligence
Surveillance Act Section 702, 16.4.2014.

Ver Signals Intelligence Reform, 2015 Anniversary Report. Ver também declaracbes do ODNI (anexo V1),
pp. 6, 8-9, 11.

Ver declara¢fes do ODNI (anexo VI), p. 3.

Importa ainda salientar que, de acordo com a seccdo 2.4 do Decreto Executivo n.° 12333, os servigos de
informacdes «devem utilizar os meios de recolha menos invasivos possiveis nos Estados Unidos». No que se
refere as limitagGes de substituir todas as recolhas em larga escala por recolhas seletivas, ver os resultados
de uma avaliacdo do National Research Council, tal como informou a Agéncia dos Direitos Fundamentais
da Unido Europeia, Vigilancia por parte de servi¢os de informacdo: direitos fundamentais, salvaguardas e
recursos na UE (2015), p. 18.

Declarac6es do ODNI (anexo VI), p. 4.

Ver também a sec¢do 5(d) da PPD-28, que estabelece que o Director of National Intelligence (Diretor dos
Servigos Nacionais de Informacdes), em coordenacdo com os chefes dos elementos competentes do setor
das informagdes e o Office of Science and Technology Policy (Gabinete da Politica Cientifica e
Tecnoldgica) devem apresentar ao Presidente um «relatério de avaliacdo da viabilidade da criagdo de um
software que permita ao setor das informacGes a recolha mais facil de informagdes seletivas em vez de uma
recolha em larga escala». De acordo com as informagdes publicas, este relatério concluiu que «ndo existe
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gue a recolha em larga escala s sera autorizada quando a recolha seletiva através da
utilizacdo de discriminantes - isto é, identificadores associados a um objetivo
especifico (como o correio eletronico ou o nimero do telefone do objetivo)- ndo possa
realizar-se por motivos técnicos ou operacionais’?. O que precede é aplicavel a forma
de recolh%da informacdo de origem eletromagnética e ao contetdo que é efetivamente
recolhido".

Segundo as declaracbes da ODNI, mesmo quando os servi¢os de informacbes ndo
puderem utilizar identificadores especificos para especificar a recolha, aqueles
procurardo reduzir a recolha «tanto quanto possivel». Para garantir isto, «aplicardo
filtros e outras ferramentas técnicas para centrar a recolha nas instalacdes suscetiveis
de conter comunicacdes com valor para as informagdes externas» (dando assim
resposta a requisitos dos responsaveis politicos dos Estados Unidos no que diz respeito
ao procedimento descrito no ponto 70). Como consequéncia deste facto, a recolha em
larga escala centrar-se-a, pelo menos, de duas maneiras: em primeiro lugar, dira
sempre respeito a objetivos especificos de informacgdes externas (por exemplo, adquirir
informacdo de origem eletromagnética sobre as atividades de um grupo terrorista que
opera numa determinada regido) e centrar a recolha em comunicagdes que possuem
esse nexo. Segundo a garantia dada pelo ODNI, tal reflete-se no facto de as atividades
de informacéo de origem eletromagnética dos Estados Unidos se referirem apenas a
uma fracdo das comunicagdes através da Internet’®. Em segundo lugar, as declaracdes
do ODNI explicam que os filtros e outros instrumentos técnicos utilizados serdo
concebidos para centrard a recolha «da forma mais exata possivel», a fim de garantir
que a quantidade de «informacdo ndo pertinente» recolhida seja minima.

Por ultimo, mesmo nos casos em que os Estados Unidos consideram necessario efetuar
a recolha em grande escala de informacdo de origem eletromagnética, nas condi¢des
estabelecidas nos considerandos 70-73, a PPD-28 limita a utilizacdo desta informacao
a uma lista especifica de seis objetivos de seguranca nacional com vista a proteger a
privacidade e as liberdades civicas de todas as pessoas, independentemente da sua
nacionalidade ou local de residéncia’. Estes objetivos admissiveis englobam medidas
de detecdo e combate a ameacas decorrentes de espionagem, terrorismo, armas de
destruicdo macica, ameacas a ciberseguranca, para as forcas armadas ou o pessoal
militar, bem como ameacas criminosas transnacionais relacionadas com os restantes
cinco objetivos e serdo reexaminados, pelo menos, anualmente. De acordo com as
declaragcfes do governo dos EUA, os elementos do setor das informacdes reforcaram
as suas normas e praticas analiticas para a consulta de informagdo de origem
eletromagnética ndo avaliada a fim de cumprir estes requisitos; a utilizacdo de
consultas seletivas «assegura que apenas os elementos que se consideram deter um
potencial valor informativo sdo apresentados aos analistas para efeitos de anélise».”

Estas limitacbes sdo de especial relevancia para os dados pessoais transferidos ao
abrigo do Escudo de Protegéo da Privacidade, nomeadamente se a recolha de dados
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um software alternativo que substitua na integra a recolha em larga escala na detecdo de algumas ameacas
para a seguranca nacional». Ver Signals Intelligence Reform, 2015 Anniversary Report.

Ver declarac6es do ODNI (anexo VI), p. 3.

Declarac6es do ODNI (anexo VI), p. 3.

Declarac6es do ODNI (anexo VI). Isto aborda especificamente a preocupagdo expressa pelas autoridades
nacionais de protecdo de dados no seu parecer sobre o projeto de decisdo de adequacdo. Ver o Parecer
1/2016 do grupo de trabalho do artigo 29.° sobre a protecdo de dados, sobre o projeto de decisdo de
adequacdo sobre o Escudo de Protecdo da Privacidade UE-EUA (adotado em 13.4.2016), p. 38, n. 47.

Ver sec¢do 2 da PPD-28.

Declaraces do ODNI (anexo VI), p. 4. Ver também Intelligence Community Directive 203.
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pessoais ocorrer fora dos Estados Unidos da América, designadamente durante o seu
transito nos cabos transatlanticos da Unido para os Estados Unidos. Tal como
confirmado pelas autoridades dos EUA nas declaragdes do ODNI, as limitacdes e
garantias ai estabelecidas — designadamente as da PPD-28 — sdo aplicaveis a tal
recolha’”.

Embora ndo enunciados nesses termos juridicos, estes principios refletem a esséncia
dos principios de necessidade e proporcionalidade. E evidentemente atribuida
prioridade a recolha seletiva, ao passo que a recolha em larga escala é limitada a
situacOes (excecionais) nas quais a recolha seletiva ndo é possivel por motivos
técnicos ou operacionais. Mesmo nos casos em que nao seja possivel evitar a recolha
em larga escala, a «utilizacdo» posterior de tais dados através do acesso € estritamente
limitada a objetivos de seguranca nacional especificos e legitimos’®,

Enquanto diretiva emitida pelo Presidente na qualidade de Chefe do Executivo, estes
requisitos sdo vinculativos para todo o setor das informacdes e foram posteriormente
aplicados através das normas e procedimentos dos servicos que transpfem oS
principios gerais em orientacOes especificas para as operacfes quotidianas. Além
disso, embora o Congresso em si ndo esteja vinculado pela PPD-28, também tomou
medidas para garantir que a recolha e o0 acesso a dados pessoais nos Estados Unidos
séo seletivos e ndo executados «de forma generalizada».

Decorre das informagbes disponiveis, nomeadamente das declaraces recebidas do
governo dos EUA, que ap0s a transferéncia dos dados para organizac6es localizadas
nos Estados Unidos e autocertificadas ao abrigo do Escudo de Protecdo da Privacidade
UE-EUA, os servicos de informagdes dos EUA sé podem’® solicitar dados pessoais
nos casos em que o seu pedido respeite a Foreign Intelligence Surveillance Act (lei
relativa a vigilancia dos servigos de informacdes externas— FISA) ou seja efetuado
pelo Federal Bureau of Investigation (FBI) (Gabinete Federal de Investigacdo) com
base numa denominada National Security Letter (carta de seguranga nacional —
NSL)®. Existem varias bases juridicas ao abrigo da FISA que podem ser utilizadas
para recolher (e subsequentemente tratar) os dados pessoais de titulares de dados da
UE transferidos no ambito do Escudo de Protecdo da Privacidade UE-EUA. Para além
da seccéo 104 da FISA®! que abrange vigilancia eletrénica individualizada tradicional

7
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DeclaracGes do ODNI (anexo V1), p. 2. De igual modo, as limitagdes estipuladas no Decreto Executivo
n.° 12333 (por exemplo, a necessidade de a informacg&o recolhida dar resposta as prioridades em termos de
informagdes estabelecidas pelo Presidente) sdo aplicaveis.

Ver Schrems, n.° 93.

Além disso, a recolha de dados pelo FBI também se pode basear em autorizagBes das autoridades que
exercem funcdes coercivas (ver seccdo 3.2 da presente decisdo).

Para explicacBes adicionais sobre a utilizacdo de NSL ver as declara¢cBes do ODNI (anexo VI) pp. 13-14
com n.° 38. Tal como ai indicado, o FBI pode recorrer a NSL apenas para solicitar informacGes sem
contelido relevantes para uma investigacdo de seguran¢a nacional autorizada para efeitos de protecéo contra
o terrorismo internacional ou atividades clandestinas dos servicos de informagdes. No que diz respeito as
transferéncias de dados ao abrigo do Escudo de Privacidade UE-EUA, a autorizacéo juridica mais relevante
parecer ser a Electronic Communications Privacy Act (lei relativa a protecdo das comunicacdes eletrénicas
privadas) (18 U.S.C. § 2709), que exige que qualquer pedido de informagBes sobre assinantes ou registos
transnacionais utilize um «termo que identifique especificamente uma pessoa, entidade, nimero de telefone
ou conta.

50 U.S.C. § 1804. N&o obstante o facto de esta autoridade juridica exigir uma «declaracdo dos factos e
circunstancias subjacentes ao pedido do requerente para justificar a sua conviccdo de que a) o alvo da
vigilancia eletronica é uma poténcia estrangeira ou um agente de uma poténcia estrangeira», este Ultimo
pode incluir cidaddos de paises terceiros envolvidos em terrorismo internacional ou na proliferacao
internacional de armas de destruicdo macica (incluindo atos preparatérios) (50 U.S.C. § 1801 (b)(1)).
Contudo, existe apenas uma ligacdo tedrica aos dados pessoais transferidos ao abrigo do Escudo de Protecdo
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e da seccdo 402 da FISA% e da instalacdo de dispositivos de registo de chamadas
telefénicas e comunicacdes eletronicas, os dois instrumentos centrais sao a sec¢ao 501
da FISA (antiga seccéo 215 da U.S. PATRIOT ACT) e a sec¢do 702 da FISA®,

A este respeito, a USA FREEDOM Act, adotada em 2 de junho de 2015, proibe a
recolha em larga escala de registos com base na sec¢do 402 da FISA (autoridade em
matéria de dispositivos de registo de chamadas telefonicas e comunicagdes
eletrénicas), na seccéo 501 da FISA (antiga seccdo 215 da Patriot Act)* e através da
utilizacdo de NSL e, em vez disso, exige a utilizacdo de «termos de selecdo»
especificos®”.

Embora a FISA contenha autorizagdes juridicas adicionais para a realizacdo de
atividades dos servigos de informagdes nacionais, incluindo informagdo de origem
eletromagnética, a avaliacdo da Comissdo demonstrou que, no que diz respeito aos
dados pessoais a transferir ao abrigo do Escudo de Protecdo da Privacidade UE-EUA,
estas autoridades restringem igualmente a ingeréncia por parte das autoridades
publicas a recolha e ao acesso seletivos.

Tal é evidente no que se refere a vigilancia eletrénica individualizada tradicional nos
termos da seccéo 104 da FISA®®. Relativamente & seccdo 702 da FISA, que constitui a
base de dois programas de informacdes importante geridos pelos servicos de
informacdes dos EUA (PRISM, UPSTREAM), as investigagdes sdo realizadas de
forma seletiva através da utilizacdo de seletores individuais que identificam meios de
comunicacao especificos, tais como o enderego eletrénico ou o nimero de telefone da
pessoa visada, mas ndo palavras-chave nem mesmo 0s nomes das pessoas em causa®’.
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da Privacidade UE-EUA, uma vez que a declaracdo dos factos também deve justificar a convicgdo de que
«cada um dos locais ou meios de comunicacdo que séo alvos da vigilancia eletronica estdo a ser utilizados,
ou serdo em breve utilizados, por uma poténcia estrangeira ou um agente de uma poténcia estrangeira». De
qualquer modo, a utilizacdo desta autoridade exige a apresentacdo de um pedido ao FISC que avaliara, entre
outras questbes, se, com base nos factos apresentados, existe uma causa provavel de que tal se verifique
efetivamente.

50 U.S.C. § 1842 com § 1841(2) e sec¢do 3127 do titulo 18. Esta autoridade ndo diz respeito ao contelido
das comunicacdes, visando, em vez disso, as informagGes sobre o cliente ou assinante que utiliza um servigo
(tais como nome, endereco, nimero de cliente, duracdo/tipo de servigo recebido, fonte/mecanismo de
pagamento). O que precede exige o pedido de uma decisdo emitida pelo FISC (ou por um magistrado dos
EUA) e a utilizacdo de um termo de sele¢do especifico na acecdo de § 1841(4), isto é, um termo que
identifique especificamente, por exemplo, uma pessoa ou conta e seja utilizado para limitar, tanto quanto
razoavelmente possivel, 0 &mbito da informacéo procurada.

Embora a secgdo 501 da FISA (antiga seccdo 215 da U.S. PATRIOT ACT) autorize o FBI a solicitar uma
decisdo judicial destinada & producdo de «coisas tangiveis» (nomeadamente metadados telefdnicos, mas
também documentacdo relativa a atividade empresarial) para efeitos de informagdes externas, a sec¢do 702
da FISA permite que os elementos do setor das informacdes dos EUA solicitem o acesso a informagdes,
nomeadamente ao contelido de comunicac¢des na Internet, proveniente dos Estados Unidos, mas que visam
determinados cidaddos de paises terceiros fora dos Estados Unidos.

Com base nesta disposicdo, o FBI pode solicitar «coisas tangiveis» (por exemplo, registos e documentacao)
com base numa demonstracdo ao Foreign Intelligence Surveillance Court (tribunal encarregado de
supervisionar os pedidos e mandatos em matéria de vigilancia — FISC) de que existem motivos razoaveis
para considerar que sdo relevantes para uma investigacdo especifica do FBI. Na realizacdo da sua
investigacdo, o FBI deve utilizar termos de selecdo aprovados pelo FISC relativamente aos quais exista uma
«suspeita razoavel e articulavel» de que tal termo se encontra associado a uma ou mais poténcias
estrangeiras ou aos seus agentes envolvidos em terrorismo internacional ou atividades de preparacdo do
mesmo. Ver PCLOB, Sec. 215 Report, p. 59; NSA CLPO, Transparency Report: The USA Freedom Act
Business Records FISA Implementation, 15.1.2016, pp. 4-6.

Declarac6es do ODNI (anexo VI), p. 13 (n.° 38).

Ver nota de rodapé 81.

PCLOB, Sec. 702 Report, pp. 32-33 com referéncias adicionais. De acordo com o seu servigo de protecdo da
vida privada, a NSA deve verificar se existe uma relagdo entre o alvo e o seletor, deve documentar as
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Portanto, tal como referido pela Privacy and Civil Liberties Oversight Board
(comisséo de controlo da privacidade e das liberdades civicas — PCLOB), a vigilancia
da seccdo 702 «consiste exclusivamente em visar cidaddos [de paises terceiros]
especificos sobre os quais foi feita uma determinagdo individualizada»®®. Devido a
uma clausula de «caducidade», sera necessario rever a sec¢édo 702 da FISA em 2017,
data em que a Comissdo terd de reexaminar as garantias a disposic¢éo dos titulares de
dados da UE.

Além disso, nas suas declaracfes, o governo dos EUA apresentou garantias explicitas
a Comissdo Europeia de que o setor das informacdes dos EUA «ndo procede a
vigilancia indiscriminada de ninguém, nomeadamente de cidaddos europeus
comuns»®. No que diz respeito aos dados pessoais recolhidos nos EUA, esta
declaracdo é apoiada por dados empiricos que demonstram que os pedidos de acesso
através de NSL e nos termos da FISA, tanto a nivel individual como em conjunto,
dizem respeito a um nimero relativamente reduzido de alvos quando comparados com
o fluxo global de dados na Internet™.

No que se refere ao acesso a dados recolhidos e a seguranca dos dados, a PPD-28
exige que 0 acesso seja «limitado ao pessoal autorizado com necessidade de conhecer
as informagbes para desempenhar a sua missdo» e que as informacdes pessoais
«devem ser tratadas e armazenadas em condi¢fes que proporcionem uma protecao
adequada e impecam 0 acesso de pessoas ndo autorizadas, em conformidade com as
garantias aplicaveis as informacdes sensiveis». O pessoal dos servicos de informacdes
recebe formacéo apropriada e adequada sobre os principios estabelecidos na PPD-28%".

88
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informagdes no estrangeiro que prevé obter, estas informagdes devem ser revistas e aprovadas por dois
analistas principais da NSA e o processo global serd rastreado para subsequentes verificacbes de
conformidade pelo ODNI e o Department of Justice. Ver NSA CLPO, NSA's Implementation of Foreign
Intelligence Act Section 702, 16.4.2014.

PLCOB, Sec. 702 Report, p. 111. Ver também declara¢des do ODNI (anexo VI), p. 9 («a recolha nos termos
da secgdo 702 da [FISA] ndo é macica e indiscriminada», incidindo estreitamente sobre a recolha de
informacdes externas de alvos legitimos e individualmente identificados) e p. 13, n.° 36 (com referéncia a
um parecer de 2014 do FISC); NSA CLPO, NSA's Implementation of Foreign Intelligence Act Section 702,
16.4.2014. Mesmo no caso do programa UPSTREAM, a NSA s6 pode solicitar a intercecdo de
comunicacdes eletrénicas de, para ou sobre seletores atribuidos.

DeclaracGes do ODNI (anexo VI), p. 18. Ver também a p. 6, segundo a qual os procedimentos aplicaveis
«demonstram um compromisso evidente para evitar a recolha arbitraria e indiscriminada de informacdo de
origem eletromagnética e aplicar — a partir dos niveis mais elevados do nosso governo — o principio da
razoabilidade».

Ver Statistical Transparency Report Regarding Use of National Security Authorities, 22.4.2015. No que se
refere ao fluxo global de dados na Internet, ver, por exemplo, Fundamental Rights Agency, Surveillance by
Intelligence Services: Direitos fundamentais, salvaguardas e recursos na UE (2015), pp. 15-16. No
respeitante ao programa UPSTREAM, segundo um parecer desclassificado do FISC de 2011, mais de 90 %
das comunicagdes eletronicas obtidas nos termos da sec¢do 702 da FISA sdo provenientes do programa
PRISM, ao passo que menos de 10 % sdo provenientes do programa UPSTREAM. Ver FISC, Memorandum
Opinion, 2011 WL 10945618 (FISA  Ct, 3.10.2011), n.°21  (disponivel em:
http://www.dni.gov/files/documents/0716/October-2011-Bates-Opinion-and%200rder-20140716.pdf).

Ver seccdo 4(a)(ii) da PPD-28. Ver também ODNI, Safeguarding the Personal Information of all People: A
Status Report on the Development and Implementation of Procedures under Presidential Policy
Directive 28, julho de 2014, p. 5, segundo o qual «as politicas dos elementos do setor das informagoes
devem reforcar as normas e praticas analiticas em vigor de acordo com as quais os analistas devem procurar
estruturar as consultas ou outros termos e técnicas de pesquisa a fim de identificar informacdes relevantes
para uma missdo valida de informacdo ou aplicacdo da lei; centrar as consultas sobre pessoas nas categorias
de informagdes que dao resposta a um requisito de informagdes ou aplicagdo da lei; e minimizar a andlise de
informacdes pessoais ndo pertinentes para os requisitos em matéria de informacg&o ou aplicacdo da lei». Ver,
por exemplo, CIA, Signals Intelligence Activities, p. 5; FBI, Presidential Policy Directive 28 Policies and
Procedures, p. 3. De acordo com o relatério de progresso de 2016 sobre a reforma da informacéo de origem
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Por ultimo, no que se refere a conservagdo e posterior divulgacdo de dados pessoais
de titulares de dados da UE recolhidos pelos servicos de informacgfes dos EUA, a
PPD-28 estabelece que todas as pessoas (incluindo cidaddos de paises terceiros)
devem ser tratadas com dignidade e respeito, que todas as pessoas tém interesses
legitimos de privacidade no tratamento dos seus dados pessoais e que os elementos do
setor das informacfes devem, portanto, criar politicas que proporcionem garantias
adequadas para os referidos dados «razoavelmente concebidas para minimizar o [seu]
risco de divulgagdo e preservacdo»*.

O governo dos EUA explicou que este requisito de razoabilidade significa que os
elementos do setor das informacGes ndo terdo de adotar «todas as medidas
teoricamente possiveis», mas terdo de «equilibrar os seus esforcos para proteger 0s
interesses legitimos em matéria de privacidade e liberdades civicas com as
necessidades praticas das atividades de informacéo de origem eletromagnética».” A
este respeito, 0s cidaddos de paises terceiros serdo tratados do mesmo modo que 0s
cidad&os dos EUA, com base nos procedimentos aprovados pelo Attorney General®,

De acordo com estas regras, em geral, a preservacao limita-se a um periodo maximo
de cinco anos, a menos que exista uma determinacdo especifica na legislacdo ou uma
determinacdo expressa efetuada pelo Director of National Intelligence apds uma
avaliacdo cuidadosa das preocupacGes em matéria de privacidade — tomando em
consideracdo as opinides do Civil Liberties Protection Officer (agente responsavel pela
protecdo das liberdades civicas) do ODNI, bem como dos funcionarios responsaveis
pela protecdo da privacidade e das liberdades civicas — de que a preservacdo
continuada é do interesse da seguranca nacional®®. A divulgacéo limita-se aos casos
nos quais as informacdes sdo relevantes para o objetivo subjacente a recolha e, como
tal, ddo resposta a um pedido autorizado em matéria de aplicacdo da lei ou
informac®es externas®®.

92
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eletromagnética, os elementos do setor das informacdes (nomeadamente o FBI, a CIA e a NSA) tomaram
medidas para aumentar a sensibilizacdo do seu pessoal para os requisitos da PPD-28 através da criacdo de
novas politicas de formacao ou da alteracdo das politicas existentes.

Segundo as declaracdes da ODNI, estas restrigdes sdo aplicaveis independentemente da questdo de saber se
as informag0es foram recolhidas em larga escala ou através de uma recolha seletiva, e da nacionalidade do
titular dos dados.

Ver declaragfes do ODNI (anexo VI).

Ver sec¢do 4(a)(i) da PPD-28 com a seccédo 2.3 do Decreto Executivo. n.° 12333.

Seccdo 4(a)(i) da PPD-28; Declaragdes do ODNI (anexo VI), p. 7. Por exemplo, no que diz respeito as
informacdes pessoais recolhidas nos termos da sec¢do 702 da FISA, os procedimentos de minimizagéo da
NSA aprovados pelo FISC preveem, regra geral, que os metadados e o conteldo ndo avaliado do programa
PRISM devem ser preservados durante um periodo méximo de cinco anos, ao passo que os dados do
programa UPSTREAM devem ser preservados durante um periodo maximo de dois anos. A NSA cumpre
estes limites de conservacao através de um processo automatizado que elimina os dados recolhidos no final
do respetivo periodo de preservagdo. Ver NSA Sec. 702 FISA Minimization Procedures, Sec. 7 com Sec.
6(a)(1); NSA CLPO, NSA's Implementation of Foreign Intelligence Surveillance Act Section 702, 16.4.2014.
Igualmente, a preservacdo nos termos da sec¢do 501 da FISA (antiga seccdo 215 da Patriot Act) limita-se a
cinco anos, salvo se os dados pessoais fizerem parte da divulgacdo devidamente autorizada de informagdes
do estrangeiro ou se 0 DOJ informar a NSA por escrito de que a documentacédo esta sujeita a uma obrigacao
de preservacdo num litigio previsto ou pendente. Ver NSA, CLPO, Transparency Report: The USA Freedom
Act Business Records FISA Implementation, 15.1.2016.

Nomeadamente no caso da seccdo 501 da FISA (antiga sec¢do 215 da Patriot Act), a divulgacdo de
informacBes pessoais pode ocorrer apenas para efeitos de luta contra o terrorismo ou como prova de um
crime; no caso da sec¢do 702 da FISA, apenas se existir um objetivo valido em matéria de aplicacdo da lei
ou informagdes externas. Ver NSA, CLPO, NSA's Implementation of Foreign Intelligence Surveillance Act
Secgdo 702, 16.4.2014; Transparency Report: The USA Freedom Act Business Records FISA
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De acordo com as garantias oferecidas pelo governo dos EUA, as informacdes
pessoais nao podem ser divulgadas exclusivamente porgue o titular dos dados é um
cidaddo de um pais terceiro e «a informacdo de origem eletromagnética sobre as
atividades quotidianas de um estrangeiro ndo seria considerada informacdo externa
passivel de divulgacdo ou preservagdo permanente por forca simplesmente desse facto,
a menos que dé resposta de outro modo a um pedido autorizado em matéria de
informacdes externas».”’

Tendo em conta tudo o que precede, a Comissdo conclui que existem normas em vigor
nos Estados Unidos destinadas a limitar qualquer ingeréncia para efeitos de seguranca
nacional nos direitos fundamentais das pessoas cujos dados pessoais sdo transferidos
da Unido para os Estados Unidos ao abrigo do Escudo de Prote¢éo da Privacidade UE-
EUA ao estritamente necessario para a consecucao do objetivo legitimo em questéo.

Tal como o mostrou a anélise anterior, o direito americano garante que as medidas de
vigilancia servirdo apenas para a obtencdo de informacdes oriundas do estrangeiro, o
que constitui um objetivo estratégico legitimo®, e serdo o mais possivel adaptadas. Em
especial, a recolha em larga escala s sera autorizada a titulo excecional, quando nao
for viavel uma recolha seletiva, sendo acompanhada de salvaguardas adicionais com
vista a limitar ao maximo a quantidade de dados recolhidos e o0 posterior acesso (que
deverd ser centrado e autorizado unicamente para fins especificos).

Segundo a apreciacdo da Comissdo, esta pratica esta conforme a norma fixada pelo
Tribunal de Justica no acérddo Schrems, segundo o qual uma legislacdo que envolva
uma ingeréncia nos direitos fundamentais garantidos pelos artigos 7.° e 8.° da Carta
deve impor «um minimo de exigéncias»® e «ndo se limitar a0 minimo estritamente
necessario quando autoriza, de forma generalizada, a conservacdo de todos os dados
pessoais de todas as pessoas cujos dados foram transferidos da Uni&o Europeia para 0s
Estados Unidos sem que fosse efetuada qualquer diferenciacéo, limitacdo ou excecéo,
tendo em conta os objetivos prosseguidos e sem que fosse previsto um critério
objetivo que permita delimitar o acesso das autoridades publicas aos dados e respetiva
utilizacdo ulterior para fins especificos, estritamente restritos e suscetiveis de justificar
a ingeréncia que comportam tanto o acesso como a utilizacdo desses dados».®® Néo
existird recolha e armazenamento ilimitados de dados de todas as pessoas sem
restrices nem acesso ilimitado. Além disso, as observacdes apresentadas a Comissao,
incluindo a garantia de que as atividades de informacéao de origem eletromagnética dos
EUA dizem respeito apenas a uma pequena parte das comunicacgdes que transitam pela

97
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Implementation, 15.1.2016. Ver também NSA's Civil Liberties and Privacy Protections for Targeted SIGINT
Activities under Executive Order 12333, 7.10.2014.

Declara¢es do ODNI (anexo VI), p. 7 (com referéncia a Intelligence Community Directive (ICD) 203).

O Tribunal de Justica especificou que a seguranga nacional constitui um objetivo legitimo. Ver Schrems,
n.° 88. Ver igualmente o acérddo do Tribunal de Justica proferido no processo Digital Rights Ireland and
Others, n.% 42-44 e 51, no qual o Tribunal de Justica considerou que a luta contra as formas graves de
criminalidade, em especial a criminalidade organizada e o terrorismo pode depender, numa grande medida,
da utilizacdo de técnicas modernas de investigacdo. Além disso, ao contrario do que se passa nas
investigacBes penais, que tradicionalmente dizem respeito a determinacéo retroativa da responsabilidade e
da culpa por comportamentos passados, as atividades dos servi¢cos de informacdo incidem frequentemente
na prevencdo de ameacas a seguranga nacional antes de ocorrerem danos. Por conseguinte, a referida
investigacdo pode muitas vezes ter de cobrir uma gama mais vasta de eventuais atores («objetivos») e uma
area geografica mais ampla. Ver TEDH, Weber and Saravia/Alemanha, Decisdo de 29.6.2006, Pedido n.°
54934/00, pontos 105-118 (sobre o denominado «acompanhamento estratégico»).

Acorddo Schrems, n.° 91, com referéncias adicionais.

Acorddo Schrems, n.° 93.
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91)

92)

93)

94)

95)

96)

Internet, excluem que se possa aceder «numa base generalizada»'®* ao contetido das
comunicacdes eletronicas.

3.1.2. Protecao juridica efetiva

A Comissao avaliou tanto os mecanismos de supervisdo existentes nos Estados Unidos
no que se refere a qualquer ingeréncia pelos servigos de informacgdes dos EUA nos
dados pessoais transferidos para os EUA como as vias de recurso individuais
acessiveis aos titulares de dados da UE.

Supervisao

O conjunto da comunidade dos servicos de informacBes dos Estados Unidos esta
sujeito a diversos mecanismos de controlo e de supervisdo que sdo abrangidos pelas
trés vertentes do Estado. Trata-se nomeadamente de 6rgdos internos e externos na
vertente executiva, de um certo nimero de comissdes do Congresso, bem como
entidades responsaveis pela supervisdo judiciaria que incide especificamente nas
atividades realizadas no quadro da Foreign Intelligence Surveillance Act.

Em primeiro lugar, as atividades de informacdes levadas a cabo pelas autoridades dos
EUA sdo objeto de ampla supervisao por parte do poder executivo.

Segundo a PPD-28, seccdo 4(a)(iv), as politicas e os procedimentos dos elementos do
setor das informacdes «devem incluir medidas adequadas para facilitar a supervisao da
implementacdo de garantias que protejam as informacdes pessoais»; estas medidas

devem incluir auditorias periédicas'®.

Foram instaurados varios niveis de supervisdo a este respeito, nomeadamente 0s
agentes responsaveis pela protecdo das liberdades civicas ou da privacidade, 0s
inspetores-gerais, o Civil Liberties and Privacy Office (gabinete responsavel pela
protecdo da privacidade e das liberdades civicas) do ODNI, a PCLOB e a Intelligence
Oversight Board (comissdo de supervisdo dos servicos de informacgdes) do Presidente.
Estas funcbes de supervisdo sdo apoiadas pelo pessoal responsavel pela conformidade
em todos 0s servigos'®.

Tal como explicado pelo governo dos EUA' os agentes responsaveis pelas
liberdades civicas ou a privacidade com responsabilidade de supervisdo existem em
varios departamentos com responsabilidades em matéria de informacdes e servicos de
informages'®. Embora os poderes especificos destes agentes possam variar um pouco
em funcdo do estatuto de autorizacdo, normalmente englobam a supervisdo dos
procedimentos a fim de assegurar que o respetivo departamento/organismo tem em
devida consideracdo a protecdo da privacidade e das liberdades civicas e instaurou
procedimentos adequados para a resolucdo de queixas de pessoas que consideram que
a sua privacidade ou liberdades civicas foram violadas (e, em alguns casos, como 0

101
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103

104
105

Ver acérddo Schrems, n.° 94,

ODNI, Safeguarding the Personal Information of all People: A Status Report on the Development and
Implementation of Procedures under Presidential Policy Directive 28, p. 7. Ver, por exemplo, CIA, Signals
Intelligence Activities, p. 6 (Compliance); FBI, Presidential Policy Directive 28 Policies and Procedures,
Sec. 111 (A)(4), (B)(4); NSA, PPD-28 Section 4 Procedures, 12.1.2015, Sec. 8.1, 8.6(c).

Por exemplo, a NSA emprega mais de 300 funcionarios responsaveis pela conformidade na Directorate for
Compliance. Ver declaragcdes do ODNI (anexo V1), p. 7.

Ver mecanismo de mediagdo (anexo I1), seccdo 6, alinea b), subalineas i) a iii).

Ver 42 U.S.C. § 2000ee-1. Isto inclui, por exemplo, o Department of State, 0 Department of Justice
(incluindo o FBI), o Department of Homeland Security, o Department of Defense, a NSA, CIA e 0 ODNI.

28

PT



PT

97)

ODNI, podem ter competéncia para investigar queixas'®). O chefe do
departamento/organismo, por sua vez, deve assegurar que 0 agente recebe todas as
informacdes e tem acesso a todos 0s materiais necessarios ao desempenho das suas
funcBes. Os agentes responsaveis pela protecdo da privacidade e das liberdades civicas
comunicam periodicamente ao Congresso e a PCLOB, designadamente sobre o
nimero e a natureza das queixas recebidas pelo departamento/organismo, bem como
um resumo de tais queixas, as analises efetuadas e as questbes colocadas e 0 impacto
das atividades levadas a cabo pelo agente’®. Segundo a avaliacdo das autoridades
nacionais de protecdo dos dados, o controlo interno exercido pelos agentes
responsaveis pela protecdo da privacidade e das liberdades civicas pode ser
considerado «bastante solido», mesmo que na sua opinido esses agentes nao

beneficiem do grau de independéncia exigido™®.

Além disso, cada elemento do setor das informacdes dispde do seu proprio inspetor-
geral que, entre outras funcdes, & responsavel pela supervisdo das atividades de
informacBes externas'®. Isto inclui, no &mbito do ODNI, um Office of the Inspector
General (gabinete do inspetor-geral) com competéncia abrangente sobre todo o setor
das informacdes e autorizado a investigar queixas ou informacOes respeitantes a
alegacdes de conduta ilegal ou abuso de autoridade relacionadas com o ODNI e/ou
programas e atividades do setor das informac8es™'°. Os inspetores-gerais sdo unidades
juridicamente independentes™! responsaveis pela realizagdo de auditorias e
investigacOes relacionadas com o0s programas e operacdes levados a cabo pelo
respetivo servico para efeitos de seguranca nacional, nomeadamente por abuso ou
violacdo da lei'*?. Estdo autorizados a aceder a todos os registos, relatérios, auditorias,
revisdes, documentos, recomendacfes ou outros materiais relevantes, através de
intimacBes, se necessario, e podem recolher depoimentos**®. Embora os inspetores-
gerais apenas possam emitir recomendacdes nao vinculativas sobre medidas
corretivas, os seus relatorios, nomeadamente sobre a¢cdes de acompanhamento (ou a
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Segundo o governo dos EUA, se o Civil Liberties and Privacy Office do ODNI receber uma queixa, também
cooperard com outros elementos do setor das informacdes no que se refere ao tratamento posterior da queixa
no setor das informagdes. Ver mecanismo de mediagdo (anexo I11), sec¢do 6, alinea b), subalinea ii).

Ver 42 U.S.C. § 2000ee-1 (f)(1),(2).

Parecer 1/2016 do grupo de trabalho do artigo 29.° sobre a prote¢do de dados, sobre o projeto de decisdo de
adequacdo sobre o Escudo de Protecdo da Privacidade UE-EUA (adotado em 13.4.2016), p. 41.

DeclaragBes do ODNI (anexo VI), p.7. Ver, por exemplo, NSA, PPD-28 Sec¢do 4 Procedimentos,
12.1.2015, Sec. 8.1(c); CIA, Signals Intelligence Activities, p. 7 (Responsibilities).

Este inspetor-geral (IG) (que foi criado em outubro de 2010) é nomeado pelo Presidente, confirmado pelo
Senado e pode ser destituido apenas pelo Presidente e ndo pelo DNI.

O cargo destes inspetores-gerais é assegurado e s6 podem ser destituidos pelo Presidente, que deve
comunicar ao Congresso, por escrito, 0s motivos da destituicdo. Tal ndo significa necessariamente que estdo
completamente isentos de instrugdes. Em alguns casos, o chefe do departamento pode proibir o inspetor-
geral de iniciar, realizar ou concluir uma auditoria ou investigacdo em que tal seja considerado necessario
para preservar interesses nacionais importantes (em matéria de seguranca). Contudo, o Congresso deve ser
informado do exercicio desta autoridade e, com base no que precede, poderia responsabilizar o respetivo
diretor. Ver, por exemplo, Inspector General Act de 1978, § 8 (IG do Department of Defense); § 8E (1Gdo
D0OJ), § 8G (d)(2)(A),(B) (IG da NSA); 50. U.S.C. § 403q (b) (IG da CIA); Intelligence Authorization Act
For Fiscal Year 2010, Sec. 405(f) (IG do setor das informagdes). Segundo a avaliacdo das autoridades
nacionais de protecdo dos dados, os inspetores-gerais «satisfardo provavelmente o critério relativo a
independéncia organizacional tal como definida pelo TJUE e pelo Tribunal Europeu dos Direitos do Homem
(TEDH), pelo menos a partir do momento em que 0 novo processo de nomeacdo seja aplicavel a todos.»
Veo o Parecer 1/2016 do grupo de trabalho do artigo 29.° sobre a protecdo de dados, sobre o projeto de
decisdo de adequac&o sobre o Escudo de Protecdo da Privacidade UE-EUA (adotado em 13.4.2016), p. 40.
Ver declaragcBes do ODNI (anexo V1), p. 7. Ver também Inspector General Act de 1978, com as alteragdes
que lhe foram introduzidas, Pub. L. 113-126 de 7.7.2014.

Ver Inspector General Act de 1978, § 6.
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98)

99)

sua inexisténcia) sdo publicados e, além disso, transmitidos ao Congresso que pode,
com base neles, exercer a sua funcéo de supervisao™.

Além disso, sdo atribuidas a Privacy and Civil Liberties Oversight Board, um 6rgéao
independente™® dentro do poder executivo constituido por um conselho bipartidério
de cinco membros**® nomeados pelo Presidente para um mandato de seis anos e
aprovados pelo Senado, responsabilidades no dominio das politicas de luta contra o
terrorismo e da respetiva aplicacdo, com vista a protecdo da privacidade e das
liberdades civicas. No quadro da sua analise da acdo do setor das informacdes, pode
aceder a todos os registos, relatérios, auditorias, analises, documentos e
recomendacdes dos servicos de informacbes, nomeadamente informacdes
classificadas, realizar entrevistas e recolher depoimentos. Recebe relatorios dos
agentes responsaveis pela protecdo da privacidade e das liberdades civicas de varios
departamentos/servigos federais™'’, pode emitir recomendacfes e comunica
regularmente aos comités do Congresso e ao Presidente'®, A PCLOB ¢ igualmente
responsavel, dentro dos limites do seu mandato, pela preparagdo de um relatério de
avaliacdo da aplicacdo da PPD-28.

Por Gltimo, os mecanismos de supervisdo supracitados sdo complementados pela
Intelligence Oversight Board criada no ambito do Intelligence Advisory Board do
Presidente que supervisiona a conformidade dos servigos de informagGes dos EUA
com a Constituicdo e todas as normas aplicaveis.

100) Para facilitar a superviséo, os elementos do setor das informagdes séo incentivados a

conceber sistemas de informacgdes que permitam o controlo, o registo e a analise das
consultas ou outras pesquisas de informacdes pessoais’’®. Os organismos de
supervisdo e conformidade verificardo periodicamente as praticas dos elementos do
setor das informacdes para proteger as informac6es pessoais constantes da informacao
de origem eletromagnética e a sua conformidade com estes procedimentos™?°.

101) Além disso, estas funcGes de supervisdao sdo apoiadas por amplos requisitos de

comunicacdo no que diz respeito ao incumprimento. Em especial, os procedimentos
dos servigos devem garantir que, sempre que se verifigue um problema de
conformidade grave que implique as informacdes pessoais de qualquer pessoa,
independentemente da sua nacionalidade, recolhidas através de informacdo de origem
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Ver declaragdes do ODNI (anexo VI), p. 7. Ver também Inspector General Act de 1978, 8§ 4(5), 5. De
acordo com a sec¢do 405(b)(3),(4) da Intelligence Authorization Act For Fiscal Year 2010, Pub. L. 111-259
de 7.10.2010, o inspetor-geral do setor das informagdes mantera o DNI e o Congresso informados da
necessidade e do progresso das medidas corretivas.

Segundo a avalia¢do das autoridades nacionais de prote¢édo dos dados, a PCLOB demonstrou no passado «os
seus poderes independentes». Ver o Parecer 1/2016 do grupo de trabalho do artigo 29.° sobre a protecdo de
dados, sobre o projeto de decisdo de adequacdo sobre o Escudo de Protecdo da Privacidade UE-EUA
(adotado em 13.4.2016), p. 42.

Além disso, a PCLOB emprega cerca de 20 funciondrios regulares. Ver https://www.pclob.gov/about-
us/staff.html.

Estes incluem, pelo menos, o Department of Justice, 0 Department of Defense, o Department of Homeland
Security, o Director of National Intelligence e a Central Intelligence Agency, para além de qualquer outro
departamento, servico ou elemento do poder executivo que seja designado pela PCLOB por ser adequado
para efeitos de abrangéncia.

Ver 42 U.S.C. § 2000ee. Ver também o mecanismo de mediacdo (anexo Ill), seccdo 6, alinea b),
subalinea ii). Entre outras coisas, a PCLOB devera informar quando uma agéncia do poder executivo se
recusar a seguir o seu conselho.

ODNI, Safeguarding the Personal Information of all People: A Status Report on the Development and
Implementation of Procedures under Presidential Policy Directive 28, pp. 7-8.

Id. p. 8. Ver também declaracdes do ODNI (anexo V1), p. 9.
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102)

103)

eletromagnética, esse problema deve ser imediatamente comunicado ao chefe do
elemento do setor das informacdes que, nos termos da PPD-28, deve determinar se sao
necessarias medidas corretivas'**. Além disso, de acordo com o Decreto Executivo
n.0 12333, todos os elementos do setor das informacdes sdo obrigados a comunicar as
situacBes de incumprimento & Intelligence Oversight Board'®. Estes mecanismos
asseguram que o problema sera resolvido no nivel mais elevado do setor das
informagdes. Sempre que diga respeito a um cidaddo de um pais terceiro, o Director of
National Intelligence, em consulta com o Secretary of State e o chefe do departamento
ou servico que efetua a notificagdo, deve determinar se devem ser tomadas medidas
para notificar 0 governo estrangeiro em questdo, em consonancia com a protecdo das
fontes, dos métodos e dos funcionarios dos EUA',

Em segundo lugar, para além destes mecanismos de supervisdo no poder executivo, o
Congresso dos EUA, especificamente os House and Senate Intelligence and Judiciary
Committees, tem responsabilidades de supervisdo no que se refere a todas as
atividades de informacdes externas dos EUA, designadamente a informagao de origem
eletromagnética. De acordo com a National Security Act (lei relativa a seguranca
nacional), «[o] Presidente deve garantir que os comités de informacGes do Congresso
sdo mantidos plenamente informados e atualizados sobre as atividades de informacdes
dos Estados Unidos, nomeadamente sobre qualquer atividade de informagao prevista
significativa, tal como exigido pelo presente subcapitulo».’** Além disso, «[o]
Presidente deve assegurar que todas as atividades de informacgOes ilegais séo
imediatamente comunicadas aos comités de informag6es do Congresso, a par de todas
as medidas corretivas tomadas ou previstas em relacio a tal atividade ilegal».'®® Os
membros destes comités tém acesso a informaces classificadas, bem como a métodos
e programas de informagdes*%.

Legislacdo posterior alargou e aperfeicoou 0s requisitos de comunicagdo, tanto
relativamente aos elementos do setor das informacGes, como aos inspetores-gerais e ao
Attorney General. Por exemplo, a FISA exige que o Attorney General «informe na
integra» 0 Senado e os House Intelligence and Judiciary Committees relativamente as
atividades do governo nos termos de determinadas seccdes da FISA'. Exige ainda
que o governo apresente aos comités do Congresso clpias de «todas as decisdes,
decretos ou pareceres do Foreign Intelligence Surveillance Court ou do Foreign
Intelligence Surveillance Court of Review que incluam construgdo ou interpretacdo
significativas» das disposi¢cdes da FISA. Nomeadamente, no que se refere a vigilancia
nos termos da seccdo 702 da FISA, a supervisdo € exercida através de relatorios
exigidos por lei apresentados aos Intelligence and Judiciary Committees, bem como de
esclarecimentos e audicfes frequentes. Estes incluem um relatério semestral
apresentado pelo Attorney General que descreve a utilizacdo da seccdo 702 da FISA,
com documentos de apoio que incluem, nomeadamente os relatérios de conformidade

121

ODNI, Safeguarding the Personal Information of all People: A Status Report on the Development and

Implementation of Procedures under Presidential Policy Directive 28, p. 7. Ver, por exemplo, NSA, PPD-
28 Secgdo 4 Procedimentos, 12.01.2015, Sec. 7.3, 8.7(c),(d); FBI, Presidential Policy Directive 28 Policies
and Procedures, Sec. Il (A)(4), (B)(4); CIA, Signals Intelligence Activities, p. 6 (Compliance) e p. 8
(Responsibilities).

122 \/er E.O. 12333, seccéo 1.6(c).

123 ppD-28, seccdo 4(a)(iv).

124

Ver Sec. 501(a)(1) (50 U.S.C. § 413(a)(1)). Esta disposi¢do contém os requisitos gerais no que se refere a

supervisao efetuada pelo Congresso no dominio da seguranga nacional.
125 \fer Sec. 501(b) (50 U.S.C. § 413(b)).
126 \fer Sec. 501(d) (50 U.S.C. § 413(d)).
'#7 Ver 50 U.S.C. §§ 1808, 1846, 1862, 1871, 1881f.
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do Department of Justice e do ODNI, bem como uma descri¢do de todas as situacoes
de incumprimento,’”® e uma avaliacdo semestral distinta efetuada pelo Attorney
General e o DNI que documenta a conformidade com os procedimentos de orientacao
e minimizacdo que visam garantir que a recolha é efetuada para atingir um objetivo
vélido em termos de informacdes externas'?®. O Congresso também recebe relat6rios
elaborados pelos inspetores-gerais que estdo autorizados a avaliar a conformidade dos
servigos com os procedimentos de orientacdo e minimizagdo, bem como com as
orientacdes do Attorney General.

104) De acordo com a Freedom Act de 2015, o governo dos EUA deve divulgar anualmente

ao Congresso (e ao publico) o numero de decisfes e diretivas solicitadas e recebidas
ao abrigo da FISA, bem como as estimativas do nimero de cidaddos norte-americanos
e de paises terceiros que sdo alvo de vigilancia, entre outros™*®. A referida lei exige
igualmente a comunicacgdo publica adicional do nimero de NSL emitidas, novamente
no que diz respeito aos cidaddos norte-americanos e de paises terceiros (permitindo ao
mesmo tempo que os destinatarios de decisdes e certificagdes nos termos da FISA,
bem como de pedidos NSL, emitam relatérios de transparéncia em determinadas

condicBes)*®.

105) Em terceiro lugar, as atividades de informacdes levadas a cabo pelas autoridades

publicas dos EUA com base na FISA permitem a reapreciacdo, e, em alguns casos, a
autorizagdo prévia das medidas pelo Tribunal da FISA (FISC)*?, um tribunal
independente™* cujas decisdes podem ser impugnadas perante o Foreign Intelligence
Court of Review (FISCR)™* e, em dltima instancia, o Supremo Tribunal dos Estados
Unidos*®. Em caso de autorizacio prévia, as autoridades requerentes (FBI, NSA, CIA,
etc.) terdo de apresentar um projeto de pedido aos advogados do National Security
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Ver 50 U.S.C. § 1881f.

Ver 50 U.S.C. § 1881a(l)(1).

Ver USA Freedom Act de 2015, Pub. L. N.° 114-23, Sec. 602(a). Além disso, segundo a seccao 402, «0
Director of National Intelligence, em consulta com o Attorney General, deve realizar uma reapreciacdo de
desclassificacdo de cada decisdo ou parecer emitido pelo Foreign Intelligence Surveillance Court ou 0
Foreign Intelligence Surveillance Court of Review (tribunal encarregado de apreciar os recursos relativos
aos pedidos e mandatos em matéria de vigilancia — tal como definido na sec¢do 601(e)) que inclua uma
construcdo ou interpretacdo significativa de qualquer disposicdo da legislacdo, incluindo qualquer
interpretacdo ou construgdo nova ou significativa da expressdo «termo de sele¢do especifico» e, em
consonancia com essa reapreciacdo, disponibilizar ao publico, tanto quanto possivel, cada um destes
pareceres ou decisGes».

USA Freedom Act, Sec. 602(a), 603(a).

No que se refere a determinados tipos de vigilancia, em alternativa, um magistrado dos EUA publicamente
designado pelo Chief Justice dos Estados Unidos pode ter competéncia para apreciar pedidos e emitir
decisoes.

O FISC ¢é constituido por onze juizes nomeados pelo Chief Justice a partir dos juizes em fun¢Bes nos
tribunais distritais dos EUA, que foram previamente nomeados pelo Presidente e confirmados pelo Senado.
Os juizes, que dispdem de um posto vitalicio, s6 podendo ser destituidos por justa causa, exercem funcdes
no FISC durante mandatos alternados de sete anos. A FISA exige que 0s juizes sejam selecionados a partir
de, pelo menos, sete circulos judiciais diferentes dos EUA. Ver Sec. 103 FISA (50 U.S.C. 1803 (a));
PCLOB, Sec. 215 Report, pp. 174-187. Os juizes sao apoiados por referendarios experientes que constituem
os especialistas juridicos do tribunal e preparam a andlise juridica relativa aos pedidos de recolha. Ver
PCLOB, Sec. 215 Report, p. 178; Carta do Excelentissimo Senhor Reggie B. Walton, juiz presidente,
Foreign Intelligence Surveillance Court dos EUA, ao Excelentissimo Senhor Patrick J. Leahy, Presidente,
Committee on the Judiciary, Senado dos EUA (29 de julho de 2013) («Carta de Walton»), pp. 2-3.

O FISCR é constituido por trés juizes nomeados pelo Chief Justice dos Estados Unidos e selecionados a
partir dos tribunais distritais ou tribunais de recurso dos EUA, exercendo fung¢bes durante um mandato
intercalado de sete anos. Ver Sec. 103 FISA (50 U.S.C. § 1803 (b)).

Ver 50 U.S.C. 88 1803 (b), 1861 a (f), 1881 a (h), 1881 a (i)(4).
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Department do Department of Justice que analisardo e, se necessario, solicitardo
informagdes adicionais™*®. Apos a finalizacéo do pedido, este tera de ser aprovado pelo
Attorney General, Deputy Attorney General ou pelo Assistant Attorney General for
National Security™®’. Subsequentemente, o Department of Justice apresentara o pedido
ao FISC, que avaliara o pedido e emitira uma determinacdo preliminar sobre a forma
de proceder™*®, Sempre que ocorra uma audico, o FISC tem autoridade para recolher

depoimentos que podem incluir pareceres de peritos*.

106) O FISC (e o FISCR) séo apoiados por um grupo permanente de cinco peritos em

questdes de seguranca nacional, bem como em liberdades civicas*®. A partir deste
grupo, o tribunal deve nomear uma pessoa para intervir na qualidade de amicus curiae,
a fim de assistir na analise de qualquer pedido de decisdo ou reapreciacdo que, na
opinido do tribunal, apresente uma interpretacdo nova ou significativa do direito, a
menos que o tribunal considere que tal nomeacdo ndo é adequada’**. Em especial, tal
deve garantir que as consideracdes em matéria de protecdo da privacidade séo tidas em
devida conta na avaliacdo do tribunal. O tribunal também pode nomear uma pessoa ou
organizacdo para intervir na qualidade de amicus curiae, fornecendo, nomeadamente,
competéncias técnicas, sempre que considere necessario ou, mediante pedido,
autorizl% uma pessoa ou organizacdo a apresentar informacgdes a titulo de amicus
curiae™™.

107) No que se refere as duas autorizagdes judiciais de vigilancia nos termos da FISA que

sdo mais importantes para as transferéncias de dados ao abrigo do Escudo de Protecdo
da Privacidade UE-EUA, a supervisdo pelo FISC difere.

108) Nos termos da seccdo 501 da FISA'™ que permite a recolha de «todas as coisas

tangiveis (nomeadamente livros, registos, documentos e outros elementos)», o pedido
apresentado junto do FISC deve conter uma declaragdo dos factos que demonstre que
existem motivos razoaveis para considerar que as coisas tangiveis solicitadas sao
relevantes para uma investigacdo autorizada (que ndo uma avaliacdo das ameacas)
realizada para obter informacgdes no estrangeiro ndo relacionadas com um cidadéao
norte-americano ou para efeitos de protecdo contra o terrorismo internacional ou
atividades de informacdes clandestinas. Além disso, o pedido deve conter uma
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Por exemplo, dados factuais adicionais sobre o alvo da vigilancia, informagdes técnicas sobre a metodologia
de vigilancia ou garantias sobre como as informac6es obtidas serdo utilizadas e divulgadas. Ver PCLOB,
Sec. 215 Report, p. 177.

50 U.S.C. §8 1804 (a), 1801 (9).

O FISC pode aprovar o pedido, solicitar informac6es adicionais, determinar a necessidade de uma audigéo
ou indicar uma possivel recusa do pedido. Com base nesta determinagéo preliminar, o governo apresentara o
seu pedido final. Este dltimo pode incluir alteragdes significativas ao pedido inicial com base nas
observacdes preliminares do juiz. Embora uma percentagem elevada de pedidos finais seja aprovada pelo
FISC, uma parte significativa destes contém alteracBGes substantivas ao pedido inicial, por exemplo, 24 %
dos pedidos aprovados entre julho e setembro de 2013. Ver PCLOB, Sec. 215 Report, p. 179; Carta de
Walton, p. 3.

PCLOB, Sec. 215 Report, p.179, n.° 619.

50 U.S.C. 8§ 1803 (i)(1),(3)(A). Esta nova legislacdo implementou recomendages apresentadas pela PCLOB
com vista a criar um grupo de peritos em questdes de protecdo da privacidade e das liberdades civicas que
possa intervir na qualidade de amicus curiae, a fim de fornecer ao tribunal os argumentos juridicos
conducentes ao aumento da protecdo da privacidade e das liberdades civicas. Ver PCLOB, Sec. 215 Report,
pp. 183-187.

50 U.S.C. § 1803 (i)(2)(A). De acordo com as informacdes apresentadas pelo ODNI, tais nomeacdes ja
ocorreram. Ver Signals Intelligence Reform, 2016 Progress Report.

50 U.S.C. § 1803 (i)(2)(B).

50 U.S.C. § 1861
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enumeracdo dos procedimentos de minimizacdo adotados pelo Attorney General para
a preservacio e divulgacéo das informacdes recolhidas. **

109)  Pelo contrério, nos termos da seccéo 702 da FISA™®, o FISC nio autoriza medidas de

vigilancia individuais; em vez disso, autoriza programas de vigilancia (tais como o
PRISM e 0 UPSTREAM) com base em certificacGes anuais elaboradas pelo Attorney
General e o Director of National Intelligence. A sec¢do 702 da FISA permite que se
visem pessoas que se acredite estarem localizadas fora dos Estados Unidos a fim de
obter informacdes no estrangeiro™*. Esta selecdo da pessoa visada é realizada pela
NSA em duas fases: em primeiro lugar, os analistas da NSA identificaram os cidad&os
de paises terceiros localizados no estrangeiro cuja vigilancia conduzira, com base na
avaliacdo do analista, as informac@es externas relevantes especificadas na certificacéo.
Em segundo lugar, apdés a identificacdo destas pessoas e a sua aprovacdo como
objetivos por um amplo mecanismo de anélise no ambito da NSA'’, séo designados
(ou seja, desenvolvidos e aplicados) os seletores que identificam os meios de
comunicacdo (como o enderego de correio eletrdnico) utilizados pelas pessoas
visadas**®. Tal como indicado, as certificacdes a aprovar pelo FISC ndo contém
informacdes sobre as pessoas visadas, mas sim categorias de identificacdo das
informages no estrangeiro™*®. Embora o FISC ndo avalie — com base numa causa
provavel ou em qualquer outra norma — se as pessoas sdo adequadamente visadas
para efeitos de obtencdo de informacdes externas,*® o seu controlo alarga-se &
condicdo de que «um objetivo significativo da recolha consiste na obtencdo de
informacBes no estrangeiro»'>. Com efeito, nos termos da seccdo 702 do FISA, a
NSA pode recolher comunicacbes de cidaddos de paises terceiros fora dos EUA
apenas se for possivel considerar razoavelmente que um determinado meio de
comunicacdo esta a ser utilizado para comunicar informacdes no estrangeiro (por
exemplo, relacionadas com terrorismo internacional, proliferacdo nuclear ou
atividades cibernéticas hostis). As determinacGes para este efeito sdo objeto de
controlo jurisdicional™2. As certificacSes também necessitam de prever procedimentos
de orientacdo e minimizacdo™®. O Attorney General e o Director of National
Intelligence verificam a conformidade e os servigos sdo obrigados a comunicar todas
as situacdes de incumprimento ao FISC'** (bem como ao Congresso e a Intelligence
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50 U.S.C. § 1861 (b).

50 U.S.C. § 1881.

50 U.S.C. § 1881a (a).

PCLOB, Sec. 702 Report, p. 46.

50 U.S.C. § 1881a (h).

50 U.S.C. § 1881a (g). De acordo com a PCLOB, até a data, estas categorias dizem respeito sobretudo ao
terrorismo internacional e a temas como a aquisi¢do de armas de destruicdo macica. Ver PCLOB, Sec. 702
Report, p. 25.

PCLOB, Sec. 702 Report, p. 27.

50 U.S.C. § 1881a.

«Liberty and Security in a Changing World», Report and Recommendations of the President's Review
Group on Intelligence and Communications Technologies, 12.12.2013, p. 152.

50 U.S.C.1881a (i).

A regra 13, alinea b), do regulamento interno do FISC exige que o governo informe o Tribunal, por escrito,
imediatamente ap0s a descoberta de que uma autorizagdo ou aprovacdo concedida pelo Tribunal foi
implementada de forma contraria a autorizagdo ou aprovacao do Tribunal, ou a legislacdo aplicavel. Exige
ainda que o governo notifique o tribunal por escrito dos factos e circunstancias relevantes para tal
incumprimento. Normalmente, o governo apresentard uma notificacdo final relativa & regra 13, alinea a),
depois de tomar conhecimento dos factos relevantes e da destruicdo de todas as informac6es decorrentes da
recolha ndo autorizada. VVer Walton Letter, p. 10.
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Oversight Board do Presidente), que, com base no que precede, pode alterar a
autorizagio™.

110) Além disso, a fim de aumentar a eficiéncia da supervisdo pelo FISC, a administracéo

dos EUA concordou em implementar uma recomendacdo apresentada pela PCLOB
com o objetivo de fornecer ao FISC documentacdo relativa as decises sobre a selecdo
de alvos nos termos da seccdo 702, designadamente uma amostra aleatéria de
formulérios de atribuicdo de missdes, para permitir ao FISC avaliar de que modo o
requisito para efeitos de informacdes externas é cumprido na pratica™®. Ao mesmo
tempo, a administragdo dos EUA aceitou e tomou medidas para rever 0s
procedimentos de selecdo de alvos da NSA para documentar melhor os motivos para a
recolha de informacGes externas apresentados nas decisdes relativas a selegdo de

alvos®™,

Reparacédo individual

111) Existem varias vias acessiveis nos termos da legislacdo dos EUA aos titulares de

dados da UE caso estes tenham preocupacdes relativamente a possibilidade de os seus
dados pessoais terem sido tratados (recolhidos, avaliados, etc.) por elementos do setor
das informacbes dos EUA, e em caso positivo, se as limitagdes aplicaveis na
legislacdo dos EUA foram cumpridas. Essencialmente estas dizem respeito a trés
dominios: ingeréncia nos termos da FISA; acesso ilegal e intencional aos dados
pessoais por parte de funcionarios do governo; e acesso a informacao nos termos da

Freedom of Information Act (lei relativa  liberdade de informagéo — FOIA)™®,

112) Em primeiro lugar, a Foreign Intelligence Surveillance Act prevé vaérias vias de

recurso acessiveis igualmente a cidaddos de paises terceiros, a fim de contestar a
vigilancia eletrénica ilegal™. O que precede inclui a possibilidade de as pessoas
instaurarem uma agéo civil de indemnizacéo contra os Estados Unidos sempre que as
informacBes sobre si tenham sido ilegal e intencionalmente utilizadas ou
divulgadas'®®; instaurarem uma ac&o de indemnizacdo contra funcionérios do governo
dos EUA na sua capacidade pessoal («no aparente cumprimento da lei»)*®; e

contestarem a legalidade da vigilancia (e solicitarem a supressdo das informacdes)
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50 U.S.C. § 1881 (I). Ver também PCLOB, Sec. 702 Report, pp. 66-76; NSA CLPO, NSA's Implementation
of Foreign Intelligence Surveillance Act Section 702, 16.4.2014. A recolha de dados pessoais para efeitos de
informacdes nos termos da seccdo 702 da FISA é objeto de supervisdo interna e externa no seio do poder
executivo. Entre outros, a supervisdo interna inclui programas de conformidade interna para avaliar e
supervisionar a conformidade com os procedimentos de orientacdo e minimizacdo; comunicacdo de
situacfes de incumprimento, tanto a nivel interno como externo ao ODNI, ao Department of Justice, ao
Congresso e ao FISC; e reapreciagdes anuais transmitidas aos mesmos organismos. No que se refere a
supervisdo externa, esta € constituida sobretudo por andlises de orientacdo e minimizacdo realizadas pelo
ODNI, o0 DOJ, e os inspetores-gerais, que, por sua vez, comunicam ao Congresso e a FISC, designadamente
sobre situagdes de incumprimento. As situacBes de incumprimento graves devem ser imediatamente
comunicadas ao FISC e as restantes devem ser comunicadas num relatério trimestral. Ver PCLOB, Sec. 702
Report, pp. 66-77.

PCLOB, Recommendations Assessment Report, 29.1.2015, p. 20.

PCLOB, Recommendations Assessment Report, 29.1.2015, p. 16.

Além disso, a sec¢do 10 da Classified Information Procedures Act (lei relativa ao processo aplicavel as
informacBes classificadas) prevé que, em qualquer acdo judicial na qual os Estados Unidos devam
determinar que o material constitui informagdes classificadas (por exemplo, porque necessita de protecéo
contra a divulgacdo ndo autorizada por motivos de seguranca nacional), os Estados Unidos devem notificar
o requerido das partes do material nas quais espera razoavelmente basear-se para estabelecer o elemento das
informacdes classificadas da infracéo.

Ver as seguintes declara¢cdes do ODNI (anexo VI), p. 16.

18 U.S.C. § 2712.

50 U.S.C. § 1810.
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113)

114)

115)

caso o governo dos EUA tencione utilizar ou divulgar quaisquer informag0es obtidas
ou decorrentes de vigilancia eletronica contra a pessoa em processos judiciais ou
administrativos nos Estados Unidos'®%.

Em segundo lugar, o governo dos EUA remeteu a Comissdo para varias vias de
recurso adicionais que os titulares de dados da UE podem utilizar para efeitos de
recurso contra funcionarios do governo em virtude do acesso, ou da utilizacdo, ilegal
por parte do governo, de dados pessoais, nomeadamente para ale%ados efeitos de
seguranca nacional (isto é, a Computer Fraud and Abuse Act'®’; a Electronic
Communications Privacy Act'®*: e a Right to Financial Privacy Act'®). Todas estas
acOes sdo referentes a dados, alvos e/ou tipos de acesso especificos (por exemplo,
acesso remoto a um computador através da Internet) e encontram-se disponiveis em
determinadas condic¢des (por exemplo, conduta intencional/deliberada, conduta fora da
capacidade oficial, danos sofridos)*®. Uma possibilidade mais geral de recurso esta
prevista na Administrative Procedure Act (5 U.S.C. § 702), segundo a qual «qualquer
pessoa que sofra um prejuizo resultante de uma decisdo de uma agéncia ou que é
afetada ou lesada pela decisdo de uma agéncia», pode interpor um recurso judicial. Tal
inclui a possibilidade de solicitar ao tribunal «que declare ilegais e anule a atuacéo, os
resultados e as conclusdes da agéncia, que se venham a verificar [...] arbitrarios,

caprichosos, um abuso de poder, ou de outro modo néo conformes ao direito»*®’.

Por ultimo, o governo dos EUA salientou a FOIA como um meio para os cidaddos de
paises terceiros solicitarem o acesso a documentagdo existente dos servigos federais,
nomeadamente nos casos em que esta contenha os dados pessoais do respetivo
titular'®®. Devido & sua incidéncia, a FOIA ndo prevé uma via de recurso individual
contra a ingeréncia nos dados pessoais como tal, embora possa, em principio, permitir
que as pessoas obtenham acesso a informagdes relevantes conservadas por servigos de
informacBes nacionais. Mesmo a este respeito, as possibilidades parecem ser
limitadas, uma vez que os servicos podem reter informacdes abrangidas por
determinadas exce¢bes enumeradas, nomeadamente o acesso a informacdes de
seguranca nacional classificadas e informagdes relativas a investigacdes relacionadas
com a aplicacéo da lei*®®. Tomando em consideragéo o que precede, a utilizacdo de
tais excegdes pelos servicos de informacGes nacionais pode ser contestada pelas
pessoas, que podem solicitar o controlo jurisdicional e administrativo.

Embora as pessoas, incluindo os titulares de dados da UE, disponham de vérias vias de
recurso se tiverem sido objeto de vigilancia (eletronica) ilegal para efeitos de
seguranca nacional, é igualmente evidente que pelo menos algumas bases juridicas que
os servicos de informacdes dos EUA podem utilizar (por exemplo E.O. 12333) nao
sdo abrangidas. Além disso, mesmo nos casos em que, em principio, existem
possibilidades de recurso judicial para cidaddos de paises terceiros, como no que diz

62 50 U.S.C. § 1806.

163 18 U.S.C. § 1030.

164 18 U.S.C. §§ 2701-2712.

185 12 U.S.C. § 3417.

1% Declaragées do ODNI (anexo V1), p. 17.
7 5U.5.C. § 706(2)(A).

168
169

5 U.S.C. § 552. Existem leis semelhantes a nivel estadual.
Caso tal se verifique, em regra, a pessoa receberd apenas uma resposta-padrao através da qual o servico ndo

confirma nem desmente a existéncia de qualquer documentagdo. Ver ACLU v. CIA, 710 F.3d 422 (D.C. Cir.
2014).
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respeito & vigilancia ao abrigo da FISA, as causas de acdo disponiveis sdo limitadas'"
e as agdes apresentadas por pessoas singulares (incluindo cidaddos dos EUA) serdo
declaradas inadmissiveis se ndo conseguirem demonstrar «legitimidade»'’*, o que
limita o acesso aos tribunais comuns®’2.

116) A fim de proporcionar uma via de recurso adicional acessivel a todos os titulares de

dados da UE, o governo dos EUA decidiu criar um novo mecanismo de mediacéo, tal
como estabelecido na carta do U.S. Secretary of State a Comissdo, que consta do
anexo Il da presente decisdo. Este mecanismo baseia-se na nomeacao, nos termos da
PPD-28, de um coordenador superior (ao nivel de Under-Secretary) no State
Department como ponto de contacto junto do qual os governos estrangeiros podem
expressar preocupagdes sobre as atividades de informacéo de origem eletromagnética
dos EUA, mas vai significativamente além deste conceito inicial.

117) Em especial, de acordo com os compromissos do governo dos EUA, o mecanismo de

mediacdo assegurara que as queixas individuais sdo investigadas e abordadas de forma
adequada e que as pessoas recebem uma confirmacao independente de que as leis dos
EUA foram cumpridas ou, no caso de uma violacdo dessas leis, que o incumprimento
foi corrigido'’®. O mecanismo inclui «o Mediador para o Escudo de Protecdo da
Privacidade», ou seja, 0 Under-Secretary e outro pessoal, assim como outros 6rgédos
de supervisdo competentes para controlar os diversos elementos dos servigos de
informacdo em cuja cooperacdo o Mediador para o Escudo de Protecao da Privacidade
se baseard para tratar das queixas. Em especial, quando o pedido de uma pessoa se
refira a compatibilidade da vigilancia com a legislacdo americana, 0 Mediador para o
Escudo de Protecdo da Privacidade podera confiar em organismos de supervisdo
independentes com competéncias de investigacdo (como 0s inspetores-gerais e a
PCLOB). Em cada caso, o Secretary of State garantird que o Mediador dispora dos
meios para assegurar que a sua resposta aos pedidos individuais se baseie em todas as
informagdes necessérias.

118) Através desta «estrutura composta», 0 mecanismo de mediacdo garante uma

supervisdo independente e um recurso individual. Além disso, a coopera¢do com
outros organismos de supervisao assegura 0 acesso aos conhecimentos especializados
necessarios. Por ultimo, ao impor ao Mediador para o Escudo de Protecdo da
Privacidade a obrigacdo de confirmar o cumprimento ou a corre¢cdo de um
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172

173

Ver declaragcGes do ODNI (anexo V1), p. 16. De acordo com as explicacBes apresentadas, as causas de agdo
disponiveis exigem a existéncia de danos (18 U.S.C. § 2712; 50 U.S.C. § 1810) ou uma demonstracéo de
que o governo pretende utilizar ou divulgar informac@es obtidas ou decorrentes de vigilancia eletrénica do
titular dos dados contra essa pessoa em processos judiciais ou administrativos nos Estados Unidos (50
U.S.C. § 1806). Contudo, tal como o Tribunal de Justica salientou repetidamente, para determinar a
existéncia de uma ingeréncia no direito fundamental & privacidade, é indiferente se o titular dos dados sofreu
consequéncias adversas em virtude dessa ingeréncia. Ver Schrems, n.° 89 com referéncias adicionais.

Este critério de admissibilidade advém do requisito de «caso ou controvérsia» da Constituicdo dos EUA,
artigo IllI.

Ver Clapper v. Amnesty Int'l USA, 133 S.Ct. 1138, 1144 (2013). No que se refere a utilizacdo de NSL, a
Freedom Act (seccdo 502(f)-503) prevé que os requisitos de ndo divulgacdo devem ser periodicamente
reexaminados e que os destinatarios de NSL devem ser notificados sempre que os factos deixem de apoiar
um requisito de ndo notificacdo (ver declaragdes do ODNI (anexo VI), p. 13). Contudo, tal ndo garante que
o titular de dados da UE seria informado de que foi objeto de uma investigacéo.

Se 0 queixoso procurar ter acesso a documentos na posse das autoridades publicas dos EUA, sdo aplicaveis
as regras e os procedimentos descritos na Freedom of Information Act. Tal inclui a possibilidade de interpor
um recurso judicial (em vez de uma supervisdo independente) no caso de o pedido ser rejeitado, em
conformidade com as condicGes estabelecidas na FOIA.
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incumprimento, 0 mecanismo reflete um compromisso do governo dos EUA no seu
conjunto de tratar e resolver as queixas apresentadas por cidaddos da UE.

119) Em primeiro lugar, ao contrdrio de um mecanismo exclusivamente

intragovernamental, o Mediador para o Escudo de Protecdo da Privacidade recebera e
responderd a queixas individuais. Tais queixas podem ser dirigidas as autoridades de
supervisdo dos Estados-Membros competentes em matéria de supervisdo dos servigos
de seguranca nacional e/ou do tratamento dos dados pessoais pelas autoridades
publicas, que as apresentardo a um organismo centralizado a nivel da UE, que as
enviara ao Mediador para o Escudo de Protecdo da Privacidade'™. Com efeito, tal
beneficiard os cidaddos da UE, que podem recorrer a uma autoridade nacional «perto
de casa» e na prépria lingua. A funcéo de tal autoridade consistira em apoiar o cidaddo
na apresentacdo de um pedido junto do Mediador para o Escudo de Protecdo da
Privacidade que contém as informacgdes de base podendo, assim, ser considerado
«completo». A pessoa ndo tem de demonstrar que o governo dos EUA acedeu, de
facto, aos seus dados pessoais através de atividades de informacdo de origem
eletromagnética.

120) Em segundo lugar, 0 governo americano compromete-se a garantir que, no exercicio

das suas funcBes, o Mediador para o Escudo de Protecdo da Privacidade podera
apoiar-se na cooperacdo de outros mecanismos de verificagdo do cumprimento e de
supervisdo previstos no direito dos EUA. Tal implicard por vezes 0s servicos de
informacdes nacionais, em especial se o pedido tiver de ser interpretado como um
pedido de acesso a documentos relacionados com a Freedom of Information Act.
Noutros casos, em especial quando os pedidos dizem respeito a compatibilidade da
vigilancia com a legislacdo dos EUA, tal cooperacdo implicara organismos de
supervisdo independentes (por exemplo, inspetores-gerais) com a responsabilidade e
poder para realizar uma investigacdo aprofundada (em especial através do acesso a
todos os documentos pertinentes e competéncia para solicitar informacbes e
declaracdes) e abordar casos de incumprimento®™. Além disso, o Mediador para o
Escudo de Protecdo da Privacidade teréd a capacidade de submeter questdes a PCLOB
para anélise'”®. Nos casos em que um destes organismos de supervisdo tenha detetado
qualquer incumprimento, os servigos de informagdo em questdo (por exemplo, uma
agéncia de informacdes) tera de corrigir o incumprimento, uma vez que apenas deste
modo o Mediador podera garantir uma resposta «positiva» a pessoa (ou seja, que se
corrigiu o incumprimento), em relacdo ao qual o governo americano se comprometeu.
Por outro lado, no quadro da cooperagdo, 0 Mediador para o Escudo de Protecédo da
Privacidade sera informado dos resultados da investigacdo, e dispora dos meios para
garantir que recebe todas as informacgdes necessarias para preparar a resposta.
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De acordo com o mecanismo de mediacdo (anexo Il1), seccdo 4, alinea f), o Mediador para o Escudo de
Prote¢do da Privacidade comunicara diretamente com o organismo responsavel pela resolucdo de queixas
dos cidaddos da UE que, por sua vez, sera responsavel por comunicar com a pessoa que apresenta o pedido.
Se as comunicag0es diretas fizerem parte dos «processos subjacentes» passiveis de proporcionar a reparacao
solicitada (por exemplo, um pedido de acesso nos termos da FOIA, seccdo 5), essas comunicacgdes verificar-
se-do em conformidade com os procedimentos aplicaveis.

Ver mecanismo de mediacdo (anexo Il), seccéo 2, alinea a). Ver também considerandos 0-0.

Ver mecanismo de mediagdo (anexo I1l), seccéo 2, alinea c). De acordo com as explicacBes apresentadas
pelo governo dos EUA, a PCLOB deve examinar continuamente os procedimentos e politicas, bem como a
respetiva aplicacéo, das autoridades dos EUA responsaveis pela luta contra o terrorismo a fim de determinar
se as suas acles «protegem de modo adequado a privacidade e as liberdades civicas e sdo coerentes com a
regulamentacdo, as politicas e as leis que regem a privacidade e as liberdades civicas». Deve igualmente
«receber e examinar relatérios e outras informacdes dos agentes responsaveis pela protecdo da privacidade e
das liberdades civicas e, sempre que adequado, apresentar-lhes recomendagdes sobre as suas atividades».
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121)

122)

123)

124)

Por Gltimo, o Mediador para o Escudo de Protecdo da Privacidade serd um oOrgéao
independente e, como tal, ndo recebera instrugcdes dos servicos de informagdes dos
EUA. O que precede é especialmente importante, uma vez que o mediados tera de
«confirmar» que i) a queixa foi devidamente investigada e que ii) a legislacdo dos
EUA pertinente — nomeadamente as limitacdes e garantias estabelecidas no anexo VI
— foi cumprida ou, em caso de incumprimento, que tal infracdo foi corrigida. A fim
de poder fornecer esta confirmagdo independente, o Mediador para o Escudo de
Protecdo da Privacidade tera de receber as informacdes necessarias relativamente a
investigacdo para avaliar a exatiddo da resposta a queixa. Além disso, o Secretary of
State comprometeu-se a garantir que o Under-Secretary desempenhara as funcGes de
Mediador para o Escudo de Protecdo da Privacidade de froma objetiva e sem
quaisquer influéncias indevidas suscetiveis de terem um efeito na resposta a dar.

Globalmente, este mecanismo assegura que as queixas individuais serdo investigadas
de forma aprofundada e tratadas, e que, pelo menos no dominio da vigilancia, se
recorra a organismos de supervisdo independentes com as competéncias e 0s poderes
de investigacdo necessarios e um Mediador que possa exercer as suas funcbes sem
quaisquer influéncias indevidas, especialmente a nivel politico. Além disso, as pessoas
poderdo apresentar queixas sem terem de demonstrar, ou mesmo fornecer elementos
que indiquem que foram objeto de vigilancia'’®. Tendo em conta estes elementos, a
Comissao congratula-se por ver que existem garantias adaptadas e eficazes contra os
abusos.

Tendo em conta tudo o que precede, a Comissdo conclui que os EUA asseguram uma
protecdo juridica eficaz contra as ingeréncias por parte dos seus servigos de
informacBes nos direitos fundamentais das pessoas cujos dados sdo transferidos da
Unido para os Estados Unidos ao abrigo do Escudo de Protecdo da Privacidade UE-
EUA.

Relativamente a este aspeto, a Comissao toma nota do acérdao do Tribunal de Justica
proferido no processo Schrems, segundo o qual «uma regulamentacdo que ndo preveja
nenhuma possibilidade de o particular recorrer a vias de direito para ter acesso aos
dados pessoais que lhe dizem respeito, ou para obter a retificacdo ou a supressao de
tais dados, ndo respeita o contetdo essencial do direito fundamental a uma protecéo
jurisdicional efetiva, tal como é consagrado no artigo 47.° da Carta.»*"® A avaliago da
Comissdo confirmou que tais vias de recurso estdo previstas nos Estados Unidos, em
especial através da introducdo da figura do Mediador. Esta figura dispe de poderes de
supervisdo independente com competéncias de investigacdo. No quadro da sua
supervisdo continua do Escudo de Protecdo da Privacidade, nomeadamente através da
analise conjunta anual em que também participara o Mediador, a Comissdo reapreciara
a eficacia deste mecanismo.

Y7 \/er Roman Zakharov/Russia, Acérddo de 4.12.2015 (Grande Seccdo), Queixa n.° 47143/06, n.° 275 (embora
seja em principio desejavel que a funcdo de supervisdo seja confiada a um juiz, podendo a supervisdo
efetuada por um 6rgdo ndo judicial ser considerada compativel com a Convencao, desde que esse orgdo de
supervisao seja independente das autoridades que procedem a supervisdo e seja investida de poderes e
atribuices suficientes).

178 \er Kennedy/Reino Unido, Ac6rdo de 18.5.2010, Queixa n.° 26839/05, n.° 167.

179

Schrems, n.° 95. Como decorre dos n.°s 91 e 96 do acdrddo, o n.° 95 diz respeito ao nivel de protecdo

garantido na ordem juridica da Unido, ao qual o nivel de protecdo no pais terceiro deve ser «essencialmente
equivalente». Segundo os n.%s 73 e 74 do acérddo, tal ndo significa que o nivel de protecdo ou 0s meios a
que o pais terceiro recorreu devam ser idénticos, mesmo que 0s meios utilizados devam provar, na prética,
que sdo eficazes.
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3.2. Acesso aos dados e respetiva utilizacdo pelas autoridades publicas dos EUA para

efeitos de garantir a aplicacdo da lei e outros fins de interesse publico

125) No que diz respeito a ingeréncia nos dados pessoais transferidos ao abrigo do Escudo

de Protecdo da Privacidade UE-EUA para efeitos de aplicacdo da lei, o governo dos
EUA (através do Department of Justice) apresentou garantias sobre as limitacGes e
salvaguardas aplicaveis que, na avaliagdo da Comissdo, demonstram um nivel de
protecédo adequado.

126) De acordo com estas informacdes, nos termos da Quarta Emenda da Constituicdo dos

EUA™ as buscas e apreensées efetuadas pelas autoridades com funcdes coercivas'®*
exigem principalmente um mandado judicial apés a demonstracdo de uma «causa
provavel». Nos poucos casos excecionais e especificamente estabelecidos nos quais o
requisito de um mandado ndo é aplicavel*®, o exercicio das fungdes coercivas é objeto
de um teste de «razoabilidade»'®. Determina-se se uma busca ou apreenséo é razoavel
«através da avaliacdo, por um lado, da medida em que invade a privacidade de uma
pessoa e, por outro lado, da medida em que € necessaria para a promocao de interesses
governamentais legitimos».*** Em termos mais gerais, a Quarta Emenda garante a
privacidade, a dignidade e assegura a protecdo contra atos arbitrarios e invasivos por
parte de funcionarios do governo®®. Estes conceitos refletem a ideia de necessidade e
proporcionalidade constante do direito da Unido. Quando as autoridades com fungGes
coercivas ja ndo precisam de utilizar os elementos apreendidos como provas, devem
restitui-los'®.

127) Embora o direito decorrente da Quarta Emenda ndo abranja os cidaddos de paises

terceiros ndo residentes nos Estados Unidos, estes ultimos beneficiam, indiretamente
da sua protecdo, dado que sdo as empresas dos EUA que detém dados pessoais,
devendo as autoridades com fungdes coercivas em qualquer caso obter autorizagdo
judicial (ou pelo menos respeitar o requisito de razoabilidade'®”. Outras salvaguardas
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Nos termos da Quarta Emenda, o direito dos cidaddos a inviolabilidade de pessoas, casas, documentos e
propriedade pessoal contra buscas e apreensfes ndo razodveis ndo deve ser violado, e ndo devem ser
emitidos mandatos a ndo ser com causa provavel apoiada por juramento ou declaracdo e descrevendo
especificamente o local da busca e as pessoas ou coisas a serem apreendidas. SO os juizes (magistrados)
podem emitir mandados de busca. Os mandados federais relativos a reprodugdo de informacGes
armazenadas em suporte eletrénico sdo, além disso, regidas pelo artigo 41.° do Cédigo Federal de Processo
Penal).

O Tribunal Supremo ja considerou em vérias ocasides as buscas sem mandado como «excecionais». Ver,
por exemplo, Johnson/Estados Unidos, 333 U.S. 10, 14 (1948); Ver, por exemplo, McDonald/, 335 U.S.
451, 453 (1948); Ver, por exemplo, Camara/Municipal Court, 387 U.S. 523, 528 (1967); G.M. Leasing
Corp./Estados Unidos, 429 U.S. 338, 352-53, 355 (1977). Do mesmo modo, o Supremo Tribunal sublinha
periodicamente que a regra constitucional mais basica neste dominio é que as buscas realizadas fora do
ambito do processo judicial, sem autorizacdo prévia do juiz ou magistrado, ndo sdo per se razoaveis ao
abrigo da Quarta Emenda— sem prejuizo de algumas excecOes especificamente estabelecidas e bem
definidas. Ver, por exemplo, Coolidge/New Hampshire, 403 U.S. 443, 454-55 (1971); G.M. Leasing
Corp./Estados Unidos, 429 U.S. 338, 352-53, 358 (1977).

City of Ontario, Cal./Quon, 130 S. Ct. 2619, 2630 (2010).

PCLOB, Sec. 215 Report, p. 107, que faz referéncia a Maryland/King, 133 S. Ct. 1958, 1970 (2013).
PCLOB, Sec. 215 Report, p. 107, que faz referéncia a Samson/California, 547 U.S. 843, 848 (2006).

City of Ontario, Cal./Quon, 130 S. Ct. 2619, 2630 (2010), 2627.

Ver, por exemplo, Estados Unidos/Wilson, 540 F.2d 1100 (D.C. Cir. 1976).

Ver Roman Zakharov/RUssia, Acorddo de 4.12.2015 (Grande Seccdo), Queixa n.° 47143/06, n.° 269,
segundo o qual a condi¢do de apresentar uma autorizacdo de intercecdo ao fornecedor de servicos de
comunicagdo para poder aceder as comunica¢des de uma pessoa constitui uma das garantias importantes
contra os abusos por parte das autoridades com fun¢des coercivas, garantindo que é obtida uma autorizagédo
adequada em todos os casos de interce¢ao.
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decorrem de competéncias juridicas especiais, bem como das orientacbes do
Department of Justice, que limitam o acesso aos dados das autoridades com fungdes
coercivas por motivos equivalentes & necessidade e proporcionalidade (por exemplo,
exigindo que o FBI utilize os metodos de investigagdo menos invasivos possiveis,
tomando em consideracdo o efeito sobre a privacidade e as liberdades civicas)™®.
Segundo as declaracGes apresentadas pelo governo dos EUA, sao aplicaveis protecoes
idénticas ou mais elevadas as investigacdes das autoridades com funcgdes coercivas a
nivel estadual (no que se refere as investigaches executadas ao abrigo das leis

estaduais)*®°.

128) Embora uma autorizagdo judicial prévia concedida por um tribunal ou jari (um braco

de investigacdo do tribunal reunido por um juiz ou magistrado) ndo seja necessaria em
todos os casos'®, as intimacdes administrativas estdo limitadas a casos especificos e
serdo objeto de um controlo jurisdicional independente pelo menos nos casos em que o
governo solicite uma execucdo em tribunal™®*,

129) O mesmo é aplicavel a utilizacdo de intimacBes administrativas para efeitos de

interesse publico. Além disso, de acordo com as declaragdes do governo dos EUA, séo
aplicaveis limitacBes substantivas semelhantes segundo as quais 0s servigos sé podem
solicitar o acesso a dados relevantes para questdes abrangidas pelo seu ambito de
autoridade e devem respeitar a norma de razoabilidade.

130) Além disso, a legislacdo dos EUA prevé um certo numero de vias de recurso judiciais

para as pessoas singulares, contra as autoridades publicas ou um dos seus funcionarios,
guando estas autoridades tratam dados pessoais. Estas vias, que incluem especialmente
a Administrative Procedure Act (APA), a Freedom of Information Act (FOIA) e a
Electronic Communications Privacy Act (ECPA), estdo abertas a todas as pessoas
independentemente da sua nacionalidade, sujeitassem prejuizo de quaisquer condi¢des
aplicaveis.

131) Em geral, ao abrigo das disposicdes relativas a um recurso judicial da Administrative

Procedure Act, 1% «qualquer pessoa que sofra um prejuizo resultante de uma decisdo
de uma agéncia ou que é afetada ou lesada pela decisdo de uma agéncia», pode
interpor um recurso judicial'®®. Tal inclui a possibilidade de solicitar ao tribunal «que
declare ilegais e anule a atuagdo, os resultados e as conclusdes da agéncia, que se

188
189
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193

Declarac6es do DOJ (anexo VII), p. 4 com referéncias adicionais.

Declarac6es do DOJ (anexo VII), n.° 2.

De acordo com as informagbes que a Comissdo recebeu, e ndo tomando em consideracdo dominios
especificos provavelmente irrelevantes em matéria de transferéncia de dados ao abrigo do Escudo de
Prote¢do da Privacidade UE-EUA (por exemplo, investigaces sobre casos de fraude nos servicos de salde,
abuso de criangas ou substancias controladas), tal diz respeito sobretudo a determinadas autoridades nos
termos da Electronic Communications Privacy Act (ECPA), designadamente os pedidos de informacGes
béasicas sobre os assinantes, as sessdes e a faturacdo (18 U.S.C. § 2703(c)(1), (2), por exemplo, endereco,
tipo/duracdo do servigo) e os pedidos de acesso ao contedo de mensagens de correio eletrdnico com mais
de 180 dias (18 U.S.C. § 2703(b)). Contudo, neste Gltimo caso, o titular dos dados deve ser notificado tendo,
portanto, a oportunidade de contestar o pedido em tribunal. Ver igualmente a visdo do DOJ, Searching and
Seizing Computers and Obtaining Electronic Evidence in Criminal Investigations, Cap. 3: The Stored
Communications Act, pp. 115-138.

Segundo as declaragdes do governo dos EUA, os destinatarios de intimagdes administrativas podem
contesta-las em tribunal alegando que ndo sdo razoaveis, ou seja, que sdo demasiado amplas, opressivas ou
onerosas. Ver declara¢bes do DOJ (anexo VII), p. 2.

5U.S.C. §702.

Geralmente, apenas as decisfes «finais» de uma agéncia, e ndo as decisdes «preliminares, processuais ou
intermédias» de uma agéncia, estdo sujeitas a um recurso judicial. Ver 5 U.S.C. § 704,
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132) Mais especificamente, o titulo Il da Electronic Communications Privacy Act

venham a verificar [...] arbitrarios, caprichosos, um abuso de poder, ou de outro modo
ndo conformes ao direito»***.
195

estabelece um sistema de direitos a privacidade e, como tal, rege o0 acesso das
autoridades com funcBes coercivas ao contetdo das comunicacbes por fios, orais e
eletrénicas armazenadas por fornecedores terceiros de servicos'®. Criminaliza o
acesso ilegal (ou seja, ndo autorizado pelo tribunal ou admissivel de outro modo) a
essas comunicagdes e prevé que uma pessoa afetada possa intentar uma acgédo civel
num tribunal federal dos EUA para obter reparacdo por danos efetivos e punitivos,
bem como uma compensacdo equitativa contra um funcionario do governo que tenha
cometido intencionalmente esses atos ilegais, ou contra os Estados Unidos.

133) Do mesmo modo, ao abrigo da Freedom of Information Act (FOIA, 5 U.S.C. § 552),

qualquer pessoa tem o direito de obter acesso aos registos de uma agéncia federal e,
apos o esgotamento das solucGes administrativas, de fazer valer esse direito em
tribunal, exceto na medida em que esses registos sejam protegidos de divulgagéo
publica por uma isencdo ou uma exclusdo especial decorrente do exercicio de fungdes
coercivas™®’.

134) Além disso, varias outras leis garantem as pessoas o direito de intentar um processo

contra uma autoridade publica ou um funcionario americano no que diz respeito ao
tratamento dos seus dados pessoais, tais como a Wiretap Act'®, a Computer Fraud

194
195
196
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5U.S.C. § 706(2)(A).

18 U.S.C. 8§ 2701-2712.

O ECPA protege as comunicagdes detidas por dois tipos definidos de fornecedores de servicos de rede,
nomeadamente os fornecedores de: i) servi¢os de comunicacBes eletronicas, por exemplo telefonia ou
correio eletronico; ii) servico informatico a distancia, como suportes informaticos ou servicos de
processamento.

Estas exclusdes sdo, contudo, enquadradas. Por exemplo, de acordo com 0 5 U.S.C. § 552 (b)(7), os direitos
atribuidos ao abrigo da FOIA sdo excluidos para os «documentos ou informag6es recolhidos para fins
coercivos, mas apenas se a apresentagdo desses documentos ou as informacGes em matéria coerciva (A)
puder razoavelmente ser considerada uma interferéncia na agao repressiva, (B) privasser uma pessoa de um
direito a um processo equitativo ou a um julgamento imparcial, (C) puder razoavelmente ser considerada
como constituindo uma invasdo injustificada da vida privada, (D) puder razoavelmente ser considerada
como divulgando a identidade de uma fonte confidencial, homeadamente de uma agéncia ou de uma
autoridade nacional, local ou estrangeira ou de qualquer instituicdo privada que tivesse fornecido
informagdes a titulo confidencial e, no caso de um documento ou de informagdes recolhidas pelos servigos
com fungBes coercivas no quadro de uma investigacdo penal ou por uma agéncia que procede a uma
investigacdo nacional legal em matéria de informagdes de seguranga, informagdes fornecidas por uma fonte
confidencial, (E) tiver por efeito divulgar as técnicas e procedimentos das investigacbes e das acBes penais,
ou divulgar as orientacfes aplicadas as investigacOes e acOes penais realizadas pelos servigos com fungdes
repressivas, se se puder razoavelmente esperar que essa divulgacdo contornaria a lei, ou (F) se a divulgagdo
da existéncia de tais documentos puder por em perigo a vida ou a seguranc¢a fisica de uma pessoa». Do
mesmo modo, «quando qualquer pedido que implique 0 acesso a documentos [cuja apresentacdo poderia
razoavelmente ser considerada um entrave a uma acgéo repressiva] e— (A) a investigacdo ou o procedimento
implicar uma eventual violagdo do direito penal; e (B) existam razdes para crer que i) a pessoa objeto da
investigacdo ou do procedimento ndo esta consciente da respetiva existéncia, e ii) a divulgacao da existéncia
de documentos poderia razoavelmente ser considerada um entrave a uma acdo repressiva, a agéncia pode,
durante um periodo limitado ao periodo durante o qual esta circunstancia continua a prevalecer, tratar os
documentos como ndo estando sujeitos as disposicOes da presente sec¢do.» (5 U.S.C. § 552 (c)(1)).

18 U.S.C. 88 2510 e seg. Ao abrigo da Wiretap Act (18 U.S.C. 8 2520), uma pessoa cuja comunicagdo
telefénica, verbal ou eletrénica é intercetada, divulgada ou deliberadamente utilizada pode intentar uma agédo
civel por violagdo da Wiretap Act, incluindo, em certas circunstancias, contra um funcionério do governo ou
contra os Estados Unidos. Para a recolha de informagdes relativas ao endereco e outras informagdes ndo
referentes ao contetdo (por exemplo, endereco IP, enderec¢o eletrénico destinatario/emissor), ver igualmente
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and Abuse Act'®®, a Federal Torts Claim Act®®, a Right to Financial Privacy Act’™, e
a Fair Credit Reporting Act®®.

135) Por conseguinte, a Comissdo conclui que existem normas em vigor nos Estados

Unidos destinadas a limitar qualquer ingeréncia, para efeitos do exercicio de fungdes
coercivas®® ou outros efeitos de interesse puablico, nos direitos fundamentais das
pessoas cujos dados pessoais sdo transferidos da Unido para os Estados Unidos ao
abrigo do Escudo de Protecdo da Privacidade UE-EUA ao estritamente necessario para
a consecucdo do objetivo legitimo em questdo e que asseguram a protecdo juridica
eficaz contra tal ingeréncia.

Nivel de protecédo adequado ao abrigo do Escudo de Protecdo da Privacidade UE-
EUA

136) Com base nestas conclusdes, a Comissdo considera que os EUA asseguram um nivel

de protecdo adequado dos dados pessoais transferidos da Unido para organizacdes
autocertificadas dos Estados Unidos ao abrigo do Escudo de Protecdo da Privacidade
UE-EUA.

137) Nomeadamente, a Comissdao considera que, no seu conjunto, os principios emitidos

pelo Department of Commerce asseguram um nivel de protecdo dos dados pessoais
que é essencialmente equivalente ao assegurado pelos principios de base estabelecidos
na Diretiva 95/46/CE.

138) Além disso, a aplicacdo eficaz dos principios é garantida pelas obrigacGes de

transparéncia e pela administracdo do Escudo de Protecdo da Privacidade pelo
Department of Commerce.

139) Além disso, a Comissdo considera que, como um todo, 0s mecanismos de supervisao e

recurso previstos pelo Escudo de Protecdo permitem, na préatica, a identificacdo e

199
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203

o0 capitulo «Pen Registers and Trap and Trace Devices do titulo 18 (18 U.S.C. 8§ 3121-3127 e, para uma
acdo civel, § 2707).

18 U.S.C. § 1030. Ao abrigo da Computer Fraud and Abuse Act, qualquer pessoa pode intentar uma agdo
contra qualquer pessoa por acesso ndo autorizado intencional (ou por ter excedido um acesso autorizado) a
fim de obter informagbes junto de um estabelecimento financeiro, de um sistema informatico das
autoridades americanas ou de um outro sistema especifico, incluindo, em certas circunstancias, contra um
funcionario do governo.

28 U.S.C. 88 2671 e seg. Ao abrigo da Federal Tort Claims Act, qualquer pessoa pode intentar uma acdo,
em certas circunstancias, contra os Estados Unidos no que diz respeito a «atos ou omissdes negligentes ou
ilegitimas que comete qualquer funcionario do Estado agindo no quadro das suas fungBes ou do seu
emprego.»

12 U.S.C. 88 3401 e seg. Ao abrigo da Right to Financial Privacy Act, qualquer pessoa pode intentar uma
acdo, em certas circunstancias, contra os Estados Unidos por obtencdo ou divulgagdo de documentos
financeiros protegidos em violacéo da lei. O acesso do governo aos documentos financeiros protegidos é, em
geral, proibido, a menos que o governo efetue o pedido mediante uma intimagdo legal ou um mandato de
busca ou, sujeito a limitacfes, um pedido escrito oficial e que a pessoa, relativamente a qual sdo solicitadas
informacdes, receba notificagdo do pedido.

15 U.S.C. 88 1681-1681x. Ao abrigo da Fair Credit Reporting Act, qualquer pessoa pode intentar uma agéo
contra qualquer pessoa que ndo cumpra os requisitos (nomeadamente a necessidade de uma autorizagéo
legal) no que se refere a recolha, divulgacéo e utilizagdo de informag6es sobre os créditos ao consumo, ou,
em certas circunstancias, contra uma agéncia governamental.

O Tribunal de Justica reconheceu que a aplicacdo da lei constitui um objetivo legitimo. Ver os processos
apensos C-293/12 e C-594/12, Digital Rights Ireland e outros, EU:C:2014:238, n.° 42; Ver igualmente o
artigo 8.°, n.° 2, TEDH e o ac6rdédo proferido pelo Tribunal Europeu dos Direitos do Homem no processo
Weber e Saravia/Alemanha, Queixa n.° 54934/00, n.° 104.
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140)

141)

142)

143)

144)

sangdo das infragbes aos principios de privacidade por parte das organizagdes
aderentes ao Escudo de Protecdo da Privacidade e oferecem vias de recurso ao titular
de dados que lhe ddo acesso aos seus dados pessoais, permitindo a retificagdo ou
eliminacdo de tais dados.

Por ultimo, com base nas informacdes disponiveis sobre a ordem juridica dos EUA,
designadamente as declaracdes e compromissos do governo dos EUA, a Comissao
considera que qualquer ingeréncia por parte das autoridades publicas dos EUA nos
direitos fundamentais das pessoas cujos dados sdo transferidos da Unido para o0s
Estados Unidos da América ao abrigo do Escudo de Protecdo da Privacidade para
efeitos de seguranca nacional, do exercicio de funcdes coercivas ou outros efeitos de
interesse pablico, e as subsequentes restricdes impostas as organizagoes
autocertificadas no que se refere a sua adesdo aos principios, serdo limitadas ao que é
estritamente necessario para a consecucdo do objetivo legitimo em questdo, e que
existe uma protecdo juridica eficaz contra tal ingeréncia.

A Comissdo conclui que o que precede observa as normas do artigo 25.° da
Diretiva 95/46/CE, interpretado a luz da Carta dos Direitos Fundamentais da Unido
Europeia, tal como explicado pelo Tribunal de Justica, nomeadamente no acordao
Schrems.

Acdo das autoridades responsaveis pela protecdo dos dados e informacdo a
Comisséo

No acorddao Schrems, o Tribunal de Justica esclareceu que a Comissdo ndo tem
competéncia para limitar os poderes das APD decorrentes do artigo 28.° da
Diretiva 95/46/CE (nomeadamente o poder de suspensdo de transferéncias de dados)
sempre que uma pessoa, na apresentacdo de um pedido nos termos da referida
disposicdo, questione a compatibilidade de uma decisdo de adequacdo da Comissao

com a protecdo do direito fundamental & privacidade e & protegdo dos dados®**.

A fim de acompanhar eficazmente o funcionamento do Escudo de Protecdo da
Privacidade, a Comisséo deve ser informada pelos Estados-Membros sobre as medidas
relevantes tomadas pelas APD.

Além disso, o Tribunal de Justica considerou que, em conformidade com o artigo 25.°,
n.° 6, segundo paragrafo, da Diretiva 95/46/CE, os Estados-Membros e 0s respetivos
organismos devem tomar as medidas necessarias para dar cumprimento aos atos das
instituicGes da Unido, uma vez que se presume que estes ultimos sdo legais e, em
conformidade, produzem efeitos legais até a0 momento em que sdo revogados,
anulados num recurso de anulacéo ou declarados invalidos na sequéncia de um pedido
de deciséo prejudicial ou uma excecdo de ilegalidade. Consequentemente, uma decisao
de adequacdo da Comissdo adotada nos termos do artigo 25.°, n.°6, da
Diretiva 95/46/CE ¢ vinculativa para todos os organismos dos Estados-Membros aos
quais se destina, nomeadamente para as suas autoridades independentes de
supervisdo®®. Sempre que tal autoridade tenha recebido uma queixa que coloque em
causa a conformidade de uma deciséo de adequagdo da Comisséo com a protecéo do
direito fundamental a privacidade e a protecdo dos dados e considere que as objecoes
apresentadas séo fundamentadas, a legislagdo nacional deve proporcionar-lhe uma via

2% Schrems, n.os 40 e seguintes, 101-103.
25 schrems, n.os 51, 52 e 62.
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145)

146)

147)

148)

de recurso que Ihe permite apresentar tais objecdes perante um tribunal nacional que,
em caso de davida, deve suspender a instancia e efetuar um pedido de decisdo
prejudicial ao Tribunal de Justica®®®.

Reapreciacdo periodica da verificacdo de adequacéo

Tomando em consideracdo o facto de o nivel de protecdo conferido pela ordem
juridica dos EUA poder ser suscetivel de alteragdes, a Comissdo, na sequéncia da
adocdo da presente decisdo, verificard periodicamente se as conclusfes relativas a
adequacdo do nivel de protecdo assegurado pelos Estados Unidos ao abrigo do Escudo
de Protecdo da Privacidade UE-EUA se mantém factual e legalmente justificadas. De
qualquer modo, tal verificacdo € necessaria sempre que a Comissdo obtenha
informag®es que suscitem ddvidas justificadas a esse respeito®”.

Portanto, a Comissdo acompanhard continuamente o enquadramento global para a
transferéncia de dados pessoais criado pelo Escudo de Protecdo da Privacidade UE-
EUA, bem como a observancia pelas autoridades dos EUA das declaracbes e
compromissos constantes dos documentos que figuram em anexo a presente deciséo.
Para facilitar este processo, os Estados Unidos comprometeram-se a informar a
Comissao de qualquer evolucdo importante da legislacdo americana que apresente um
interesse para o Escudo de Protecéo da Privacidade no dominio da protecdo dos dados
pessoais e as limitacdes e garantias aplicaveis ao acesso das autoridades publicas aos
dados pessoais. Além disso, a presente decisdo serd objeto de uma reapreciacdo
conjunta anual que abrangera todos os aspetos do funcionamento do Escudo de
Protecdo da Privacidade UE-EUA, nomeadamente a utilizacdo das derrogacdes aos
principios relativas a seguranca nacional e ao exercicio de fungbes coercivas. Além
disso, uma vez que a verificacdo de adequacdo poderia igualmente ser influenciada
por evolucdes juridicas no direito da Unido, a Comissdo avaliard o nivel de protecédo
assegurado pelo Escudo de Protegdo da Privacidade na sequéncia da entrada em vigor
do Regulamento Geral sobre a Protecdo de Dados.

Para realizar a reapreciacdo conjunta anual a que se referem os anexos I, Il e VI, a
Comissdo reunira com o Department of Commerce e a FTC, acompanhados, se
adequado, de outros departamentos e servigcos envolvidos na aplicacdo das disposi¢oes
do Escudo de Protecdo da Privacidade, bem como, no que se refere a questbes
relativas & seguranca nacional, representantes do ODNI, outros elementos do setor das
informacdes e o Mediador. A participacdo nesta reunido sera aberta as APD da UE e
aos representantes do grupo de trabalho do artigo 29.°.

No dmbito da reapreciacdo conjunta anual, a Comissao solicitara que o Department of
Commerce apresente informacOes abrangentes sobre todos os aspetos relevantes do
funcionamento do Escudo de Protecdo da Privacidade UE-EUA, nomeadamente
queixas submetidas ao Department of Commerce pelas APD e os resultados das
verificagbes de conformidade oficiosas. A Comissdo também solicitara
esclarecimentos relativamente a quaisquer questfes ou assuntos relativos ao Escudo de
Protecdo da Privacidade UE-EUA e ao seu funcionamento decorrentes das
informagdes disponiveis, nomeadamente relatorios de transparéncia autorizados nos
termos da Freedom Act, relatorios publicos elaborados pelos servigos de informagoes
nacionais dos EUA, pelas APD, grupos de protecdo da privacidade, relatérios dos

28 gchrems, n.° 65.
27 gchrems, n.° 76.
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149)

150)

151)

meios de comunicacao social ou outras fontes possiveis. Além disso, a fim de facilitar
a tarefa da Comisséo a este respeito, os Estados-Membros devem informar a Comissao
dos casos em que as a¢des dos organismos responsaveis por assegurar a conformidade
com os principios nos EUA ndo asseguram essa conformidade, bem como de
quaisquer indicios de que as acOes das autoridades publicas dos EUA responsaveis
pela seguranca nacional ou pela prevencao, investigacdo, detecdo ou repressdo de
infracdes penais ndo asseguram o nivel de protecdo exigido.

Com base na reapreciacao conjunta anual, a Comisséo preparara um relatorio publico a
apresentar ao Parlamento Europeu e ao Conselho.

Suspenséao da decisdo de adequacao

Sempre que, com base nas verificagdes ou em quaisquer outras informacdes
disponiveis, a Comissdo conclua que o nivel de protecdo assegurado pelo Escudo de
Protecdo da Privacidade j& ndo pode ser considerado como fundamentalmente
equivalente ao que é garantido na Unido ou que existem indicios claros de que a
conformidade efetiva com os principios nos Estados Unidos pode ja ndo estar
assegurada, ou que as acles das autoridades publicas dos EUA responsaveis pela
seguranca nacional ou pela prevencdo, investigacdo, detecdo ou repressao de infracbes
penais ndo asseguram o nivel de protecdo exigido, a Comissdo informara o
Department of Commerce deste facto e solicitard a tomada de medidas adequadas a
fim de resolver rapidamente os potenciais incumprimentos dos principios num prazo
especificado e razoavel. Se, apds o termo do prazo especificado, as autoridades dos
EUA ndo demonstrarem de modo satisfatorio que o Escudo de Protecdo da
Privacidade UE-EUA continua a assegurar o cumprimento efetivo e um nivel de
protecdo adequado, a Comissdo dard inicio a um procedimento conducente a
suspensdo parcial ou total ou & revogacdo da presente decisdo®®®. Em alternativa, a
Comissdo pode propor a alteracdo da presente decisdo, por exemplo, limitando o
ambito de aplicacdo da verificacdo de adequacdo apenas as transferéncias de dados
sujeitas a condicdes adicionais.

Em especial, a Comissdo dara inicio ao procedimento de suspensdo ou revogacao em
caso de:

(@ Informac6es de que as autoridades dos EUA ndo cumprem as declaragdes
e 0S compromissos constantes dos documentos que figuram em anexo a
presente decisdo, nomeadamente no que diz respeito as condicbes e
limitacdes aplicaveis ao acesso das autoridades publicas dos EUA, para
efeitos do exercicio de fungdes coercivas, seguranca nacional e outros
efeitos de interesse publico, aos dados pessoais transferidos ao abrigo do
Escudo de Protecédo da Privacidade;

(b) Nao resolucéo eficaz das queixas apresentadas pelos titulares de dados da
UE; a este respeito, a Comissdo tomard em consideracdo todas as
circunstancias que afetam a possibilidade de os titulares de dados da UE
fazerem valer os seus direitos, incluindo, nomeadamente, 0 compromisso

208 A partir da data de aplicagdo do Regulamento Geral sobre a Protecéo de Dados, a Comissao utilizara os seus
poderes para adotar, por imperativos de urgéncia devidamente justificados, um ato de execugdo de
suspensdo da presente decisdo, que seré aplicavel imediatamente sem a sua apresentagdo prévia ao respetivo
comité de comitologia e permanecerd em vigor durante um periodo méaximo de seis meses.
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assumido voluntariamente pelas empresas autocertificadas dos EUA de
cooperar com as APD e respeitar o seu aconselhamento; ou

(c) Néo apresentacéo, por parte do Mediador para o Escudo de Protecdo da
Privacidade, de respostas adequadas e em tempo Util aos pedidos dos
titulares de dados da UE.

152) A Comissdo também ponderard dar inicio ao procedimento conducente a alteracéo,

153)

154)

155)

suspensdo ou revogacdo da presente decisdo se, no contexto da reapreciagdo conjunta
anual do funcionamento do Escudo de Protecdo da Privacidade UE-EUA ou de outro
modo, o Department of Commerce ou outros departamentos ou servicos envolvidos na
implementacao do Escudo de Protecéo da Privacidade, ou, no que se refere a questdes
relacionadas com seguranca nacional, os representantes do setor das informagdes dos
EUA ou o Mediador, ndo apresentarem as informagdes ou 0s esclarecimentos
necessarios para a verificacdo de conformidade com os principios, da eficicia dos
procedimentos para a resolucdo de queixas ou qualquer reducdo do nivel de protecéo
exigido em consequéncia de acgdes dos servicos de informagdes nacionais dos EUA,
designadamente na sequéncia da recolha e/ou do acesso a dados pessoais que ndo se
limitem ao estritamente necessario e proporcionado. A este respeito, a Comissao
tomara em consideracdo em que medida as informacdes relevantes podem ser obtidas
a partir de outras fontes, nomeadamente através de relatérios de empresas
autocertificadas dos EUA, conforme permitido nos termos da Freedom Act.

O grupo de trabalho relativo a protecdo das pessoas no que diz respeito ao tratamento
de dados pessoais criado ao abrigo do artigo 29.° da Diretiva 95/46/CE publicou o seu
parecer sobre o nivel de protecdo assegurado pelo Escudo de Protecdo da Privacidade
UE-EUA?®, que foi tomado em consideracéo na elaboracdo da presente decisao.

O Parlamento Europeu adotou uma resolucdo sobre os fluxos de dados
transatlanticos?.

As medidas previstas na presente decisdo sdo conformes com o parecer do comité
instituido pelo artigo 31.°, n.Co1, da Diretiva 95/46/CE,

209

Parecer 01/2016 sobre o projeto de decisdo relativa ao nivel de protecdo assegurado pelo Escudo de

Protec¢do da Privacidade UE-EUA, adotado em 13.4.2016.
19 Resolugdo do Parlamento Europeu de 26 de maio de 2016 sobre os fluxos de dados transatlanticos
((2016/2727(RSP)).
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ADOTOU A PRESENTE DECISAO:

Artigo 1.°

1. Para efeitos do artigo 25.°, n.° 2, da Diretiva 95/46/CE, os Estados Unidos devem assegurar
um nivel de protecdo adequado dos dados pessoais transferidos da Unido para organizacfes
dos Estados Unidos ao abrigo do Escudo de Protecéo da Privacidade UE-EUA.

2. O Escudo de Protecdo da Privacidade UE-EUA € constituido pelos principios emitidos
pelo Department of Commerce dos EUA em 7 de julho de 2016, tal como estabelecido no
anexo Il e nas declaracdes e compromissos oficiais constantes dos documentos enumerados
nos anexos | e 11 a VII.

3. Para efeitos do n.° 1, os dados pessoais sdo transferidos ao abrigo do Escudo de Protecdo
da Privacidade UE-EUA sempre que sejam transferidos da Unido para organizagdes nos
Estados Unidos que constem da «lista do Escudo de Protecdo da Privacidade», mantida e
disponibilizada ao publico pelo Department of Commerce dos EUA, em conformidade com
as seccoes | e 111 dos principios estabelecidos no anexo Il.

Artigo 2.°

A presente decisdo ndo afeta a aplicacdo das disposi¢Oes da Diretiva 95/46/CE para além do
artigo 25.°, n.° 1, relativamente ao tratamento de dados pessoais nos Estados-Membros, em
especial, o artigo 4.°.

Artigo 3.°

Sempre que as autoridades competentes dos Estados-Membros exercam 0s seus poderes nos
termos do artigo 28.°, n.° 3, da Diretiva 95/46/CE conducentes a suspensdo ou proibicdo
definitiva de fluxos de dados para uma organizagdo nos Estados Unidos que conste da lista do
Escudo de Protecdo da Privacidade em conformidade com as seccdes | e 11l dos principios
estabelecidos no anexo Il a fim de proteger pessoas singulares no que diz respeito ao
tratamento dos seus dados pessoais, 0 Estado-Membro em causa informa a Comissédo sem
demora.

Artigo 4.°

1. A Comissdo acompanhara continuamente o funcionamento do Escudo de Protecdo da
Privacidade UE-EUA com vista a avaliar se os Estados Unidos continuam a assegurar um
nivel de protecdo adequado dos dados pessoais transferidos nesse ambito da Unido para
organizagdes nos Estados Unidos.

2. Os Estados-Membros e a Comissdo informam-se mutuamente de casos nos quais se afigure
que os organismos governamentais dos Estados Unidos com poder legal para fazer cumprir
0s principios estabelecidos no anexo Il ndo fornecem mecanismos de detecdo e supervisdo
eficazes que permitam, na pratica, a identificacdo e san¢éo de infracBes aos principios.

3. Os Estados-Membros e a Comisséo informam-se mutuamente sobre quaisquer informacoes
de que as ingeréncias pelas autoridades publicas dos EUA, responsaveis pela seguranca
nacional, o exercicio de funcBes coercivas ou outros interesses publicos, no direito das
pessoas a protecdo dos seus dados pessoais vao além do estritamente necessario e/ou de que
ndo existe protecdo juridica eficaz contra tais ingeréncias.
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4. No prazo de um ano a contar da data de notificacdo da presente decisdo aos Estados-
Membros e subsequentemente numa base anual, a Comissdo avalia a aplicagdo constante do
artigo 1.°, n°1, com base em todas as informacgdes disponiveis, designadamente as
informacdes recebidas como parte da reapreciacdo conjunta anual a que se referem os
anexos I, 11 e VI.

5. A Comissdo comunica todas as conclusdes pertinentes ao comité instituido ao abrigo do
artigo 31.° da Diretiva 95/46/CE.

6. A Comissdo apresentara um projeto de medidas em conformidade com o procedimento a
que se refere o artigo 31.°, n.° 2, da Diretiva 95/46/CE, com vista a suspender, alterar ou
revogar a presente decisdo ou a limitar o seu &mbito de aplicagéo, entre outros, sempre que
haja informacdes:

o de que as autoridades publicas dos EUA ndo cumprem as declaracbes e 0s
compromissos constantes dos documentos que figuram em anexo a presente decis&o,
nomeadamente no que diz respeito as condicdes e limitagdes aplicaveis ao acesso
pelas autoridades publicas dos EUA com fungdes coercivas, responsaveis pela
seguranca nacional e outros interesses publicos aos dados pessoais transferidos ao
abrigo do Escudo de Protecdo da Privacidade UE-EUA;

o da ndo resolucdo sistematica das queixas apresentadas pelos titulares de dados da
UE; ou
o da ndo apresentagdo sistematica, por parte do Mediador para o Escudo de Protecéo

da Privacidade, de respostas adequadas e em tempo Util aos pedidos dos titulares de
dados da UE tal como previsto no anexo 11, seccédo 4, alinea e).

A Comissdo apresentara igualmente o referido projeto de medidas se a falta de cooperacao
dos organismos envolvidos na garantia do funcionamento do Escudo de Protecdo da
Privacidade UE-EUA nos Estados Unidos impedir a Comisséo de verificar a aplicacdo do
artigo 1.°, n.° 1.

Artigo 5.°

Os Estados-Membros tomarao todas as medidas necessarias para dar cumprimento a presente
deciséo.
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Artigo 6.°
Os destinatarios da presente deciséo séo os Estados-Membros.
Feito em Bruxelas, em 12.7.2016

Pela Comissao )
Vera JOUROVA
Membro da Comisséo

COPIA AUTENTICADA
Pelo Secretario-Geral,

Jordi AYET PUIGARNATU
Director da Secretaria

COMISSAQ EUROPEIA
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