GRUPO DO ARTIGO 29.° PARA A PROTECAO DE DADOS

* X %

* % %
»

****

16/PT
WP 243 rev.01

OrientacGes sobre 0s encarregados da protecédo de dados (EPD)

Adotadas em 13 de dezembro de 2016

Com a ultima redacio revista e adotada em 5 de abril de 2017

Este Grupo de Trabalho foi instituido ao abrigo do artigo 29.° da Diretiva 95/46/CE. Trata-se de um 6rgéo consultivo europeu
independente em matéria de protecdo de dados e privacidade. As suas atribuicdes encontram-se descritas no artigo 30.° da

Diretiva 95/46/CE e no artigo 15.° da Diretiva 2002/58/CE.

O secretariado é assegurado pela Dire¢do C (Direitos Fundamentais e Estado de Direito) da Comissdo Europeia,

Direcao-Geral da Justica e dos Consumidores, B-1049 Bruxelas, Bélgica, Gabinete n.° MO59 03/068.

Sitio: http://ec.europa.eu/justice/data-protection/index_en.htm



http://ec.europa.eu/justice/data-protection/index_en.htm

O GRUPO DE TRABALHO PARA A PROTECAO DAS PESSOAS NO QUE DIZ RESPEITO
AO TRATAMENTO DE DADOS PESSOAIS

instituido pela Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995,

Tendo em conta os artigos 29.° e 30.° da referida diretiva,

Tendo em conta o0 seu regulamento interno,

ADOTOU AS PRESENTES ORIENTACOES:



Indice

1 INTRODUGAO ..ottt s st s s 5
2 DESIGNACAO DO EPD......oooiicieieeeeeeeeeeeeeeesee s ses st ten s asassassassessess s snsnsnes 6
2.1. DESIGNAGAD ODFIGATOTTA .....e.veiiitiietiite ettt b et b e et b e bbb et benb et et bt ebeseeseebe e 6
2.1.1  «Autoridade ou organismo PUBIICORN........ccuiiiiiiiieieisies et n s 7
2.1.2  «ALIVIAAAES PIINCIPAISH ...vevirviiiiiitisieiirte ettt bbbt b bbbttt b et b e bt abeenns 8
2.1.3  «GraNUE ESCAIAM . .....eeueitieiiiciit ettt bbb bbbt b e 9
2.1.4  «Controlo regular € SISTEMATICO® ........ccuvviiiiriiiiieiieeee et r e sa et nesre s 10

2.1.5 Categorias especiais de dados e dados pessoais relacionados com condenagdes penais e infragdes... 11

2.2. EPD d0 SUDCONTIATANTE ...ttt r ettt r et r e bt nr e nns 11
2.3. Designagéo de um Unico EPD para VArias OrganizZagles..........ccouueerieeninieeninieesesisie s 12
2.4. Acessibilidade e 10calizag8o d0 EPD. ..ot 13
2.5. Competéncias e conhecimentos especializados do EPD ..o 13
2.6. Publicacio e comunicagdo dos contactos dO EPD ... 15
3 POSICAO DO EPD ...ttt 15
3.1. Envolvimento do EPD em todas as questdes relativas a prote¢do dos dados pessoais ...........ccccevrveenne 15
3.2, RECUISOS NMECESSAIIOS ......veuivtesiteteieteteestete st bete st sbese st s te b et et e bt et sb et et b e be e e sb e b e e e b bt e e e b e b e e e ke b e ne st et et et ebe e et eb e e s 16
3.3. Instrucdes e desempenho das «funges e atribuicdes com iNdependenciam ..........ccocvvvvierverererienesnneenns 17
3.4. Destituicdo ou penalizacéo pelo exercicio das fungtes de EPD .........ccccvveieencne s 18
3.5, CONTIITOS U INMTEIESSES ...ttt ettt ettt b ettt b et et b et e b s bttt et st e bttt ne et 19
4 FUNGOES DO EPD.....ooiuieeeeeeeeteseveeses et as s ssas s st 19
4.1. Controlo da conformidade COM 0 RGPD ..ottt 19
4.2. Papel do EPD no &mbito da avalia¢io de impacto sobre a prote¢do de dados ..........cccooecereiiircinens 20
4.3. Cooperacéo com a autoridade de controlo e fungdo de ponto de contacto ..........ccceeveieieieiincneieniens 21
4.4, Abordagem DAsSEada NO FISCO ..ottt et b e et se et e et e 21
4.5. Papel do EPD na conservacao do registo de atividades ..........covoe e 22
5 ANEXO — ORIENTACOES SOBRE OS EPD: O QUE PRECISA DE SABER................. 23
DESIGNAGAQO DO EPD.......ooiieeeeeesee ettt 23
1  QUAIS SAO AS ORGANIZACOES QUE DEVEM NOMEAR UM EPD?..........ccccccovunenan, 23
2 QUAL O SIGNIFICADO DE «ATIVIDADES PRINCIPAIS»? ...cocoviiiiiieie e 23
3  QUAL O SIGNIFICADO DE «GRANDE ESCALA»? ...ttt 24
4  QUAL O SIGNIFICADO DE «CONTROLO REGULAR E SISTEMATICO»?................. 24
5 AS ORGANIZACOES PODEM NOMEAR CONJUNTAMENTE UM EPD? EM CASO

AFIRMATIVO, EM QUE CONDICOES? ...ttt 25
6 ONDE DEVE ESTAR LOCALIZADO O EPD?.....ooiiiiitieeeese e 25
7  EPOSSIVEL NOMEAR UM EPD EXTERNO? ....c.coiiieieeeesceeeeseeeeves e, 25

3



8 QUAIS SAO AS QUALIDADES PROFISSIONAIS QUE O EPD DEVE TER? ................. 26

POSICAQO DO EPD....oooeeeeeeceeeete ettt 27
9 QUE RECURSOS O RESPONSAVEL PELO TRATAMENTO OU O
SUBCONTRATANTE DEVE CONCEDER AO EPD? ....covuieiieieieee s 27

10 QUE SALVAGUARDAS SAO INTRODUZIDAS PARA PERMITIR QUE O EPD
DESEMPENHE AS SUAS FUNCOES COM INDEPENDENCIA? QUAL O SIGNIFICADO DE

«CONFLITO DE INTERESSES?? ..ot sesstesiessssessess s sssnsss s sssasssssssssssss s ssnsssssnssnnes 27
FUNGOES DO EPD ...ttt sttt 28
11  QUAL O SIGNIFICADO DE «CONTROLO DA CONFORMIDADE»?.........cc.cccconncn.. 28
12 OEPD E PESSOALMENTE RESPONSAVEL PELO INCUMPRIMENTO DOS

REQUISITOS DE PROTECAQ DE DADOS? ......oovucvieeeeeeeesseesesiessiesseessessssesesssessess s 28

13 QUAL E O PAPEL DO EPD NO QUE RESPEITA AS AVALIACOES DE IMPACTO
SOBRE A PROTECAO DE DADOS E AOS REGISTOS DAS ATIVIDADES DE
TRATAMENT O ettt r e R e ar e s r e r s R e n e r e e e nneere e e nre s 28



1 Introducéo

O Regulamento Geral sobre a Protecdo de Dados (RGPD)*, cuja entrada em vigor esta prevista para
25de maio de 2018, proporciona um quadro de cumprimento modernizado e assente na
responsabilidade em matéria de protecdo de dados na Europa. Os encarregados da protecdo de dados
(EPD) terdo um papel central neste novo quadro normativo relativamente a um vasto numero de
organizacdes, facilitando o cumprimento das disposi¢des do RGPD.

Nos termos do RGPD, determinados responsaveis pelo tratamento e subcontratantes devem
obrigatoriamente designar um EPD% E o caso de todas as autoridades e organismos publicos
(independentemente do tipo de dados que tratam) e de outras organizacOes cuja atividade principal
consista no controlo de pessoas de forma sistematica e em grande escala, ou que tratam de categorias
especiais de dados pessoais em larga escala.

Mesmo quando o RGPD néo exige especificamente a nomeacgdo de um EPD, as organizagdes poderdo,
nalguns casos, considerar conveniente designar um EPD a titulo voluntério. O Grupo do Artigo 29.°
para a Protecdo de Dados (GT 29) é favoravel a estas iniciativas voluntarias.

O conceito de EPD n#o é novo. A Diretiva 95/46/CE® ndo obrigava nenhuma organizagio a nomear
um EPD, mas, ainda assim, a pratica da nomeacdo de EPD desenvolveu-se em VArios
Estados-Membros ao longo dos anos.

J& antes da adocdo do RGPD, o GT 29 defendia que a figura do EPD é um pilar da responsabilidade e
que a nomeagdo de um EPD pode facilitar a conformidade e, além disso, propiciar uma vantagem
competitiva as empresas®. Além de facilitar a conformidade através da implementacéo de instrumentos
de responsabilizacdo (p. ex., viabilizando avaliacGes de impacto sobre a protecdo de dados e efetuando
ou viabilizando auditorias), os EPD servem de intermediarios entre as partes interessadas (p. ex., as
autoridades de controlo, os titulares de dados e as unidades empresariais dentro de uma organizagéo).

Os EPD ndo sdo pessoalmente responsdveis em caso de incumprimento do disposto no RGPD.
O RGPD deixa bem explicito que compete ao responsavel pelo tratamento ou ao subcontratante
assegurar e poder comprovar gque o tratamento é realizado em conformidade com as suas disposicdes

'Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protegdo
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e & livre circulagdo desses dados e
que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados) (JO L 119 de 4.5.2016).
O RGPD ¢ relevante para efeitos do EEE e sera aplicavel depois de ser integrado no Acordo EEE.

2 A nomeacdo de um EPD ¢é igualmente obrigatéria para as autoridades competentes, em conformidade com o
artigo 32.° da Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativa a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas autoridades
competentes para efeitos de prevencdo, investigacdo, detecdo ou repressdo de infracfes penais ou execucdo de
sanc¢des penais, e a livre circulagdo desses dados, e que revoga a Decisdo-Quadro 2008/977/JAl do Conselho
(JO L 119 de 4.5.2016, pp. 89-131), e com a legislacdo nacional de execucdo. Embora as presentes orientagdes
incidam nos EPD ao abrigo do RGPD, sdo igualmente pertinentes para os EPD ao abrigo da Diretiva (UE)
2016/680, no que diz respeito as suas disposi¢des semelhantes.

® Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa & protecio das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e & livre circulagdo desses dados
(JO L 281 de 23.11.1995, p. 31).

* Ver: http://ec.europa.eu/justice/data-protection/article-29/documentation/other-

document/files/2015/20150617 appendix_core_issues_plenary en.pdf
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(art. 24.°, n.° 1). O cumprimento das regras de protecdo de dados é uma competéncia do responsavel
pelo tratamento ou do subcontratante.

O papel do responsavel pelo tratamento ou do subcontratante é igualmente fundamental no sentido de
permitir a prossecucao eficaz das atribuicdes do EPD. A nomeacdo de um EPD é um primeiro passo,
mas os EPD devem igualmente dispor de autonomia e de recursos suficientes para desempenharem
eficazmente as suas funcdes.

O RGPD reconhece o papel essencial do EPD enquanto participante no novo sistema de governacdo
de dados e estabelece as condicOes aplicaveis a sua homeagao, posicdo e atribuigdes. O objetivo das
presentes orientagdes é clarificar as disposi¢des pertinentes no RGPD, a fim de ajudar os responsaveis
pelo tratamento e os subcontratantes a cumprirem a legislacdo, bem como assistir os EPD na sua
missdo. As orientagdes preveem igualmente recomendacbes sobre boas praticas, assentes na
experiéncia adquirida nalguns Estados-Membros da UE. O GT 29 controlara a aplicacdo das presentes
orientacdes e podera complementa-las com mais pormenores, se necessario.

2 Designagdo do EPD

2.1. Designacdo obrigatoria

O artigo 37.°, n.° 1, do RGPD exige a designacio de um EPD em trés situagdes especificas®:

a) Sempre que o tratamento seja efetuado por uma autoridade ou um organismo publico®;

b) Sempre que as atividades principais do responsavel pelo tratamento ou do subcontratante
consistam em operacdes de tratamento que exijam um controlo regular e sisteméatico dos
titulares dos dados em grande escala; ou

c) Sempre que as atividades principais do responsavel pelo tratamento ou do subcontratante
consistam em operacdes de tratamento em grande escala de categorias especiais de dados’ ou®
de dados pessoais relacionados com condenag®es penais e infrages”.

Nas subseccfes que se seguem, o GT 29 fornece linhas de orientacdo quanto aos critérios e a
terminologia utilizada no artigo 37.%, n.° 1.

Excetuando os casos em gue seja evidente que uma organizacdo nao é obrigada a designar um EPD, o
GT 29 recomenda que 0s responsaveis pelo tratamento e os subcontratantes documentem a analise
interna efetuada no sentido de determinar se deve ou ndo ser nomeado um EPD, com vista a poder
comprovar que os fatores pertinentes foram devidamente tomados em considerac&o™®. Esta analise faz
parte da documentacdo no ambito do principio da responsabilidade. Pode ser solicitada pela autoridade

® Saliente-se que, nos termos do artigo 37.°, n.° 4, o direito da Unido ou dos Estados-Membros podera igualmente
exigir a designagdo de EPD noutras situagdes.

® Excetuando os tribunais no exercicio da sua funcéo jurisdicional. Ver artigo 32.° da Diretiva (UE) 2016/680.

" Nos termos do artigo 9.°, estas categorias abrangem os dados pessoais que revelem a origem racial ou étnica, as
opinides politicas, as convicgdes religiosas ou filoséficas, ou a filiacdo sindical, bem como o tratamento de dados
genéticos, dados biométricos para identificar uma pessoa de forma inequivoca, dados relativos a sadde ou dados
relativos a vida sexual ou orientagdo sexual de uma pessoa.

80 artigo 37.%, n.° 1, alinea c), utiliza a conjuncdo «e». A sec¢do 2.1.5 infra explica por que motivo é utilizada a
conjuncao «ou» em vez de «e.

° Artigo 10.°.

19ver artigo 24.%, n.° 1.



de controlo e deve ser atualizada sempre que necessario, por exemplo, caso 0s responsaveis pelo
tratamento ou os subcontratantes iniciem novas atividades ou prestem novos servicos que poderdo ser
abrangidos pelo artigo 37.%, n.° 1.

Quando uma organizacao designa um EPD a titulo voluntério, os requisitos dos artigos 37.° a 39.° sdo
aplicaveis a sua nomeacdo, posicao e atribuicbes como se a designacdo fosse obrigatoria.

Nada impede uma organizacdo, que ndo seja obrigada por lei a designar um EPD e ndo pretenda
designar um EPD a titulo voluntério, de recorrer, apesar disso, a pessoal ou consultores externos com
funces ligadas a protecdo dos dados pessoais. Neste caso, é importante assegurar que ndo ha confusao
guanto ao seu cargo, estatuto, posicéo e atribuicdes. Por conseguinte, deve ficar claro, em todas as
comunicacBes no seio da empresa e com as autoridades de protecdo de dados, os titulares de dados e o
publico em geral, que o cargo deste funcionario ou consultor ndo corresponde a funcéo de encarregado
da protecdo de dados (EPD).

O EPD, independentemente de ser designado de forma obrigatéria ou voluntaria, assume todas as
operacdes de tratamento realizadas pelo responsavel pelo tratamento ou pelo subcontratante.

2.1.1 «<KAUTORIDADE OU ORGANISMO PUBLICO»

O RGPD nédo define o que constitui «uma autoridade ou um organismo publico». O GT 29 considera
que este conceito deve ser definido ao abrigo da legislacdo nacional. Por conseguinte, as autoridades e
organismos publicos incluem as autoridades nacionais, regionais e locais, mas 0 seu conceito, nos
termos das legislacGes nacionais apliciveis, também engloba, por norma, um conjunto de outros
organismos de direito publico’®. Nestes casos, a designacdo de um EPD é obrigatoria.

O desempenho de funcdes de servigo publico e o exercicio da autoridade pablica'™ podem incumbir
ndo sé a autoridades ou organismos publicos, mas também a outras pessoas singulares ou coletivas de
direito publico ou privado, em setores como os servigos de transportes publicos, o abastecimento de
agua e energia, as infraestruturas rodoviarias, a radiodifusdo de servigo publico, a habitacdo pablica ou
o0s orgaos disciplinares de profissdes regulamentadas, consoante a legislacdo de cada Estado-Membro.

Nestes casos, a situacdo dos titulares de dados pode ser muito semelhante aos contextos em que 0s
seus dados sdo tratados por uma autoridade ou um organismo publico. Concretamente, os dados
podem ser tratados para fins similares e as pessoas tém geralmente pouco ou nenhum poder de decisdo
guanto ao facto de os seus dados serem tratados e de que forma, podendo, por isso, necessitar da
protecdo adicional que a designacdo de um EPD pode proporcionar.

Apesar de ndo haver qualquer obrigacdo nestes casos, 0 GT 29 recomenda, a guisa de boa prética, que
as organizacOes privadas que desempenham funcfes de servico publico ou exercem uma autoridade

11 Tal ¢ igualmente aplicavel aos diretores responsaveis pela privacidade ou a outros responsaveis pela protecéo
da privacidade que j& existem atualmente nalgumas empresas, 0s quais poderdo nem sempre preencher os
critérios do RGPD, por exemplo no que se refere aos recursos disponiveis ou as garantias de independéncia.
Caso ndo satisfacam estes critérios, ndo podem ser considerados nem intitulados EPD.

12 Ver, por exemplo, a definicdo de «organismo do setor piblico» e de «organismo de direito pdblico» no
artigo 2.5, n.” 1 e 2, da Diretiva 2003/98/CE do Parlamento Europeu e do Conselho, de 17 de novembro de 2003,
relativa a reutilizacdo de informagdes do setor publico (JO L 345 de 31.12.2003, p. 90).

B3 Artigo 6.2, n.° 1, alinea e).



publica designem um EPD. As atividades do EPD abrangem todas as operacdes de tratamento
realizadas, incluindo as que ndo estdo relacionadas com o exercicio de atribui¢bes publicas ou funcdes
oficiais (p. ex., gestdo de uma base de dados de trabalhadores).

2.1.2 «ATIVIDADES PRINCIPAIS»

O artigo 37.%, n.° 1, alineas b) e c), do RGPD faz referéncia as «atividades principais do responsavel
pelo tratamento ou do subcontratante». O considerando 97 especifica que as atividades principais do
responsavel pelo tratamento dizem respeito as suas «atividades priméarias e ndo estdo relacionadas
com o tratamento de dados pessoais como atividade auxiliar». As «atividades principais» podem
entender-se como as operacgdes essenciais necessarias para alcangar os objetivos do responsavel pelo
tratamento ou do subcontratante.

No entanto, a interpretacdo das «atividades principais» ndo deve excluir as atividades em que o
tratamento de dados constitui uma parte indissociavel das atividades do responsavel pelo tratamento
ou do subcontratante. Por exemplo, a atividade principal de um hospital é a prestacdo de cuidados de
salde. Contudo, um hospital ndo poderia prestar cuidados de salde de forma segura e eficaz sem
proceder ao tratamento de dados relativos a satde, designadamente os registos de salde dos doentes.
Assim, o tratamento destes dados deve ser considerado uma das atividades principais de qualquer
hospital, cabendo, portanto, aos hospitais nomear encarregados da protecdo de dados.

Para dar outro exemplo, uma empresa de seguranca privada exerce a vigilancia de um conjunto de
centros comerciais privados e de espacos publicos. A vigilancia é a atividade principal da empresa,
gue, por sua vez, esta indissociavelmente ligada ao tratamento de dados pessoais. Por conseguinte, esta
empresa deve igualmente designar um EPD.

Por outro lado, todas as organizagdes exercem determinadas atividades, por exemplo, a remuneragéo
dos seus trabalhadores ou atividades comuns de apoio informético. Trata-se de exemplos de funcGes
de apoio necessérias para a atividade principal ou a &rea de negdcio central da organizagdo. Embora
sejam necessarias ou essenciais, por norma estas atividades sdo consideradas fungdes acessorias e nao
a atividade principal.



2.1.3 «GRANDE ESCALA»

O artigo 37.%, n.° 1, alineas b) e c), exige que o tratamento de dados pessoais seja realizado em grande
escala para que a designacdo de um EPD se torne obrigatéria. O RGPD ndo define em que consiste 0
tratamento de grande escala, embora o considerando 91 forneca algumas linhas de orientacéo™.

Com efeito, ndo é possivel quantificar um nimero preciso quanto ao volume de dados tratados ou ao
nimero de pessoas em causa que seria aplicavel em todas as situagBes. Porém, tal ndo impede que
possa ser desenvolvida, com o passar do tempo, uma pratica corrente para identificar de forma mais
especifica e/ou quantitativa o que constitui uma «grande escala» relativamente a determinados tipos
de atividades de tratamento comuns. O GT 29 planeia igualmente vir a contribuir para este
desenvolvimento, através da partilha e da disseminacdo de limiares exemplificativos aplicaveis a
designacédo do EPD.

Em qualquer caso, o GT 29 recomenda que, em especial, 0s seguintes fatores sejam tomados em
consideragdo para determinar se o tratamento é efetuado em grande escala:

e O numero de titulares de dados afetados — como nimero concreto ou em percentagem da
populagédo em causa

e O volume de dados e/ou o alcance dos diferentes elementos de dados objeto de tratamento

e Aduracdo, ou permanéncia, da atividade de tratamento de dados

¢ O ambito geogréafico da atividade de tratamento

4 De acordo com o referido considerando, seriam nomeadamente incluidas as «operacdes de tratamento de
grande escala que visem o tratamento de uma grande quantidade de dados pessoais a nivel regional, nacional
ou supranacional, possam afetar um nimero consideravel de titulares de dados e sejam suscetiveis de implicar
um elevado risco». Por outro lado, este considerando dispde expressamente que o «tratamento de dados pessoais
ndo deverd ser considerado de grande escala se disser respeito aos dados pessoais de pacientes ou clientes de
um determinado médico, profissional de cuidados de sadde, hospital ou advogado». Importa ter em conta que,
apesar de o considerando dar exemplos relativos aos extremos da escala (tratamento por um médico por oposicao
ao tratamento de dados de um pais inteiro ou a escala da Europa), existe uma extensa zona cinzenta entre estes
dois extremos. Além disso, ha que ter presente que este considerando se refere as avaliages do impacto sobre a
protecdo de dados, o que implica que alguns elementos possam ser especificos deste contexto e ndo ser
necessariamente aplicaveis a nomeacdo dos EPD nas mesmas modalidades.



Contam-se como exemplos de tratamento de grande escala:

¢ 0 tratamento de dados de doentes no exercicio normal das atividades de um hospital

¢ 0 tratamento de dados de viagem das pessoas que utilizam o sistema de transportes publicos de
uma cidade (p. ex., através de passes de viagem)

e 0 tratamento em tempo real de dados de geolocalizacdo de clientes de uma cadeia de
restauracdo rapida internacional para fins estatisticos por parte de um subcontratante
especializado na prestagéo desses servicgos

e 0 tratamento de dados de clientes no exercicio normal das atividades de uma companhia de
seguros ou de um banco

e 0 tratamento de dados pessoais para fins de publicidade comportamental por um motor de
busca

e 0 tratamento de dados (conteldo, trafego, localizagdo) por operadoras telefénicas ou por
fornecedores de servigos de internet

Como exemplos que ndo constituem tratamento de grande escala, incluem-se:

e 0 tratamento de dados de doentes pacientes por um médico
e 0 tratamento de dados pessoais relacionados com condenacBes penais e infracdes por um
advogado

2.1.4 «<CONTROLO REGULAR E SISTEMATICO»

A nocdo de controlo regular e sistematico dos titulares dos dados ndo esta definida no RGPD, mas 0
conceito de «controlo do comportamento dos titulares de dados» é mencionado no considerando 24"
e inclui claramente todas as formas de seguimento e de definicdo de perfis na internet, designadamente
para fins de publicidade comportamental.

No entanto, a no¢do de controlo ndo se cinge ao ambiente em linha e 0 seguimento em linha deve ser
encarado como mero exemplo de controlo do comportamento dos titulares de dados®.

Na interpretacdo do GT 29, «regular» significa, neste caso, uma ou mais das seguintes caracteristicas:

e Continuo ou que ocorre a intervalos especificos num determinado periodo
e Recorrente ou repetido em horérios estipulados
e Constante ou periddico

Na interpretacdo do GT 29, «sistematico» significa, neste caso, uma ou mais das seguintes
caracteristicas:

Y «A fim de determinar se uma atividade de tratamento pode ser considerada “controlo do comportamento” de
titulares de dados, deverd determinar-se se essas pessoas sdo seguidas na Internet e a potencial utilizacdo
subsequente de técnicas de tratamento de dados pessoais que consistem em definir o perfil de uma pessoa
singular, especialmente para tomar decisdes relativas a essa pessoa ou analisar ou prever as suas preferéncias,
0 seu comportamento e as suas atitudes.»

16 Saliente-se que o considerando 24 incide especialmente na aplicacdo extraterritorial do RGPD. Além disso,
existe também uma diferenca entre «controlo do seu comportamento» [art. 3.5, n.°2, alinea b)] e «controlo
regular e sistemético dos titulares dos dados» [art. 37.°, n.° 1, alinea b)], que, desta forma, poderia ser entendida
como um conceito diferente.
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Que ocorre de acordo com um sistema

Predefinido, organizado ou metédico

Realizado no dmbito de um plano geral de recolha de dados
Efetuado no ambito de uma estratégia

Exemplos de atividades que podem constituir um controlo regular e sistematico dos titulares de dados:
exploracdo de uma rede de telecomunicagdes; prestacdo de servicos de telecomunicagdes; reorientacdo
de mensagens de correio eletronico; atividades de promocdo comercial baseadas em dados; defini¢do
de perfis e pontuacdo para fins de avaliagdo dos riscos (p. ex., para efeitos de pontuacdo de crédito,
fixacdo de prémios de seguro, prevencao de fraudes, detecdo de casos de branqueamento de capitais);
localizacdo, por exemplo, através de aplicacbes moveis; programas de fidelizacdo; publicidade
comportamental; controlo de dados relativos ao bem-estar, a condigdo fisica e & saude através de
usaveis; televisdo em circuito fechado; dispositivos conectados, por exemplo, contadores inteligentes,
automoveis inteligentes, domatica, etc.

2.1.5 CATEGORIAS ESPECIAIS DE DADOS E DADOS PESSOAIS RELACIONADOS COM
CONDENACOES PENAIS E INFRACOES

O artigo 37.°, n.° 1, alinea c), incide no tratamento de categorias especiais de dados nos termos do
artigo 9.° e de dados pessoais relacionados com condenacbes penais e infragdes a que se refere o
artigo 10.°. Apesar de esta disposicao utilizar a conjuncéo «e», ndo h& nenhuma razao estratégica para
que os dois critérios tenham de ser aplicados simultaneamente. Por conseguinte, o texto deve ser
interpretado como significando «ou».

2.2. EPD do subcontratante

O artigo 37.° aplica-se tanto aos responsaveis pelo tratamento'’ como aos subcontratantes'® no que
respeita a designacdo de um EPD. Quem preencher os critérios de designacdo obrigatéria, em certos
casos apenas o responsavel pelo tratamento ou apenas o subcontratante ou, noutros casos, tanto o
responsavel pelo tratamento como o subcontratante, tem de nomear um EPD (que deve passar a
cooperar com cada uma das entidades).

E importante sublinhar que, mesmo que o responsavel pelo tratamento preencha os critérios de
designacdo obrigatoria, o seu subcontratante ndo tem necessariamente de nomear um EPD. Contudo,
tal pode constituir uma boa prética.

Por exemplo:

e Uma pequena empresa familiar que exerca atividades na distribuicdo de eletrodomésticos
numa unica localidade utiliza os servicos de um subcontratante cuja atividade principal
consiste em prestar servi¢os analiticos e de assisténcia no sitio Web, com publicidade e
marketing direcionados. As atividades da empresa familiar e os seus clientes ndo engendram

17 O responsavel pelo tratamento é definido no artigo 4.°, ponto 7, como a pessoa ou 0 organismo que determina
as finalidades e os meios de tratamento.

18 O subcontratante é definido pelo artigo 4.°, ponto 8, como a pessoa ou 0 organismo que trata os dados por
conta do responsavel pelo tratamento.
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um tratamento de dados «em grande escala», atendendo ao numero reduzido de clientes e ao
ambito relativamente limitado das atividades. No entanto, globalmente, as atividades do
subcontratante, com muitos clientes, a exemplo desta pequena empresa, acarretam um
tratamento de grande escala. O subcontratante deve, portanto, designar um EPD ao abrigo do
artigo 37.°, n.°1, alineab). Por sua vez, a empresa familiar ndo € obrigada a designar
individualmente um EPD.

e Uma empresa de média dimensdo que fabrica ladrilhos subcontrata os seus servigos de
medicina do trabalho a um subcontratante externo, o qual tem um grande nimero de clientes
semelhantes. O subcontratante deve designar um EPD ao abrigo do artigo 37.%, n.° 1, alinea c),
desde que o tratamento seja efetuado em grande escala. Contudo, o fabricante ndo esta
necessariamente sujeito a obrigacdo de designar um EPD.

O EPD designado por um subcontratante também supervisiona as atividades realizadas pela
organizacdo subcontratante quando atua na qualidade de responsavel pelo tratamento dos dados por
direito proprio (recursos humanos, informética, logistica).

2.3. Designacdo de um Unico EPD para varias organizacdes

Em virtude do artigo 37.°, n.° 2, um grupo empresarial pode designar um tnico EPD, desde que este
esteja «facilmente acessivel a partir de cada estabelecimento». A nocao de acessibilidade refere-se as
fungdes do EPD enquanto ponto de contacto em relagdo aos titulares dos dados™, & autoridade de
controlo®®, mas também, internamente, no seio da organizacéo, tendo em conta que, no exercicio de
uma das suas fungdes, o EPD «[i]Jnforma e aconselha o responsavel pelo tratamento ou o
subcontratante, bem como os trabalhadores que tratem os dados, a respeito das suas obrigacdes nos
termos do presente regulamento»®’.

A fim de assegurar que o EPD, seja interno seja externo, esteja acessivel, é importante garantir a
disponibilidade dos seus contactos, em conformidade com os requisitos do RGPD?.

O EPD, com a ajuda de uma equipa, se necessario, deve estar em condi¢fes de comunicar
eficientemente com os titulares dos dados® e de cooperar® com as autoridades de controlo em causa.
Significa isto também que as comunicacdes devem ser efetuadas na lingua ou nas linguas utilizadas
pelas autoridades de controlo e pelos titulares de dados em causa. A disponibilidade de um EPD (quer

9 Artigo 38.2, n.2 4: «Os titulares dos dados podem contactar o encarregado da protecéo de dados sobre todas
questBes relacionadas com o tratamento dos seus dados pessoais e com o exercicio dos direitos que lhe sédo
conferidos pelo presente regulamento.»

2 Artigo 39.9, n.° 1, alinea e): «Ponto de contacto para a autoridade de controlo sobre questées relacionadas
com o tratamento, incluindo a consulta prévia a que se refere o artigo 36.%, e consulta, sendo caso disso, esta
autoridade sobre qualquer outro assunto.»

2 Artigo 39.2,n.2 1, alinea a).

22 \/er também a secc#o 2.6 infra.

2 Artigo 12.9, n.2 1: «O responsavel pelo tratamento toma as medidas adequadas para fornecer ao titular as
informagdes a que se referem os artigos 13.° e 14.° e qualquer comunicagdo prevista nos artigos 15.°a 22.° e
34.° a respeito do tratamento, de forma concisa, transparente, inteligivel e de facil acesso, utilizando uma
linguagem clara e simples, em especial quando as informac@es sdo dirigidas especificamente a criangas.»

24 Artigo 39.%, n.° 1, alinea d): «Coopera com a autoridade de controlo.»
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fisicamente nas mesmas instalacdes que os trabalhadores, quer através de uma linha direta ou de
outros meios de comunicagdo seguros) é essencial para garantir que os titulares dos dados possam
contacté-lo.

Nos termos do artigo 37.%, n.° 3, pode ser designado um Unico EPD para vérias autoridades ou
organismos publicos, tendo em conta a respetiva estrutura organizacional e dimensdo. Aplicam-se 0s
mesmos critérios aos recursos e a comunicacao. Uma vez que o EPD tem a seu cargo um conjunto de
fungdes, o responsavel pelo tratamento ou o subcontratante deve assegurar que um unico EPD, com a
ajuda de uma equipa, se necessario, possa cumprir as suas func@es de forma eficiente, apesar de ter
sido nomeado para varias autoridades e organismos publicos.

2.4. Acessibilidade e localizacdo do EPD

De acordo com a Seccdo 4 do RGPD, o EPD deve estar efetivamente acessivel.

No sentido de assegurar que o EPD esteja acessivel, o0 GT 29 recomenda que o EPD esteja localizado
na Unido Europeia, independentemente de o responséavel pelo tratamento ou o subcontratante estar ou
néo estabelecido na Unido Europeia.

No entanto, ndo se pode excluir que, nalgumas situacdes em que o responsavel pelo tratamento ou o
subcontratante ndo tenha estabelecimento dentro da Unido Europeia®, o EPD possa exercer as suas
atividades de forma mais eficaz se estiver situado fora da UE.

2.5. Competéncias e conhecimentos especializados do EPD

O artigo 37.%, n.° 5, dispde que o0 EPD «é designado com base nas suas qualidades profissionais e, em
especial, nos seus conhecimentos especializados no dominio do direito e das préaticas de prote¢do de
dados, bem como na sua capacidade para desempenhar as fungdes referidas no artigo 39.%.
O considerando 97 prevé que o nivel necessario de conhecimentos especializados deverd ser
determinado em funcéo das operagdes de tratamento de dados realizadas e da protecdo exigida para 0s
dados pessoais objeto de tratamento.

e Nivel de especializa¢do

O nivel necessario de competéncias ndo é definido de forma rigorosa, mas deve coadunar-se com a
sensibilidade, a complexidade e a quantidade de dados tratados por uma organizacdo. Por exemplo, se
a atividade de tratamento de dados for particularmente complexa, ou se estiver em causa uma grande
quantidade de dados sensiveis, 0 EPD podera necessitar de um nivel de competéncias e de apoio mais
elevado. Outra variacdo depende do facto de a organizacdo transferir sistematicamente os dados
pessoais para fora da Unido Europeia ou de estas transferéncias serem ocasionais. Neste sentido, o
EPD deve ser escolhido de forma criteriosa, tendo devidamente em conta as questfes de protecdo de
dados suscitadas no &mbito da organizacéo.

e Qualidades profissionais

25 Ver o artigo 3.° do RGPD relativo ao ambito de aplicacéo territorial.

13



Embora o artigo 37.°, n.° 5, ndo explicite quais as qualidades profissionais que devem ser consideradas
aquando da nomeacdo do EPD, como atributos pertinentes, os EPD devem ter competéncias no
dominio das legislacBes e praticas nacionais e europeia em matéria de protecdo de dados e um
conhecimento profundo do RGPD. E igualmente conveniente que as autoridades de controlo
promovam formacdes adequadas e regulares destinadas aos EPD.

Um conhecimento do setor empresarial e da organizagdo do responsavel pelo tratamento afigura-se
atil. O EPD deve também apresentar um bom conhecimento das operacfes de tratamento efetuadas,
bem como dos sistemas de informacdo, da seguranca dos dados e das necessidades de protecdo de
dados do responsavel pelo tratamento.

No caso das autoridades ou organismos publicos, o EPD deve igualmente ter um conhecimento sélido
das regras e dos procedimentos administrativos da organizacéo.

e Capacidade para desempenhar as suas funcdes

A capacidade para desempenhar as funcGes atribuidas ao EPD deve ser interpretada como um atributo
respeitante ndo s6 as suas qualidades e conhecimentos pessoais, mas também a sua posicao no seio da
organizagdo. As qualidades pessoais devem incluir, por exemplo, a integridade e um elevado nivel de
ética profissional; a principal preocupacdo do EPD deve consistir em permitir o cumprimento do
RGPD. O EPD desempenha um papel determinante na promog¢édo de uma cultura de protecdo de dados
no seio da organizacdo e contribui para dar cumprimento aos elementos essenciais do RGPD, tais
como os principios do tratamento de dados®, os direitos dos titulares de dados®’, a protecdo de dados
desde a concecdo e por defeito® os registos das atividades de tratamento®, a seguranca do
tratamento® e a notificacéo e comunicaco de violacdes de dados™.

e EPD com base num contrato de prestacédo de servicos

As funcBes do EPD podem igualmente ser exercidas com base num contrato de prestacdo de servicos
celebrado com uma pessoa ou uma organizagao fora do ambito da organizacdo do responsavel pelo
tratamento/subcontratante. Neste ultimo caso, é essencial que cada membro da organizacéo que exerca
as funcdes de EPD cumpra todos os requisitos aplicaveis da Sec¢do 4 do RGPD (p. ex., é essencial que
nenhum interveniente tenha um conflito de interesses). E igualmente importante que cada um destes
membros esteja protegido pelas disposi¢es do RGPD (p. ex., garantindo a impossibilidade de rescisdo
abusiva do contrato de prestacdo de servicos para atividades enquanto EPD, ou de destitui¢do abusiva
de qualquer membro da organizacdo que executa as tarefas de EPD). Simultaneamente, as
competéncias e os pontos fortes individuais podem ser combinados de modo que varias pessoas,
trabalhando em equipa, possam servir os seus clientes de forma mais eficiente.

Por motivos de clareza juridica e de boa organizagdo, e no sentido de prevenir conflitos de interesses
dos membros das equipas, recomenda-se uma clara reparticdo das tarefas no seio da equipa do EPD e a
designacdo de uma Unica pessoa como contacto principal e pessoa «responsavel» para cada cliente.

% Capitulo 1.
2 Capitulo 111.
%8 Artigo 25.°.
2 Artigo 30.°.
¥ Artigo 32.°.
3 Artigos 33.0 e 34.°.
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De modo geral, seria igualmente pertinente especificar estes pontos no contrato de prestacdo de
Servicos.

2.6. Publicacdo e comunicacdo dos contactos do EPD

Nos termos do artigo 37.°, n.° 7, do RGPD, o responsavel pelo tratamento ou o subcontratante tem de:
e publicar os contactos do EPD, e
e comunicar os contactos do EPD as autoridades de controlo competentes.

O objetivo destes requisitos & assegurar que os titulares de dados (tanto dentro como fora da
organizacdo) e as autoridades de controlo possam contactar facil e diretamente o EPD, sem terem de
contactar outra parte da organizagdo. A confidencialidade é igualmente importante: por exemplo, 0s
trabalhadores podem mostrar-se relutantes em apresentar queixas ao EPD caso a confidencialidade das
suas comunicacgdes nao seja garantida.

O EPD esta vinculado a obrigacéo de sigilo ou de confidencialidade no exercicio das suas fung¢des, em
conformidade com o direito da Unido ou dos Estados-Membros (art. 38.2, n.° 5).

Os contactos do EPD devem incluir informagdes que permitam aos titulares dos dados e as autoridades
de controlo contactar facilmente o EPD (endereco postal, numero de telefone e/ou endereco de correio
eletrénico). Se necessario, para efeitos de comunicacdo com o publico, podem igualmente ser
disponibilizados outros meios de comunicacdo, por exemplo uma linha direta especifica, ou um
formulario especifico de contacto do EPD, disponivel no sitio Web da organizacéo.

O artigo 37.%, n.° 7, ndo exige que 0s contactos publicados incluam o nome do EPD. Ainda que a
publicacdo desta informagdo possa constituir uma boa pratica, cabe ao responsavel pelo tratamento ou
subcontratante e ao EPD decidirem se tal é necessario ou Gtil nas circunstancias concretas®.

No entanto, a comunica¢do do nome do EPD & autoridade de controlo é essencial para que o EPD
possa funcionar como ponto de contacto entre a organizagéo e a autoridade de controlo [art. 39.%,n.° 1,
alinea e)].

A titulo de boa pratica, o GT 29 recomenda igualmente que a organizacdo informe o0s seus

trabalhadores do nome e contactos do EPD. Por exemplo, 0 nome e contactos do EPD podem ser
publicados internamente na intranet da organizacéo, nas listas telefonicas internas e em organogramas.

3 Posi¢do do EPD

3.1. Envolvimento do EPD em todas as questdes relativas a protecdo dos dados pessoais

% Cumpre referir que o artigo 33., n.° 3, alineab), que descreve as informacdes a fornecer a autoridade de
controlo e aos titulares dos dados em caso de violacdo de dados pessoais exige expressamente, ao contrario do
artigo 37.2, n.° 7, que seja igualmente comunicado o nome (e ndo apenas 0s contactos) do EPD.
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Nos termos do artigo 38.° do RGPD, o responsavel pelo tratamento e o subcontratante devem
assegurar que o EPD seja «envolvido, de forma adequada e em tempo Util, [em] todas as questdes
relacionadas com a protecédo de dados pessoais».

E crucial que o EPD, ou a sua equipa, seja envolvido, desde a fase mais precoce, em todas as questdes
relacionadas com a protecdo de dados. Em relagdo as avaliacbes de impacto sobre a prote¢do de dados,
0 RGPD prevé explicitamente o envolvimento do EPD desde o inicio e especifica que, ao efetuar essas
avaliacBes de impacto, o responsével pelo tratamento deve solicitar o parecer do EPD*. Assegurar que
0 EPD seja informado e consultado durante a fase inicial permitiré facilitar o cumprimento do RGPD e
promover uma abordagem de protecdo da privacidade desde a concecdo, pelo que deve constituir o
procedimento normal da governacdo da organizagdo. Além disso, é importante que o EPD seja
encarado como interlocutor no seio da organizacao e que faca parte dos grupos de trabalho incumbidos
de gerir as atividades de tratamento de dados nessa organizacao.

Por conseguinte, a organizacao deve assegurar, por exemplo, que:

e O EPD ¢ convidado a participar regularmente nas reunides dos quadros de gestdo médios e
superiores;

e A sua presenca € recomendada sempre que sejam adotadas decisbes com implicacBes na
protecdo de dados. Todas as informagdes pertinentes sdo transmitidas oportunamente ao EPD,
para que este possa prestar um aconselhamento adequado;

e O parecer do EPD ¢é sempre devidamente ponderado. Em caso de desacordo, o GT 29
recomenda, como boa préatica, que sejam enunciados 0s motivos para ndo seguir o parecer do
EPD;

e O EPD é imediatamente consultado ap6s a ocorréncia de uma violagdo de dados ou outro
incidente.

Se for caso disso, 0 responsavel pelo tratamento ou o subcontratante pode elaborar orientacdes ou
programas em matéria de protecdo de dados que definam em que momento o EPD deve ser
consultado.

3.2. Recursos necessarios

O artigo 38.°, n.° 2, do RGPD exige que a organizacdo apoie o seu EPD, «fornecendo-lhe os recursos
necessarios ao desempenho [das suas] funcBes e a manutencédo dos seus conhecimentos, bem como
dando-lhe acesso aos dados pessoais e as operacBGes de tratamento». Em especial, devem ser
considerados os seguintes aspetos:

e Um apoio ativo as fungbes do EPD por parte dos quadros de gestdo superiores
(nomeadamente, ao nivel do conselho de administracao);

e Tempo suficiente para que os EPD exercam as suas atribuicBes. Trata-se de um aspeto
particularmente importante quando o EPD interno é nomeado a tempo parcial ou quando o
EPD externo garante a protecdo de dados em complemento de outras atribuicGes.
O incumprimento deste requisito poderia gerar conflitos de prioridades que se sobreporiam ao

* Artigo 35.2, n.0 2.
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exercicio das atribuicBes do EPD. E crucial dedicar tempo suficiente as fun¢ées do EPD.
Neste sentido, é aconselhavel, como boa prética, definir uma percentagem de tempo para as
funcbes do EPD, se as mesmas ndo forem desempenhadas a tempo inteiro. De igual modo, é
aconselhavel determinar o tempo necessario para o desempenho das fungdes e o nivel
adequado de prioridade das atribuicGes do EPD e que o EPD (ou a organizacéo) elabore um
plano de trabalho;

e Um apoio adequado em termos de recursos financeiros, infraestruturas (locais, instalagoes,
equipamento) e pessoal, sempre que necessario;

e A comunicagdo oficial da nomeagdo do EPD a todo o pessoal, a fim de divulgar a sua
existéncia e missdo dentro da organizacao;

o O necessario acesso a outros Servigcos, Como 0S recursos humanos e o0s servicos juridicos,
informaticos, de seguranca, etc., para que os EPD possam receber apoio, contributos e
informac@es essenciais por parte destes outros servigos;

e A formacdo continua. Os EPD devem ter a possibilidade de se manter atualizados no que diz
respeito aos desenvolvimentos no dominio da protecdo de dados. O objetivo deve ser uma
melhoria permanente do nivel de competéncia dos EPD, que devem ser incentivados a
participar em cursos de formacdo sobre protecdo de dados e noutras iniciativas de
desenvolvimento profissional, tais como conferéncias sobre privacidade, seminarios, etc.;

e Consoante a dimensao e a estrutura da organizacéo, pode ser necessario criar uma equipa do
EPD (o EPD e o seu pessoal). Nestes casos, a estrutura interna da equipa e as funcdes e
responsabilidades de cada um dos seus membros devem estar claramente definidas. De igual
modo, se a funcdo do EPD for exercida por um prestador de servigos externo, um conjunto de
pessoas que trabalham para essa entidade podera exercer de modo eficaz as fun¢des de EPD
enquanto equipa, sob a responsabilidade de um contacto principal designado para o cliente.

De modo geral, quanto mais complexas e/ou sensiveis forem as operacdes de tratamento, mais
recursos devem ser concedidos ao EPD. A missdo de protecdo de dados deve ser eficaz e dotada de
recursos suficientes para o tratamento de dados efetuado.

3.3. Instrucoes e desempenho das «funcdes e atribuicGes com independéncia»

O artigo 38.°, n.° 3, estabelece determinadas garantias basicas no sentido de ajudar a assegurar que 0s
EPD tenham condicGes para executar as suas tarefas com suficiente grau de autonomia no seio da sua
organizacdo. Concretamente, 0s responsaveis pelo tratamento/subcontratantes devem assegurar que 0
EPD «ndo recebe instrucdes relativamente ao exercicio das suas fun¢des». O considerando 97 refere,
além disso, que os EPD, «sejam ou ndo empregados do responsavel pelo tratamento, deverdo estar em
condicdes de desempenhar as suas funcGes e atribuicdes com independéncia.

Significa isto que os EPD, no exercicio das suas funcdes ao abrigo do artigo 39.°, ndo devem receber
instrucdes quanto a forma de tratar uma questao, por exemplo quanto ao resultado que deve ser obtido,
a forma de investigar uma queixa ou a necessidade de consultar a autoridade de controlo. Além disso,
ndo devem receber instrugdes no sentido de adotarem determinada perspetiva sobre uma questdo
relacionada com as normas de protecdo de dados, por exemplo determinada interpretacdo da
legislacéo.

A autonomia dos EPD ndo implica, contudo, que lhes sejam conferidos poderes decisorios que
extravasem as suas funcdes em conformidade com o artigo 39.°.
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O responsavel pelo tratamento ou o0 subcontratante permanece responsavel pelo cumprimento das
normas de protecdo de dados e deve poder comprovar esse cumprimento®. Se o responséavel pelo
tratamento ou o subcontratante tomar decisGes incompativeis com o0 RGPD e o parecer do EPD, deve
ser dada a possibilidade ao EPD de transmitir de forma clara o seu parecer divergente ao mais alto
nivel da direcdo e a quem tomou as decisfes. A este respeito, nos termos do artigo 38.%, n.° 3, o EPD
«informa diretamente a direcdo ao mais alto nivel do responsavel pelo tratamento ou do
subcontratante». Esta comunicacdo direta assegura que os quadros de gestdo superiores (p. ex., 0
conselho de administracdo) tém conhecimento do parecer e das recomendacdes do EPD, no ambito da
missdo do EPD de informar e aconselhar o responsavel pelo tratamento ou o subcontratante. Outro
exemplo de comunicagéo direta consiste na elaboracdo de um relatério anual de atividades do EPD, a
apresentar ao mais alto nivel da direcéo.

3.4. Destituicdo ou penalizacdo pelo exercicio das funcées de EPD

Em conformidade com o artigo 38.°, n.°3, o EPD «ndo pode ser destituido nem penalizado pelo
responsavel pelo tratamento ou pelo subcontratante pelo facto de exercer as suas fungdes».

Este requisito reforca a autonomia dos EPD e ajuda a garantir que estes atuam de forma independente
e beneficiam de protecdo suficiente no desempenho das suas funcdes de protecdo de dados.

As penalizagOes séo proibidas ao abrigo do RGPD apenas se forem impostas em resultado do efetivo
exercicio das funcdes de EPD. Por exemplo, o EPD pode considerar que determinado tratamento é
suscetivel de gerar elevado risco e aconselhar o responsavel pelo tratamento ou o subcontratante a
realizar uma avaliagdo de impacto sobre a protecdo de dados, mas dar-se o caso de o responsével pelo
tratamento ou o subcontratante discordar da apreciacdo do EPD. Nesta situacdo, o0 EPD ndo pode ser
destituido por ter emitido o seu parecer.

As penalizagOes poderiam assumir diversas formas e poderiam ser diretas ou indiretas. Poderiam ser
aplicadas, por exemplo, através da inexisténcia ou demora na atribuicdo de promocgOes, do
impedimento da progressdo na carreira ou da recusa dos beneficios concedidos a outros trabalhadores.
N&do é necessario que estas penalizacdes sejam efetivamente aplicadas; uma simples ameacga €
suficiente na medida em que seja utilizada para penalizar o EPD por motivos relacionados com as suas
atividades de EPD.

Como regra normal de gestdo, e a semelhanca de qualquer outro funciondrio ou contratante, nos
termos e sob reserva da legislacdo nacional aplicavel em matéria contratual ou laboral e penal, um
EPD pode, no entanto, ser legitimamente destituido por outras razdes que ndo o exercicio das suas
fungdes como EPD (p. ex., em caso de roubo, assédio fisico, psicoldgico ou sexual ou outra falta
grave).

Neste contexto, convém notar que 0 RGPD néo especifica como e quando o EPD pode ser afastado ou
substituido por outra pessoa. Todavia, quanto mais estavel for o contrato do EPD e quanto mais
garantias existirem contra a destituicdo abusiva, maior serd a probabilidade de o EPD poder atuar de

¥ Artigo 5.2, n.° 2.
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forma independente. Por conseguinte, 0 GT 29 mostra-se favoravel a que as organizagdes envidem
esforcos neste sentido.

3.5. Conflitos de interesses

O artigo 38.%, n.° 6, permite aos EPD «exercer outras funcdes e atribuicdes». Porém, exige que a
organizacao assegure que «essas fungdes e atribuigdes ndo resultam num conflito de interesses».

A auséncia de conflitos de interesses estd intimamente ligada ao requisito de independéncia dos EPD.
Embora os EPD estejam autorizados a desempenhar outras tarefas, sé podem ser incumbidos de outras
funces e atribuicGes se estas ndo derem origem a conflitos de interesses. Por conseguinte, o EPD ndo
pode, em especial, exercer um cargo dentro da organizacao que o leve a determinar as finalidades e os
meios do tratamento de dados pessoais. Devido a estrutura organizacional especifica de cada
organizacdo, este aspeto deve ser apreciado caso a caso.

Regra geral, os cargos suscetiveis de gerar conflitos no seio da organiza¢do podem incluir ndo s6 os
cargos de gestdo superiores (por exemplo, diretor executivo, diretor de operagdes, diretor financeiro,
diretor do departamento médico, diretor de marketing, diretor dos recursos humanos ou diretor
informético), mas também outras fungdes em niveis inferiores da estrutura organizacional, se esses
cargos ou funcBes levarem a determinagdo das finalidades e dos meios de tratamento. Além disso,
pode igualmente surgir um conflito de interesses se, por exemplo, um EPD externo for chamado a
representar o responsavel pelo tratamento ou o subcontratante perante os tribunais no ambito de
processos respeitantes a questoes de protegao de dados.

Consoante as atividades, a dimensdo e a estrutura da organizacdo, é aconselhavel, como boa pratica,
que os responsaveis pelo tratamento ou os subcontratantes:

¢ identifiquem os cargos que se afigurariam incompativeis com as fun¢des de EPD;

e aprovem normas internas para o efeito, com o intuito de evitar conflitos de interesses;

e incluam uma explicacdo mais geral sobre os conflitos de interesses;

e declarem que os respetivos EPD ndo tém conflitos de interesses no que se refere as suas
funcbes enquanto EPD, como forma de divulgacdo deste requisito;

e incluam salvaguardas no regulamento interno da organizagéo e assegurem que o anuncio de
vaga para o lugar de EPD ou o contrato de prestacao de servigos seja suficientemente preciso e
pormenorizado, com vista a evitar conflitos de interesses. Neste contexto, importa igualmente
ter em conta que os conflitos de interesses podem assumir formas diferentes em funcdo do
vinculo laboral do EPD enquanto colaborador interno ou externo.

4 Func@es do EPD

4.1. Controlo da conformidade com o0 RGPD
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O artigo 39.%, n.° 1, alinea b), incumbe o EPD, entre outras fungdes, de controlar a conformidade com
0 RGPD. O considerando 97 especifica, por outro lado, que o EPD deve assistir «o responsavel pelo
tratamento [...] ou o subcontratante [...] no controlo do cumprimento do presente regulamento a nivel
internox.

No dmbito destas atribui¢des de controlo da conformidade, os EPD podem, nomeadamente:

¢ recolher informac®es para identificar as atividades de tratamento;

e analisar e verificar a conformidade das atividades de tratamento;

e prestar informacBes e aconselhamento e formular recomendacbes ao responsavel pelo
tratamento ou ao subcontratante.

O controlo da conformidade ndo significa que a responsabilidade pessoal do EPD seja imputada em
caso de incumprimento. O RGPD esclarece que compete ao responsavel pelo tratamento, e ndo ao
EPD, aplicar «as medidas técnicas e organizativas que forem adequadas para assegurar e poder
comprovar que o tratamento é realizado em conformidade com o presente regulamento» (art. 24.°,
n.° 1). O cumprimento das regras de protecdo de dados é uma competéncia empresarial do responsavel
pelo tratamento de dados, e ndo do EPD.

4.2. Papel do EPD no ambito da avaliacdo de impacto sobre a protecdo de dados

Nos termos do artigo 35.%, n.° 1, cabe ao responsavel pelo tratamento, e ndo ao EPD, proceder, quando
necessario, a uma avaliacdo de impacto sobre a protecdo de dados (AIPD). Todavia, 0 EPD pode
desempenhar um papel muito importante e Util, prestando assisténcia ao responsavel pelo tratamento.
Aplicando o principio da protecdo de dados desde a concegdo, o artigo 35.°, n.°2, disple
expressamente que, ao efetuar uma AIPD, o responsavel pelo tratamento deve «solicita[r] o parecer»
do EPD. Por sua vez, o artigo 39.°, n.°1, alineac), determina que o EPD deve «[p]resta[r]
aconselhamento, quando tal lhe for solicitado, no que respeita a [AIPD], e controla[r] a sua
realizacdo nos termos do artigo 35.%.

O GT 29 recomenda que o responsavel pelo tratamento solicite o parecer do EPD sobre as seguintes
questdes, entre outras®®:

e se deve ou ndo efetuar uma AIPD;

e qual a metodologia a seguir na realizacdo de uma AIPD;

e sedeve realizar a AIPD internamente ou externaliza-la;

e quais as salvaguardas (incluindo medidas técnicas e organizativas) a aplicar no sentido de
atenuar 0s eventuais riscos para os direitos e interesses dos titulares de dados;

e se a avaliacdo de impacto sobre a protecdo de dados foi ou ndo corretamente efetuada e se as
suas conclusdes (se o tratamento deve ou ndo ser realizado e quais as salvaguardas a aplicar)
estdo em conformidade com o RGPD.

35 QO artigo 39.%, n.° 1, menciona as funcdes do EPD e indica que o EPD tem, «pelo menos», as seguintes fungdes.
Por conseguinte, nada impede que o responsavel pelo tratamento atribua ao EPD outras funcbes além das
explicitamente referidas no artigo 39.°, n.° 1, ou especifique as tarefas de forma mais pormenorizada.
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Se o responsavel pelo tratamento discordar do parecer emitido pelo EPD, a documentacdo da AIPD
deve justificar especificamente, por escrito, os motivos pelos quais o parecer nao foi tido em conta®.

O GT 29 recomenda, além disso, que o responsavel pelo tratamento indique claramente, por exemplo,
no contrato com o EPD, bem como nas informacGes prestadas aos trabalhadores e aos quadros de
gestdo (e a outras partes interessadas, se for caso disso), as tarefas especificas do EPD e o respetivo
ambito de aplicacdo, nomeadamente no que diz respeito a realizacdo da AIPD.

4.3. Cooperacdo com a autoridade de controlo e funcdo de ponto de contacto

Nos termos do artigo 39.%, n.° 1, alineas d) e e), 0 EPD «[c]oopera com a autoridade de controlo» e
serve de «[pJonto de contacto para a autoridade de controlo sobre quest@es relacionadas com o
tratamento, incluindo a consulta prévia a que se refere o artigo 36.°, e consulta, sendo caso disso, esta
autoridade sobre qualquer outro assunto».

Estas fungOes enquadram-se no papel de «facilitador» do EPD, referido na introducéo das presentes
orientacbes. O EPD serve de ponto de contacto no sentido de facilitar o acesso da autoridade de
controlo aos documentos e informaces necessarios para o desempenho das fungdes elencadas no
artigo 57.°, bem como para o exercicio dos seus poderes de investigacdo, de corre¢do, consultivos e de
autorizacao, tal como referidos no artigo 58.°. Conforme mencionado acima, o EPD esté vinculado a
obrigacao de sigilo ou de confidencialidade no exercicio das suas fungdes, em conformidade com o
direito da Unido ou dos Estados-Membros (art. 38.°, n.°5). Todavia, a obrigacdo de
sigilo/confidencialidade ndo proibe o EPD de contactar e solicitar o parecer da autoridade de controlo.
O artigo 39.%, n.° 1, alinea €), prevé que o encarregado da protecdo de dados pode, sendo caso disso,
consultar a autoridade de controlo sobre qualquer outro assunto.

4.4. Abordagem baseada no risco

O artigo 39.°, n.°2, exige que o EPD tenha «em devida consideracdo os riscos associados as
operacgBes de tratamento, tendo em conta a natureza, o ambito, o contexto e as finalidades do
tratamento».

Este artigo alude a um principio geral e assente no bom senso, que pode revelar-se pertinente em
muitos aspetos do trabalho diario do EPD. Essencialmente, exige que os EPD estabelecam prioridades
nas suas atividades e centrem os seus esforcos nas questdes que apresentam maiores riscos em matéria
de protecdo de dados. Tal ndo implica que os EPD devam negligenciar o controlo da conformidade das
operacles de tratamento de dados que, em termos comparativos, acarretam um nivel de risco mais
reduzido, indiciando antes que devem centrar-se fundamentalmente nos dominios de maior risco.

Esta abordagem seletiva e pragmaética deve apoiar os EPD na sua missao de prestar aconselhamento ao
responsavel pelo tratamento sobre: a metodologia a seguir na realizacdo de uma AIPD; os dominios
qgue devem ser objeto de auditorias internas ou externas sobre a protecdo de dados; as acBes de

36 O artigo 24.°, n.° 1, dispde o seguinte: «Tendo em conta a natureza, 0 &mbito, o contexto e as finalidades do
tratamento dos dados, bem como o0s riscos para os direitos e liberdades das pessoas singulares, cuja
probabilidade e gravidade podem ser variaveis, o responsavel pelo tratamento aplica as medidas técnicas e
organizativas que forem adequadas para assegurar e poder comprovar que o tratamento é realizado em
conformidade com o presente regulamento. Essas medidas sdo revistas e atualizadas consoante as
necessidades».
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formacdo internas a disponibilizar ao pessoal ou aos quadros de gestdo responsaveis pelas atividades
de tratamento de dados; e as operacOes de tratamento as quais o responsavel pelo tratamento deve
consagrar uma parte mais significativa do seu tempo e recursos.

4.5. Papel do EPD na conservacdo do registo de atividades

Nos termos do artigo 30.%, n.” 1 e 2, é o responsavel pelo tratamento dos dados ou o subcontratante, e
ndo o EPD, que «conserva um registo de todas as atividades de tratamento sob a sua
responsabilidade» ou «conserva um registo de todas as categorias de atividades de tratamento
realizadas em nome de um responsavel pelo tratamento».

Na prética, os EPD criam, por norma, inventarios e mantém um registo das operacdes de tratamento
com base nas informacgdes que recebem dos varios departamentos na sua organiza¢do aos quais
incumbe o tratamento de dados pessoais. Esta pratica foi estabelecida ao abrigo de muitas disposi¢des
legislativas nacionais em vigor e em conformidade com as normas de protecdo de dados aplicaveis as
instituicdes e aos 6rgéos da UE¥',

O artigo 39.°, n°1, prevé uma lista das fungbes minimas que devem incumbir ao EPD. Por
conseguinte, nada impede que o responsavel pelo tratamento ou o subcontratante atribua ao EPD a
funcgdo de conservar o registo das atividades de tratamento sob a responsabilidade do responséavel pelo
tratamento ou do subcontratante. Esse registo deve ser considerado um dos instrumentos que permitem
ao EPD desempenhar as suas fungdes de controlo da conformidade e de prestacdo de informacédo e
aconselhamento ao responsavel pelo tratamento ou ao subcontratante.

Em qualquer caso, o registo de conservacao obrigatoria por forca do artigo 30.° deve igualmente ser
encarado como instrumento que permite ao responsavel pelo tratamento e a autoridade de controlo, a
pedido destes, obter uma perspetiva geral de todas as atividades de tratamento de dados pessoais
levadas a cabo por uma organizacdo. Trata-se, portanto, de um requisito prévio da conformidade e,
como tal, constitui uma medida de responsabilizagéo eficaz.

3 Artigo 24.°,n.2 1, alinea d), do Regulamento (CE) n.° 45/2001.
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5 ANEXO — ORIENTACOES SOBRE OS EPD: O QUE PRECISA DE SABER

O objetivo do presente anexo é proporcionar uma resposta, num formato simplificado e de fdcil
leitura, a algumas das principais dividas que as organizagdes poderdo ter acerca dos novos
requisitos aplicdveis a nomeagdo do EPD nos termos do Regulamento Geral sobre a Protecdo de
Dados (RGPD).

Designacéo do EPD

1 Quais séo as organizacdes que devem nomear um EPD?

A designacdo de um EPD ¢é obrigatoria:

e se o tratamento for efetuado por autoridade ou organismo publico (independentemente dos dados
objeto de tratamento);

e e as atividades principais do responsavel pelo tratamento ou do subcontratante consistirem em
operagdes de tratamento que exijam controlo regular e sistematico dos titulares dos dados em
grande escala;

e se as atividades principais do responsavel pelo tratamento ou do subcontratante consistirem em
operacdes de tratamento em grande escala de categorias especiais de dados ou de dados pessoais
relacionados com condenacdes penais e infragdes.

Saliente-se que o direito da Unido ou dos Estados-Membros podera igualmente exigir a designagdo de
EPD noutras situagdes. Por ultimo, mesmo quando ndo ¢é obrigatorio designar um EPD, as
organizagdes poderdo, nalguns casos, considerar conveniente designar um EPD a titulo voluntario.
O Grupo do Artigo 29.° para a Protecdo de Dados (GT 29) ¢ favoravel a estas iniciativas voluntarias.
Quando uma organizacao designa um EPD a titulo voluntéario, sdo aplicaveis a sua homeacao, posicao
e atribuicbes 0s mesmos requisitos aplicaveis a designacéao obrigatoria.

Fonte: artigo 37.°, n.° 1, do RGPD

2 Qual o significado de «atividades principais»?

As «atividades principais» podem entender-se como as operac@es essenciais para alcancar os objetivos
do responsavel pelo tratamento ou do subcontratante, as quais incluem também todas as atividades em
gue o tratamento de dados constitui parte indissociavel das atividades do responsavel pelo tratamento
ou do subcontratante. Por exemplo, o tratamento de dados relativos a salde, designadamente os
registos de salde dos doentes, deve ser considerado uma das atividades principais de qualquer
hospital, pelo que os hospitais devem nomear EPD.

Por outro lado, todas as organizacfes exercem determinadas atividades de apoio, homeadamente a
remuneracdo dos seus trabalhadores ou atividades comuns de apoio informatico. Trata-se de exemplos
de funcGes de apoio necessarias para a atividade principal ou a area de negdcio central da organizag&o.
Embora sejam necessarias ou essenciais, por norma estas atividades sdo consideradas funcdes
acessorias e ndo a atividade principal.

Fonte: artigo 37.%, n.° 1, alineas b) e ¢), do RGPD

23



3 Qual o significado de «grande escala»?

O RGPD néo define o que constitui um tratamento de grande escala. O GT 29 recomenda que, em

especial, os seguintes fatores sejam tomados em consideracdo para determinar se o tratamento é

efetuado em grande escala:

e 0 numero de titulares de dados afetados — como ndmero concreto ou em percentagem da
populagdo em causa;

e 0 volume de dados e/ou o alcance dos diferentes elementos de dados objeto de tratamento;

e aduracdo, ou permanéncia, da atividade de tratamento de dados;

e 0 ambito geografico da atividade de tratamento.

Contam-se como exemplos de tratamento de grande escala:

¢ 0 tratamento de dados de doentes no exercicio normal das atividades de um hospital

e 0 tratamento de dados de viagem das pessoas que utilizam o sistema de transportes publicos de
uma cidade (p. ex., através de passes de viagem)

e 0 tratamento em tempo real de dados de geolocalizacdo de clientes de uma cadeia de restauragédo
rapida internacional para fins estatisticos por parte de um subcontratante especializado nestas
atividades;

e 0 tratamento de dados de clientes no exercicio normal das atividades de uma companhia de
seguros ou de um banco

e 0 tratamento de dados pessoais para fins de publicidade comportamental por um motor de busca

e 0 tratamento de dados (conteudo, tréfego, localizacdo) por operadoras telefénicas ou por
fornecedores de servigos de internet

Como exemplos que ndo constituem tratamento de grande escala, incluem-se:

e 0 tratamento de dados de doentes pacientes por um médico
e 0 tratamento de dados pessoais relacionados com condenagfes penais e infragdes por um
advogado

Fonte: artigo 37.°, n.° 1, alineas b) e c), do RGPD

4 Qual o significado de «controlo regular e sistematico»?

A nocdo de controlo regular e sistematico dos titulares dos dados ndo esta definida no RGPD, mas
inclui claramente todas as formas de seguimento e de definicdo de perfis na internet, designadamente
para fins de publicidade comportamental. No entanto, a no¢do de controlo ndo se cinge ao ambiente
em linha.

Exemplos de atividades que podem constituir um controlo regular e sistematico dos titulares de dados:
exploragdo de uma rede de telecomunicagdes; prestacdo de servicos de telecomunicagdes; reorientacdo
de mensagens de correio eletronico; atividades de promocdo comercial baseadas em dados; definicdo
de perfis e pontuacdo para fins de avaliagdo dos riscos (p. ex., para efeitos de pontuacdo de crédito,
fixacdo de prémios de seguro, prevencao de fraudes, detecdo de casos de branqueamento de capitais);
localizacdo, por exemplo, através de aplicacbes mdveis; programas de fidelizacdo; publicidade
comportamental; controlo de dados relativos ao bem-estar, a condigdo fisica e a saude através de
usaveis; televisdo em circuito fechado; dispositivos conectados, por exemplo, contadores inteligentes,
automoveis inteligentes, domdtica, etc.
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Na interpretacdo do GT 29, «regular» significa, neste caso, uma ou mais das seguintes caracteristicas:
e continuo ou que ocorre a intervalos especificos num determinado periodo,
e recorrente ou repetido em horarios estipulados,
e constante ou periddico.

Na interpretacdo do GT 29, «sisteméatico» significa, neste caso, uma ou mais das seguintes
caracteristicas:

e (ue ocorre de acordo com um sistema,

¢ predefinido, organizado ou metédico,

¢ realizado no &mbito de um plano geral de recolha de dados,

o efetuado no &mbito de uma estratégia.

Fonte: artigo 37.%, n.° 1, alinea b), do RGPD

5 As organiza¢bes podem nomear conjuntamente um EPD? Em caso afirmativo, em que
condigbes?

Sim. Um grupo empresarial pode designar um tnico EPD, desde que este esteja «facilmente acessivel
a partir de cada estabelecimento». A nogdo de acessibilidade refere-se as fun¢bes do EPD enquanto
ponto de contacto em relacdo aos titulares dos dados, a autoridade de controlo e também,
internamente, no seio da organizacdo. A fim de assegurar que o EPD, seja interno seja externo, esteja
acessivel, é importante garantir a disponibilidade dos seus contactos. O EPD, com a ajuda de uma
equipa, se necessario, deve estar em condicGes de comunicar eficientemente com os titulares dos
dados e de cooperar com as autoridades de controlo em causa. Significa isto que as comunicagdes
devem ser efetuadas na lingua ou nas linguas utilizadas pelas autoridades de controlo e pelos titulares
de dados em causa. A disponibilidade de um EPD (quer fisicamente nas mesmas instalacfes que 0s
trabalhadores, quer através de uma linha direta ou de outros meios de comunicacdo seguros) €
essencial para garantir que os titulares dos dados possam contacta-lo.

Pode ser designado um unico EPD para varias autoridades ou organismos publicos, tendo em conta a
respetiva estrutura organizacional e dimensdo. Aplicam-se 0s mesmos critérios aos recursos e a
comunicagdo. Uma vez que o EPD tem a seu cargo um conjunto de funcgdes, o responsavel pelo
tratamento ou o subcontratante deve assegurar que um Unico EPD, com a ajuda de uma equipa, se
necessario, possa cumprir as suas funcdes de forma eficiente, apesar de ter sido homeado para varias
autoridades e organismos publicos.

Fonte: artigo 37.°, n.”* 2 e 3, do RGPD

6 Onde deve estar localizado o EPD?

No sentido de assegurar que o EPD esteja acessivel, 0 GT 29 recomenda que o EPD esteja localizado
na Unido Europeia, independentemente de o responsavel pelo tratamento ou o subcontratante estar ou
néo estabelecido na Unido Europeia. No entanto, ndo se pode excluir que, nalgumas situacdes em que
0 responsavel pelo tratamento ou o subcontratante ndo tenha estabelecimento dentro da Unido
Europeia, 0 EPD possa exercer as suas atividades de forma mais eficaz se estiver situado fora da UE.

7  E possivel nomear um EPD externo?
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Sim. O EPD pode ser um elemento do pessoal da entidade responsavel pelo tratamento ou do
subcontratante (EPD interno), ou exercer as suas fungdes com base num contrato de prestacdo de
servicos. Por outras palavras, o EPD pode ser externo e, neste caso, exercer a sua funcdo com base
num contrato de prestagdo de servicos celebrado com uma pessoa ou uma organizagao.

Se a funcdo do EPD for exercida por um prestador de servigos externo, um conjunto de pessoas que
trabalham para essa entidade podera exercer de modo eficaz as fun¢Ges do EPD enquanto equipa, sob
a responsabilidade de um contacto principal e «pessoa responsavel» designado para o cliente. Neste
caso, é essencial que cada membro da organizacdo externa que exerca as funcdes de EPD cumpra
todos os requisitos aplicaveis do RGPD.

Por motivos de clareza juridica e de boa organizacdo, e no sentido de prevenir conflitos de interesses
dos membros das equipas, as presentes orientagfes recomendam que 0 contrato de prestacdo de
servigos preveja uma clara reparticdo das tarefas no seio da equipa do EPD externo e a designacdo de
uma Unica pessoa como contacto principal e pessoa «responsavel» do cliente.

Fonte: artigo 37.%, n.° 6, do RGPD

8 Quais séo as qualidades profissionais que o EPD deve ter?

O EPD deve ser designado com base nas suas qualidades profissionais e, em especial, nos seus
conhecimentos especializados no dominio das normas e praticas de protecdo de dados, bem como na
sua capacidade para desempenhar as respetivas fungoes.

O nivel necessario de conhecimentos especializados devera ser determinado em funcéo das operacdes
de tratamento de dados realizadas e da protecdo exigida para os dados pessoais objeto de tratamento.
Por exemplo, se a atividade de tratamento de dados for particularmente complexa, ou se estiver em
causa uma grande quantidade de dados sensiveis, o EPD podera necessitar de um nivel de
competéncias e de apoio mais elevado.

As competéncias e conhecimentos especializados pertinentes incluem:

e competéncias no dominio das normas e praticas de protecdo de dados nacionais e europeias,
incluindo um conhecimento profundo do RGPD,

conhecimento das operacdes de tratamento efetuadas,

conhecimento das tecnologias da informacéo e da seguranca dos dados,

conhecimento do setor empresarial e da organizacao,

capacidade para promover uma cultura de protecdo de dados no seio da organizacéo.

Fonte: artigo 37.%, n.° 5, do RGPD
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Posicdo do EPD

9 Que recursos o responsavel pelo tratamento ou o subcontratante deve conceder ao
EPD?

O EPD deve dispor dos recursos necessarios ao desempenho das suas fungdes.

Em funcdo da natureza das operagdes de tratamento e das atividades e dimensdo da organizacéo,
devem ser concedidos o0s seguintes recursos ao EPD:

e apoio ativo as fungdes do EPD por parte dos quadros de gestdo superiores;

e tempo suficiente para que 0s EPD desempenhem as suas tarefas;

e apoio adequado em termos de recursos financeiros, infraestruturas (locais, instalacGes,
equipamento) e pessoal, sempre que necessario;

e comunicacdo oficial da nomeacéo do EPD a todo o pessoal;

e acesso a outros servigos no seio da organizacdo, para que os EPD possam receber apoio,
contributos ou informacGes essenciais por parte destes outros servicos;

o formacdo continua.

Fonte: artigo 38.%, n.° 2, do RGPD

10 Que salvaguardas sdo introduzidas para permitir que o EPD desempenhe as suas
fungbes com independéncia? Qual o significado de «conflito de interesses»?

Existem vérias salvaguardas para permitir ao EPD atuar de forma independente:

e 0s responsaveis pelo tratamento ou subcontratantes ndo transmitem instrucdes relativas ao
exercicio das funcbes do EPD

e 0 responsavel pelo tratamento ndo pode destituir nem penalizar o EPD pelo exercicio das suas
funcbes

¢ ndo é possivel o conflito de interesses com outras possiveis funcdes e atribuicoes

As outras fungdes e atribuicbes do EPD ndo podem resultar num conflito de interesses. Significa isto,
antes de mais, que o EPD ndo pode exercer um cargo dentro da organizacdo que o leve a determinar as
finalidades e os meios do tratamento de dados pessoais. Devido a estrutura organizacional especifica
de cada organizacéo, este aspeto deve ser apreciado caso a caso.

Regra geral, os cargos suscetiveis de gerar conflitos no seio da organizagdo podem incluir ndo sé os
cargos de gestdo superiores (por exemplo, diretor executivo, diretor de operagdes, diretor financeiro,
diretor do departamento médico, diretor de marketing, diretor dos recursos humanos ou diretor
informético), mas também outras fungdes em niveis inferiores da estrutura organizacional, se esses
cargos ou funcGes levarem a determinacdo das finalidades e dos meios de tratamento. Além disso,
pode igualmente surgir um conflito de interesses se, por exemplo, o0 EPD externo for chamado a
representar o responsavel pelo tratamento ou o subcontratante junto dos tribunais no ambito de
processos respeitantes a questdes de protecdo de dados.
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Fonte: artigo 38.%, n.”* 3 e 6, do RGPD

Funcbdes do EPD

11 Qual o significado de «controlo da conformidade»?

No dmbito destas atribui¢es de controlo da conformidade, os EPD podem, nomeadamente:

e recolher informac6es para identificar as atividades de tratamento;

e analisar e verificar a conformidade das atividades de tratamento;

e prestar informacdes e aconselhamento e formular recomendagGes ao responsavel pelo
tratamento ou ao subcontratante.

Fonte: artigo 39.%, n.° 1, alinea b), do RGPD

12 O EPD é pessoalmente responsavel pelo incumprimento dos requisitos de protegdo de
dados?

Nio. Os EPD ndo sdo pessoalmente responsaveis pelo incumprimento dos requisitos de protecdo de
dados. Compete ao responsavel pelo tratamento ou ao subcontratante assegurar e poder comprovar que
o0 tratamento respeita 0 Regulamento aplicavel. O cumprimento das normas de protecdo de dados é da
competéncia do responsavel pelo tratamento ou do subcontratante.

13 Qual é o papel do EPD no que respeita as avaliacGes de impacto sobre a protecdo de
dados e aos registos das atividades de tratamento?

No que concerne a avaliagdo de impacto sobre a protecdo de dados, o responsavel pelo tratamento ou o
subcontratante deve solicitar o parecer do EPD sobre, nomeadamente, as seguintes questdes:

e se deve ou ndo efetuar a AIPD;

e qual a metodologia a seguir na realiza¢do da AIPD;

e sedeve realizar a AIPD internamente ou externaliza-la;

e quais as salvaguardas (incluindo medidas técnicas e organizativas) a aplicar no sentido de
atenuar os eventuais riscos para os direitos e interesses dos titulares de dados;

e se a avaliacdo de impacto sobre a protecdo de dados foi ou ndo corretamente efetuada e se as
suas conclusdes (se o tratamento deve ou néo ser realizado e quais as salvaguardas a aplicar)
estdo em conformidade com os requisitos de protecdo de dados

E ao responsavel pelo tratamento dos dados ou ao subcontratante, e ndo ao EPD, que compete
conservar registos das atividades de tratamento. Contudo, nada impede que o responsavel pelo
tratamento ou o subcontratante atribua ao EPD a funcdo de conservar os registos das atividades de
tratamento sob a responsabilidade do responsavel pelo tratamento ou do subcontratante. Esses registos
devem ser considerados um dos instrumentos que permitem ao EPD desempenhar as suas funcfes de
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controlo da conformidade e de prestacdo de informaces e aconselhamento ao responsavel pelo
tratamento ou ao subcontratante.

Fonte: artigo 39.%, n.° 1, alinea c), e artigo 30.° do RGPD

Feito em Bruxelas, em 13 de dezembro de 2016

Pelo Grupo de Trabalho,
A Presidente

Isabelle FALQUE-PIERROTIN

Com a ultima redacio revista e adotada em 5 de

abril de 2017

Pelo Grupo de Trabalho
A Presidente

Isabelle FALQUE-PIERROTIN
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