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1 Resumo

O presente parecer completa as publicagfes do anterior Grupo de Trabalho do artigo 29.°
(«GT 29»), Parecer 8/2001 sobre o tratamento de dados pessoais no contexto laboral(GT
48)'e o documento de trabalho de 2002 sobre a vigilancia das comunicacées eletrénicas no
local de trabalho (GT 55)% Desde a publicacdo destes documentos, foram adotadas varias
novas tecnologias que permitem o tratamento de dados pessoais dos empregados no local de
trabalho de uma forma mais sistematica, criando desafios importantes em matéria de protecao
de dados e privacidade.

O presente parecer faz uma nova avaliagdo do equilibrio entre o interesse legitimo dos
empregadores e a expectativa razodvel de privacidade dos empregados, sublinhando os riscos
colocados pelas novas tecnologias e realizando uma avaliacdo da proporcionalidade de varios
cenarios em que poderiam ser aplicadas.

Embora principalmente relacionado com a Diretiva «Protecdo de Dados», 0 parecer examina
as obrigacOes suplementares impostas aos empregadores pelo Regulamento Geral sobre a
Protecdo de Dados. Reafirma também a posicdo e as conclusbes do Parecer 8/2001 e do
documento de trabalho GT 55, segundo as quais, aquando do tratamento dos dados pessoais
dos empregados:

e 0s empregadores devem ter sempre em conta os principios fundamentais da protecdo
de dados, independentemente da tecnologia utilizada;

e 0 conteudo das comunicacdes eletronicas feitas a partir de um estabelecimento
comercial goza da mesma protecdo dos direitos fundamentais que a das comunicagfes
analogas;

e ¢ muito improvavel que o consentimento possa constituir uma base juridica para o
tratamento de dados no local de trabalho, a menos que os empregados possam recusar,
sem consequéncias adversas;

e a execucdo de um contrato e o interesse legitimo podem, por vezes, ser invocados,
desde que o tratamento seja estritamente necessario para uma finalidade legitima e
respeite os principios da proporcionalidade e da subsidiariedade;

e 0s empregados devem receber informacdes eficazes sobre a realizacdo da
monitorizacao; e

e qualquer transferéncia internacional de dados dos empregados apenas deve ser
realizada nos casos em que seja garantido um nivel de protecéo adequado.

2. INTRODUCAO

A répida adogdo das novas tecnologias da informagdo nos locais de trabalho, em termos de
infraestruturas, aplicacdes e dispositivos inteligentes, possibilita novos tipos de tratamento de
dados no local de trabalho de forma sistematica e potencialmente intrusiva. Por exemplo:

L GT 29, Parecer 8/2001 sobre o tratamento de dados pessoais no contexto laboral, GT 48, 13 de setembro de
2001, URL:

http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2001/wp48_en.pdf

2 GT 29, documento de trabalho sobre a vigilancia das comunicagdes eletrénicas no local de trabalho, GT 55,
29 de maio de 2002, URL.:

http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-

recommendation/files/2002/wp55 pt.pdf
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e as tecnologias de tratamento de dados no local de trabalho podem agora ser aplicadas
por apenas uma fracdo dos custos de ha alguns anos e, a0 mesmo tempo, a capacidade
de tratamento de dados pessoais por meio destas tecnologias aumenta
exponencialmente;

e as novas formas de tratamento, tais como as referentes a dados pessoais na utilizagédo
de servigos em linha e/ou os dados de localizacdo provenientes de dispositivos
inteligentes, sdo muito menos visiveis para 0s empregados do que outros tipos mais
tradicionais, tais como as camaras de televisdo em circuito fechado (sistemas CCTV)
aparentes. Isto levanta questfes quanto ao grau de conhecimento que 0s empregados
tém dessas tecnologias, uma vez que os empregadores podem ilicitamente aplicar este
tratamento sem aviso prévio aos empregados; e

e as fronteiras entre o domicilio e o local de trabalho sdo cada vez mais ténues. Por
exemplo, quando os empregados trabalham a distancia (por exemplo, a partir de casa),
ou quando fazem viagens de negécios, a monitorizacdo das atividades fora do
ambiente fisico de trabalho pode ser realizada e, eventualmente, incluir a
monitorizacdo da pessoa num contexto privado.

Por conseguinte, embora a utilizacdo de tais tecnologias possa ser Util para detetar ou impedir
a perda de propriedade intelectual e material de uma empresa, a melhoria da produtividade
dos empregados e a protecdo de dados pessoais pelo responsavel pelo tratamento de dados
também criam importantes desafios em matéria de protecdo de dados e privacidade. Em
consequéncia, € necessaria uma nova avaliacdo relativa ao equilibrio entre o interesse
legitimo do empregador para proteger a sua empresa e a expectativa razoavel de privacidade
dos titulares dos dados: os empregados.

Embora o presente parecer incida sobre as novas tecnologias da informacéo, avaliando nove
diferentes cenarios em que podem figurar, também reflete resumidamente sobre os métodos
mais tradicionais do tratamento de dados no local de trabalho onde os riscos aumentam, em
consequéncia da evolucéo tecnologica.

No caso em que o termo «empregado» seja utilizado no presente parecer, 0 GT 29 néo
pretende restringir o @mbito deste termo apenas a pessoas com um contrato de trabalho
reconhecido como tal, nos termos da legislacdo laboral aplicdvel. Ao longo das Ultimas
décadas, novos modelos de negocio apresentados por diferentes tipos de relagcdes laborais e,
nomeadamente, 0 emprego em regime liberal, tornaram-se mais frequentes. O presente
parecer pretende cobrir todas as situacbes em que exista uma relagdo de trabalho,
independentemente da questdo de saber se esta relacdo se baseia num contrato de trabalho.

E importante referir que os empregados raramente estdo em posicdo de dar, recusar ou
revogar livremente o consentimento, dada a dependéncia que resulta da relacdo entre o
empregador e o empregado. Exceto em situagdes excecionais, 0 empregador tem de invocar
outro fundamento juridico que ndo o consentimento, como a necessidade de tratar os dados
para o seu interesse legitimo. No entanto, um interesse legitimo em si mesmo ndo é suficiente
para prevalecer sobre os direitos e liberdades dos empregados.

Independentemente da base juridica para tal tratamento, um teste de proporcionalidade deve
ser realizado antes do seu inicio, para considerar a questdo de saber se o tratamento €
necessario para atingir uma finalidade legitima, bem como as medidas que devem ser
adotadas para garantir que as violagdes do direito a vida privada e a confidencialidade das
comunicagdes sejam limitadas ao minimo. Isto pode fazer parte de uma avaliagdo de impacto
sobre a protecédo de dados (AIPD).



3. O quadro juridico

Embora a andlise que se segue seja principalmente efetuada no que respeita ao quadro
juridico em vigor nos termos da Diretiva 95/46/CE (Diretiva «Protecdo de Dados» ou
«DPD»)®, 0 presente parecer abordard também as obrigacdes nos termos do Regulamento
2016/679 (Regulamento Geral sobre a Protecdo de Dados ou «RGPD»)* que ja entrou em
vigor e que passara a ser aplicavel em 25 de maio de 2018.

No que diz respeito & proposta do Regulamento «privacidade e comunicagdes eletrénicas»°, o
Grupo de Trabalho convida os legisladores europeus a criar uma exce¢do especifica para a
interferéncia com dispositivos fornecidos aos empregados®. A proposta de regulamento no
contém uma excecdo adequada & proibicdo geral de interferéncia, e os empregadores
normalmente ndo podem fornecer um consentimento valido para o tratamento de dados
pessoais dos seus empregados.

3.1 Diretiva 95/46/CE — Diretiva «Protecdo de Dados» («DPD»)

No Parecer 8/2001, o GT 29 sublinhou anteriormente que os empregadores tém em conta 0s
principios fundamentais de protecdo de dados da Diretiva «Prote¢do de Dados» quando
procedem ao tratamento de dados pessoais no contexto laboral. O desenvolvimento de novas
tecnologias e de novos métodos de tratamento neste contexto ndo vieram a alterar esta
realidade, de facto, pode dizer-se que esse desenvolvimento tornou-0s mais importantes para
os empregadores o fazerem. Neste contexto, os empregadores devem:

e garantir que os dados sdo tratados para determinadas finalidades legitimas que sdo
proporcionais e necessarias;

e ter em conta o principio da limitacdo da finalidade, garantindo, ao mesmo tempo que
os dados sao adequados, pertinentes e ndo excessivos para a finalidade legitima;

e aplicar os principios da proporcionalidade e da subsidiariedade, independentemente
do fundamento juridico aplicavel;

e ser transparente com os empregados sobre a utilizagdo e as finalidades das tecnologias
de monitorizacdo;

e permitir o exercicio dos direitos dos titulares dos dados, incluindo os direitos de
acesso e, quando adequado, os direitos de retificacdo, supressdo ou blogueio de dados
pessoais;

e manter os dados exatos, e ndo 0s conservar mais tempo do que o necessario; e

® Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa & protecio das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados, JO
L 281 de 23/11/1995, pp. 31-50, URL: http://eur-lex.europa.eu/legal-content/EN-
PT/TXT/?uri=CELEX:31995L 0046&from=EN

* Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais € a livre circulacdo desses
dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados), JO L 119/1 de
4.5.2016, pp. 1-88, URL: http://eur-lex.europa.eu/legal-content/EN-
PT/TXT/?uri=CELEX:32016R0679&from=EN

> Proposta de regulamento do Parlamento Europeu e do Conselho, relativo ao respeito pela vida privada e a
protecdo de dados pessoais nas comunicacOes eletrdnicas e que revoga a Diretiva 2002/58/CE, 2017/0003
(COD), URL.: ec.europa.eu/transparency/regdoc/rep/1/2017/PT/COM-2017-10-F1-PT-MAIN-PART-1.PDF

® Ver GT 29, Parecer 1/2017 sobre a Proposta de regulamento «privacidade e comunicagdes eletrénicas», GT
247, 4 de abril de 2017, pagina 29; URL.: http://ec.europa.eu/newsroom/document.cfm?doc_id=44103
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e tomar todas as medidas necessarias para proteger os dados contra 0 acesso nédo
autorizado e garantir que o pessoal tenha conhecimento suficiente das obrigacdes em
matéria de protecdo de dados.

Sem repetir os anteriores pareceres formulados, 0 GT 29 gostaria de salientar trés principios,
a saber: os fundamentos juridicos, a transparéncia e as decisdes automatizadas.

3.1.1 FUNDAMENTOS JURIDICOS (ARTIGO 7.°)

Quando o tratamento de dados pessoais no contexto laboral é realizado, pelo menos, um dos
critérios definidos no artigo 7.° tem de ser satisfeito. Se os tipos de dados pessoais tratados
envolverem categorias especiais (como definidas no artigo 8.°), o tratamento é proibido, a
menos que seja aplicavel uma excecdo®. Mesmo que o empregador possa invocar uma
dessas excecdes, o fundamento juridico do artigo 7.° ainda € necessario para o tratamento ser
legitimo.

Em resumo, os empregadores devem, por conseguinte, tomar nota do seguinte:

e relativamente a maioria de tal tratamento de dados no local de trabalho, a base
juridica ndo pode, e ndo deve ser o consentimento dos empregados (artigo 7.°,
alinea a)), devido a natureza da relacdo entre empregador e empregado;

e 0 tratamento pode ser necessario para a execucdo de um contrato (artigo 7.°, alinea
b)), nos casos em que o empregador tem de proceder ao tratamento de dados do
empregado para cumprir tais obrigacoes;

e ¢ bastante comum o direito laboral poder impor obrigacdes juridicas (artigo 7.°,
alinea c)) necessarias ao tratamento de dados pessoais; em tais casos, 0 empregado
deve ser clara e plenamente informado de tal tratamento (a menos que seja aplicavel
uma excecao);

e caso 0 empregador procure invocar um interesse legitimo (artigo 7.°, alinea f)), a
finalidade do tratamento deve ser legitima; o método escolhido ou a tecnologia
especifica devem ser necessarios, proporcionais e aplicados da forma menos intrusiva
possivel, juntamente com a capacidade para permitir ao empregador demonstrar que
foram tomadas as medidas adequadas para garantir um equilibrio com as
liberdades e os direitos fundamentais dos empregados®;

e as operacdes de tratamento devem cumprir também os requisitos de transparéncia
(artigos 10.° e 11.9), e os empregados devem ser clara e plenamente informados do

" Como referido na parte 8 do Parecer 8/2001; por exemplo, o0 artigo 8.2, n.° 2, alinea b) prevé uma excegéo para
efeitos do cumprimento das obrigacGes e dos direitos especificos do responsavel pelo tratamento de dados em
matéria de direito laboral, desde que o mesmo seja autorizado pelo direito nacional, estabelecendo garantias
adequadas.

® E de notar que, em alguns paises, existem medidas especiais em vigor que os empregadores devem respeitar
para proteger a vida privada dos empregados. Portugal é um exemplo dos paises onde existem tais medidas
especiais e medidas similares podem ser aplicaveis também em alguns outros Estados-Membros. As conclusdes,
no ponto 5.6, bem como os exemplos apresentados nos pontos 5.1 e 5.7.1 do presente parecer nao sao, por
conseguinte, validas em Portugal por estes motivos.

® GT 29, Parecer 6/2014 sobre o conceito de interesses legitimos do responsavel pelo tratamento de dados na
acecdo do artigo 7.° da Diretiva 95/46/CE, GT 217, adotado em 9 de abril de 2014, URL:
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp217_pt.pdf
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tratamento dos seus dados pessoais'®, incluindo da existéncia de qualquer
monitorizacao; e

e as medidas técnicas e organizativas adequadas devem ser adotadas para garantir a
seguranca do tratamento (artigo 17.°).

Os critérios mais pertinentes na acecdo do artigo 7.° sdo descritos em pormenor a seguir.
e Consentimento (artigo 7.°, alinea a))

O consentimento, de acordo com a Diretiva «Protecdo de Dados», é definido como qualquer
manifestacdo de vontade, livre, especifica e informada, pela qual o titular dos dados aceita
que os dados pessoais que lhe dizem respeito sejam objeto de tratamento. Para que o
consentimento seja valido, 0 mesmo deve ser igualmente revogavel.

O GT 29 sublinhou anteriormente no Parecer 8/2001 que, quando um empregador tenha de
proceder ao tratamento de dados pessoais dos seus empregados, € enganoso partir da
suposicdo de que o tratamento pode ser legitimado através do consentimento dos
empregados. Nos casos em que um empregador afirme que é necessario 0 consentimento e
exista um efetivo e potencial prejuizo que decorre do ndo consentimento do empregado (que
pode ser altamente provavel no contexto laboral, especialmente no que se refere ao
acompanhamento por parte do empregador do comportamento do empregado ao longo do
tempo), o consentimento ndo é valido, uma vez que ndo é, nem pode ser dado livremente.
Assim, relativamente a maioria dos casos de tratamento de dados dos empregados, o
fundamento juridico de tal tratamento ndo pode, e ndo deve ser o consentimento dos
empregados, sendo necessaria uma base juridica diferente.

Além disso, mesmo nos casos em que 0 consentimento pudesse ser considerado como
constituindo uma base juridica valida de tal tratamento (ou seja, se puder ser, sem qualquer
duvida, concluido que o consentimento é dado livremente), a manifestacdo de vontade do
empregado tem de ser especifica e informada. Os valores predefinidos nos dispositivos e/ou a
instalacdo de software que facilitem o tratamento eletrénico de dados pessoais ndo podem ser
qualificados como consentimento dado pelos empregados, uma vez que 0 consentimento
exige uma manifestacdo ativa de vontade. A falta de acdo (ou seja, ndo alterar os valores
predefinidos) ndo pode, em geral, ser considerada como um consentimento especifico para
permitir tal tratamento™.

e Execucdo de um contrato (artigo 7.2, alinea b))

As relagdes de trabalho baseiam-se frequentemente num contrato de trabalho entre o
empregador e o empregado. Quando se cumprem as obrigagdes nos termos deste contrato,
tais como o pagamento do empregado, 0 empregador € obrigado a proceder ao tratamento de
determinados dados pessoais.

e Obrigacoes legais (artigo 7.°, alinea c))

19 Nos termos do artigo 11.°, n.° 2, da Diretiva «Protecdo de Dados», o responsavel pelo tratamento de dados
esta isento da obrigacdo de prestar informacdes ao titular dos dados, nos casos em que o registo ou a recolha de
dados seja expressamente estabelecido por lei.

1 Ver também GT 29, Parecer 15/2011 sobre a definicdo de consentimento, GT 187, 13 de julho de 2011,
URL: http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2011/wp187_pt.pdf, pagina 24.
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E muito comum o direito laboral impor obrigacdes juridicas ao empregador, cujo tratamento
de dados pessoais é necessario (por exemplo, para efeitos de célculo de imposto e de
administracdo de salarios). Obviamente, em tais casos, tal direito constitui a base juridica
para o tratamento de dados.

e Interesse legitimo (artigo 7.°, alinea f))

Se um empregador pretender invocar o fundamento juridico do artigo 7.°, alinea f), da
Diretiva «Protecdo de Dados», a finalidade do tratamento deve ser legitima, assim como o
método escolhido ou a tecnologia especifica com que o tratamento é realizado deve ser
necessario para o0 interesse legitimo do empregador. Assim, o tratamento deve ser
proporcional as necessidades da empresa, ou seja, a finalidade, a que se pretende dar resposta.
O tratamento de dados no local de trabalho deve ser realizado da forma menos intrusiva
possivel e ser dirigido para as areas especificas de risco. Além disso, se invocado o artigo 7.°,
alinea f), o empregado reserva-se o direito de oposicdo ao tratamento por fundamentos
legitimos e imperiosos nos termos do artigo 14.°.

A fim de invocar o artigo 7.°, alinea f) como o fundamento juridico para o tratamento, é
essencial que existam medidas especificas de atenuagdo para garantir um equilibrio adequado
entre 0 interesse legitimo do empregador e os direitos e liberdades fundamentais dos
empregados™®. Tais medidas, dependendo da forma de monitorizacdo, devem incluir
limitacbes em matéria de monitorizacdo, por forma a garantir que a privacidade do
empregado ndo é violada. Tais limitages poderiam ser:

e geograficas (por exemplo, a monitorizacdo apenas em lugares especificos; a
monitorizacdo de areas sensiveis como locais religiosos e espacos sanitarios e de
convivio deve ser proibida),

e orientadas por dados (por exemplo, os ficheiros eletrénicos pessoais e a comunicagédo
ndo devem ser objeto de monitorizacao); e

e relacionadas com o tempo (por exemplo, a amostragem em vez da monitorizacéo
continua).

3.1.2  TRANSPARENCIA (ARTIGOS 10.°E 11.9)

Os requisitos em matéria de transparéncia dos artigos 10.° e 11.° aplicam-se ao tratamento de
dados no local de trabalho; Os empregados devem ser informados da existéncia de qualquer
monitorizacdo, das finalidades para as quais os dados pessoais sdo tratados e de quaisquer
outras informagdes necessarias para garantir um tratamento justo.

Com as novas tecnologias, a necessidade de transparéncia torna-se mais evidente, uma vez
que permitem a recolha e o tratamento posterior de, possivelmente, enormes quantidades de
dados pessoais de uma forma discreta.

12 para um exemplo de equilibrio que deve ser encontrado, ver o processo Kopke contra a Alemanha, [2010]
CEDH 1725, (URL: http://www.bailii.org/eu/cases/ECHR/2010/1725.html), em que um empregado que foi
despedido em consequéncia de uma operacdo de videovigilancia discreta realizada pelo empregador e uma
agéncia de detetive privado. Embora, neste processo, o Tribunal concluisse que as autoridades nacionais tinham
encontrado um equilibrio justo entre o interesse legitimo do empregador (na protecdo dos seus direitos
patrimoniais), o direito do empregado ao respeito pela vida privada, e o interesse publico na administragdo da
justica, observou também que aos varios interesses em causa poderia ser dada uma ponderacdo diferente no
futuro como consequéncia do desenvolvimento tecnoldgico.
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3.1.3  DECISOES AUTOMATIZADAS (ARTIGO 15.9)

O artigo 15.° da Diretiva «Protecdo de Dados» reconhece também ao titular dos dados o
direito de ndo ficar sujeito a uma decisdo que produza efeitos na sua esfera juridica ou que a
afete de modo significativo, tomada exclusivamente com base num tratamento automatizado
de dados destinado a avaliar determinados aspetos da sua personalidade, como por exemplo,
a sua capacidade profissional, a menos que a decisdo seja necessaria para a celebracdo ou
execucdo de um contrato, autorizada pelo direito da Unido ou do Estado-Membro, ou se
baseie no consentimento explicito do titular dos dados.

3.2 Regulamento 2016/679 — Regulamento Geral sobre a Prote¢édo de Dados
(«<RGPD»)

O Regulamento Geral sobre a Protecdo de Dados inclui e reforca os requisitos na sequéncia
da Diretiva «Protecdo de Dados». Introduz também novas obrigacbes para todos 0s
responsaveis pelo tratamento de dados, incluindo os empregadores.

3.2.1  PROTEGCAO DE DADOS DESDE A CONCECAO

O artigo 25.° do Regulamento Geral sobre a Protecdo de Dados exige que 0s responsaveis
pelo tratamento de dados apliqguem a protecdo de dados desde a concecdo e por defeito. A
titulo de exemplo: caso um empregador entregue dispositivos aos empregados, as solucdes
mais respeitadoras da privacidade devem ser escolhidas se as tecnologias de
acompanhamento estiverem envolvidas. A minimizacdo dos dados deve também ser tida em
conta.

3.2.2  AVALIACOES DE IMPACTO SOBRE A PROTEGAO DE DADOS

O artigo 35.° do Regulamento Geral sobre a Protecdo de Dados sublinha os requisitos que o
responsavel pelo tratamento de dados deve realizar para proceder a uma avaliagcdo de impacto
sobre a protecdo de dados («AIPD») quando um certo tipo de tratamento, em particular que
utilize novas tecnologias e tendo em conta a sua natureza, ambito, contexto e finalidades, for
suscetivel de implicar um elevado risco para os direitos e liberdades das pessoas singulares.
Um exemplo é o caso da avaliacdo sistematica e completa dos aspetos pessoais relacionados
com pessoas singulares, baseada no tratamento automatizado, incluindo a definicdo de perfis,
sendo com base nela adotadas decisfes que produzem efeitos juridicos relativamente a pessoa
singular ou que a afetem significativamente de forma similar.

Nos casos em que a AIPD indique que os riscos identificados ndo podem ser suficientemente
atenuados pelo responsavel pelo tratamento de dados, ou seja, 0s riscos residuais
permanecerem elevados, o responsavel pelo tratamento de dados deve consultar a autoridade
de controlo antes de proceder ao tratamento (artigo 36.%, n.° 1, tal como é esclarecido nas
orientacdes do GT 29 em matéria de AIPD™.

3.2.2 «TRATAMENTO DE DADOS NO CONTEXTO LABORAL»

O artigo 88.° do RGPD esclarece que os Estados-Membros podem estabelecer, no seu
ordenamento juridico ou em conveng@es coletivas, normas mais especificas para garantir a

B GT 29, Orientagdes sobre a avaliagio de impacto sobre a protecdo de dados (AIPD) e determinar se o
tratamento é suscetivel de resultar em «risco elevado» para efeitos do Regulamento n.° 2016/679, GT 248, 4 de
abril de 2017, URL.: http://ec.europa.eu/newsroom/document.cfm?doc_id=44137, pagina 18.
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defesa dos direitos e liberdades no que respeita ao tratamento de dados pessoais dos
trabalhadores no contexto laboral. Nomeadamente, estas normas podem ser estabelecidas
para efeitos de:

e recrutamento;

e execucdo do contrato de trabalho (incluindo o cumprimento das obrigacOes previstas
no ordenamento juridico ou em convencgoes coletivas);

e gestdo, planeamento e organizacéo do trabalho;

e igualdade e diversidade no local de trabalho;

e salde e seguranca no trabalho;

e protecdo dos bens do empregador ou do cliente;

e exercicio e gozo (individual) dos direitos e beneficios relacionados com o emprego; e

e cessacdo da relacdo de trabalho.

Em conformidade com o artigo 88.°, n.° 2, essas normas incluem medidas adequadas e
especificas para salvaguardar a dignidade, os interesses legitimos e os direitos fundamentais
do titular dos dados, com especial relevo para:

e atransparéncia do tratamento de dados;

e a transferéncia de dados pessoais num grupo empresarial ou num grupo de empresas
envolvidas numa atividade econémica conjunta; e

e 0s sistemas de controlo no local de trabalho.

No presente parecer, 0 Grupo de Trabalho apresentou orientacGes para a utilizacdo legitima
de novas tecnologias em varias situacdes especificas, descrevendo medidas adequadas e
especificas para salvaguardar a dignidade, os interesses legitimos e os direitos fundamentais
dos empregados.

4. Riscos

As tecnologias modernas permitem que os empregados sejam objeto de um acompanhamento
ao longo do tempo, nos seus locais de trabalho e nos seus domicilios, atraves de diversos
dispositivos, tais como telemdveis inteligentes, computadores de secretaria, tablets, veiculos
e tecnologia usavel. Se ndo existirem limites ao tratamento e, se ndo for transparente, existe
um risco elevado de que o interesse legitimo dos empregadores na melhoria da eficiéncia e da
protecdo do patrimonio de uma empresa se transforme numa monitorizacdo intrusiva e
injustificavel.

As tecnologias que monitorizam as comunicagdes podem também ter um efeito dissuasor
sobre os direitos fundamentais dos empregados na organizacéo e preparacdo de reunides de
trabalhadores e na comunicagéo confidencial (incluindo o direito de procurar informagdes). A
monitorizacdo das comunicacgdes e do comportamento exercera pressao sobre os empregados
para a conformidade, a fim de evitar a detecdo daquilo que pode ser considerado como
anomalia, de forma comparavel ao modo como a utilizacdo intensiva das camaras de
televisdo em circuito fechado influenciou o comportamento dos cidaddos em espacos
publicos. Além disso, devido as capacidades de tais tecnologias, os empregados podem nao
ter conhecimento de quais sdo os dados pessoais que estdo a ser tratados e para que fins,
embora seja também possivel que nem sequer tenham conhecimento da existéncia da
tecnologias de monitorizacao propriamente ditas.
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A utilizacdo de monitorizagdo da TI difere também de outras e mais visiveis ferramentas de
observacao e de monitorizagdo, como as camaras de televisdo em circuito fechado, na medida
em que pode ser realizada de uma forma discreta. Na auséncia de uma politica de
monitorizacdo no local de trabalho de facil compreensdo e facilmente acessivel, 0s
empregados podem néo ter conhecimento da existéncia e das consequéncias da monitorizagao
que esta a ser realizada e, por conseguinte, estdo impossibilitados de exercer os seus direitos.
Um outro risco advém da «recolha excessiva» de dados em tais sistemas, por exemplo, 0s que
recolhem dados de localizacdo WiFi.

O aumento da quantidade de dados gerados no local de trabalho, aliado as novas técnicas de
analise e de cruzamento de dados, pode também criar riscos de tratamento posterior
incompativel. Os exemplos de tratamento posterior ilegitimo sdo a utilizacdo de sistemas
legitimamente instalados para proteger o0 patrimonio para assim monitorizar a
disponibilidade, o desempenho e a simpatia dos empregados para com os clientes. Outros
exemplos s&o a utilizacdo de dados recolhidos através de camaras de televisdo em circuito
fechado para monitorizar regularmente o comportamento e o desempenho dos empregados,
ou a utilizacdo de um sistema de geolocalizacdo (tal como, por exemplo, a localizagdo por
WiFi ou Bluetooth) para verificar constantemente 0os movimentos e 0 comportamento de um
empregado.

Em consequéncia, tal localizacdo pode infringir o direito de privacidade dos empregados,
independentemente do facto de a monitorizacdo ser realizada de forma sistemética ou
ocasional. O risco ndo se limita a analise do contetudo das comunicacBes. Assim, a analise de
metadados sobre uma pessoa poderd permitir uma monitorizacdo pormenorizada igualmente
invasiva da vida privada e dos padrbes de comportamento.

A utilizacdo extensiva das tecnologias de monitorizacdo pode também limitar a
disponibilidade dos empregados para (e os canais através dos quais poderiam) informar os
empregadores sobre irregularidades ou medidas ilicitas dos superiores e/ou outras ameacas
aos empregados para prejudicar a empresa (em especial, os dados do cliente) ou o local de
trabalho. O anonimato é muitas vezes necessario para um empregado em causa tomar
medidas e comunicar tais situagcbes. A monitorizacdo que atente contra o direito de
privacidade dos empregados pode impedir as comunicacGes necessarias aos responsaveis
adequados. Em tal caso, 0os meios estabelecidos para os autores de dendncia internos podem
tornar-se ineficazes™.

5. Cenarios

A presente sec¢do aborda um certo nimero de tratamento de dados no local de trabalho em
que as novas tecnologias e/ou o desenvolvimento das tecnologias existentes tém ou podem ter
0 potencial de resultar em riscos elevados para a privacidade dos empregados. Em todos esses
casos, 0s empregadores devem ter em consideragéo, se:

Y Ver, por exemplo, 0 GT 29, Parecer 1/2006 sobre a aplicacdo das regras europeias em matéria de protecdo
de dados aos sistemas internos de dendncia de infragdes nos dominios da contabilidade, dos controlos
contabilisticos internos, da auditoria, da luta contra a corrupgdo e do crime bancario e financeiro, GT 117, 1
de fevereiro de 2006, URL: http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2006/wp117_pt.pdf
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e aatividade de tratamento € necessaria e, em caso afirmativo, os fundamentos juridicos
que se aplicam;

e aproposta do tratamento de dados pessoais é equitativa para os empregados;

e aatividade de tratamento € proporcional as preocupacdes suscitadas; e

e aatividade de tratamento é transparente.

51 Operac0es de tratamento durante o processo de recrutamento

A utilizacdo dos meios sociais pelas pessoas € generalizada e relativamente comum para que
os perfis de utilizador sejam acessiveis ao publico, dependendo das defini¢des escolhidas
pelo titular da conta. Em consequéncia, os empregadores podem considerar que a inspecao
dos perfis sociais de possiveis candidatos possa ser justificada durante o seu processo de
recrutamento. Isto pode também ser o caso de outras informacGes publicamente disponiveis
sobre o potencial empregado.

No entanto, os empregadores ndo devem pressupor que o simples facto do perfil de um
utilizador estar publicamente disponivel num meio social lhes permita proceder ao tratamento
desses dados para os seus proprios fins. E necessario um fundamento juridico para este
tratamento, tal como um interesse legitimo. Neste contexto, o empregador deve, antes da
inspecdo do perfil no meio social, ter em conta se o perfil no meio social do candidato diz
respeito a fins profissionais ou privados, uma vez que isto pode ser uma indicacdo importante
para a admissibilidade juridica da inspecdo dos dados. Além disso, os empregadores apenas
estdo autorizados a recolha e ao tratamento de dados pessoais respeitantes aos candidatos a
emprego, na medida em que a recolha desses dados & necessaria e pertinente para o
desempenho da funcdo a qual estdo a candidatar-se.

Os dados recolhidos durante o processo de recrutamento devem, em geral, ser eliminados,
assim que se torne claro que uma oferta de emprego néo sera realizada ou ndo for aceite pela
pessoa em causa’®. A pessoa tem também de ser corretamente informada de qualquer
tratamento antes de iniciar o processo de recrutamento.

N&o existe qualquer fundamento juridico para um empregador exigir ao potencial empregado
«ser amigo» do potencial empregador, ou por outras vias, facultar o acesso ao conteido dos
seus perfis.

Exemplo

Durante o processo de recrutamento de pessoal, um empregador verifica os perfis dos
candidatos em varias redes sociais e inclui informacdes provenientes destas redes (e
quaisquer outras informacdes disponiveis na Internet) no processo de verificacao.

Apenas se for necessario para 0 emprego em questdo a analise das informacfes sobre um
candidato nos meios sociais, por exemplo, a fim de poder avaliar os riscos especificos em
relacdo a candidatos para uma funcdo especifica, e os candidatos serem corretamente
informados (por exemplo, no texto do anincio de emprego), o0 empregador pode ter uma base

1> Ver também o Conselho da Europa, Recomendacdo CM/Rec (2015) 5 do Comité de Ministros aos Estados-
Membros sobre o tratamento de dados pessoais no contexto laboral, ponto 13.2 (1 de abril de 2015, URL.:
https://search.coe.int/cm/Pages/result_details.aspx?ObjectiD=09000016805c3f7a). Nos casos em que O
empregador pretenda conservar os dados com vista a uma nova oportunidade de emprego, o titular dos dados
devera ser informado desse facto e de lhe ser dada a possibilidade de se opor a esse tratamento posterior, caso
em que devera ser eliminado (Id.).
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juridica nos termos do artigo 7.°, alinea f), para analisar as informagdes publicamente
disponiveis sobre os candidatos.
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5.2 OperacgOes de tratamento decorrentes da verificacdo dos antecedentes
laborais

Através da existéncia de perfis nos meios sociais, e o desenvolvimento de novas tecnologias
de analise, os empregadores tém (ou podem obter) a capacidade técnica da verificacdo, de
forma permanente, dos empregados através da recolha de informacgdes sobre os seus amigos,
opinides, crencas, interesses, costumes, paradeiro, atitudes e comportamentos e, por
conseguinte, da captacdo de dados, incluindo os dados sensiveis relativos a vida privada e
familiar do empregado.

A verificacdo dos antecedentes laborais nos perfis dos meios sociais dos empregados nao
deve ser realizada numa base generalizada.

Além disso, os empregadores devem abster-se de exigir a um empregado ou a um candidato a
emprego o acesso a informacdes que partilha com outros através das redes sociais.

Exemplo

Um empregador monitoriza os perfis de antigos empregados no LinkedIn que estdo
envolvidos durante a vigéncia das clausulas de ndo concorréncia. A finalidade desta
monitorizagdo consiste em controlar a conformidade com essas clausulas. A monitorizacéo e
limitada a estes antigos empregados.

Enquanto o empregador puder provar que tal monitorizacdo é necessaria para proteger 0s
seus interesses legitimos, que ndo existem outros meios menos invasivos disponiveis e que 0s
antigos empregados tenham sido devidamente informados da extensdo da observacao regular
das suas comunicagdes publicas, o empregador pode invocar o fundamento juridico do artigo
7.2 alinea f), da Diretiva «Protecdo de Dados».

Além disso, os empregados ndo devem ser obrigados a utilizar um perfil nos meios sociais
que seja fornecido pelo seu empregador. Mesmo quando tal seja especificamente previsto a
luz das suas tarefas (por exemplo, porta-voz de uma organizacdo), devem conservar a 0pgao
de um perfil «ndo laboral» ndo publico que possam utilizar em vez do perfil «oficial»
relacionado com o empregador e, tal devera ser especificado nos termos e condi¢des do
contrato de trabalho.

5.3 Operac0es de tratamento decorrentes da utilizagdo de monitorizagdo das
TIC no local de trabalho

Tradicionalmente, a monitorizacdo das comunicagdes eletrénicas no local de trabalho (por
exemplo, telefone, navegacédo na Internet, correio eletronico, mensagens instantaneas, VOIP,
etc.) era considerada a principal ameaga contra a privacidade dos empregados. Em 2001, no
seu documento de trabalho sobre a vigilancia das comunicacdes eletronicas no local de
trabalho, 0 GT 29 retirou vérias conclusdes relativamente a monitorizacdo do correio
eletronico e da utilizacdo da Internet. Embora essas conclusdes se mantenham validas, é
necessario ter em conta 0s mais recentes desenvolvimentos tecnoldgicos que permitiram
novas formas de monitorizagdo potencialmente mais invasivas e difusas. Tais
desenvolvimentos incluem, nomeadamente:

e as ferramentas de prevencao de perda de dados (PPD), que realizam a monitorizagdo
das comunicacgdes enviadas, a fim de detetar potenciais viola¢des de dados;
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e as barreiras de seguranca de proxima geracdo («Next-Generation Firewalls -
NGFWs») e os sistemas de gestdo unificada de ameagas («Unified Threat
Management - UTM»), que podem proporcionar varias tecnologias de monitorizacao,
incluindo a inspe¢do profunda de pacotes de dados, a intercecdo de TLS, a filtragem
de sitios Web, a filtragem de conteudos, a comunicacdo integrada de solucGes de
seguranca, as informacdes da identidade do utilizador (como descrito supra) e a
prevencdo de perda de dados. Tais tecnologias podem também ser implantadas
individualmente, dependendo do empregador;

e as aplicacOes e as medidas de seguranca que envolvem o acesso do empregado para a
entrada nos sistemas do empregador;

e a tecnologia eDiscovery, que se refere a qualquer processo em que os dados
eletronicos sdo pesquisados com o objetivo de os utilizar como prova;

e 0 acompanhamento da aplicacdo e a utilizacdo do dispositivo através de software
invisivel, quer no computador de secretéria, quer na computacdo em nuvem;

e a utilizacdo de aplicacBes de escritério no local de trabalho fornecidas como um
servico de computagdo em nuvem, 0 que, em teoria, permite a entrada bastante
pormenorizada das atividades dos empregados;

e a monitorizacdo de dispositivos pessoais (por exemplo, computadores pessoais,
telemdveis, tablets), que os empregados fornecem para 0s seus trabalhos, em
conformidade com uma politica de utilizacdo especifica, tal como a «Bring-Your-
Own-Device (BYOD)» (Traga o seu préprio dispositivo), bem como a tecnologia
«Mobile Device Management (MDM)» (gestdo de dispositivos mdveis), que permite
a distribuicdo de aplicacOes, dados e definicdes de configuracdo e corregdes para
dispositivos moveis; e

e autilizacdo de tecnologia usavel (por exemplo, dispositivos relacionados com a salde
e a condicdo fisica).

E possivel que um empregador venha a aplicar uma solucdo de monitorizacdo
«multifuncional», tal como uma série de pacotes de seguranca que lhe permite acompanhar
qualquer utilizacdo das TIC no local de trabalho, em vez de apenas a monitorizacdo do
endereco de correio eletronico e/ou dos sitios Web, como foi 0 caso anteriormente. As
conclusdes adotadas no GT 55 aplicar-se-iam a qualquer sistema que permita a realizacdo de
tal monitorizac&o™®.

Exemplo

Um empregador tenciona implantar um aparelho de inspecdo TLS para decifrar e inspecionar
o trafego seguro, com a finalidade de detetar qualquer ato mal-intencionado. O aparelho é
também capaz de registar e analisar toda a atividade em linha de um empregado na rede da
organizacéo.

A utilizacdo de protocolos de comunicacGes cifradas estd cada vez mais a ser aplicada para
proteger os fluxos de dados em linha que envolvam dados pessoais contra a intercecdo. No

1% \er também o processo Copland contra o Reino Unido, (2007) 45 EHRR 37, 25 BHRC 216, 2 ALR Int'l 785,
[2007] ECHR 253 (URL: http://www.bailii.org/eu/casessECHR/2007/253.html), no qual o Tribunal declarou
que as mensagens de correio eletrdnico enviadas a partir de estabelecimentos comerciais e as informages
resultantes da monitorizacdo de utilizacdo da Internet poderiam constituir parte da vida privada e da
correspondéncia de um empregado e, que a recolha e 0 armazenamento dessas informagdes sem o conhecimento
do empregado, representariam uma interferéncia com os direitos do empregado, embora o Tribunal nédo
decidisse que essa monitorizagdo nao deveria nunca ser necessaria numa sociedade democratica.
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entanto, esta possibilidade pode também colocar problemas, uma vez que a cifragem torna
impossivel a monitorizacdo da rececdo e do envio de dados. O equipamento de inspecao TLS
decifra o fluxo de dados, analisa o contetido para fins de seguranga e depois volta a proceder
a cifragem do fluxo posteriormente.

Neste exemplo, o empregador invoca o interesse legitimo, a necessidade de proteger a rede e
os dados pessoais dos empregados e o0s clientes mantidos nessa rede, contra 0 acesso nao
autorizado ou a fuga de dados. No entanto, a monitorizacdo de cada atividade em linha dos
empregados € uma resposta desproporcional e uma interferéncia com o direito a
confidencialidade das comunica¢Ges. O empregador deve, em primeiro lugar, investigar
outros meios menos invasivos, para proteger a confidencialidade dos dados dos clientes e da
seguranca da rede.

Na medida em que alguma intercecdo de trafego de TLS possa ser qualificada como
estritamente necessaria, o aparelho deve ser configurado de forma a evitar a entrada
permanente dos empregados, por exemplo, através do blogueio de trafego suspeito de rececao
e de envio e do redirecionamento do utilizador para um portal de informagdo onde pode
solicitar a analise de uma decisdo automatizada. Se, algumas entradas gerais fossem, no
entanto, consideradas estritamente necessarias, o aparelho poderia ser também configurado de
forma a ndo armazenar dados de entrada, a menos que o aparelho assinalasse a ocorréncia de
um incidente, com minimizag&o das informages recolhidas.

Como exemplo de boas praticas, 0 empregador poderd oferecer alternativas de acesso sem
monitorizacdo aos empregados. Tal podera ser feito através da oferta gratuita de WiFi, ou dos
dispositivos autbnomos ou terminais (com garantias adequadas para assegurar a
confidencialidade das comunicagdes), sempre que 0S empregados possam exercer 0 Seu
direito legitimo de recorrer a instalacées de trabalho para qualquer utilizac&o privada®’. Além
disso, os empregadores devem considerar determinados tipos de trafego cuja intercecdo poe
em perigo o bom equilibrio entre os seus interesses legitimos e a privacidade do empregado,
tal como a utilizacdo do correio eletronico, das visitas a servicos bancarios em linha e dos
sitios Web relacionados com a saude, a fim de, adequadamente, configurar o aparelho, de
modo a ndo prosseguir com a interce¢do das comunicagdes em circunstancias que ndo sao
conformes com o principio da proporcionalidade. As informacdes sobre o tipo de
comunicagdes cuja monitorizagdo o aparelho realiza devem ser especificadas aos
empregados.

Uma politica relativa aos efeitos de quando e por quem podem ser acedidos dados de entrada
suspeitos deve ser desenvolvida e tornada acessivel, de forma facil e permanente a todos 0s
empregados, a fim de os orientar também sobre a utilizag&o aceitavel e ndo aceitavel da rede
e das instalacGes. Tal permite aos empregados adaptar o seu comportamento para evitarem
ser controlados quando legitimamente utilizem as instalacbes de trabalho de TI para
utilizacdo privada. Como exemplo de boas préticas, tal politica deve ser avaliada, pelo
menos, anualmente, a fim de se apreciar se a solu¢cdo de monitorizagédo escolhida apresenta 0s

" Ver o processo Halford contra o Reino Unido, [1997] CEDH 32, URL:
http://www.bailii.org/eu/cases/ECHR/1997/32.html), no qual o Tribunal declarou que as «chamadas telefénicas
feitas a partir de estabelecimentos comerciais, bem como de residéncias podem ser abrangidas pelo conceito de
«vida privada» e de «correspondéncia», na acecdo do artigo 8.°, ponto 1 [da Convencdo]»; e 0 processo
Barbulescu contra a Roménia, [2016] ECHR 61, (URL: http://www.bailii.org/eu/cases/ECHR/2016/61.html),
relativo a utilizagdo de uma conta pessoal de correio instantaneo profissional para a correspondéncia, no qual o
Tribunal declarou que a monitorizacdo da conta pelo seu empregador foi limitada e proporcional; a opinido
dissidente do juiz Pinto de Albuquerque que defendeu que um equilibrio cuidadoso deveria ser encontrado.
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resultados pretendidos, e se existem outras ferramentas ou meios menos invasivos para
alcancar a mesma finalidade.

Independentemente da tecnologia em causa ou das capacidades de que dispde, a base juridica
do artigo 7., alinea f) so esta disponivel se o tratamento satisfizer determinadas condicdes.
Em primeiro lugar, os empregadores que utilizam estes produtos e aplicacbes devem
considerar a proporcionalidade das medidas que estéo a aplicar, bem como eventuais medidas
adicionais que podem ser tomadas para atenuar ou reduzir a dimensdo e o impacto do
tratamento de dados. Como exemplo de boas préticas, esta consideracdo pode ser realizada
através de uma AIPD antes da introducdo de qualquer tecnologia de monitorizacdo. Em
segundo lugar, os empregadores devem aplicar e comunicar politicas de utilizacdo aceitavel
juntamente com politicas de protecdo da privacidade, sublinhando a utilizagdo permissivel da
rede e do equipamento da organizacdo, e descrevendo com rigor 0 momento em que 0
tratamento e realizado.

Em alguns paises, a criacdo de uma tal politica iria exigir, do ponto de vista juridico, a
aprovacdo de uma comissdo de trabalhadores ou representacdo similar dos empregados. Na
pratica, tais politicas sdo muitas vezes redigidas pelo pessoal de manutenc¢édo das T1. Uma vez
que o seu principal objetivo ser, na sua maioria, em matéria de seguranca, e ndo sobre a
expectativa legitima de privacidade dos empregados, o GT 29 recomenda que em todos 0s
casos uma amostra representativa dos empregados participe na avaliacdo da necessidade da
monitorizacdo, bem como da logica e da acessibilidade da politica.
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Exemplo

Um empregador implanta uma ferramenta de prevencéo de perda de dados para monitorizar
automaticamente o correio eletronico enviado, a fim de prevenir a transmissdo ndo autorizada
de dados de propriedade industrial (por exemplo, dados pessoais do cliente),
independentemente de tal acdo ser intencional ou ndo. Quando um correio eletronico é
considerado a fonte potencial de uma violacdo de dados, € realizada uma investigacao
aprofundada.

Mais uma vez, o empregador invoca a necessidade do seu interesse legitimo de proteger os
dados pessoais dos clientes, bem como o seu patriménio contra 0 acesso ndo autorizado ou a
fuga de dados. No entanto, tais ferramentas de prevencao de perda de dados podem envolver
um tratamento de dados pessoais desnecessario, por exemplo, um alerta de «falsos positivos»
pode resultar em acesso ndo autorizado de correio eletronico legitimo que tenha sido enviado
pelos empregados (que pode ser, por exemplo, correio eletrénico pessoal).

Por conseguinte, a necessidade de as ferramentas de prevencdo de perda de dados e a sua
implantagcdo devem ser plenamente justificadas, de modo a encontrar o equilibrio adequado
entre 0s seus interesses legitimos e o direito fundamental a protecdo de dados pessoais dos
empregados. Para que os interesses legitimos do empregador possam ser invocados, devem
ser adotadas determinadas medidas para atenuar os riscos. Por exemplo, as regras que o
sistema segue para caracterizar um correio eletronico como potencial violacdo de dados
devem ser totalmente transparentes para os utilizadores e, nos casos em que a ferramenta
reconhece um correio eletronico que sera enviado como uma possivel violagdo de dados, uma
mensagem de adverténcia deve informar o remetente da mensagem de correio eletrénico
antes da transmissdo por correio eletronico, de modo a que seja dada ao remetente a
possibilidade de cancelar essa transmisséo.

Em alguns casos, é possivel a monitorizacdo dos empregados, ndo tanto devido a implantacédo
de tecnologias especificas, mas simplesmente porque os empregados deverdo utilizar
aplicacGes em linha que lhes sdo disponibilizadas pelo empregador que procede ao tratamento
de dados pessoais. A utilizacdo de aplicacdes de escritério baseadas na computacdo em
nuvem (por exemplo, editores de documentos, calendarios, redes sociais) constitui um
exemplo. Deve garantir-se que 0s empregados podem designar determinados espagos
privados, para 0s quais 0 empregador ndo pode obter acesso, salvo em circunstancias
excecionais. Isto €, por exemplo, pertinente para os calendarios, que muitas vezes sao
também utilizados para nomeagdes privadas. Se o empregado estabelece uma nomeacéo para
«privado» ou assinala isso na propria nomeacédo, os empregadores (e outros empregados) nao
devem ser autorizados a analisar o contetido da nomeacao.

O requisito da subsidiariedade neste contexto significa, por vezes, que a monitorizacdo nao
pode ser realizada em caso algum. E o caso, por exemplo, quando a proibicdo da utilizago
dos servicos de comunicagOes pode ser evitada através do bloqueio de determinados sitios
Web. Se for possivel o blogueio de sitios Web, em vez de a monitorizacdo continua de todas
as comunicacOes, o blogueio deve ser escolhido, a fim de cumprir este requisito da
subsidiariedade.

De um modo mais geral, a prevencdo deve ter muito mais peso do que a detegdo: 0s
interesses do empregador sdo mais bem servidos ao prevenir a utilizagdo abusiva da Internet
atraves de meios técnicos, do que ao despender de recursos em matéria de detecdo de abusos.

19




54 Operacdes de tratamento decorrentes da utilizagdo de monitorizagéo das
TIC fora do local de trabalho

A utilizagéo das TIC fora do local de trabalho tornou-se mais frequente com o crescimento
das politicas em matéria de trabalho no domicilio, trabalho a distancia e do «Bring-Your-
Own-Device» (Traga o seu préprio dispositivo). As capacidades de tais tecnologias podem
representar um risco para a vida privada dos empregados, visto que, em muitos casos, 0S
sistemas de monitorizacdo existentes no local de trabalho séo efetivamente alargados a esfera
doméstica dos empregados quando utilizam estes equipamentos. .

5.4.1 MONITORIZACAO DE DOMICILIO E TRABALHO A DISTANCIA

Tornou-se mais comum para 0s empregadores oferecerem aos empregados a possibilidade de
trabalhar a distancia, por exemplo, a partir de casa e/ou em movimento. Com efeito, este é um
fator central subjacente a distincdo reduzida entre o local de trabalho e o domicilio. Tal
envolve, em geral, para o empregador a entrega de equipamento de TIC ou software aos
empregados que, uma vez instalados no seu domicilio/nos seus préprios dispositivos, Ihes
permite ter 0 mesmo nivel de acesso a rede, aos sistemas e aos recursos do empregador que
teriam, se estivessem no local de trabalho, dependendo da aplicacéo.

Ao mesmo tempo, o trabalho a distdncia pode ter um desenvolvimento positivo, mas
apresenta igualmente uma area de risco adicional para o empregador. Por exemplo, 0s
empregados que tenham acesso remoto a infraestruturas do empregador ndo estdo vinculados
pelas medidas de seguranca fisica existentes no local das instalacbes do empregador. Dito
claramente: sem a aplicacdo de medidas técnicas adequadas, 0 risco de acesso ndo autorizado
aumenta e pode resultar na perda ou destruicdo das informacGes, incluindo os dados pessoais
dos empregados ou clientes, que o empregador pode deter.

A fim de atenuar esta area de risco, 0s empregadores podem pensar que existe uma
justificacdo para a implantacéo de pacotes de software (quer nas instalagcdes de trabalho, quer
na nuvem) que tenham a capacidade de, por exemplo, registar a digitacdo no teclado ou 0s
movimentos do rato, as capturas de ecra (quer de forma aleatéria, quer em intervalos fixos),
registar as aplicacBes utilizadas (e durante quanto tempo foram utilizadas) e, mediante
dispositivos compativeis, que permitem imagens de cdmaras Web e a recolha das mesmas.
Estas tecnologias estdo amplamente disponiveis, incluindo as provenientes de terceiros, como
de prestadores de servicos de computagdo em nuvem.

No entanto, o tratamento envolvido nessas tecnologias é desproporcional e é muito pouco
provavel que o empregador tenha um fundamento juridico na acecdo do interesse legitimo,
por exemplo, o registo da digitagdo no teclado ou os movimentos do rato de um empregado.

A solucdo passa por abordar o risco colocado pelo domicilio e o trabalho a distancia, de
forma proporcional e ndo excessiva, seja qual for a opgdo oferecida e a tecnologia proposta,
nomeadamente se as fronteiras entre a utilizagdo privada e a utilizagido profissional forem
fluidas.

54.2  «BRING-YOUR-OWN-DEVICE - BYOD» (TRAGA O SEU PROPRIO DISPOSITIVO)

Devido ao aumento da popularidade, das caracteristicas e da capacidade dos dispositivos
eletronicos de consumo, os empregadores podem ser confrontados com pedidos dos
empregados para utilizar os seus proprios dispositivos no local de trabalho com vista a
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realizacdo do seu trabalho. Esta situacdo é conhecida como «Traga o seu préprio dispositivo»
ou «BYQODn».

A aplicacdo eficaz do «BYOD» pode conduzir a uma série de vantagens para 0s empregados,
incluindo a melhoria da satisfacdo dos empregados em relacdo ao emprego, a motivacao
acrescida em geral, o aumento da eficiéncia no emprego e uma maior flexibilidade. No
entanto, por definicdo, a utilizacdo de um dispositivo do empregado sera de natureza pessoal,
e isso € mais suscetivel de ser o caso em determinados periodos do dia (por exemplo, a noite
e aos fins de semana). Ha, por conseguinte, uma possibilidade distinta de que a utilizacao
pelos empregados dos seus proprios dispositivos venha a implicar o tratamento de
informacdes pessoais sobre os empregados pelos empregadores e, eventualmente, sobre os
familiares que também utilizam os dispositivos em quest&o.

No contexto laboral, os riscos para a privacidade do «BYOD» sdo comummente associados a
tecnologias de monitorizagdo que recolhem identificadores como os endere¢cos MAC, ou nos
casos em que um empregador acede a um dispositivo do empregado com a justificacdo de
realizar uma andlise de seguranca, ou seja, de software mal-intencionado. No que diz respeito
a este ultimo, existem varias solucBes comerciais que permitem a analise de dispositivos
particulares. No entanto, a sua utilizacdo podera resultar no acesso a todos os dados
armazenados nesse dispositivo e, por conseguinte, tem de ser gerida cuidadosamente. Por
exemplo, as partes de um dispositivo que se presumem ser apenas utilizadas para fins
privados (por exemplo, a pasta de armazenamento de fotografias do dispositivo) ndo podem,
em principio, ser acedidas.

A monitorizacdo da localizacdo e do trafego de tais dispositivos pode ser considerada como
servindo um interesse legitimo para proteger os dados pessoais pelos quais o empregador é
responsavel, tal como o responsavel pelo tratamento de dados; No entanto, esta
monitorizacdo a um dispositivo pessoal do empregado pode ser ilicita, se tal monitorizacao
também incluir dados relativos a vida privada e familiar do empregado. A fim de evitar a
monitorizacdo das informacdes privadas, devem ser postas em pratica medidas adequadas
para estabelecer uma distincdo entre a utilizacdo privada e a utilizacdo profissional do
dispositivo.

Os empregadores devem também aplicar métodos pelos quais os seus proprios dados
armazenados no dispositivo sdo transferidos de forma segura entre esse dispositivo e a
respetiva rede. Pode acontecer que o dispositivo seja, por conseguinte, configurado para
encaminhar todo o trafego através de uma rede privada virtual («VPN») para a rede das
empresas, de modo a oferecer um determinado nivel de seguranca; No entanto, se uma
medida deste tipo é aplicada, o empregador deve também ter em conta que o software
instalado, para efeitos de monitorizagdo, apresenta um risco para a privacidade durante os
periodos de utilizagcdo pessoal pelo empregado. Os dispositivos que oferecem protecédo
adicional como o isolamento de processos ou «sandboxing» (conservacao dos dados contidos
numa aplicacdo especifica) poderiam ser utilizados.

Em contrapartida, o empregador deve também considerar a proibicdo da utilizacdo de
dispositivos de trabalhos especificos para utilizacdo privada, se ndo existir forma de evitar
que a utilizacdo privada seja monitorizada, por exemplo, se o dispositivo disponibilizar
acesso remoto aos dados pessoais para 0s quais 0 empregador é o responsavel pelo tratamento
de dados.
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54.3 GESTAO DE DISPOSITIVOS MOVEIS («MOBILE DEVICE MANAGEMENT —
MDM>)

A gestdo de dispositivos mdveis permite aos empregadores localizar dispositivos a distancia,
implantar configuracBes e/ou aplicacbes especificas e eliminar dados mediante pedido. O
préprio empregador pode utilizar esta funcionalidade, ou recorrer a um terceiro para fazer
isso. Os servicos de gestdo de dispositivos mdveis permitem também aos empregadores
registar ou acompanhar o dispositivo em tempo real, caso ndo seja comunicado o seu furto.

Uma AIPD deve ser realizada antes da implantacdo dessas tecnologias quando é nova, ou é
nova para o responséavel pelo tratamento de dados. Se o resultado da AIPD concluir que a
tecnologia de gestdo de dispositivos moveis é necessaria em circunstancias especificas, ainda
assim deve ser realizada uma avaliacdo para verificar se o tratamento de dados resultante esta
conforme com os principios da proporcionalidade e da subsidiariedade. Os empregadores
devem garantir que os dados, recolhidos no ambito desta capacidade de localizagdo remota,
séo tratados para um fim especifico e ndo podem ou ndo poderdo fazer parte de um programa
mais alargado que permita uma monitorizacdo permanente dos empregados. Mesmo para fins
especificos, a funcionalidade de acompanhamento deve ser atenuada. Os sistemas de
acompanhamento podem ser concebidos para registar os dados de localizagdo sem o0s
apresentar ao empregador. Em tais circunstancias, os dados de localizacdo devem ficar
disponiveis apenas em situacdes em que o dispositivo seja comunicado ou perdido.

Os empregados cujos dispositivos estejam inscritos nos servigos de gestdo de dispositivos
moveis também devem ser plenamente informados sobre que acompanhamento esta a ser
realizado e que consequéncias isso lhes traz.

544 TECNOLOGIA USAVEL

Os empregadores estdo cada vez mais tentados a fornecer aos seus empregados tecnologia
usavel, a fim de acompanhar e monitorizar a sua satde e atividade no local de trabalho e, por
vezes, mesmo fora do local de trabalho. No entanto, este tratamento de dados envolve o
tratamento de dados relativos a salde, e, por conseguinte, é proibido, com base no artigo 8.°
da Diretiva «Protecdo de Dados».

Tendo em conta a desigualdade na relacdo entre os empregadores e 0s empregados, ou seja, a
dependéncia financeira do empregado relativamente ao empregador, e o carater sensivel dos
dados relativos a saude, é muito improvavel que o consentimento juridicamente explicito e
valido possa ser dado para efeitos de acompanhamento ou monitorizacdo de tais dados, uma
vez que os empregados ndo sdo, na sua esséncia, «livres» para dar tal consentimento de
antemdo. Mesmo que o empregador utilize um terceiro para recolher os dados relativos a
saude, o qual s6 forneceria informacdes agregadas sobre a evolucdo da saude geral ao
empregador, o tratamento podera ainda ser ilicito.

Por outro lado, como referido no Parecer 5/2014 sobre as técnicas de anonimizacdo™®, é
tecnicamente muito dificil de garantir a completa a anonimizacdo dos dados. Mesmo num
ambiente com mais de mil empregados, dada a disponibilidade de outros dados sobre os
empregados, o empregador podera continuar a destacar cada empregado com indicacfes de
saude especificas, tais como a pressao arterial elevada ou a obesidade.

8 GT 29, Parecer 5/2014 sobre as técnicas de anonimizacdo, GT 216, 10 de abril de 2014, URL:
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp216 pt.pdf
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Exemplo:

Uma organizacdo da como oferta generalizada dispositivos de monitorizacdo de condicédo
fisica aos seus empregados. Os dispositivos realizam a contagem do nimero de passos que 0s
empregados dao e registam o0s seus batimentos cardiacos, bem como os padrbes de sono ao
longo do tempo.

Os dados relativos a saude dai resultantes s6 devem ser acessiveis ao empregado e ndo ao
empregador. Todos os dados transferidos entre o empregado (como titular dos dados) e o
prestador de servigcos/dispositivos (como responsavel pelo tratamento de dados) sdo de
grande importancia para essas partes.

Como os dados relativos a salde podem também ser tratados pela entidade comercial
responsavel pelo fabrico dos dispositivos ou pela oferta de um servico aos empregadores, ao
escolher o dispositivo ou o servico, o empregador devera avaliar a politica de privacidade do
fabricante e/ou do prestador de servigos, a fim de garantir que a mesma ndo implique um
tratamento ilicito dos dados relativos a satde dos empregados.

55 Operacbes de tratamento relacionadas com a pontualidade e a
assiduidade

Os sistemas que permitem a monitorizacdo pelos empregadores a quem entra nas suas
instalacdes e/ou em determinadas areas das suas instalagdes, podem também permitir o
acompanhamento das atividades dos empregados. Embora tais sistemas tenham existido
durante varios anos, as novas tecnologias destinadas a acompanhar a pontualidade e a
assiduidade dos empregados estdo a ser cada vez mais amplamente implantadas,
nomeadamente as que se referem ao tratamento de dados biométricos, assim como outras,
como o acompanhamento por dispositivos moveis.

Embora tais sistemas possam constituir uma importante componente de uma pista de
auditoria de um empregador, colocam também o risco de proporcionar um nivel de
conhecimento e controlo invasivo das atividades do empregado no local de trabalho.

Exemplo:

Um empregador mantém uma sala com servidores onde os dados empresariais sensiveis, 0s
dados pessoais relativos aos empregados e os dados pessoais relativos aos clientes séo
armazenados em formato digital. A fim de cumprir as obrigacdes juridicas para proteger 0s
dados contra o0 acesso ndo autorizado, o empregador tinha instalado um sistema de controlo
de acesso que regista a entrada e a saida dos empregados que tém a devida autorizacdo para
entrar na sala. Caso qualquer peca de equipamento venha a desaparecer ou os dados sejam
suscetiveis de acesso nédo autorizado, perda ou furto, os registos mantidos pelo empregador
ndo lhe permite determinar quem teve acesso a sala nessa altura.

Dado que o tratamento € necessario e nao prevalece o direito ao respeito da vida privada dos
empregados, pode ser no interesse legitimo na acecdo do artigo 7.°, alinea f), se os
empregados foram adequadamente informados sobre a operacéo do tratamento. No entanto, a
monitorizacdo continua da frequéncia e da entrada e da saida exatas dos empregados ndo
pode ser justificada, se esses dados forem também utilizados para outros fins, como, por
exemplo, a avaliacdo do desempenho dos empregados.
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5.6 Operac0es de tratamento que utilizam sistemas de video de monitorizacéo

Os sistemas de monitorizacdo e vigilancia por video continuam a colocar problemas
semelhantes em matéria de privacidade dos empregados, como anteriormente: a capacidade
de captar de forma continua o comportamento do trabalhador®. As alteracdes mais relevantes
relativas a aplicacdo desta tecnologia no contexto laboral sdo a capacidade de acesso a dados
recolhidos facilmente a distancia (por exemplo, através de um telemovel inteligente); a
reducdo da dimensdo das camaras (juntamente com o aumento das suas capacidades, por
exemplo, a alta definicdo); e o tratamento que pode ser realizado mediante novas analises de
video.

Com as capacidades dadas pelas analises de video, € possivel que um empregador monitorize
as expressoes faciais do trabalhador por meios automatizados, a fim de identificar desvios de
padrdes de circulacdo predefinidos (por exemplo, em contexto fabril), e mais. Tal seria
desproporcional em relacédo a direitos e liberdades dos empregados e, por conseguinte, ilicito,
de um modo geral. O tratamento também ¢é suscetivel de envolver, eventualmente, os perfis e
a tomada de decisdes automatizadas. Por conseguinte, os empregadores devem abster-se de
utilizar tecnologias de reconhecimento facial. Pode haver alguma margem de excecdo a esta
regra, mas estes cenarios ndo podem ser utilizados para invocar uma legitimacdo geral da
utilizac&o de tal tecnologia®®.

5.7 Operagdes de tratamento que envolvem veiculos utilizados pelos
empregados

As tecnologias que permitem aos empregadores a monitorizacdo dos seus veiculos passaram
a ser amplamente adotadas, nomeadamente entre organizacdes cujas atividades envolvem o
transporte ou tém frotas de veiculos significativas.

Qualquer empregador que utilize telematica para veiculos estara a recolher dados sobre o
veiculo e sobre cada empregado que o conduz. Estes dados podem incluir ndo sé a
localizacdo do veiculo (e, portanto, do empregado) recolhida pelos sistemas de localizacdo
GPS baésicos, mas também, dependendo da tecnologia, uma grande quantidade de
informacdes, que incluem o comportamento de conducdo. Existem determinadas tecnologias
podem também podem permitir uma monitorizacdo continua tanto do veiculo como do
condutor (por exemplo, os aparelhos de registo de ocorréncias).

Um empregador podera ser obrigado a instalar tecnologia de localizacdo nos veiculos para
demonstrar o cumprimento de outras obrigacGes juridicas como, por exemplo, garantir a
seguranca dos empregados que conduzem esses veiculos. O empregador pode também ter um
interesse legitimo em poder localizar os veiculos a qualquer momento. Ainda que 0s
empregadores tivessem um interesse legitimo para atingir estes fins, em primeiro lugar, deve
ser apreciada a questdo de saber se o0 tratamento é necessario para esses fins, e se a aplicacao
atual esta em conformidade com os principios da proporcionalidade e da subsidiariedade.
Quando a utilizacdo de um veiculo privado profissional é autorizada, a medida mais
importante que um empregador pode tomar para garantir o cumprimento destes principios €

% Ver supra o processo em referéncia de Kopke contra a Alemanha; além disso, ha ainda a assinalar que, em
determinadas jurisdi¢cdes, a instalacdo de sistemas, como as camaras de televisdo em circuito fechado para
comprovar a existéncia de um comportamento ilicito, teve a respetiva autorizacdo; ver o processo Bershka no
Tribunal Constitucional de Espanha.

2 Além disso, nos termos do RGPD, o tratamento de dados biométricos para efeitos de identificagdo deve
basear-se numa excecdo prevista pelo artigo 9.2, n.° 2.
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oferecer uma opc¢do de exclusdo: o empregado devera, em principio, ter a possibilidade de,
temporariamente, desligar o sistema de localizacdo quando circunstancias especiais 0
justifiguem desligar, tais como uma consulta médica. Deste modo, o empregado pode, por
sua propria iniciativa, proteger determinados dados de localizagdo como privados. O
empregador deve garantir que os dados recolhidos ndo sdo utilizados para tratamento
posterior ilegitimo, tal como 0 acompanhamento e a avaliacdo dos empregados.

O empregador deve também informar claramente os empregados de que um dispositivo de
localizacdo foi instalado num veiculo de empresa que conduzem, e que 0S Seus movimentos
sdo registados, durante todo o periodo de utilizacdo do referido veiculo (e que, dependendo
da tecnologia em causa, 0 seu comportamento de conducgdo pode também ser registado). De
preferéncia, tais informacgdes devem ser apresentadas de forma muito visivel em todos os
veiculos, ao alcance da viséo do condutor.

E possivel que os empregados utilizem os veiculos de empresa fora do horario de trabalho,
por exemplo, para utilizacdo pessoal, dependendo das politicas especificas que regem a
utilizacdo desses veiculos. Dado o carater sensivel dos dados de localizagdo, é pouco
provavel gque exista uma base juridica para a monitorizacdo da localizacdo dos veiculos dos
empregados fora do horério de trabalho acordado. No entanto, na existéncia dessa
necessidade, deve ser considerada uma aplicacdo que seja proporcional aos riscos. Por
exemplo, tal pode significar que, para prevenir o furto de veiculos, a localiza¢do do referido
veiculo ndo deve estar registada fora do horario de trabalho, a menos que o veiculo saia para
um percurso mais longo definido (regido ou mesmo pais). Além disso, a localizacdo so6
poderd ser indicada em forma de «plano de emergéncia»: o empregador apenas pode ativar a
«visibilidade» da localizagdo, acedendo a dados ja armazenados pelo sistema, quando o
veiculo sai para uma regiao predefinida.

Tal como referido no Parecer 13/2011 do GT 29 sobre servigos de geolocalizagdo em
dispositivos moveis inteligentes:

«Os dispositivos de localizacao de veiculos ndo sao dispositivos de localizacdo do pessoal. A
sua funcdo € determinar ou monitorizar a localizacdo dos veiculos em que sdo instalados. Os
empregadores ndo devem considera-los como dispositivos de localizagdo ou monitorizacao
do comportamento ou do paradeiro dos condutores ou outros empregados, nomeadamente
enviando alertas relacionados com a velocidade do veiculo.»

Além disso, tal como afirmado no Parecer 5/2005 do GT 29 sobre a utilizacdo de dados de
localizacdo para criar servicos de valor acrescentado®:

«O tratamento de dados de localizagdo pode justificar-se se for efetuado para monitorizar o
transporte de pessoas ou bens ou para melhorar a distribuicdo de recursos com vista a
prestacdo de servigcos em locais isolados (por exemplo, para planificar operagdes em tempo
real), ou quando exista um objetivo de seguranca relacionado com o proprio empregado ou
com os bens ou veiculos a seu cargo. Em contrapartida, o Grupo de Trabalho considera o

2L GT 29, Parecer 13/2011 sobre servicos de geolocalizacdo em dispositivos méveis inteligentes, GT 185, 16 de
maio de 2011, URL: http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2011/wp185 pt.pdf

22 GT 29, Parecer 5/2005 sobre a utilizacdo de dados de localizagao para criar servicos de valor acrescentado,
GT 115, 25 de novembro de 2005, URL: http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2005/wp115 pt.pdf
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tratamento de dados excessivo sempre que os empregados sejam livres de organizar a sua
viagem ou quando este seja efetuado com o objetivo Unico de vigiar o trabalho de um
empregado e esse desempenho possa ser aferido por outros meios.»

5.7.1 APARELHOS DE REGISTO DE OCORRENCIAS

Os aparelhos de registo de ocorréncias dotam o empregador com a capacidade técnica de
tratamento de uma quantidade significativa de dados pessoais sobre os empregados que
conduzem veiculos de empresa. Tais dispositivos sdo cada vez mais instalados em veiculos
com o objetivo de registar ocorréncias de video, incluindo, eventualmente, som, em caso de
acidente. Estes sistemas estdo em condicdes de registar em determinadas alturas, por
exemplo, em resposta a travagem brusca, mudancas bruscas de direcdo ou acidentes, sempre
que 0s momentos imediatamente anteriores ao incidente sejam armazenados, mas também
podem ser definidos para uma monitorizacdo continua. Estas informacfes podem ser
utilizadas posteriormente para observar e analisar o comportamento de conducdo de uma
pessoa com o objetivo de o melhorar. Além disso, muitos destes sistemas integram GPS para
acompanhar a localizacdo do veiculo em tempo real e outros dados correspondentes a
conducdo (tais como a velocidade do veiculo) podem ser igualmente armazenados para
tratamento posterior.

Estes dispositivos tornaram-se particularmente frequentes entre organizac@es cujas atividades
envolvem transporte ou tém frotas de veiculos significativas. No entanto, a implantacdo de
aparelhos de registo de ocorréncias s6 pode ser licita, se existir uma necessidade de tratar os
dados pessoais sobre os empregados, decorrente de uma finalidade legitima e se o tratamento
estiver conforme com os principios da proporcionalidade e da subsidiariedade.

Exemplo

Uma empresa de transportes equipa todos os seus veiculos com uma camara de video no
interior da cabina, que regista som e video. O objetivo do tratamento destes dados € melhorar
as competéncias de conducdo dos empregados. As camaras sao configuradas para conservar
registos sempre que ocorram incidentes, como a travagem brusca ou as mudancas bruscas de
direcdo. A empresa assume que dispde de um fundamento juridico para o tratamento, no seu
interesse legitimo, nos termos do artigo 7.°, alinea f), da diretiva, para proteger a seguranca
dos seus empregados e a de outros condutores.

No entanto, o interesse legitimo da empresa para monitorizar os condutores ndo prevalece
sobre os direitos dos referidos condutores para a protecdo dos seus dados pessoais. A
monitorizacdo continua dos empregados com estas camaras constitui uma grave interferéncia
com o direito a privacidade. Existem outros métodos (por exemplo, a instalacdo de
equipamentos que impedem a utilizagdo de telemdveis), bem como outros sistemas de
seguranga, como o sistema avangado de travagem de emergéncia ou o sistema de aviso de
afastamento da faixa de rodagem, que podem ser utilizados para efeitos de prevencdo de
acidentes rodoviarios, que poderdo ser mais adequados. Além disso, tal registo de video tem
uma elevada probabilidade de resultar no tratamento de dados pessoais de terceiros (tais
como 0s pedes) e, para esse tratamento, o interesse legitimo da empresa ndo é suficiente para
justificar o tratamento.

5.8 Operacdes de tratamento que envolvem a divulgacdo de dados dos
empregados a terceiros
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Tem-se tornado cada vez mais comum para as empresas transmitir os dados dos seus
empregados, para efeitos de garantia da prestacdo fiavel dos servigos. Estes dados podem ser
bastante excessivos, dependendo do &mbito dos servicos prestados (por exemplo, a fotografia
de um empregado pode ser incluida). No entanto, os empregados ndo estdo em posicao de,
dado o desequilibrio de poderes, dar o seu livre consentimento para o tratamento dos seus
dados pessoais pelo seu empregador e, se 0 tratamento de dados ndo é proporcional, o
empregador ndo tem fundamento juridico.

Exemplo:

Uma empresa de entregas envia aos seus clientes uma mensagem de correio eletronico com
uma ligacéo para o nome e a localizacdo da pessoa que faz a entrega (empregado). A empresa
também pretendeu fornecer uma fotografia do passaporte da pessoa que faz a entrega. A
empresa partiu do principio de que teria um fundamento juridico para o tratamento, no seu
interesse legitimo (artigo 7., alinea f), da Diretiva), permitindo ao cliente verificar se a
pessoa que faz a entrega é efetivamente a pessoa certa.

No entanto, ndo é necessario fornecer o nome e a fotografia da pessoa que faz a entrega aos
clientes. Uma vez que nado existe outro fundamento legitimo para este tratamento, a empresa
de entregas ndo esta autorizada a fornecer esses dados pessoais aos clientes.

5.9 Operacgdes de tratamento que envolvem transferéncias internacionais de
dados de RH e de outros empregados

Os empregadores estdo a utilizar cada vez mais aplicagbes e servigos baseados na
computacdo em nuvem, tais como 0s que sdo concebidos para o tratamento de dados de RH e
as aplicacdes de escritorio em linha. A utilizacdo da maior parte destas aplicagdes tera como
resultado a transferéncia internacional de dados relativos aos empregados. Como ja foi
sublinhado no Parecer 8/2001, o artigo 25.° da referida diretiva precisa que as transferéncias
de dados pessoais para um pais terceiro s6 podem realizar-se se esse pais assegurar um nivel
de protecdo adequado. Seja a que titulo for, a transferéncia deve satisfazer as disposi¢des da
diretiva.

Devera, assim, garantir-se que estas disposicOes relativas a transferéncia internacional de
dados sdo conformes. O GT 29 reitera a sua posicao anterior de que é preferivel invocar uma
protecdo adequada, em vez de as derrogacOes enumeradas no artigo 26.° da Diretiva
«Protecdo de Dados»; Nos casos em que o consentimento é invocado, deve ser especifico,
inequivoco e de livre vontade. No entanto, deve também ser garantido que os dados
partilhados fora da UE/EEE e o posterior acesso por outras entidades dentro do grupo
continuem a ser limitados ao minimo estritamente necessario para os fins previstos.

6. Conclusdes e recomendacdes
6.1 Direitos fundamentais

O conteudo das comunicagdes supra e os dados de trafego relativos a essas comunicagcdes
gozam da mesma protecao dos direitos fundamentais como comunicagdes «analogas».

As comunicacdes eletronicas efetuadas a partir de estabelecimentos comerciais podem ser
abrangidas pelos conceitos de «vida privada» e de «correspondéncia», na acecdo do artigo
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8.%, ponto 1, da Convencdo Europeia. Com base na atual Diretiva «Prote¢do de Dados», 0s
empregadores apenas podem recolher dados para finalidades legitimas, com o tratamento a
ser realizado em condicdes adequadas (por exemplo, proporcionais e necessarias, de interesse
real e atual, de uma forma licita, articulada e transparente), com uma base juridica para o
tratamento de dados pessoais recolhidos ou gerados através de comunicagdes eletronicas.

O facto de um empregador ter a titularidade dos meios eletrénicos ndo exclui o direito dos
empregados a confidencialidade das suas comunicacfes e dos dados relacionados com a
localizacdo e a correspondéncia. O acompanhamento da localiza¢do dos empregados atraves
dos seus proprios dispositivos ou daqueles entregues pela empresa deve ser limitado nos
casos em que tal seja estritamente necessario para uma finalidade legitima. E certo que, no
caso do «BYOD», é importante que os empregados tenham a possibilidade de proteger as
suas comunicacdes privadas de qualquer monitorizacao relacionada com o trabalho.

6.2 Consentimento; interesse legitimo

Os empregados raramente estdo em posicdo de dar, recusar ou revogar livremente o
consentimento, dada a dependéncia que resulta da relacdo entre empregador e empregado.
Tendo em conta o desequilibrio de poderes, os empregados s6 podem dar o seu livre
consentimento em circunstancias excecionais, quando as consequéncias ndo tiverem qualquer
tipo de relacdo com a aceitacdo ou a rejeicdo de uma oferta.

O interesse legitimo dos empregadores pode, por vezes, ser invocado como fundamento
juridico, mas apenas se o tratamento for estritamente necessario para uma finalidade legitima
e estiver conforme com os principios da proporcionalidade e da subsidiariedade. Um teste de
proporcionalidade deve ser efetuado antes da implantacdo de qualquer ferramenta de
monitorizagdo, a fim de verificar se todos os dados sdo necessarios, se esse tratamento excede
os direitos de privacidade gerais que os empregados tém também no local de trabalho e quais
as medidas que devem ser tomadas para garantir que as violagGes do direito a vida privada e
do direito a confidencialidade das comunica¢fes sdo limitadas ao minimo estritamente
necessario.

6.3 Transparéncia

Deve ser feita uma comunicacéo eficaz aos empregados em relagdo a qualquer monitorizacéo
realizada, a finalidade e as circunstancias desta monitorizacdo, bem como as possibilidades
de impedirem que os seus dados sejam recolhidos por tecnologias de monitorizacdo. As
politicas e as regras em matéria de monitorizagdo legitima devem ser claras e facilmente
acessiveis. O Grupo de Trabalho recomenda o envolvimento de uma amostra representativa
dos empregados na criacdo e na avaliacdo dessas regras e politicas, uma vez que a maior
parte da monitorizacdo pode atentar contra a vida privada dos empregados.

6.4 Proporcionalidade e minimizacgéo dos dados

O tratamento de dados no local de trabalho deve ser uma resposta proporcional aos riscos
enfrentados por um empregador. Por exemplo, a utilizagdo abusiva da Internet pode ser
detetada sem a necessidade de analisar o contetdo do sitio Web. Se a utilizacdo abusiva pode
ser impedida (por exemplo, mediante a utilizagdo de filtros de Internet), o empregador nédo
tem qualquer direito geral a monitorizacao.
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Além disso, uma proibicdo generalizada da comunicacdo é impraticavel, por razbes pessoais,
e a execucdo pode exigir um nivel de monitorizacdo que pode ser desproporcional. A
prevencgéo deve ter muito mais peso do que a detecdo: os interesses do empregador sdo mais
bem servidos ao prevenir a utilizacdo abusiva da Internet através de meios técnicos, do que
ao despender de recursos em matéria de detecdo de abusos.

As informacdes registadas a partir da monitorizacdo continua e as informacdes que sdo
apresentadas ao empregador devem ser reduzidas ao minimo possivel. Os empregados devem
ter a possibilidade de, temporariamente, desligar o sistema de localizacdo quando
circunstancias especiais o justifiqguem. As solucdes que, por exemplo, permitem a localizagédo
de veiculos, podem ser concebidas para registar os dados relativos a posicdo sem 0s
apresentar ao empregador.

Os empregadores devem ter em conta o principio da minimizacdo de dados no momento da
deciséo sobre a implantacdo de novas tecnologias. As informacdes devem ser conservadas
durante o prazo minimo e necessario com um periodo de retencdo especificado. Sempre que
as informagdes deixem de ser necessarias, devem ser eliminadas.

6.5 Servicos de computacdo em nuvem, aplicacdes em linha e transferéncias
internacionais

Sempre que os empregados devam utilizar as aplicacdes em linha que tratam dados pessoais
(tais como as aplicagdes de escritorio), os empregadores devem considerar permitir aos
empregados a designacdo de determinados espacos privados, aos quais 0 empregador ndo
pode ter acesso em nenhuma circunstancia, tal como uma mensagem de correio eletrénico
privada ou uma pasta com documentos.

A utilizacdo da maior parte das aplicagbes em nuvem ird resultar na transferéncia
internacional de dados dos empregados. Deve garantir-se que 0s dados pessoais transferidos
para um pais terceiro fora da UE s0 se realiza nos casos em que seja garantido um nivel de
protecdo adequado e que os dados partilhados fora da UE/EEE e o posterior acesso por outras
entidades dentro do grupo continuem a ser limitados ao minimo necessario para os fins
previstos.

* k% %

Feito em Bruxelas, em 8 de junho de 2017
Pelo Grupo de Trabalho,

A Presidente
Isabelle FALQUE-PIERROTIN
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