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Procedimiento N°: PS/00334/2019

RESOLUCION DE PROCEDIMIENTO SANCIONADOR

Del procedimiento instruido por la Agencia Espafiola de Proteccién de Datos y en base
a los siguientes

ANTECEDENTES

PRIMERO: Diia. A.A.A. (en adelante, el reclamante) con fecha 30/07/2019 interpuso
reclamacion ante la Agencia Espafola de Proteccion de Datos. La reclamacion se
dirige contra D. B.B.B., con NIF **NIF.1 (en adelante, el reclamado). Los motivos en
gue basa la reclamacién son, en sintesis, los siguientes: que el 21/06/2019 ha tenido
conocimiento a través de terceros que el reclamado ha procedido a publicar en su
estado de WhatsApp fotografias intimas y capturas de conversaciones de quien
suscribe y una tercera persona del su mismo centro de trabajo, pertenecientes a su
intimidad siendo publicadas sin su conocimiento, ni consentimiento tras haberle sido
sustraidas de un pendrive que le ha desaparecido.

Aporta copias de las fotografias que el reclamado ha hecho publicas a través
de su cuenta de WhatsApp siendo conocidas por terceros, adjuntandose a algunas de
ellas comentarios denigrantes y vejatorios

SEGUNDO: El 09/09/2019, de conformidad con el articulo 65 de la LOPDGDD, la
Directora de la Agencia Espafiola de Proteccién de Datos acordd admitir a tramite la
reclamacion presentada contra el reclamado.

TERCERO: Con fecha 04/10/2019, la Directora de la Agencia Espafiola de Proteccion
de Datos acordé iniciar procedimiento sancionador al reclamado, por la presunta
infraccion del articulo 6.1.a) del RGPD, tipificada en el Articulo 83.5.b) del RGPD.

CUARTO: Notificado el acuerdo de inicio, el reclamado al tiempo de la presente
resolucion no ha presentado escrito de alegaciones, por lo que es de aplicacioén lo
sefialado en el articulo 64 de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, que en su apartado f)
establece que en caso de no efectuar alegaciones en el plazo previsto sobre el
contenido del acuerdo de iniciacién, éste podrd ser considerado propuesta de
resolucion cuando contenga un pronunciamiento preciso acerca de la responsabilidad
imputada, por lo que se procede a dictar Resolucion.

QUINTO: De las actuaciones practicadas en el presente procedimiento, han quedado
acreditados los siguientes:
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HECHOS PROBADOS

PRIMERO: E| 30/07/2019 la reclamante presenta escrito en la AEPD, manifestando
gue el 21/06/2019 habia tenido conocimiento a través de terceras personas que el
reclamado habia procedido a publicar en su cuenta de WhatsApp fotografias intimas y
capturas de conversaciones de quien suscribe y un tercero del su mismo centro de
trabajo, siendo publicadas sin su conocimiento, ni consentimiento tras haber sido
sustraidas de un pendrive que le habia desaparecido.

SEGUNDO: Constan aportadas fotografias publicadas en la cuenta de WhatsApp del
reclamado en las que figura la reclamante junto a terceras personas, acompafadas de
comentarios hirientes y vejatorios.

FUNDAMENTOS DE DERECHO

I
En virtud de los poderes que el articulo 58.2 del RGPD reconoce a cada
autoridad de control, y segun lo establecido en los articulos 47 y 48 de la LOPDGDD,
la Directora de la Agencia Espafiola de Proteccion de Datos es competente para iniciar
y para resolver este procedimiento.

]
La Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de
las Administraciones Publicas, en su articulo 64 “Acuerdo de iniciacion en los
procedimientos de naturaleza sancionadora”, dispone:

“1. El acuerdo de iniciacion se comunicara al instructor del procedimiento, con
traslado de cuantas actuaciones existan al respecto, y se notificara a los interesados,
entendiendo en todo caso por tal al inculpado.

Asimismo, la incoacion se comunicara al denunciante cuando las normas
reguladoras del procedimiento asi lo prevean.

2. El acuerdo de iniciacion debera contener al menos:

a) Identificacion de la persona o personas presuntamente responsables.

b) Los hechos que motivan la incoacion del procedimiento, su posible
calificacion y las sanciones que pudieran corresponder, sin perjuicio de lo que
resulte de la instruccion.

¢) Identificacion del instructor y, en su caso, Secretario del procedimiento, con
expresa indicacién del régimen de recusacion de los mismos.

d) Organo competente para la resolucion del procedimiento y norma que le
atribuya tal competencia, indicando la posibilidad de que el presunto
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responsable pueda reconocer voluntariamente su responsabilidad, con los
efectos previstos en el articulo 85.

e) Medidas de caracter provisional que se hayan acordado por el 6rgano
competente para iniciar el procedimiento sancionador, sin perjuicio de las que
se puedan adoptar durante el mismo de conformidad con el articulo 56.

f) Indicacion del derecho a formular alegaciones y a la audiencia en el
rocedimiento y de los plazos para su ejercicio, asi como indicacion de que, en
caso de no efectuar _alegaciones en el plazo previsto sobre el contenido del
acuerdo de iniciacion, éste podra ser considerado propuesta de resolucion
cuando contenga un pronunciamiento preciso acerca de la responsabilidad
imputada.

3. Excepcionalmente, cuando en el momento de dictar el acuerdo de iniciacion
no existan elementos suficientes para la calificacion inicial de los hechos que motivan
la incoacion del procedimiento, la citada calificacion podra realizarse en una fase
posterior mediante la elaboracion de un Pliego de cargos, que debera ser notificado a
los interesados” (el subrayado corresponde a la AEPD).

En aplicacion del anterior precepto y teniendo en cuenta que no se han
formulado alegaciones al acuerdo de inicio, procede resolver el procedimiento iniciado.

1]
En el presente caso se imputa al reclamado la infraccidén del articulo 6, Licitud
del tratamiento, del RGPD que establece:

“1. El tratamiento solo seréa licito si se cumple al menos una de las siguientes
condiciones:

a) el interesado dio su consentimiento para el tratamiento de sus datos
personales para uno o varios fines especificos;

b) el tratamiento es necesario para la ejecucion de un contrato en el que el
interesado es parte o para la aplicacion a peticion de este de medidas
precontractuales;

(...)"

Por otra parte, el articulo 4 del RGPD, Definiciones, en su apartado 11, sefiala
que:

“11) «consentimiento del interesado»: toda manifestacion de voluntad libre,
especifica, informada e inequivoca por la que el interesado acepta, ya sea mediante
una declaracién o una clara accién afirmativa, el tratamiento de datos personales que
le conciernen”.

También el articulo 6, Tratamiento basado en el consentimiento del afectado,
de la nueva Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales (en lo sucesivo LOPDGDD), sefiala
que:
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“1. De conformidad con lo dispuesto en el articulo 4.11 del Reglamento (UE)
2016/679, se entiende por consentimiento del afectado toda manifestacion de voluntad
libre, especifica, informada e inequivoca por la que este acepta, ya sea mediante una
declaracion o una clara accion afirmativa, el tratamiento de datos personales que le
conciernen.

2. Cuando se pretenda fundar el tratamiento de los datos en el consentimiento
del afectado para una pluralidad de finalidades sera preciso que conste de manera
especifica e inequivoca que dicho consentimiento se otorga para todas ellas.

3. No podra supeditarse la ejecucion del contrato a que el afectado consienta el
tratamiento de los datos personales para finalidades que no guarden relaciéon con el
mantenimiento, desarrollo o control de la relacion contractual’.

Los hechos denunciados se concretan en la utilizacién sin consentimiento ni
autorizacion de fotografias y conversaciones contenidas en un pendrive sustraido a la
reclamante, habiendo sido publicadas en la cuenta de WhatsApp del reclamado siendo
conocidas por terceras personas, adjuntando a algunas de ellas comentarios
denigrantes y vejatorios.

La infraccion que se le atribuye al reclamado se encuentra tipificada en el
articulo 83.5 a) del RGPD, que considera que la infraccién de “los principios basicos
para el tratamiento, incluidas las condiciones para el consentimiento a tenor de los
articulos 5, 6, 7 y 9” es sancionable, de acuerdo con el apartado 5 del mencionado
articulo 83 del citado Reglamento, “con multas administrativas de 20.000.000€ como
maximo o, tratdndose de una empresa, de una cuantia equivalente al 4% como
maximo del volumen de negocio total anual global del gjercicio financiero anterior,
optandose por la de mayor cuantia”.

La LOPDGDD en su articulo 71, Infracciones, sefiala que: “Constituyen
infracciones los actos y conductas a las que se refieren los apartados 4, 5 y 6 del
articulo 83 del Reglamento (UE) 2016/679, asi como las que resulten contrarias a la
presente ley organica”.

Y en su articulo 72, considera a efectos de prescripcion, que son: “Infracciones
consideradas muy graves:

1. En funcién de lo que establece el articulo 83.5 del Reglamento (UE)
2016/679 se consideran muy graves y prescribiran a los tres afios las infracciones que
supongan una vulneraciéon sustancial de los articulos mencionados en aquel y, en
particular, las siguientes:

(...)

b) El tratamiento de datos personales personales sin que concurra alguna de
las condiciones de licitud del tratamiento establecidas en el articulo 6 del Reglamento
(UE) 2016/679.

(...)"
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Hay que sefalar que el tratamiento de datos requiere la existencia de una base
legal que lo legitime, como el consentimiento del interesado para el tratamiento de sus
datos personales.

De la documentacion aportada se evidencia que el reclamado ha vulnerado el
articulo 6.1 del RGPD, puesto que ha realizado un tratamiento ilicito al dar a conocer a
terceros datos personales de la reclamante contenidos en un pendrive, que le fue
sustraido segun sus manifestaciones, sin su consentimiento ni autorizacion y con la
agravante de que en el pie de algunas de las fotografias se vierten comentarios
vejatorios y degradantes para la reclamante.

La Sala de lo Contencioso Administrativo de la Audiencia Nacional, en
supuestos similares ha considerado que cuando el titular de los datos niega el
consentimiento en el tratamiento de sus datos corresponde la carga de la prueba a
guien afirma su existencia debiendo el responsable del tratamiento recabar y
conservar la documentacion necesaria para acreditar el consentimiento del titular. Asi,
la SAN de 31/05/2006 (Rec. 539/2004), Fundamento de Derecho Cuarto.

Hay que sefialar que el respeto al principio de licitud de los datos exige que
conste acreditado que el titular de los datos consintié en el tratamiento de los datos de
caracter personal y desplegar una razonable diligencia imprescindible para acreditar
ese extremo. De no actuar asi el resultado seria vaciar de contenido el principio de
licitud.

Vv
A fin de establecer la multa administrativa que procede imponer han de
observarse las previsiones contenidas en los articulos 83.1 y 83.2 del RGPD, que
sefialan:

“1. Cada autoridad de control garantizara que la imposicion de las multas
administrativas con arreglo al presente articulo por las infracciones del presente
Reglamento indicadas en los apartados 4, 5 y 6 sean en cada caso individual
efectivas, proporcionadas y disuasorias.

2. Las multas administrativas se impondran, en funcion de las circunstancias
de cada caso individual, a titulo adicional o sustitutivo de las medidas contempladas
en el articulo 58, apartado 2, letras a) a h) y j). Al decidir la imposicion de una multa
administrativa y su cuantia en cada caso individual se tendra debidamente en cuenta:

a) la naturaleza, gravedad y duracion de la infraccion, teniendo en cuenta la
naturaleza, alcance o propdsito de la operacion de tratamiento de que se trate
asi como el numero de interesados afectados y el nivel de los dafios y
perjuicios que hayan sufrido;

b) la intencionalidad o negligencia en la infraccion;

c) cualquier medida tomada por el responsable o encargado del tratamiento
para paliar los dafios y perjuicios sufridos por los interesados;

d) el grado de responsabilidad del responsable o del encargado del
tratamiento, habida cuenta de las medidas técnicas u organizativas que hayan
aplicado en virtud de los articulos 25 y 32;
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e) toda infraccion anterior cometida por el responsable o el encargado del
tratamiento;

f) el grado de cooperacion con la autoridad de control con el fin de poner
remedio a la infraccién y mitigar los posibles efectos adversos de la infraccion;
g) las categorias de los datos de caracter personal afectados por la infraccion;
h) la forma en que la autoridad de control tuvo conocimiento de la infraccion, en
particular si el responsable o el encargado notifico la infraccién y, en tal caso,
en qué medida;

) cuando las medidas indicadas en el articulo 58, apartado 2, hayan sido
ordenadas previamente contra el responsable o el encargado de que se trate
en relaciéon con el mismo asunto, el cumplimiento de dichas medidas;

J) la adhesion a cddigos de conducta en virtud del articulo 40 o a mecanismos
de certificacion aprobados con arreglo al articulo 42, y

k) cualquier otro factor agravante o atenuante aplicable a las circunstancias del
caso, como los beneficios financieros obtenidos o las pérdidas evitadas, directa
o indirectamente, a través de la infraccion.

En relacién con la letra k) del articulo 83.2 del RGPD, la LOPDGDD, en su

articulo 76, “Sanciones y medidas correctivas”, establece que:

“2. De acuerdo a lo previsto en el articulo 83.2.k) del Reglamento (UE)

2016/679 también podran tenerse en cuenta:

datos.

a) El caracter continuado de la infraccion.

b) La vinculacién de la actividad del infractor con la realizacién de tratamientos
de datos personales.

¢) Los beneficios obtenidos como consecuencia de la comision de la infraccion.
d) La posibilidad de que la conducta del afectado hubiera podido inducir a la
comision de la infraccion.

e) La existencia de un proceso de fusion por absorcion posterior a la comision
de la infraccién, que no puede imputarse a la entidad absorbente.

f) La afectacion a los derechos de los menores.

g) Disponer, cuando no fuere obligatorio, de un delegado de proteccion de

h) El sometimiento por parte del responsable o encargado, con caracter
voluntario, a mecanismos de resolucion alternativa de conflictos, en aquellos
supuestos en los que existan controversias entre aquellos y cualquier
interesado.”

De acuerdo con los preceptos transcritos, y sin perjuicio de lo que resulte de la

instruccién del procedimiento, a efectos de fijar el importe de la sancion de multa a
imponer en el presente caso por la infraccion tipificada en el articulo 83.5 del RGPD de
la que se responsabiliza al reclamado, en una valoracion inicial, se estiman
concurrentes los siguientes factores:

El alcance meramente local del tratamiento llevado a cabo por el reclamado.

Solo se ha visto afectada una persona por la conducta infractora.
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La forma en que la autoridad de control tuvo conocimiento de la infraccién, en
la medida en que esta ha sido a través de la reclamacién de la afectada.

Aungue no se tiene constancia de que el reclamado haya obrado dolosamente,
en su actuacién se observa intencionalidad y una grave negligencia como lo acredita
los comentarios adjuntos que contienen algunas de las fotografias.

La ausencia de vinculacion de la actividad del infractor con la realizacion de
tratamientos de datos de caracter personal.

El reclamado es una persona fisica.

Por todo ello, se establece una cuantia de la sancion por vulneracién del
articulo 6.1.a) del RGPD de 10.000 euros.

Por lo tanto, de acuerdo con lo sefalado,
La Directora de la Agencia Espafiola de Proteccion de Datos RESUELVE:

PRIMERO: IMPONER a D. B.B.B., con NIF ***NJF.1, por una infraccién del aarticulo
6.1.a) del RGPD, tipificada en el articulo 83.5.a) del mismo Reglamento y calificada
como infraccibn muy grave a efectos de prescripcion en el articulo 72.1.b) de la
LOPDGDD, una multa de 10.000 € (diez mil euros).

SEGUNDO: NOTIFICAR la presente resolucién a D. B.B.B..

TERCERO: Advertir al sancionado que debera hacer efectiva la sancion impuesta una
vez que la presente resolucion sea ejecutiva, de conformidad con lo dispuesto en el
art. 98.1.b) de la ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas (en adelante LPACAP), en el plazo de pago
voluntario establecido en el art. 68 del Reglamento General de Recaudacién, aprobado
por Real Decreto 939/2005, de 29 de julio, en relacién con el art. 62 de la Ley 58/2003,
de 17 de diciembre, mediante su ingreso, indicando el NIF del sancionado y el numero
de procedimiento que figura en el encabezamiento de este documento, en la cuenta
restringida n® ESO0 0000 0000 0000 0000 0000, abierta a nombre de la Agencia
Espafiola de Proteccién de Datos en el Banco CAIXABANK, S.A. En caso contrario,
se procedera a su recaudacion en periodo ejecutivo.

Recibida la notificaciébn y una vez ejecutiva, si la fecha de ejecutividad se
encuentra entre los dias 1 y 15 de cada mes, ambos inclusive, el plazo para efectuar el
pago voluntario sera hasta el dia 20 del mes siguiente o inmediato habil posterior, y si
se encuentra entre los dias 16 y ultimo de cada mes, ambos inclusive, el plazo del
pago serd hasta el 5 del segundo mes siguiente o inmediato habil posterior.

De conformidad con lo establecido en el articulo 50 de la LOPDPGDD, la
presente Resolucion se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucion, que pone fin a la via administrativa conforme al art.
48.6 de la LOPDPGDD, y de acuerdo con lo establecido en el articulo 123 de la
LPACAP, los interesados podran interponer, potestativamente, recurso de reposicion
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ante la Directora de la Agencia Espafiola de Proteccion de Datos en el plazo de un
mes a contar desde el dia siguiente a la notificacion de esta resolucién o directamente
recurso contencioso administrativo ante la Sala de lo Contencioso-administrativo de la
Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de
la disposicién adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccién Contencioso-administrativa, en el plazo de dos meses a contar desde el
dia siguiente a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la
referida Ley.

Finalmente, se sefiala que conforme a lo previsto en el art. 90.3 a) de la
LPACAP, se podra suspender cautelarmente la resolucién firme en via administrativa
si el interesado manifiesta su intencibn de interponer recurso contencioso-
administrativo. De ser éste el caso, el interesado deberad comunicar formalmente este
hecho mediante escrito dirigido a la Agencia Espafiola de Proteccion de Datos,
presentdndolo a través del Registro Electronico de la  Agencia
[https://sedeagpd.gob.es/sede-electronica-web/], o a través de alguno de los restantes
registros previstos en el art. 16.4 de la citada Ley 39/2015, de 1 de octubre. También
deberd trasladar a la Agencia la documentacion que acredite la interposicion efectiva
del recurso contencioso-administrativo. Si la Agencia no tuviese conocimiento de la
interposicion del recurso contencioso-administrativo en el plazo de dos meses desde el
dia siguiente a la notificacibn de la presente resolucion, daria por finalizada la
suspension cautelar.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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