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TRIBUNAL CONSTITUCIONAL

Acordao do Tribunal Constitucional n.° 464/2019

Sumario: Declara a inconstitucionalidade, com forga obrigatéria geral, da norma constante do
artigo 3.° da Lei Organica n.° 4/2017, de 25 de agosto, na parte em que admite o
acesso dos oficiais de informacdes do Servigo de Informacdes de Seguranga (SIS)
e do Servigo de Informagdes Estratégicas e de Defesa (SIED), relativamente a dados
de base e de localizagdo de equipamento, quando ndo dado suporte a uma concreta
comunicacdo, para efeitos de produgado de informagdes necessarias a salvaguarda da
defesa nacional e da seguranga interna, por violagdo dos artigos 26.°, n.° 1, e 35.°,
n.”*1 e 4, em conjugagao com o artigo 18.°, n.° 2, da Constituicdo da Republica Por-
tuguesa; nado declara a inconstitucionalidade da norma constante do artigo 3.° da Lei
Organica n.° 4/2017, de 25 de agosto, na parte em que admite o acesso dos oficiais
de informagdes destes servigos no dmbito das respetivas atribui¢des, relativamente a
dados de base e de localizagdo de equipamento, quando ndo déao suporte a uma con-
creta comunicagao, para efeitos de produgéo de informagdes necessarias a prevengao
de atos de sabotagem, espionagem, terrorismo, proliferagdo de armas de destruigao
macica e criminalidade altamente organizada; declara a inconstitucionalidade, com
forga obrigatdria geral, da norma constante do artigo 4.° da Lei Organica n.° 4/2017, de
25 de agosto, por violagao do disposto no artigo 34.°, n.° 4, da Constituigdo, no que diz
respeito ao acesso aos dados de trafego que envolvem comunicagdo intersubjetiva, e
por violagao do disposto nos artigos 26.°, n.° 1, e 35.%, n.°*1 e 4, em conjugagéo com o
artigo 18.2, n.° 2, todos da Constituigdo, no que se refere ao acesso a dados de trafego
que n&o envolvem comunicagao intersubjetiva

Processo n.° 26 2018

Acordam no Plenario do Tribunal Constitucional

| — Relatoério

1 — Trinta e cinco Deputados a Assembleia da Republica, ao abrigo do disposto na alinea a)
do n.° 1 e na alinea f) do n.° 2 do artigo 281.° da Constituicdo da Republica Portuguesa, pediram
a apreciagao e declaragao da inconstitucionalidade das normas constantes dos artigos 3.° e 4.°da
Lei Organica n.° 4/2017, de 25 de agosto, que aprova e regula o procedimento especial de acesso
a dados de telecomunicagdes e Internet pelos oficiais de informacgdes do Servico de Informagdes de
Seguranca (SIS) e do Servigo de Informagdes Estratégicas de Defesa (SIED) e procede a segunda
alteragao a Lei n.° 62/2013, de 26 de agosto (Lei da Organizagéo do Sistema Judiciario).

2 — As normas questionadas tém o seguinte teor:

Artigo 3.°
Acesso a dados de base e de localizagao de equipamento

Os oficiais de informagbes do SIS e do SIED podem ter acesso a dados de base e de loca-
lizacdo de equipamento para efeitos de produgéo de informagbes necessarias a salvaguarda da
defesa nacional, da seguranca interna e da prevengao de atos de sabotagem, espionagem, terro-
rismo, proliferagdo de armas de destruicdo maciga e criminalidade altamente organizada e no seu
exclusivo ambito.

Artigo 4.°
Acesso a dados de trafego

Os oficiais de informagées do SIS e do SIED apenas podem ter acesso a dados de trafego
para efeitos de produgéo de informagbes necessarias a prevengdo de atos de espionagem e do
terrorismo.
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3 — Para impugnar a constitucionalidade das normas acima indicadas, os requerentes invocam
a violagéo do n.° 4 do artigo 34.° da Constituigéo.
Os fundamentos do pedido sdo, em sintese, 0s seguintes:

«A questdo relevante a apreciar € a de saber quais os tipos de dados que se encontram sob
a protegao estabelecida no n.° 4 do artigo 34.° da Constituicdo que dispde expressamente que “é
proibida toda a ingeréncia das autoridades publicas na correspondéncia, nas telecomunicag¢des e nos
demais meios de comunicagao, salvo os casos previstos na lei em matéria de processo criminal.”

Aresposta dada pelo TC, no Acordao n.° 403/2015, a questao de saber se os dados de trafego,
incluindo os dados de localizacdo, se encontram no dmbito da protecédo do n.° 4 do artigo 34.° da
Constituicao, ndo podia ser mais clara.

Ai se afirma (p. 16) que “ha um largo consenso na doutrina e na jurisprudéncia, de resto néo
se conhece posigao contraria, no sentido de se incluir os dados de trafego no conceito de comuni-
cagbes constitucionalmente relevante para a proibi¢cdo de ingeréncia”.

E depois de uma ampla explanagao doutrinal e jurisprudencial, o TC conclui que “a area de
protegdo do sigilo das comunicagbes consagrada no n.° 4 do artigo 34.° da CRP, compreende tanto
o conteudo da comunicagdo como os dados de trafego atinentes ao processo de comunicagéo”.

Assente a questdo dos dados protegidos pelo sigilo das comunicagbes, importa saber se o
acesso a dados de trafego previsto nos artigos 3.° e 4.° da LO por parte de oficiais de informagdes
se conforma com a excegao constante da segunda parte do n.° 4 do artigo 34.° da CRP que per-
mite 0 acesso a dados dessa natureza nos casos previstos na lei em matéria de processo criminal.

O Acordao n.° 403/2015 do TC também analisa extensamente esse ponto para concluir que
“ao autorizar a ingeréncia das autoridades publicas nos meios de comunicagao apenas em matéria
de processo penal, e ndo para quaisquer outros efeitos, a Constituicdo quis garantir que o acesso
a esses meios, para salvaguarda dos valores da justica e da seguranga, fosse efetuado através de
um instrumento processual que também proteja os direitos fundamentais das pessoas”. E prosse-
gue: “porque a ingeréncia nas comunicagdes pde em conflito um direito fundamental com outros
direitos ou valores comunitarios, considerou-se que a restricado daquele direito s6 seria autorizada
para a realizagéo dos valores da justica, da descoberta da verdade material e restabelecimento da
paz juridica comunitaria, os valores que ao processo penal incumbe realizar”.

Mas o citado Acérdao vai mais longe, ao referir que o n.° 4 do artigo 34.° da CRP tem con-
sequéncias que se refletem no estatuto constitucional do arguido (artigo 32.° n.° 8 da CRP) e que
conduzem a consideragao da nulidade de provas obtidas por ingeréncia abusiva nas comunicagoes.

Por outro lado, conclui ainda o citado Acérdao, que “no caso da ingeréncia das autoridades
publicas nas comunicagdes, que o artigo 34.°, n.° 4, primeira parte, consagra como principio geral,
as excegdes a que se refere o segmento final desse preceito estdo condicionadas a matéria de
processo penal, e sendo a restrigdo constitucionalmente autorizada apenas nesses termos, néo
tem cabimento efetuar uma qualquer outra interpretagdo que permita alargar a restricdo a outros
efeitos, como se a restricdo nao estivesse especificada no préprio texto constitucional ou se tra-
tasse ai de uma restricido meramente implicita que permitisse atender a outros valores ou bens
constitucionalmente reconhecidos”.

Existe alias, como é referido, uma abundante jurisprudéncia constitucional nesse sentido
(Acordaos n.**241/02, 195/85, 407/97, 70/2008, 486/2009 e 699/2013).

O TC considera, pois, que, fora do processo penal, vigora uma proibi¢ao absoluta de ingeréncia
das autoridades publicas nos meios de comunicagao, incluindo em matéria de dados de trafego.

Assim sendo, importa entdo saber se 0 acesso de oficiais de informagdes a dados de trafego,
incluindo os dados de localizagéo, se pode considerar como uma atividade “em matéria de processo
criminal”.

Aresposta do TC € “seguramente” negativa, porquanto “os fins e interesses que a lei incumbe
ao SIRP de prosseguir, os poderes funcionais que confere ao seu pessoal e os procedimentos de
atuacao e de controlo que estabelece, colocam o acesso aos dados de trafego fora do ambito da
investigag&o criminal”.

O que dispode o artigo 3.° da LO é que os oficiais de informagdes do SIS e do SIED podem ter
acesso a dados de base e de localizagdo de equipamento para efeitos de produgéo de informagdes
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necessarias a salvaguarda da defesa nacional, da seguranca interna e da prevengao de atos de
sabotagem, espionagem, terrorismo, proliferagdo de armas de destruicdo maciga e criminalidade
altamente organizada e no seu exclusivo ambito.

E o artigo 4.° dispde que os oficiais de informagdes do SIS e do SIED podem ter acesso a
dados de trafego para efeitos de produgéo de informagdes necessarias a prevencao de atos de
espionagem e do terrorismo.

Estamos assim no dominio da recolha de informacgdes para efeitos de prevengao, o que no
entendimento do TC “se dissocia, de forma clara e precisa, da atividade prépria da investigagao
criminal” (Acérdao cit., p. 23).

Nos termos da Lei n.° 49/2008, de 27 de agosto, a investigagéo criminal “compreende o conjunto
de diligéncias que, nos termos da lei processual penal, se destinam a averiguar a existéncia de um
crime, determinar os seus agentes e a sua responsabilidade e descobrir e recolher as provas, no
ambito de processo”.

Na verdade, os servicos de informagdes nao possuem quaisquer atribuicdes policiais ou de
investigagao criminal, estando-lhes legalmente vedadas tais atividades.

Ha, pois, (€ o entendimento do TC) “uma distingao radical entre informacgdes e investigacao
criminal, o que impede os oficiais de informagdes de intervirem no processo penal”.

Ainda que a recolha de informagdes possa ser utilizada no processo penal, a recolha para
esse fim tem que se dirigir a um crime ja praticado. Ora, a recolha de informagées pela SIRP,
porque preventiva, ndo se orienta para uma atividade investigatoria de crimes ja praticados ou em
execucao.

A concluséo perentéria do TC é que a atividade de informacdes produzida pelo SIRP, porque
nao se dirige a descoberta da autoria de um crime, ndo reveste a natureza de investigagado crimi-
nal. (...) S&o, pois, procedimentos administrativos que, devendo respeitar os direitos, liberdades e
garantias, ndo obedecem aos principios juridico-constitucionais conformadores do processo penal
(Acordao cito P. 24).

Da relevéncia da natureza da entidade de controlo

Diferentemente do que acontecia com o Decreto da AR sob o qual incidiu o processo de fisca-
lizagado preventiva da constitucionalidade que culminou no Acordao n.° 403/2015, nao se prevé na
LO em aprego que o controlo do acesso aos dados de trafego seja feito por via de uma “comissao
de controlo prévio” de natureza administrativa, e como tal qualificada no referido acdérdao, apesar
de integrada por magistrados judiciais.

No caso presente, nos termos do artigo 8.° da LO, o controlo judicial e a autorizagédo prévia do
acesso dos oficiais de informacdes do SIS e do SIED a dados de telecomunicagdes e Internet sao
efetuados por uma formagao das secgdes criminais do Supremo Tribunal de Justi¢a, constituida
pelos presidentes das secgbes e por um juiz designado pelo Conselho Superior da Magistratura,
de entre os mais antigos destas secgoes.

A intensidade do controlo do acesso aos dados de trafego por parte dos oficiais de informa-
¢des é também consideravelmente superior a que se previa no decreto julgado inconstitucional
em 2015, de modo a conferir garantias de necessidade, adequagao e proporcionalidade ao pedido
efetuado.

Todavia, entendem os requerentes que as alteragdes assim efetuadas nao afastam as decisivas
razdes que levaram a declaragéo de inconstitucionalidade do Decreto n.° 426/XIl.

Se é certo que as secgdes criminais do Supremo Tribunal de Justica ndo podem ser qualifi-
cadas como 6rgaos administrativos, sendo este Tribunal inequivocamente um érgao de natureza
jurisdicional, ndo € menos certo que as fungdes que a LO lhes atribui— em tudo estranhas as
fungdes que até agora este Tribunal foi chamado legalmente a desempenhar — ndo constituem
matéria de processo criminal.

Assim como no Acoérdao n.° 241/02 o TC julgou inconstitucional que, em processo laboral,
pudesse ser pedido por despacho judicial aos operadores de telecomunicag¢des informacgdes rela-
tivas aos dados de trafego e a faturagdo detalhada de linha telefénica, por “n&o constituir matéria
de processo criminal”’, sendo tal entendimento confirmado em acérdaos posteriores (citados no
Acérdao n.° 403/2015, p. 22) designadamente no ambito do processo civil, também agora é forgoso
concluir pela inconstitucionalidade do disposto na LO.
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E que o que estd em causa ndo é tanto a natureza administrativa ou judicial da entidade de
controlo (embora tal natureza n&o seja irrelevante) mas a questdo de saber se o controlo judicial
efetuado se insere, ou ndo, no ambito do processo penal.

E pelas razdes acima expendidas a luz da jurisprudéncia constitucional, sobre a distin¢ao radical
entre informagdes e investigagao criminal, que impede os oficiais de informagdes de intervirem no
processo penal, parece aos proponentes que a resposta s6 pode ser negativar.

4 — Notificado para responder, o Presidente da Assembleia da Republica veio oferecer o
merecimento dos autos, aproveitando, no entanto, para explicar, em sintese, o seguinte:

«1 — Breve enquadramento legal

A Lei Organica n.° 4/2017, de 25 de agosto, veio aprovar e regular o procedimento especial
de acesso a dados de telecomunicagbes e Internet, previamente armazenados pelos prestadores
de servigos de comunicagdes eletronicas, por parte dos oficiais de informagdes do Servigo de In-
formacdes de Seguranca e do Servigo de Informacdes Estratégicas de Defesa.

A Lei sujeita a controlo judicial a possibilidade de acesso aos dados que se mostrem neces-
sarios para a prossecucao da atividade de producao de informagdes pelo Sistema de Informacboes
da Republica Portuguesa (SIRP) relacionados com a seguranga interna, a defesa, a seguranga do
Estado e a prevencao da espionagem e do terrorismo.

A matéria do acesso pelos Servigos de Informagdes da Republica Portuguesa aos dados
de telecomunicagbes e Internet ja fora objeto de aprovagao parlamentar, tendo o decreto entao
aprovado — Decreto n.° 426/XIl da Assembleia da Republica (com origem na Proposta de Lei
n.° 345/X1V4.2 — Aprova o regime do Sistema de Informagdes da Republica Portuguesa) — sido
objeto de fiscalizacido preventiva da constitucionalidade, que culminou na pronuincia do Tribunal
Constitucional pela inconstitucionalidade da norma do n.° 2 do seu artigo 78.°, por violagdo do
disposto no n.° 4 do artigo 34.° da CRP, através do Acordao n.° 403/2015, de 27 de agosto. Este
decreto foi objeto de veto no seguimento da referida pronuncia do Tribunal Constitucional.

2 — Trabalhos preparatorios da Lei Organica n.° 4/2017

A Lei Orgénica n.° 4/2017, de 25 de agosto, que Aprova e regula o procedimento especial de
acesso a dados de telecomunicacgdes e Internet pelos oficiais de informacgdes do Servico de Infor-
macgdes de Segurancga e do Servigo de Informagdes Estratégicas de Defesa e procede a segunda
alteragao a Lei n.° 62/2013, de 26 de agosto (Lei da Organizagao do Sistema Judiciario) teve origem
na Proposta de Lei n.° 79/XI11/2.2, da iniciativa do Governo — “Aprova o regime especial de acesso
a dados de base e a dados de trafego de comunicagdes eletronicas pelo SIRP” e no Projeto de Lei
n.° 480/XI111/2.2, da iniciativa dos dezoito Deputados do Grupo Parlamentar do CDS/PP — “Acesso
a dados de trafego, de localizagédo ou outros dados conexos das comunicagdes por funcionarios e
agentes dos servigos de informagdes da Republica Portuguesa”.

As normas objeto do pedido de declaragao de inconstitucionalidade com forga obrigatéria
geral — os artigos 3.° (Acesso a dados de base e de localizagdo de equipamento) e 4.° (Acesso
a dados de trafego) da referida Lei Organica — correspondem, na sua redagéao, respetivamente
aos artigos 2.° e 3.° da Proposta de Lei n.° 79/XIll. Estas normas nao foram objeto de quaisquer
propostas de alteragdo no decurso do processo legislativo que deu origem a Lei, salvo no que
respeita a sua numeragao (em resultado do aperfeicoamento operado em redagao final, aprovada
pela 1.2 Comissdo em 27 de julho de 2017, que consistiu no desdobramento do artigo 1.° em dois
artigos — 1.° e 2.° — com consequente remuneragao dos seguintes).

Dos trabalhos preparatérios da Lei Organica, — todos os elementos de tramitacdo da Pro-
posta de Lei n.° 79/XIIl e do Projeto de Lei n.° 480/XIll disponiveis na base de dados “Atividade
parlamentar” constante do site do Parlamento na Internet, na hiperligagdo http://www.parlamento.
pt/ActividadeParlamentar/Paginas/Detalhelniciativa.aspx?BID= 41364) — & possivel retirar, com
relevancia para a questao objeto do presente pedido de fiscalizagéo, que:

1 — Na exposicao de motivos da Proposta de Lei n.° 79/XIll, o proponente explicitava que o
regime especial de acesso a dados preconizado se revelava adequado e proporcional «aos desa-
fios colocados a seguranga nacional e internacional do Estado, considerando os procedimentos e
metodologias previstos em regimes juridicos congéneres, particularmente no espago europeu (...)»,
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e atendendo, ainda, ao regime estabelecido na Estratégia Nacional de Combate ao terrorismo,
aprovada pela Resolugao do Conselho de Ministros n.° 7-A/2015, de 20 de fevereiro».

A iniciativa previa que a atividade de recolha de informagé&o pelos funcionarios do SIRP para
efeitos de prevengéo fosse precedida de um procedimento de autorizagao obrigatéria da responsa-
bilidade de uma formacéao das secc¢des criminais do Supremo Tribunal de Justica, comunicado ao
Procurador-Geral da Republica, estando os dados de telecomunicagdes e Internet obtidos — dados
de base, de localizagéo e de trafego — sujeitos a fiscalizagdo da Comissao de Fiscalizagdo de
Dados do SIRP e do Conselho de Fiscalizagdo do SIRP, «ficando assim...» — nas palavras do
proponente — «... acautelados os limites e os niveis cumulativos de fiscalizagao interna e externa
do sistema, bem como as restricbes constitucionais em matéria de privacidade e garantias funda-
mentais».

2 — Uma vez que o proponente Governo solicitou 0 agendamento da discuss&do na genera-
lidade da iniciativa — que dera entrada na Mesa da Assembleia da Republica em 11 de maio de
2017 e fora admitida no subsequente dia 16 de maio — para a sessao Plenaria de 17 de maio, por
arrastamento com um conjunto de iniciativas sobre matéria idéntica (designadamente o Projeto de
Lei n.° 480/XIIl), a Proposta de Lei nao baixou, na fase de generalidade, a comissdo competente,
pelo que a Comissao de Assuntos Constitucionais, Direitos, Liberdades e Garantias sobre ela ndo
emitiu parecer, muito embora tenha subsequentemente sido objeto de nota técnica.

Nao existe assim, para além deste documento técnico (com pertinéncia possivel na parte rela-
tiva ao enquadramento legal internacional e ao tratamento da matéria no plano do Direito da Unido
Europeia), nenhum outro elemento de apreciagdo — parecer ou ata de reunido em que tivesse sido
discutido — suscetivel de relevar para a analise do pedido.

3 — Objeto de parecer da Comissao de Assuntos Constitucionais, Direitos, Liberdades e Ga-
rantias, fora, na reunido de 10 de maio de 2017, o Projeto de Lei n.° 480/XIll, que visava alterar a
Lei n.° 30/84, de 5 de setembro (Lei Quadro do Sistema de Informagdes da Republica Portuguesa)
e a Lei n.° 62/2013, de 26 de agosto (Lei de Organizagao do Sistema Judiciario), estabelecendo
a competéncia e o procedimento de acesso por parte dos funcionarios e agentes dos servigos de
informagdes da Republica Portuguesa, mediante autorizagao judicial prévia a cargo de uma secgao
especial para autorizagao de acesso a informagéo e a dados (de trafego, de localizagdo ou outros
dados conexos das comunicagdes), que propunha criar no Supremo Tribunal de Justica.

Na exposi¢ao de motivos, os proponentes consideravam «essencial dotar o pais de todos os
mecanismos ao seu alcance para» evitar o terrorismo, devendo ser trabalhada a sua «prevencéo
€ repressaon.

Propunha esta iniciativa a sujei¢do do acesso aos dados a autorizagao judicial «xcom audigéo
prévia da Comissao Nacional de Protegao de Dados, no quadro das suas competéncias proprias»
(cf. n.° 1 do artigo 5.°). Previa a mesma iniciativa a criagao de uma «secgao especial para autoriza-
¢ao de acesso a informagdes e a dadosy, «constituida por trés juizes da secgao penal do Supremo
Tribunal de Justi¢a, anual e sucessivamente designados, cabendo a um juiz as fungdes de relator e
aos outros juizes as fungdes de adjuntosy, tal como a atribuigdo ao Procurador-Geral da Republica
da incumbéncia de designagdo anual de «um procurador-geral-adjunto junto da secgéo especial
para autorizagao de acesso a informagao e a dados».

O parecer (e a nota técnica que o acompanha) dao conta de que a iniciativa preconizava a
adocao de «regras sobre a forma de transmissédo dos dados, estabelecendo a transferéncia ele-
trénica encriptada ou codificada como regra, a semelhanga do que sucede na Lei n.° 32/2008, de
17 de julho, para a transmisséo de dados de trafego e dados de localizagdo, bem como os dados
conexos necessarios para identificar o assinante ou o utilizador». Recorde-se que a Lei n.° 32/2008
transpusera para a ordem juridica interna a Diretiva n.° 2006/24/CE, do Parlamento Europeu e do
Conselho, de 15 de margo, relativa a conservagéo de dados gerados ou tratados no contexto da
oferta de servicos de comunicacdes eletronicas publicamente disponiveis ou de redes publicas de
comunicagoes.

Ajustificagdo do impulso legislativo residia ainda, segundo o proponente, na Estratégia Nacio-
nal de Combate ao Terrorismo, aprovada pela Resolugdo do Conselho de Ministros n.° 7-A/2015,
de 20 de fevereiro, bem como na «prevengdo de ameagas a seguranga nacional e europeia em
matéria de terrorismo», necessidade sublinhada, segundo os autores da iniciativa, pelo Conselho
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de Fiscalizagdo do Sistema de Informagbes da Republica Portuguesa, tanto no parecer relativo ao
ano de 2015, como no respeitante ao primeiro semestre de 2016.

A nota técnica assinalava que com a Lei n.° 30/84, de 5 de setembro (Lei Quadro do Sistema
de Informagdes da Republica Portuguesa), alterada pelas Leis n.° 4/95, de 21 de fevereiro, n.° 15/96,
de 30 de abril, n.° 75-A/97, de 22 de julho, e pela Lei Organica n.° 4/2004, de 6 de novembro, que a
republicou (incluindo a Declaragao de Retificagcao n.° 44-A/20 14, de 10 de outubro), se haviam es-
tabelecido as bases gerais das informagdes em Portugal e a definicdo das regras de funcionamento,
direcéo e controlo dos respetivos 6rgaos, definindo-se estruturas de fiscalizagcio. A Lei precisava
também as missdes, deveres e responsabilidades dos servigcos e das entidades fiscalizadoras. O
SIRP tinha como missao fundamental «a produgéo de informagdes necessarias a salvaguarda da
independéncia nacional e a garantia da seguranga interna» (artigo 2.°, n.° 2), para o que dispunha
de trés servigcos de informagdes: o Servigo de Informagdes Estratégicas de Defesa (SIED), o Servigo
de Informacgdes Militares (SIM) e o Servigo de Informagdes e Seguranga (SIS).

A Lei Organica n.° 4/2004, de 6 de novembro, introduziu relevantes alteragdes ao regime do
Sistema de Informagdes, colocando os dois servicos de informacdes na dependéncia direta do
Primeiro-Ministro e criando o cargo de Secretario-Geral do SIRP, que ficou incumbido de coordenar
e conduzir superiormente a atividade dos servigos de informacdes. O SIEDM perdeu a componente
militar e voltou a designar-se SIED (Servigo de Informagdes Estratégicas de Defesa).

Recorda o mesmo documento que a atividade do SIRP esta “especificamente limitada por
alguns principios inscritos nos n.°*1 e 3 do artigo 3.° e n.° 1 do artigo 4.° da Lei Quadro do SIRP:
(i) o principio da constitucionalidade e da legalidade: a atividade dos servigos de informagdes esta
sujeita ao escrupuloso respeito pela Constituicdo e pela lei, designadamente em matéria de protegéo
dos direitos fundamentais das pessoas, especialmente frente a utilizacdo de dados informatizados;
(i) o principio da exclusividade: a atividade dos servigos esta rigorosamente limitada as suas atri-
buigcbes, ndo podendo desenvolver uma atividade de produgéo de informagdes em dominio que nao
Ihe tenha sido concedido; (iii) o principio da especialidade: a atividade dos servigos de informagbes
reduz-se ao seu estrito &mbito, ndo podendo a sua atividade confundir-se com a atividade propria
de outros organismos, como no dominio da atividade dos tribunais ou da atividade policial.”

A nota técnica evocava também o que ficara consignado na nota da referida Proposta de Lei
n.° 345/Xl11/4, no sentido de que “os dados (cujo acesso pelo SIRP se estabelece) podem, even-
tualmente, ser considerados ‘dados pessoais’ para os efeitos do disposto no artigo 35.° da CRP,
artigo que estabelece, no n.° 4, uma proibi¢gdo genérica do acesso a dados pessoais de terceiros,
salvo casos excecionalmente previstos na lei. A estes casos excecionais deve ser aplicado o re-
gime das restrigbes aos direitos, liberdades e garantias do art. 18.° da CRP, pelo que, de acordo
com Gomes Canotilho e Vital Moreira, «s6 podem ter lugar quando exigidas pela necessidade
de defesa de direitos ou bens constitucionalmente protegidos (defesa da existéncia do Estado,
combate a criminalidade, protegéo dos direitos fundamentais de outrem, etc.)» (in Constituigado da
Republica Portuguesa Anotada, Volume | 4.2 Edig&o revista, pag. 555)». A este propésito, podera
ainda referir-se o n.° 4 do artigo 34.° da CRP, que proibe toda a «ingeréncia das autoridades pu-
blicas na correspondéncia, nas telecomunicacdes € nos demais meios de comunicagao, salvo os
casos previstos na lei em matéria de processo criminal».

A nota faz, por fim, apelo ao acérdao do Tribunal Constitucional n.° 403/2015, de 27 de agosto,
que “sublinha a necessidade de «caracterizar o tipo de dados em causa e saber se 0 acesso aos
mesmos €& merecedor de protegao constitucional». Recorda que o ordenamento juridico providen-
cia uma definigdo legal de «dados de trafego» (designagao utilizada no projeto de lei) — contida
na alinea d) do n.° 1 do artigo 2.° da Lei n.° 41/2004, de 18 de agosto, sobre Seguranga nas Te-
lecomunicagdes —, que faz corresponder a «quaisquer dados tratados para efeitos do envio de
uma comunicacao através de uma rede de comunicacoes eletronicas ou para efeitos da faturacéo
da mesmay. A este propésito, o acorddo em causa convoca a jurisprudéncia do mesmo Tribunal
Constitucional, que acolheu uma classificagéo tripartida dos dados resultantes do servigo de tele-
comunicagoes: «(...) os dados relativos a conexao a rede, ditos dados de base; os dados funcio-
nais necessarios ao estabelecimento de uma ligagdo ou comunicagao; e os dados gerados pela
utilizacao da rede (por exemplo, localizagédo do utilizador, localizagdo do destinatario, duragao da
utilizagéo, data e hora, frequéncia), dados de trafego; dados relativos ao conteudo da comunicagao
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ou da mensagem, dados de conteludo». Atenta esta distingdo, o mesmo acoérdao considera que
os «dados de trafego», «dados de localizagdo» ou outros «dados conexos» das comunicagdes,
necessarios para identificar o assinante ou utilizador ou para encontrar e identificar a fonte, o
destino, data, hora, duracao e o tipo de comunicacao, bem como para identificar o equipamento
de telecomunicagdes ou a sua localizagdo, devem ser considerados como dados de trafego, «por
respeitarem aos proprios elementos funcionais da comunicacao, reportando-se a dire¢ao, des-
tino, via e trajeto de uma determinada mensagem. S&o dados, pois, que identificam ou permitem
identificar a comunicagéo e, uma vez conservados, possibilitam a identificagdo das comunicagbes
entre emitente e destinatario, a data, o tempo e a frequéncia das ligagdes efetuadas Aludindo a
regulamentacédo legal existente sobre acesso a dados relativos a comunicag¢des, a mesma nota
lembra que o tratamento de dados pessoais obedece as condigdes estabelecidas na Lei n.° 67/98,
de 26 de outubro, que, transpondo para a ordem juridica portuguesa a Diretiva n.° 95/46/CE, do
Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa a protegdo das pessoas
singulares no que diz respeito ao tratamento dos dados pessoais € a livre circulagdo desses dados,
aprovou a Lei de Protecdo de Dados Pessoais.

Do enquadramento da matéria no plano do Direito da Unido Europeia, destaca-se a mencéo,
feita na referida nota, a Decisdo-Quadro 2008/977/JAl do Conselho, de novembro de 2008, relativa
a protecdo dos dados pessoais tratados no ambito da cooperacgao judicial e da justi¢ca penal, que
abrange apenas os dados policiais € judiciarios trocados entre os Estados-Membros, as autoridades
e os sistemas associados da Unido Europeia e ndo abrange os dados nacionais, e que sera revo-
gada (em maio de 2018) pela Diretiva (UE) 2016/680, de 27 de abril de 2016, relativa a protegao
das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas autoridades
competentes para efeitos de prevengao, investigagdo, detegcao ou repressao de infragdes penais
ou execugao de sangdes penais, e a livre circulagdo desses dados. A diretiva visa proteger os da-
dos pessoais das pessoas singulares tratados pelas autoridades policiais e judiciarias, do mesmo
passo que visa melhorar a cooperacdo no combate ao terrorismo e a criminalidade transfronteiras
na UE permitindo as autoridades policiais e judiciarias dos paises da UE trocarem informacgdes
necessarias para que as investigagdes sejam mais eficazes e mais eficientes.

O enquadramento internacional do tema apresenta elementos de analise relativos a Alema-
nha, Espanha, Franca e Reino Unido, dando nota da possibilidade e condi¢des de interceg¢ao de
comunicagdes por partes dos Servigos de Informagdes de alguns daqueles Estados — aludindo,
na Alemanha, a Comissao G-l O, composta por quatro membros (ndo necessariamente membros
do Bundestag), presidida por um juiz e que tem como missao “implementar medidas de fiscalizagéo
restritivas no campo da correspondéncia, mensagens e sigilo de telecomunicagées (GG artigo 10),
sendo responsavel pela autorizacdo de pedidos de intercecdo de comunicagdes. O seu poder
de controlo também se estende a todo o processo de recolha, processamento e utilizacdo de
informacdes pessoais obtido a partir dessa a¢ao”; em Espanha, “ao acesso a informacéo pelos
servigos de informagdes (..) 0 artigo 15 da Ley 5/2014, de 4 de abril, de Seguridad Privada, que
admite esta possibilidade, nomeadamente quanto aqueles servigos poderem solicitar as empresas
privadas de seguranga que Ihes concedam acesso aos sistemas de vigilancia eletronica de sinais
quando necessario. Tal deve ser feito para evitar um perigo real para a seguranga publica ou para
efeitos de investigagao criminal, devendo sempre respeitar as disposi¢des da lei relativa a prote-
¢ao de dados”; referindo-se, relativamente a Franca, “as técnicas de intercecao de informagao em
matéria de seguranga”, relativamente a cuja regulamentagéo elenca “a Loi récente n.° 2015-912
du 24 juillet 2015 (..) aprovada com o proposito de aumentar as taxas de detengdo no ambito da
ameagca terrorista, pretendeu atualizar o regime do segredo da correspondéncia transmitida por
via das telecomunicagodes, regulada pela Loi n.° 91-646 du 10 juillet 1991 relative au secret des
correspondances émises par la voie des télécommunications. Aquela lei repesca as disposicoes
existentes sobre interce¢cdes de seguranga e acesso aos dados de conexao, e transpde para o
campo da prevengao técnicas de recolha de informagao ja permitidas num contexto judicial (como
a captagao de imagens em locais privados e a recolha de dados informaticos).

De acordo com a Lei n.° 91-646, sdo autorizadas as intercegdes de comunicag¢des emitidas por
via eletrénica (v.g. escutas telefénicas) que tenham por fim procurar informagoes relacionadas com
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a seguranga nacional, a salvaguarda dos elementos essenciais do potencial cientifico e econdmico
da Franga, ou a prevengao do terrorismo, criminalidade e delinquéncia organizada.

Em termos de procedimento, cabe ao primeiro-ministro, com base num pedido escrito e fun-
damentado de um dos ministérios responsaveis pelos seis servicos de informagdes, conceder a
autorizacao para executar, por exemplo, uma escuta telefonica, depois de consultada a Commission
nationale de contréle des interceptions de sécurité (CNCIS).

AlLein.° 2015-912 de 24 de julho de 2015 altera este regime, prevendo que a autorizagao seja
estendida as pessoas da entourage da pessoa visada (artigo 852-1 codigo de seguranga interna),
substituindo-se o CNCIS pela Commission nationale de contrdle des techniques de renseignement
(CNCTR).

Importa referir também a Loi n.° 2006-64 du 23 janvier 2006 relative a la lutte contre le terro-
risme et portant dispositions diverses relatives a la sécurité et aux contrales frontaliers, que instituiu
um regime de requisigdo administrativa dos dados de conex&o. Este diploma foi reformulado pela
lei de programagao militar de 2013. Contudo, a vigéncia de varias das suas disposi¢des foi sendo
sucessivamente prolongada no ambito da politica de luta contra o terrorismo, estando ainda em vigor
em finais de 2015. As disposi¢cdes em causa dizem respeito ao controlo de identidade a bordo de
comboios transfronteirigos, dispositivo de requisicdo administrativa de dados relativos as comuni-
cacgdes eletronicas e acesso dos servigos luta contra o terrorismo a certos arquivos administrativos.
A ja mencionada lei de programacé&o militar de 2013 estendeu ainda a capacidade de acesso aos
dados de conexao ao conjunto dos servigos de informagdo — e ndo apenas servigos relevantes
do Ministério do Interior — por qualquer motivo ligado a defesa dos interesses fundamentais da
nacdo. Na realidade, mais do que uma inovagao, tratou-se de uma simplificacao legal, atendendo
a que isto ja era possivel, No Cdodigo de segurancga interior precisam-se as técnicas especiais de
recolha de informagdes sujeitas a uma autorizagédo, abrangendo as seguintes matérias: Acesso
administrativo aos dados de conexao (artigos L851-1 a L851-7); Interce¢bes de seguranga {artigo
L852-1); Sonorizacao de certas instalacdes e veiculos e captacao de imagens e dados informaticos
(articles L853-1 a L853-3); Medidas de vigilancia das comunicagdes eletronicas internacionais (arti-
cles L854-1 a L854-9). “E, quanto ao Reino Unido, apontando para que a Regulation of Investigatory
Powers 2000 (RIPA) é a lei que regula os poderes de entidades publicas no ambito da vigilancia
e investigagao, assim como da intercegao de comunicagdes. Foi introduzida com o propdsito de
acomodar mudangas tecnolégicas no dominio da comunicagédo, como a Internet e a encriptacao.
Mais recentemente, a UK Investigatory Powers Act 2016 veio introduzir alteragdes no ambito da
intercecdo de comunicagdes, interferéncia de equipamentos (hacking para obter informagdes) e
aquisicao de dados de comunicagdo em massa. Esta lei entrou em vigor no final de 2016.

O sistema de informagbes do Reino Unido € composto, ao nivel de diregao estratégica, pela
Joint Intelligence Committee (JIC) (Lordes e Comuns), instituida pelo Intelligence Services Act 1994.

O Reino Unido possui ainda a Intelligence and Security Committee, criada por iniciativa go-
vernamental, através do qual os membros sdo nomeados pelo Primeiro-ministro, sob nomeagao
do Parlamento e consulta do lider da oposigao, respondendo a Comissao diretamente ao Primeiro-
-ministro. A UK Investigatory Powers Act 2016 criou também a Investigatory Powers Commission
(IPC), com o fim de supervisionar, conjuntamente com a Intelligence and Security Committee, o
uso de todos os poderes investigatorios.

Outra das medidas constantes da nova lei de 2016 prende-se com a exigéncia de confirma-
¢ao por um juiz (ao servigo da IPC) da autorizagao para aceder ao conteudo de comunicagdes
(ou interferéncia de equipamento) autorizadas por um secretary of state (equivalente a ministro no
sistema portugués).

Uma descrigédo detalhada da nova regulamentacgao da UK Investigatory Powers Act 2016 pode
ser consultada nos varios documentos informativos da proposta que Ihe deu origem, destacando-se
o referente Information Data, Interferéncia de Equipamento e Intercegdo de comunicagdes — e fa-
zendo apelo aos instrumentos de direito internacional e jurisprudéncia supranacional aplicaveis — o
artigo 12.° da Declaragao Universal dos Direitos Humanos, em redagéo retomada pelo artigo 17.° do
Pacto Internacional relativo aos Direitos Civis e Politicos; o artigo 8.° da Convengéao Europeia dos
Direitos Humanos (CEDH), de acordo com cujo n.° 2, «ndo pode haver ingeréncia da autoridade
publica no exercicio deste direito sendo quando esta ingeréncia estiver prevista na lei e constituir
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uma providéncia que, numa sociedade democratica, seja necessaria para a seguranga nacional, para
a seguranca publica, para o bem-estar econdmico do pais, a defesa da ordem e a prevengao das
infragcOes penais, a protegao da saude ou da moral, ou a protegao dos direitos e das liberdades de
terceiros» e a jurisprudéncia do Tribunal Europeu dos Direitos do Humanos (TEDH) sobre a protegéo
do acesso a dados de comunicagdes, que afirma expressamente que os mesmos se encontram
abrangidos pela protecao de «vida privada e familiar» insita no n.° 1 do artigo 8.° da CEDH».

O Presidente da Assembleia da Republica chama ainda a atencao para as pronuncias escri-
tas sobre as iniciativas legislativas da Comissédo Nacional de Protegédo de Dados, da Comisséao de
Fiscalizagdo de Dados dos Servigos de Informagdes da Republica Portuguesa, do Secretario-Geral
do Sistema de Informagdes da Republica Portuguesa, do Conselho de Fiscalizagao do Sistema de
Informacdes da Republica Portuguesa e da Procuradoria-Geral da Republica.

Por ultimo, transcreve-se na resposta do 6rgao autor da norma uma parte do debate parla-
mentar que precedeu a aprovagao da Lei Organica n.° 4/2017.

5 — Discutido em Plenario o memorando elaborado pelo Presidente do Tribunal Constitucional,
nos termos do artigo 63.°, n.° 1, da LTC, foi fixada a orientagdo do Tribunal; distribuido o processo
a relatora designada por sorteio, foi apresentado e discutido o projeto de acérdao; perante a posi-
¢ao da Relatora, o Presidente do Tribunal, ouvido o mesmo, designou novo relator para elaborar o
acérdao em conformidade com o projeto discutido.

Cumpre agora decidir em harmonia com o que entdo se estabeleceu.

Il — Fundamentos
6 — Enquadramento
a) As normas questionadas no quadro do novo sistema de acesso aos metadados

As normas questionadas constam, como ja se afirmou, da Lei Organica n.° 4/2017, que veio
instituir um procedimento especial de acesso a dados de telecomunicagdes e Internet, previamente
armazenados pelos prestadores de servicos de comunicagoes eletronicas, por parte dos oficiais
de informagbes do SIS e do SIED. O diploma foi regulamentado pela Portaria n.° 237-A/2018, de
28 de agosto, que define as condigbes técnicas e de seguranga da comunicagao eletronica, para
efeito de transmissao diferida dos dados de telecomunicacgdes e Internet obtidos de acordo com o
regime consagrado na dita Lei Orgéanica.

Na exposicdo de motivos da Proposta de Lei n.° 79/XIll, uma das iniciativas legislativas que
conduziram a aprovagao da Lei Organica ora em questdo, o Governo explica o seguinte:

“O Sistema de Informagdes da Republica Portuguesa (SIRP), através do Servigo de Informa-
¢Oes Estratégicas de Defesa (SIED) e do Servigo de Informacgdes de Seguranga (SIS), no estrito
cumprimento da Constituicdo e da Lei e em regime de exclusividade, assegura a producdo de
informagdes necessarias a salvaguarda dos interesses nacionais, da independéncia nacional e da
seguranga interna.

Os Servigcos de Informacoes, SIED e SIS, no exercicio das suas missdes e competéncias,
prosseguem as atividades de produgao de informagdes atinentes a manutencido das condigbes
de seguranga dos cidadaos, bem como ao pleno funcionamento das instituicbes democraticas, no
respeito pela legalidade e pelos principios do Estado de direito democratico.

Nesse ambito, os resultados da atividade dos Servigos de Informacgdes, SIS e SIED, con-
substanciam uma exclusiva e permanente avaliagdo das principais ameacgas ao Estado de direito
democratico, algumas especialmente corrosivas dos pilares do Estado de direito democratico tais
como o fendmeno terrorista, pela sua abrangéncia e impacto.

Procurando corresponder os procedimentos e metodologias da atividade dos Servigos de In-
formacdes da Republica Portuguesa aos desafios colocados a seguranga nacional e internacional
do Estado, considerando os procedimentos e metodologias previstas em regimes juridicos aplica-
veis a servigos congéneres, particularmente no espago europeu, espago esse onde naturalmente
estes servigos se inscrevem e, atendendo, ainda, ao regime estabelecido na Estratégia Nacional
de Combate ao Terrorismo, aprovado pela Resolugdo do Conselho de Ministros n.° 7-A/2015, de
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20 de fevereiro, configura-se adequado e proporcional a consagragdo de um regime especial de
acesso a dados de base e a dados de trafego de comunicagdes eletrénicas ao abrigo da Consti-
tuicdo e da lei por parte do SIRP”.

A intengao do legislador foi, assim, a de consagrar na legislagdo ordinaria a possibili-
dade de acesso a um amplo conjunto de dados sobre dados, ou metadados, relativos a co-
municagodes, por parte dos oficiais de informagao do SIRP, expurgando o regime juridico das
inconstitucionalidades apontadas pelo Tribunal Constitucional, no seu Acérdao n.° 403/2015,
relativo a apreciagédo preventiva da constitucionalidade do artigo 78.° do Decreto n.° 426/XIl
da Assembleia da Republica.

Para bem se compreender o sentido e alcance das normas em andélise e poder levar a cabo a
ponderagdo que devera presidir ao juizo sobre a sua validade constitucional, ha que ter presente
o sentido prescritivo dos preceitos normativos que Ihe sdo acessorios, quer os consagrados na
prépria Lei Organica n.° 4/2017, quer os que constam da Portaria n.° 237-A/2018.

Deste modo, e salientando apenas as mais relevantes, ha que destacar as normas da Lei
Organica n.° 4/2017, que estatuem o seguinte:

Artigo 5.°
Comunicagao ao Ministério Publico e autorizagao judicial

1 — O acesso dos oficiais de informagbées do SIS e do SIED a dados de telecomunicagbes e
Internet no ambito da atividade de pesquisa depende de autorizagéo judicial prévia e obrigatdria,
por uma formacgéo das secgbes criminais do Supremo Tribunal de Justica, constituida nos termos
do artigo 8.°, que garanta a ponderagéo da relevancia dos fundamentos do pedido e a salvaguarda
dos direitos, liberdades e garantias constitucionalmente previstos.

2 — O processo de autorizagdo de acesso aos dados é sempre comunicado ao Procurador-
-Geral da Republica.

Artigo 6.°

Admissibilidade do pedido

1 — O pedido s6 pode ser autorizado quando houver razbes para crer que a diligéncia é ne-
cessaria, adequada e proporcional, nos termos seguintes:

a) Para a obtengéo de informagéo sobre um alvo ou um intermediario determinado; ou
b) Para a obtengéo de informagéao que seria muito dificil ou impossivel de obter de outra forma
ou em tempo util para responder a situagéo de urgéncia.

2 — E proibida a interconexdo em tempo real com as bases de dados dos operadores de
telecomunicacées e Internet para o acesso direto em linha aos dados requeridos.

Artigo 8.°
Controlo judicial e autorizagao prévia

O controlo judicial e a autorizagdo prévia do acesso dos oficiais de informagdes do SIS e
do SIED a dados de telecomunicagées e Internet sdo efetuados por uma formagéao das secgbes
criminais do Supremo Tribunal de Justica, constituida pelos presidentes das secg¢bes e por
um juiz designado pelo Conselho Superior da Magistratura, de entre os mais antigos destas
secgobes.

Quanto a Portaria n.° 237-A/2018, da sua leitura resulta uma percegdo mais clara da efetiva
forma de funcionamento do sistema de acesso as informagdes por parte dos oficiais do SIS e do
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SIED, sendo de destacar as normas que seguidamente se transcrevem, porque permitem compre-
ender o conjunto de trdmites processuais a realizar:

Artigo 1.°

1 — Os tramites processuais relacionados com a comunicacéao eletrénica de dados de teleco-
municacoes e Internet aos servicos de informacdes pelos prestadores de servicos de comunicagdes
eletrénicas, nos termos previstos na Lei Organica n.° 4/2017, de 25 de agosto, séo praticados por
via de um servico informatico, baseado na Internet, especificamente disponibilizado para o efeito
no denominado «Sistema de Acesso ou Pedido de Dados aos Prestadores de Servigos de Comu-

nicagdes Eletronicas», abreviadamente designado por SAPDOC.

2 — O SAPDOC e desenvolvido e gerido pelo Instituto de Gestdo Financeira e Equipamentos
da Justica, I. P. (IGFEJ, I. P), a quem cabera também a fungao de gestdo do sistema e da respetiva
credenciacdo de acesso.

3 — O SAPDOC é dotado de funcionalidades técnicas que permitam praticar, pelo menos,
0s seguintes atos procedimentais, em execugédo dos procedimentos previstos na Lei Orgénica
n.° 4/2017, de 25 de agosto:

a) Apresentagéo do pedido, elaborado pelos diretores do Servigo de Informagbes de Segurancga
(SIS) ou do Servigo de Informagbes Estratégicas de Defesa (SIED) e remetido pelo/a Secretario/
a-Geral do Sistema de Informagbes da Republica Portuguesa (SIRP) ao Presidente do Supremo
Tribunal de Justigca (n.° 1 do artigo 9.° da Lei Orgéanica n.° 4/2017);

b) Comunicagao do pedido ao/a Procurador/a-Geral da Republica (n.° 1 do artigo 9.° da Lei
Orgénica n.° 4/2017);

¢) Eventual pronuncia do/a Procurador/a-Geral da Republica ao pedido elaborado pelos dire-
tores do SIS ou do SIED;

d) Envio do pedido, pelo Presidente do Supremo Tribunal de Justi¢a, a formagédo especial de
Juizes (n.° 1 do artigo 5.° e artigo 8.° da Lei Orgénica n.° 4/2017);

e) Elaboragao ou anexacgéo da deliberagdo da formagéo especial de juizes (n.° 3 do artigo 10.°
e n.° 1 do artigo 12.° da Lei Orgénica n.° 4/2017);

f) Comunicagédo da deliberagdo ao servigo de informagoes, ao prestador de servigos de co-
municagées eletrénicas depositario dos dados e ao/a Procurador/a-Geral da Republica (n.° 2 do
artigo 5.° da Lei Orgénica n.° 4/2017);

g) Comunicagéo da deliberagdo a Comissao de Fiscalizagdo de Dados do SIRP, com referéncia
nominativa;

h) Eventual reagédo do SIS ou do SIED, do prestador de servigos de comunicagdes eletroni-
cas depositario dos dados ou do/a Procurador/a-Geral da Republica a deliberacdo da formacéao
especial de juizes;

i) Remessa do ficheiro de resposta com os dados, pelo prestador de servigos de comuni-
cagbes eletrénicas, com conhecimento da formagdo especial de juizes do Supremo Tribunal de
Justiga que deliberou e do/a Procurador/a-Geral da Republica (n.° 1 do artigo 11.° da Lei Orgénica
n.° 4/2017);

J) Eventual pronuncia do/a Procurador/a-Geral da Republica;

k) Validagdo do tratamento dos dados (n.° 2 do artigo 12.° da Lei Orgénica n.° 4/2017) e res-
petivo envio, pela formagédo especial de juizes do Supremo Tribunal de Justica que deliberou, ao
Diretor do Centro de Dados do SIS ou ao Diretor do Centro de Dados do SIED, com conhecimento
do/a Procurador/a-Geral da Republica;

) Comunicacgéo, pelo Diretor do Centro de Dados do SIS ou pelo Diretor do Centro de Dados
do SIED, da recegdo e armazenamento com sucesso do ficheiro de resposta;

m) Cancelamento dos procedimentos em curso de acesso a dados, pela formagéo especial
de juizes do Supremo Tribunal de Justiga (n.° 3 do artigo 12.° da Lei Orgénica n.° 4/2017);

n) Comunicagdo da decisdo de cancelamento de acesso e de destruigcdo imediata dos dados
ao Diretor do Centro de Dados do SIS ou ao Diretor do Centro de Dados do SIED, ao prestador de
servigos de comunicagdes eletronicas depositario dos dados, ao/a Procurador/a-Geral da Republica
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e a Comisséo de Fiscalizagdo de Dados do SIRP, para efeitos do exercicio das suas competéncias
legais (n.°° 3, 4 e 5 do artigo 12.° da Lei Orgénica n.° 4/2017);

0) Comunicagéo, pelo Diretor do Centro de Dados do SIS ou pelo Diretor do Centro de Dados
do SIED, ao/a Procurador-Geral da Republica, dos dados obtidos que indiciem a pratica de crimes
de espionagem e terrorismo (artigo 13.° da Lei Orgénica n.° 4/2017), sempre que tal seja possivel
e nos termos da legislagéo aplicavel.

b) O quadro europeu

Decorre dos preceitos acima transcritos que o acesso do SIS e do SIED aos dados previamente
armazenados pelos prestadores de servicos de comunicagdes eletronicas implica que estes ultimos
procedam ao registo e a organizagcao de dados pessoais para efeitos de armazenamento e a sua
transmissao nao autorizada a terceiros. Trata-se, pois, de fratamento de dados de comunicacbes
sem o prévio consentimento dos seus titulares que interfere naturalmente com a prote¢do da pri-
vacidade no setor das comunicagdes eletronicas.

Tal matéria é objeto da disciplina constante da Lei n.° 41/2004, de 18 de agosto (“Lei da Pri-
vacidade nas Comunicagdes Eletronicas”), que transpds para a ordem juridica nacional a Diretiva
n.° 2002/58/CE, do Parlamento Europeu e do Conselho, de 12 de julho, relativa ao tratamento de
dados pessoais e a protegao da privacidade no setor das comunicagdes eletronicas (na versao
decorrente da Diretiva 2009/136/CE do Parlamento Europeu e do Conselho, de 25 de novembro
de 2009) — adiante referida apenas como “Diretiva n.° 2002/58”.

As disposigcdes da Diretiva n.® 2002/58 visavam especificar e complementar a Diretiva n.® 95/46/CE
do Parlamento Europeu e do Conselho, de 24 de outubro de 1995 — transposta para a ordem ju-
ridica portuguesa pela “Lei de Protegao de Dados Pessoais” (Lei n.° 67/98, de 26 de outubro) — a
qual foi revogada pelo Regulamento Geral de Protegdo de Dados (Regulamento (UE) 2016/679
do Parlamento Europeu e do Conselho, de 27 de abril de 2016, cuja execugao foi assegurada, na
ordem juridica interna, pela Lei n.° 58/2019, de 8 de agosto, que revogou a referida Lei n.° 67/98,
de 26 de outubro. No seu artigo 1.°, n.° 1, estabelece-se que o objetivo da Diretiva é prever «a
harmonizacgéo das disposi¢gdes dos Estados-Membros necessarias para garantir um nivel equiva-
lente de protecao dos direitos e liberdades fundamentais, nomeadamente o direito a privacidade e
a confidencialidade, no que respeita ao tratamento de dados pessoais no setor das comunicacdes
eletronicas e para garantir a livre circulacao desses dados e de equipamentos e servigos de comu-
nicacdes eletronicas na Comunidade».

A Lei n.° 41/2004, no n.° 4 do artigo 1.°, remete para legislagéo especial a definicdo das ex-
cecdes e do respetivo regime juridico que se mostrem estritamente necessarias para a protegéo
de atividades relacionadas com a seguranga publica, a defesa, a seguranga do Estado e a preven-
¢ao, investigacao e repressao de infragdes penais. Tal disposigao justifica-se e compreende-se a
luz do previsto nos artigos 1.°, n.° 3, e 15.%, n.° 1, da referida Diretiva n.° 2002/58, que preveem o
seguinte:

Artigo 1.°

3 — A presente diretiva ndo ¢é aplicavel a atividades fora do ambito do Tratado que institui a
Comunidade Europeia, tais como as abrangidas pelos titulos V e VI do Tratado da Unido Europeia,
e em caso algum é aplicavel as atividades relacionadas com a seguranga publica, a defesa, a segu-
ranga do Estado (incluindo o bem-estar econémico do Estado quando as atividades se relacionem
com matérias de seguranga do Estado) e as atividades do Estado em matéria de direito penal.

Artigo 15.°

1 — Os Estados-Membros podem adotar medidas legislativas para restringir o &mbito dos
direitos e obrigacbes previstos nos artigos 5.° e 6.°, nos n.°*1 a 4 do artigo 8.° e no artigo 9.° da
presente diretivas sempre que essas restricbes constituam uma medida necessaria, adequada e
proporcionada numa sociedade democratica para salvaguardar a sequranga nacional (ou seja, a
seguranga do Estado), a defesa, a seqguranga publica e a prevengéo, a investigagdo, a detegdo e a
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represséo de infragbes penais ou a utilizagdo ndo autorizada do sistema de comunicagbes eletronicas,
tal como referido no n.° 1 do artigo 13.° da Diretiva 95/46/CE. Para o efeito, os Estados-Membros
podem designadamente adotar medidas legislativas prevendo que os dados sejam conservados
durante um periodo limitado, pelas razées enunciadas no presente numero. Todas as medidas re-
feridas no presente numero deverado ser conformes com os principios gerais do direito comunitario,
incluindo os mencionados nos n.°* 1 e 2 do artigo 6.° do Tratado da Unido Europeia.

Através de tais disposigbes, a Diretiva 2002/58 pretende realizar um esforgo de compatibili-
zacgao entre as exigéncias comunitarias da prevencgao da criminalidade grave e os principios da
confidencialidade, do anonimato e da ndo conservagao de dados. Para concretizagdo desse objetivo,
a Diretiva prevé a possibilidade de os Estados-Membros adotarem medidas legislativas restritivas
do ambito dos direitos e obrigagdes previstos nos seguintes preceitos: (i): no artigo 5.°, que esta-
belece o principio da confidencialidade das comunicagdes e respetivos dados de trafego, incluindo
a proibigdo de armazenamento de dados de trafego sem o consentimento dos utilizadores, sem
prejuizo das excegdes legalmente previstas nos termos do artigo 15.°, n.° 1; (ii) no artigo 6.°, que
estatui a obrigagédo de os dados de trafego relativos a assinantes e utilizadores tratados e armaze-
nados pelo fornecedor de uma rede publica de comunicag¢des ou de um servigco de comunicagdes
eletrénicas publicamente disponiveis serem eliminados ou tornados anénimos «quando deixem de
ser necessarios para efeitos da transmissao da comunicagao», mas sem prejuizo do disposto no
citado artigo 15.°, n.° 1; (iii) nos n.*1 a 4 do artigo 8.°, que respeitam a apresentagéo e restricao
da identificagdo da linha chamadora e da linha conectada; (iv) e, finalmente, no artigo 9.°, que tem
por objeto o tratamento dos dados de localizag&o para além dos dados de trafego, nomeadamente
nos casos da prestacédo de um servigco de valor acrescentado.

Ora, a Lei Orgéanica n.° 4/2017, ao regular o procedimento especial de acesso a dados previa-
mente armazenados pelos prestadores de servicos de comunicacgdes eletronicas necessarios para
a prossecucao da atividade de produgao de informagdes pelo SIRP relacionadas com a seguranca
nacional, a defesa, a segurancga do Estado e a prevengao de espionagem e do terrorismo, traduz
justamente uma concretizagédo da excegédo facultativa ao regime-regra da privacidade em matéria
de comunicagdes eletronicas admitida no artigo 15.°, n.° 1, da Diretiva n.° 2002/58, com referéncia
a atividades dos Estados-Membros, em principio excluidas do ambito de aplicagdo da mesma
Diretiva, segundo o respetivo artigo 1.°, n.° 3. Ou seja, uma medida legislativa adotada por um
Estado-Membro para restringir o ambito dos direitos e obrigagdes previstos em certas disposigdes
daquela Diretiva destinada a salvaguardar a seguranga nacional (ou seja, a seguranga do Estado),
a defesa, a seguranga publica e a prevengao de infragdes penais.

Tal medida, enquanto resultado do exercicio do poder legislativo de um Estado-Membro, esta
naturalmente sujeita a respetiva Constituicao e, devido a matéria em causa, tem de respeitar igual-
mente os limites estatuidos no artigo 15.°, n.° 1, da Diretiva n.° 2002/58. O direito da Uniao Europeia
nao impde, antes permite a adogéo daquele tipo de medidas derrogatérias, em circunstancias bem
identificadas e definidas em leis claras e precisas, em ordem a proteger os direitos fundamentais
dos cidadaos afetados.

Nestes exatos termos, e apesar de se tratar de uma iniciativa exclusiva do Estado-Membro — que
pode decidir, ou ndo, fazer uso da faculdade de derrogar certos direitos e obrigagdes consagrados
na Diretiva n.° 2002/58 —, a aprovagao de medidas derrogatorias ao abrigo do citado artigo 15.°,
n.° 1, também representa uma aplicagdo de «direito da Unido» para efeitos do disposto no artigo 51.°,
n.° 1, da Carta dos Direitos Fundamentais da Unido Europeia (“CDFUE”), com a consequéncia de
vincular imediatamente a Republica Portuguesa, de acordo com as respetivas competéncias, ao
respeito dos direitos e a observancia dos principios nela previstos.

A tal propésito, pode ler-se no Acérdao de 21 de dezembro de 2016, Tele2 Sverige e Watson,
C-203/15 e C-698/15, EU:C:2016:970 (a seguir “Acordao Tele2’), n.**73 e 74:

«73. [O artigo 15.°, n.° 1, da Diretiva 2002/58] pressupbe necessariamente que as medidas
nacionais ai mencionadas, como as relativas a conservagéo de dados para efeitos de luta contra
criminalidade, se enquadram no &mbito de aplicagdo desta mesma diretiva, uma vez que esta
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ultima sé autoriza expressamente que os Estados-Membros as adotem desde que respeitadas as
condicbes que prevé.

74 — Além disso, as medidas legislativas referidas no artigo 15.°, n.° 1, da Diretiva 2002/58
regulam, para os efeitos mencionados nesta disposi¢do, a atividade dos prestadores de servigos
de comunicagbes eletronicas. Por conseguinte, este artigo 15.° n.° 1, lido em conjugag¢do com o
artigo 3.° da referida diretiva, deve ser interpretado no sentido de que tais medidas legislativas
estdo abrangidas pelo ambito de aplicacdo desta mesma diretiva.»

Por outro lado, apesar de o artigo 15.°, n.° 1, da Diretiva n.° 52/2008 se referir apenas — mas
a titulo meramente exemplificativo — a medidas legislativas que imponham a conservagédo dos
dados durante um periodo limitado, nenhuma duvida existe de que também as medidas nacionais
que concedam o acesso aos dados previamente conservados se enquadram no ambito de aplica-
¢ao daquele preceito, conforme foi entendido pelo Tribunal de Justi¢a no ja citado Acordao Tele2:

«76 — Também se enquadra no referido ambito de aplicacdo uma medida legislativa que tem
por objeto [...] o acesso das autoridades nacionais aos dados conservados pelos prestadores de
servigos de comunicagées eletronicas.

77 — Com efeito, a protegdo da confidencialidade das comunicagbes eletronicas e dos dados
de trafego com elas relacionados, garantida no artigo 5.°, n.° 1, da Diretiva 2002/58, aplica-se as
medidas tomadas por todas as pessoas que ndo sejam os utilizadores, independentemente de se
tratar de pessoas singulares ou de entidades privadas ou publicas. Como confirma o considerando
21 desta diretiva, esta tem como objetivo impedir «o acesso» ndo autorizado as comunicagées,
incluindo a «quaisquer dados com elas relacionados», para proteger a confidencialidade das co-
municagées eletronicas.

78 — Nestas condig¢bes, uma medida legislativa através da qual um Estado-Membro impde,
com fundamento no artigo 15.°, n.° 1, da Diretiva 2002/58, aos prestadores de servigos de comu-
nicagbes eletronicas, para os efeitos mencionados nesta disposi¢éo, a obrigagdo de conceder as
autoridades nacionais, nas condi¢des previstas nessa medida, 0 acesso aos dados conservados
pelos referidos prestadores tem por objeto o tratamento de dados pessoais por parte destes Ultimos,
tratamento que se enquadra no ambito de aplicacdo desta diretiva.»

Ainda a este respeito, importa indicar o pronunciamento decisoério formulado pelo TJUE
nessa ocasido em resposta as questdes concretas objeto do reenvio em que aquele Acérdao foi
proferido:

«1) O artigo 15.°, n.° 1, da Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12
de julho de 2002, relativa ao tratamento de dados pessoais e a protegao da privacidade no setor
das comunicagles eletrénicas (Diretiva relativa a privacidade e as comunicagbes eletronicas),
conforme alterada pela Diretiva 2009/136/CE do Parlamento Europeu e do Conselho, de 25 de
novembro de 2009, lido a luz dos artigos 7.°, 8.° e 11.°, bem como do artigo 52.°, n.° 1, da Carta
dos Direitos Fundamentais da Unido Europeia, deve ser interpretado no sentido de que se opbe a
uma regulamentagéo nacional que prevé, para efeitos de luta contra a criminalidade, uma conser-
vagéo generalizada e indiferenciada de todos os dados de trafego e dados de localizagdo de todos
os assinantes e utilizadores registados em relagdo a todos os meios de comunicagédo eletronica.

2) O artigo 15.° n.° 1, da Diretiva 2002/58, conforme alterada pela Diretiva 2009/136, lido a
luz dos artigos 7.°, 8.° e 11.° bem como do artigo 52.°, n.° 1, da Carta dos Direitos Fundamentais,
deve ser interpretado no sentido de que se opbe a uma regulamentagdo nacional que regula a
protecédo e a seguranca dos dados de trafego e dos dados de localizagdo, em especial, 0 acesso
das autoridades nacionais competentes aos dados conservados, sem limitar, no ambito da luta
contra a criminalidade, esse acesso apenas para efeitos de luta contra a criminalidade grave, sem
submeter o referido acesso a um controlo prévio por parte de um 6rgéo jurisdicional ou de uma
autoridade administrativa independente, e sem exigir que 0s dados em causa sefam conservados
em territorio da Uniao.»
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Este enquadramento a luz do direito da Unido Europeia € relevante direta e indiretamente:
por um lado, determina, por forga do principio do primado daquele ordenamento (relativamente
as matérias que relevam das atribuigdes e competéncias da Unido Europeia) e, bem assim, do
estatuido no artigo 8.°, n.° 4, da Constituigdo, que as medidas legislativas nacionais adotadas com
base na faculdade consagrada no artigo 15.°, n.° 1, da Diretiva 2002/58 respeitem tal disposicao,
assim como as demais regras e principios do direito da Uni&o, incluindo os direitos e principios
consagrados na Carta (cf. o respetivo artigo 51.°, n.° 1); por outro, justifica a interpretacédo e apli-
cacao de tais medidas em conformidade com o mesmo direito.

Sem prejuizo da competéncia do legislador nacional para adotar as medidas de acesso previs-
tas na Lei Organica n.° 4/2017 se fundar no artigo 15.°, n.° 1, da Diretiva 2002/58, reitere-se que se
trata de uma faculdade concedida e ndo de uma obrigagao imposta pelo direito da Unido Europeia.
Por outras palavras, os Estados-membros sao autorizados, dentro de certos limites, a atuar neste
dominio, segundo as formas e com as restricdes que as suas ordens juridicas determinam. Ora,
encontrando-se os atos dos poderes publicos na ordem juridica interna subordinados ao principio
da constitucionalidade (artigo 3.°, n.° 3, da Constituicado), coloca-se a questao de saber se a legis-
lagdo nacional respeita a Constituicdo. Na exata medida em que tal ndo seja o caso, compete ao
Tribunal Constitucional eliminar as correspondentes normas da ordem juridica interna, através de
declaragao de inconstitucionalidade com forga obrigatdria geral (artigo 282.°, n.° 1, da Constitui¢ado).
Essa a questdo que consubstancia o objeto do presente processo.

Daqui ndo se segue, todavia, que o Direito da Unido Europeia, assim como a Convengéao
Europeia dos Direitos Humanos (para o qual, de resto, o artigo 15.%, n.° 1, da Diretiva n.° 2002/58
também remete — cf. a referéncia ao n.° 2 do artigo 6.° do Tratado da Unido Europeia constante
da ultima frase de tal preceito), devam aqui ser objeto de desconsideragéo, na apreciagao da cons-
titucionalidade dos artigos 3.° e 4.° da Lei Organica n.° 4/2017. Com efeito, por for¢a das normas
do artigo 8.° da Constituigdo que estabelecem a relevancia do Direito Internacional e do Direito da
Uni&do na ordem juridica interna e, também, da clausula aberta no dominio dos direitos fundamentais
consagrada no artigo 16.° da Constituicdo, este Tribunal ndo pode deixar de considerar os direitos
fundamentais consagrados na CDFUE e na referida Convengao, devendo igualmente ter em conta,
numa perspetiva de dialogo interjurisdicional, a interpretacdo que dos mesmos tem vindo a ser feita
pelas instancias competentes para a sua aplicagdo, nomeadamente o Tribunal de Justica da Unidao
Europeia (“TJUE”) e o Tribunal Europeu dos Direitos Humanos (“TEDH”).

c) A jurisprudéncia europeia em matéria de prote¢ao da privacidade das comunicag¢oes
eletrénicas

Como referido, a problematica do tratamento de dados relativos as comunicacdes € matéria
objeto de regulagao por parte do direito da Unido Europeia e da CEDH, pelo que se justifica tomar
em consideracao a protecao que o direito a privacidade e a tutela dos dados pessoais tem conhe-
cido na jurisprudéncia do TJUE e na jurisprudéncia do TEDH.

i. A Carta dos Direitos Fundamentais da UE

Respeitando as tradicdes constitucionais dos Estados membros da UE, a CDFUE reafirma
no seu predmbulo «os direitos que decorrem, nomeadamente, das tradi¢ées constitucionais e das
obrigagées internacionais comuns aos Estados-Membros, do Tratado da Unido Europeia e dos Tra-
tados comunitarios, da Convengao europeia para a protegdo dos direitos humanos e das liberdades
fundamentais, das Cartas Sociais aprovadas pela Comunidade e pelo Conselho da Europa, bem
como da jurisprudéncia do Tribunal de Justica das Comunidades Europeias e do Tribunal Europeu
dos Direitos Humanos».

Neste documento proclamatério de direitos fundamentais, de carater vinculativo para os Es-
tados Membros (artigo 6.°, n.° 1, do TUE), destacam-se duas normas de fundamental relevancia
nesta matéria, a saber, as normas constantes dos artigos 7.° e 8.°

A norma do artigo 7.° consagra o direito ao respeito pela vida privada e familiar, pelo domicilio
e pelas comunicagdes, sendo a norma tributaria de todo o percurso de densificagao destes direitos
percorrido no plano europeu até a sua aprovagéao. Alias, nos termos do n.° 3 do artigo 52.°, este
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direito tem um sentido e um ambito iguais aos do artigo correspondente da CEDH. Por conseguinte,
as restrigdes suscetiveis de Ihe serem legitimamente impostas sao idénticas as toleradas no quadro
do artigo 8.° da Convengao.

Por seu turno, a norma do artigo 8.° consagra o direito a protegdo dos dados de carater pessoal,
ao acesso a esses dados e ao seu tratamento leal e com um fundamento legitimo. O conceito de da-
dos, com interesse no presente processo, inclui “qualquer informacgéo relativa a uma pessoa singular
identificada ou identificavel, considerando-se identificavel todo aquele que possa ser identificado,
direta ou indiretamente, nomeadamente por referéncia a um numero de identificagdo ou a um ou
mais elementos especificos da sua identidade fisica, fisiolégica, psiquica, econémica, cultural ou
social’ (cf. Catarina Sarmento e Castro, “Comentario ao art. 8.°", in Carta dos Direitos Fundamentais
da Unido Europeia Comentada, Alessandra Silveira e Mariana Canotilho (ed.), Alimedina, Coimbra,
2013; v. também a nogao legal de “dados pessoais” do artigo 4.°, 1), do Regulamento Geral sobre
a Protegao de Dados, relevante nos termos do corpo do artigo 2.° da Diretiva n.° 2002/58). Quanto
a densificacdo do conceito de tratamento de dados, que também se reveste de relevancia para a
presente analise, “os dados pessoais sdo objeto de protegcdo quando sujeitos a qualquer operagéo
ou conjunto de operages (ou seja, a um «tratamento»), efetuadas com ou sem meios automati-
zados. Sdo exemplos destes tratamentos de dados pessoais, a recolha de dados, o seu registo,
organizag¢&do, conservagéo, adaptagéo ou alteragéo, recuperagéo, consulta, utilizagdo, comunicagdo
por transmissao, difusdo ou qualquer outra forma de colocagdo a disposicdo, com comparagdo
ou interconexao, bem como o bloqueio, apagamento ou destruicdo de dados)” (cf. igualmente a
definicao legal de “tratamento” prevista no artigo 4.°, 2), do citado Regulamento).

O Tribunal de Justigca tem densificado o significado das normas constantes dos artigos 7.°e 8.°
da CDFUE em linha com a jurisprudéncia do TEDH, sustentando que “no que respeita ao nivel de
protecéo das liberdades e direitos fundamentais garantido dentro da Unido, uma regulamentagéo
dessa protecdo que implique uma ingeréncia nos direitos fundamentais garantidos pelos artigos 7.°
e 8.°da Carta deve, segundo a jurisprudéncia constante do Tribunal de Justica, estabelecer regras
claras e precisas que regulem o dmbito e a aplicagdo de uma medida e imponham exigéncias mini-
mas, de modo a que as pessoas cujos dados pessoais estejam em causa disponham de garantias
suficientes que permitam proteger eficazmente os seus dados contra 0s riscos de abuso e contra
qualquer acesso e qualquer utilizagdo ilicita desses dados” (Acordao de 6 de outubro de 2015,
Schrems, C-362/14, EU:C:2015:650, n.° 91).

Como referido, a Diretiva n.° 2002/58/CE, relativa a privacidade e as comunicagdes eletrénicas,
segundo o seu artigo 1.°, n.° 1, visa harmonizar as disposi¢oes dos Estados-Membros necessarias
para garantir um nivel equivalente de protecdo dos direitos e liberdades fundamentais, nomea-
damente o direito a privacidade, no que respeita ao tratamento de dados pessoais no sector das
comunicagoes eletronicas. Nesta Diretiva visa realizar-se um esforgo de compatibilizagao entre as
exigéncias comunitarias da prevengao da criminalidade grave e os principios da confidencialidade,
do anonimato e da ndo conservagao de dados (cf. artigos 1.2, 5.°,6.°,n.° 1, 8.° e 9.°).

A Diretiva admitiu a possibilidade de derrogagdo daqueles principios, em circunstancias bem
identificadas e definidas em leis claras e precisas. O seu artigo 15.°, n.° 1, perspetiva a abordagem
do Direito da Unido a esta problematica como um conflito entre o interesse publico na investiga-
¢ao e prevencao da criminalidade grave e os direitos fundamentais dos cidadaos a liberdade e a
privacidade, remetendo a regulagéo do conflito, através de medidas restritivas, para a margem de
determinacéo dos Estados-membros, mas sem baixar o patamar de protecao dos direitos tal como
garantidos na jurisprudéncia do TJUE e do TEDH.

No considerando n.° 11 da referida Diretiva, afirmou-se, também, que «Assim sendo, a presente
diretiva ndo afeta a capacidade de os Estados-Membros intercetarem legalmente comunicagbes
eletrénicas ou tomarem outras medidas, se necessario, para quaisquer desses objetivos e em
conformidade com a Convengao Europeia para a Prote¢cdo dos Direitos Humanos e das Liber-
dades Fundamentais, sequndo a interpretagcdo da mesma na jurisprudéncia do Tribunal Europeu
dos Direitos do Homem. Essas medidas devem ser adequadas, rigorosamente proporcionais ao
objetivo a alcangar e necessarias numa sociedade democratica e devem estar sujeitas, além disso,
a salvaguardas adequadas, em conformidade com a Convengao Europeia para a Protegdo dos
Direitos Humanos e das Liberdades Fundamentais».
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O TJUE, na sua jurisprudéncia sobre a matéria do acesso a dados pessoais, decidiu no Acérdao
Tele2, entre outras questdes, que o artigo 15.%, n.° 1, da Diretiva 2002/58, lido a luz dos artigos 7.°,
8.° e 11.°, bem como do artigo 52.°, n.° 1, da CDFUE, deve ser interpretado no sentido de que
uma regulamentagao nacional que incida sobre o acesso das autoridades nacionais competentes
aos dados conservados, deve obedecer aos seguintes requisitos: 1) o acesso, pelas autoridades
nacionais competentes, a dados pessoais deve estar limitado aos casos de criminalidade grave;
2) o referido acesso deve estar submetido a um controlo prévio por parte de um érgéo jurisdicional
ou de uma autoridade administrativa independente; 3) os dados em causa devem ser conservados
em territério da Uni&o.

O TJUE, nesta decisao Tele2, apesar de no seu dispositivo referir apenas os trés citados
requisitos, na fundamentagéao, exige ainda que os cidadaos sejam informados, a posteriori, desse
acesso, e tenham ao seu dispor meios de reacado ou remédios que Ihes permitam controlar e im-
pugnar o acesso aos seus dados, quando ilicito (n.° 121).

Por ultimo, uma palavra para a Diretiva n.° 2006/24/CE do Parlamento Europeu e do Conselho,
relativa a conservagao de dados gerados ou tratados no contexto da oferta de servigos de comu-
nicacdes eletrénicas publicamente disponiveis ou de redes publicas de comunicagdes com vista
a garantir a disponibilidade desses dados para efeitos de investigacao, detecdo e de repressao
de crimes graves, assim subtraindo tais dados ao ambito de aplicagao do artigo 15.° da Diretiva
n.° 2002/58. Tal Diretiva foi declarada invalida, pelo TJUE, no Acérdao de 8 de abril de 2014, Digital
Rights Ireland e o., C-293/12 e C-594/12, EU:C:2014:238 (a seguir, “Acordao Digital Rights). Con-
siderou o TJUE, no mencionado processo, que “a Diretiva 2006/24 ndo estabelece regras claras e
precisas que regulem o alcance da ingeréncia nos direitos fundamentais consagrados nos artigos 7.°
e 8.°da Carta’ (n.° 65). Consequentemente, entendeu que era inevitavel “concluir que esta diretiva
comporta uma ingeréncia nestes direitos fundamentais, de grande amplitude e particular gravidade
na ordem juridica da Unido, sem que essa ingeréncia seja enquadrada com preciséo por disposicbes
que permitam garantir que se limita efetivamente ao estritamente necessario” (ibidem).

Adiretiva invalidada pelo TJUE foi transposta para a ordem juridica interna pela Lei n.° 32/2008,
de 17 de julho, a qual, todavia, ndo foi imediatamente afetada pela declaracdo de invalidade da
Diretiva n.° 2006/24/CE (isto sem prejuizo de se considerar “imperativo avaliar a conformidade desta
com o direito da Unido Europeia, em especial com a Carta dos Direitos Fundamentais da UE”; nesse
sentido, v. C. Guerra e F. Calvao, “Anotacgao ao Acordao do Tribunal de Justica da Unidao Europeia
(Grande Secgao)”’, in Férum da Protegdo de Dados, n.° 1, julho 2015 e, ainda a Recomendagao
n.° 1/B/2019 da Provedora de Justica sobre a Lei n.° 32/2008, de 17 de julho).

Apesar de a Lei n.° 32/2008 se reportar ao tratamento de dados (recolha, registo ou conser-
vacao), que serdao, num momento posterior, tfransmitidos aos servigos de informagao e seguranca,
encontrando-se, portanto, as suas disposicdes numa relagcdo de complementaridade com as
normas agora em apreciacao, relativas ao acesso a dados previamente conservados — embora,
como resulta das disposi¢cdes da Diretiva n.° 2002/58 anteriormente referidas, os prestadores de
servigos de comunicagdes eletronicas possam ou devam proceder ao armazenamento de dados
também por razdes técnicas ou ligadas a faturagéo de servigos —, o problema da sua validade, a
luz da Constituigédo, nao foi, contudo, colocado ao Tribunal Constitucional no presente processo,
pelo que nao sera proferida qualquer pronuncia a este respeito.

Com efeito, tal questao nao foi integrada no objeto do processo, tal como delimitado pelo
principio do pedido, nem pode afirmar-se existir uma relacdo de dependéncia funcional ou de
incindibilidade entre normas, suscetivel de justificar um alargamento do pedido. Eventuais pro-
blemas de constitucionalidade, por violagdo de normas e principios constitucionais, terdo que ser
colocados em processo de fiscalizagdo abstrata sucessiva pelas entidades legitimadas para o
efeito, ou em processos de fiscalizagao concreta, verificados os seus pressupostos especificos de
admissibilidade.

ii. A Convencao Europeia dos Direitos Humanos

O standard minimo de protegao dos direitos fundamentais € o consagrado nas normas da Con-
vengao Europeia dos Direitos Humanos, interpretadas de acordo com a jurisprudéncia do TEDH. A
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jurisprudéncia do TEDH deve ser considerada pelo Tribunal Constitucional nas suas decisées como
critério coadjuvante na interpretacdo das normas constitucionais, atendendo, nomeadamente, aos
juizos de ponderagao no contexto da aplicagédo do principio da proporcionalidade e a densificagdo
do conteudo dos direitos fundamentais, sobretudo quando estdo em causa novos direitos ou novas
dimensdes de direitos preexistentes. Por forga da clausula aberta no dominio dos direitos funda-
mentais consagrada no artigo 16.° da Constitui¢cdo, este Tribunal ndo pode, na verdade, deixar de
considerar os direitos fundamentais consagrados na referida Convengao, devendo igualmente ter
em conta a interpretagao que dos mesmos tem vindo a ser feita pelo Tribunal Europeu dos Direitos
Humanos (TEDH).

A pedra de toque deste standard europeu de protegao e garantia dos direitos fundamentais
a reserva da intimidade da vida privada, ao sigilo das comunicacgdes e a protecado de dados, aqui
em causa é, naturalmente, o artigo 8.° da CEDH. Dispdem as normas deste artigo que: 1) qualquer
pessoa tem direito ao respeito da sua vida privada e familiar, do seu domicilio e da sua corres-
pondéncia e 2) nao pode haver ingeréncia da autoridade publica no exercicio deste direito sendo
quando esta ingeréncia estiver prevista na lei e constituir uma providéncia que, huma sociedade
democratica, seja necessaria para a segurancga nacional, para a sequranga publica, para o bem-
-estar econémico do pais, a defesa da ordem e a prevencéo das infragées penais, a prote¢ao da
saude ou da moral, ou a protegdo dos direitos e das liberdades de terceiros.

O TEDH tem conhecida jurisprudéncia sobre a matéria, sendo habitual submeter os regimes
juridicos nacionais que possibilitam intervengdes estaduais neste campo a um teste de proporcio-
nalidade bastante estrito. Assim, pese embora o facto de o TEDH reconhecer a importancia do
dever estadual de protecéo da sociedade contra todas as formas de terrorismo e de ameaca aos
valores democraticos, e de admitir restricdes aos direitos consagrados no artigo 8.° da CEDH por
esse motivo, exige, contudo, um escrutinio intenso e atento as circunstancias de cada caso con-
creto. Em varias decisoes, ja citadas no Acordao n.° 403/2015, deste Tribunal, esclareceram-se
uma série de pressupostos de validade das intervencdes restritivas no ambito das comunicacdes
e da recolha de dados pessoais.

Como o Tribunal Constitucional ja deu nota nesse Acérdao, o TEDH afirmou:

«[...] que um processo de acesso a dados, porque nao sujeito ao escrutinio dos individuos
visados, tem de ser compensado por uma lei suficientemente tuteladora dos direitos fundamentais
(Acordao de 06/06/2006, Segerstedt-Wiberg e outros c. Suécia, queixa n.° 62332/2000); que essa
lei deve empregar termos suficientemente claros para possibilitar a todos os cidadéos terem co-
nhecimento das circunstancias e dos requisitos que permitem ao poder publico fazer uso de uma
medida secreta que lesa o direito a vida privada pessoal e familiar e a correspondéncia (Acérdao
de 02/08/1984, Malone c. Reino Unido, queixa n.° 8691/79); que seria contraria as exigéncias do
artigo 8.%, n.° 2, da CEDH se a ingeréncia nas telecomunicagdes fosse conferida aos poderes publi-
cos através de um poder amplo e discricionario, e que sao necessarias regras claras e detalhadas,
especialmente devido ao facto de a tecnologia disponivel se tornar cada vez mais sofisticada, a fim
de garantir uma protegédo adequada contra ingeréncias arbitrarias (Acérdao de 16/02/2000, Amann
c. Suiga, queixa n.° 27798/95); e nos casos Valenzuela c. Espanha (Acérdao de 30/07/1998, queixa
n.° 27671/95) e Prado Bugallo c. Espanha (Acordao de 18/02/2003, queixa n.° 58496/00), chegou
a mesma conclusao, afirmando que a lei que permitia a ingeréncia nas comunicagbdes nao era
suficientemente clara e precisa, ndo mencionando a natureza das infragbes que podem dar lugar
as mesmas, a fixagdo de um limite de duragédo da medida, as condigbes de acesso aos dados € a
eliminagdo dos mesmos».

Tem entendido o TEDH, a este propésito, que a interferéncia nestes direitos tem de estar de
acordo com a lei, e que, por razdes de seguranga juridica, a lei deve ser suficientemente clara nos
seus termos para fornecer aos individuos uma indicagdo adequada sobre quais sao as circunstan-
cias e as condi¢des que permitem as autoridades recorrer a essas medidas.

A decisao mais recente do TEDH, de 13 de setembro de 2018 (Big Brother Watch and Others
v. the United Kingdom, queixas n.**58170/13, 62322/14 e 24960/15), sobre a prote¢éo do direito a
privacidade em face de ingeréncias nas comunicag¢des e dados de trafego, incidiu sobre queixas
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de jornalistas e organizagdes de direitos humanos em relagao a trés distintos regimes de vigilancia:
(1) a intercegdo em massa de comunicagdes; (2) a partilha de informagdes com governos estran-
geiros; e (3) a aquisi¢gdo de dados de comunicagdo previamente armazenados pelas empresas
fornecedoras de servicos de comunicacoes.

Embora o TEDH ja se tenha pronunciado noutros processos (p. ex. Centrum Fér Réttvisa c.
Sweden, Weber and Saravia c. Germany; Liberty c. the United Kingdom), o caso Big Brother Watch
€ o primeiro em que o TEDH especificamente considera a intercegéo e o acesso a dados de trafego
(distintos dos dados de conteudo) como uma interferéncia na vida privada das pessoas.

Relativamente a aquisicdo de dados previamente armazenados, o TEDH, no caso Big Brother
Watch, estabelece os seguintes critérios de conformidade destas medidas ao artigo 8.° da CEDH
(§§464 a 467): (1) o regime deve estar de acordo com a lei, no sentido de esta ser clara, acessivel e
de efeitos previsiveis para os cidadaos; (2) deve prosseguir um objetivo legitimo, (3) e ser necessario
numa sociedade democratica, restringindo-se ao combate a criminalidade grave; (4) o acesso deve
estar sujeito a uma autorizagéo prévia decidida por um tribunal ou por uma entidade administrativa
independente; (5) a lei deve providenciar garantias adequadas contra a arbitrariedade.

Embora referindo-se a recolha em massa de dados e a interce¢cao das comunicagdes, questdes
nao em causa no presente processo, afirma o TEDH que a lei tem de prever meios de notificagao
das medidas de vigilancia aos visados, que possibilitem que estes possam usar os recursos previs-
tos para questionar a legalidade das medidas retrospetivamente, ou, em alternativa, que qualquer
pessoa que suspeite ter sido monitorizada possa questionar os servigos de informagéao e recorrer
aos tribunais em caso de ilicitude na recolha dos seus dados pessoais (Big Brother Watch, § 310,
seguindo orientagdo do Acorddo Roman Zakharov v. Russia, decisao de 4, de dezembro de 2015,
queixa n.° 47143/06), o que exigiu ao Reino Unido previsao, pela legislagao nacional, de providén-
cias para a supervisdo das medidas secretas de vigildncia, mecanismos de notificacdo das pessoas
visadas e vias de recurso.

7 — Os dados pessoais a transmitir ao SIRP nos termos dos artigos 3.° € 4.° da Lei Organica
n.° 4/2017

ALei Organica n.° 4/2017 atribui aos oficiais de informagéo do SIRP o poder funcional de aceder
a dados de comunicacgao que permitam identificar, entre outros dados, o assinante ou utilizador do
meio de comunicacao, a fonte, o destino, a data, a hora, a duragao e o tipo de comunicac¢ao, bem
como identificar o equipamento de telecomunicacodes utilizado ou a sua localizagao.

Ora, a atividade destes oficiais de informacgdes ja foi amplamente caraterizada por este Tribunal,
no mencionado Acordao n.° 403/2015, onde se entendeu que a recolha de “informacgdes” para efeitos
de “prevengao” — que é a definigdo legal do ambito da atividade dos servigos de informagdo — a
dissocia, naturalmente, da atividade de investigagao criminal. De facto, nos termos da Lei n.° 30/84
(Lei Quadro do Sistema de Informagbes da Republica Portuguesa), “aos servigos de informacées
incumbe assegurar, no respeito da Constituicdo e da lei, a produgao de informagbes necessarias
a preservagado da seguranga interna e externa, bem como a independéncia e interesses nacionais
e a unidade e integridade do Estado” (n.° 2 do artigo 2.°).

Também nos termos do n.° 2 do artigo 3.° da Lei n.° 9/2007 (que estabelece a organica do
Secretario-Geral do Sistema de Informagdes da Republica Portuguesa, do Servigo de Informagdes
Estratégicas de Defesa e do Servigo de Informagdes de Segurancga), “o SIED é o tnico organismo
incumbido da producédo de informagbes que contribuam para a salvaguarda da independéncia
nacional, dos interesses nacionais e da segurancga externa do Estado Portugués”; e nos termos
do n.° 3 do mesmo artigo “o SIS é o unico organismo incumbido da produgdo de informagées
destinadas a garantir a seguranga interna e necessarias a prevenir a sabotagem, o terrorismo, a
espionagem e a pratica de atos que, pela sua natureza, possam alterar ou destruir o Estado de
direito constitucionalmente estabelecido”.

E certo que a existéncia de servigos de informagdes se afigura como um dos instrumentos ao
dispor do Estado para garantir a seguranga nacional, objetivo plasmado em diversos preceitos cons-
titucionais, demonstrativos tanto da sua importancia, quanto do seu lugar no quadro da Constitui¢ao.
A garantia da seguranca enquanto tarefa fundamental do Estado estabelece-se, desde logo, nas
alineas a) e b) do artigo 9.°, nos termos das quais lhe cabe: a) Garantir a independéncia nacional
e criar as condigbées politicas, econoémicas, sociais e culturais que a promovam, e b) Garantir os
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direitos e liberdades fundamentais e o respeito pelos principios do Estado de direito democratico;
tem ainda eco, na forma de direito fundamental, no n.° 1 do artigo 27.°, e no plano organizacional,
nos artigos 272.° e 273.° do texto constitucional.

O enunciado do artigo 9.° da Constituigdo investe, assim, o Estado de um conjunto de obri-
gacgdes no dominio da seguranga e tem implicito o dever de empreender os esforgos necessarios
a sua prossecugao. Tal dever resulta, ao longo da Constituigdo, da definigdo dos atributos para as
distintas instituigbes para tal criadas, e constitucionalmente consagradas, como a policia, as forgas
armadas ou o sistema de informagdes da Republica (previsto na alinea q) do artigo 164.° da Cons-
tituicdo, que integra nas matérias de reserva absoluta de competéncia parlamentar a aprovagéo
do seu regime juridico).

Todavia, o préprio enquadramento legal da atividade do SIRP impd&e limites claros a sua atu-
agao, consagrando, designadamente, (i) o principio da constitucionalidade e da legalidade, nos
termos do qual a atividade dos servigos de informacdes esta sujeita ao escrupuloso respeito pela
Constituicao e pela lei, designadamente em matéria de protegdo dos direitos fundamentais das
pessoas, especialmente frente a utilizagdo de dados informatizados; (ii) o principio da exclusivi-
dade, nos termos do qual a atividade dos servigos esta rigorosamente limitada as suas atribuigdes,
estando-lhes vedada a producgao de informagdes em dominio que lhe nao tenha sido concedido;
(iii) e o principio da especialidade, segundo o qual atividade dos servigos de informacdes se reduz
ao seu estrito ambito, ndo podendo confundir-se com a atividade propria de outros organismos,
entre os quais os tribunais e as forgas policiais (Acordao n.° 403/2015 — ponto 7).

A questao de constitucionalidade ora em analise reduz-se, verdadeiramente, a averiguagéo
da conformidade constitucional da possibilidade de acesso, pelos oficiais de informagdes do SIS
e do SIED, a dados de base e de localizagao de equipamento (artigo 3.°) e a dados de trafego
(artigo 4.°). No primeiro caso, o legislador restringe esse acesso aos casos em que seja indispen-
savel a producéo de informagbes necessarias a salvaguarda da defesa nacional, da seguranga
interna e da prevengao de atos de sabotagem, espionagem, terrorismo, proliferagdo de armas de
destruicdo maciga e criminalidade altamente organizada e no seu exclusivo &mbito; no segundo, e
de forma ainda mais restritiva, prevé-se que o acesso a dados de trafego deve limitar-se a produgao
de informagbes necessarias a prevengédo de atos de espionagem e do terrorismo.

A Lei Organica n.° 4/2017 adota, no artigo 2.°, n.° 1, uma distingdo entre dois grupos de
dados — os «dados de telecomunicagbes» e os «dados de Internet» — definidos, respetivamente,
nas alineas a) e b) don.° 1:

“a) «Dados de telecomunicagbes», 0s registos ou informagao constantes de bancos de dados
previamente armazenados pelos prestadores de servicos de comunicagbes eletronicas relativos a
prestacdo de servigos telefénicos acessiveis ao publico e a rede de suporte a transferéncia, entre
pontos terminais da rede, de comunicagbes vocais, servigos de mensagens e multimédia e de
outras formas de comunicagéo;

b) «Dados de Internet», os registos ou informagéo constantes de bancos de dados previamente
armazenados pelos prestadores de servigos de comunicagées eletronicas, relativos a sistemas de
transmissdo e a equipamentos de comutagdo ou encaminhamento que permitem o envio de sinais
ou dados, quando ndo deem suporte a uma concreta comunicagdo”.

Dentro desta designacao genérica de «Dados de telecomunicac¢des e Internet», o n.° 2 do
mesmo artigo 2.° adere a uma classificagao tripartida — dados de base, dados de localizagao de equi-
pamento e dados de trafego — que define nas suas alineas a), b) e ¢), nos seguintes termos:

“a) «Dados de base», 0s dados para acesso a rede pelos utilizadores, compreendendo a
identificagdo e morada destes, e o contrato de ligagao a rede;

b) «Dados de localizagdo de equipamento», os dados tratados numa rede de comunicagbes
eletrénicas ou no dmbito de um servigo de telecomunicagbes que indiquem a posi¢cdo geografica
do equipamento terminal de um servigo de telecomunicagbes acessivel ao publico, quando néo
deem suporte a uma concreta comunicagao;
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¢) «Dados de trafego», os dados tratados para efeitos do envio de uma comunicagéo através
de uma rede de comunicagbes eletronicas ou no &mbito de um servigo de telecomunicagbes, ou
para efeitos da faturagdo da mesma’.

Estes conceitos sao distintos dos utilizados habitualmente pela jurisprudéncia constitucional.
Com efeito, & isso que resulta do Acordao n.° 241/2002, em que o Tribunal acolheu a classificacédo
tripartida que distingue dados de base, dados de trafego e dados de conteudo, classificagdo que
foi reiterada pelos Acordaos n.° 486/2009 e n.° 420/2017 (este, seguindo a jurisprudéncia do ja
mencionado Acordao n.° 403/2015).

Reconhece-se, contudo, que as categorias de dados e a sua designagdo mudam consoante
a evolugao tecnologica e consoante a fonte normativa utilizada: por exemplo, enquanto a Lei
n.° 32/2008, no artigo 2.°, n.° 1, al a), usa um conceito amplo de «dados», que inclui os dados de
trafego, os dados de localizagdo e os dados conexos para identificar o assinante ou o utilizador, a
Lei n.° 41/2004, de 18 de agosto, usa uma categoria bipartida de dados de localizagéo e dados de
trafego, definindo-os, respetivamente, nas alineas e) e d) do artigo 2.°

Por outro lado, alguns dos dados de localizagdo podem ser reconduzidos a um conceito mais
amplo de dados de trafego, tal como é expressamente assumido no Acérdao n.° 403/15 e susten-
tado pela doutrina (cf. CATARINA SARMENTO E CASTRO, Direito da Informatica, Privacidade e Dados
Pessoais, Almedina, 2005, p. 181), enquanto outros dados de localizagao surgem dissociados de
qualquer ato de comunicacgao. Esta ultima categoria €, porém, meramente residual, pois, segundo o
parecer da CNPD n.° 38/2017, nos dias de hoje ocorrem comunicagdes mesmo quando o utilizador
do equipamento de comunicacdo n3o o aciona direta e intencionalmente. E, por exemplo, o caso
das atualizagdes efetuadas pelas aplicagdes de correio eletrénico ou outro tipo de mensagens,
0 que significa que a geracéo e troca de dados s&o praticamente constantes, mesmo quando os
cidadaos utilizadores dos equipamentos nada fazem.

Por ultimo, os meros dados de identificagao do utilizador (designados por dados de base), iso-
ladamente considerados, segundo a jurisprudéncia do Tribunal Constitucional (Acérdaos n.° 241/02,
486/2009, 403/2015 e 421/2017), nao estdo cobertos pelo segredo das comunicagdes, mas pelo
direito a vida privada (artigo 26.°, n.° 1, da CRP) e a autodeterminagao informativa (artigo 35.°,
n.° 1, da CRP).

Seja como for, o aspeto relevante para apreciar a questao da constitucionalidade agora co-
locada nao € o plano categorial ou conceitual, mas sim o plano material e teleolégico, e por isso
normativo, para efeitos de determinacdo do paradmetro que pode servir de referéncia a apreciagao
da constitucionalidade.

Por isso, apesar de a letra da lei estabelecer uma distingdo entre dados de base, dados de
localizagao de equipamento (artigo 3.° da Lei Organica n.° 4/2017) e dados de trafego (artigo 4.°
da Lei Orgénica n.° 4/2017), na apreciagao da constitucionalidade das normas questionadas ter-
-se-a sobretudo em conta a subdivisdo entre duas grandes categorias com as quais se cruza
esta classificagéo legal tripartida: (i) os dados associados a um ato de comunicagdo (consumado
ou tentado) entre duas pessoas e que sdo os dados de telecomunicagbes e os dados de trafego
de internet ligados as circunstancias da comunicagao interpessoal; (ii) e os dados que ndo estdo
associados a uma comunicagéo efetiva ou tentada entre dois sujeitos, mas que se traduzem nos
dados de identificacdo do sujeito (home, morada, nimero de telemoével), nos dados de localizagao
do equipamento, quando ndao deem suporte a uma concreta comunicagao, e nos dados de trafego
que apenas envolvem comunicagao entre um sujeito e uma maquina, como por exemplo, a consulta
de sitios na internet.

Assim, quer os dados de base, quer os dados de localizagcao de equipamento, a que se refere
o artigo 3.° da Lei Orgénica, n.° 4/2017, ndo devem ser considerados como dados atinentes a uma
comunicagéo, ja que tanto nuns quanto noutros inexiste qualquer dimensao subjetiva inerente a
comunicagao. Os primeiros sao, nos termos da alinea a) do n.° 2 do artigo 2.° da mesma Lei, dados
escritos atinentes a uma relagao contratual entre uma pessoa e uma empresa operadora de teleco-
municagdes, referindo-se a identificagdo e morada do titular e ao proprio contrato de ligagado a rede;
os segundos abrangem a detegéo de dados de localizagado a partir de um telefone ligado, mas em
stand by, elou através do sistema de satélite GPS ou outro (ver, neste sentido, Manuel da Costa
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Andrade, “Comentario ao artigo 194.° do Cédigo Penal”, in J. Figueiredo Dias (diregdo), Comentario
Conimbricense do Coédigo Penal — Tomo I, 2.2 Edigao, Coimbra Editora, 2012, pag. 1104). Contudo,
ainda que incluam, como dispde a alinea b) do n.° 2 do artigo 2.° da mesma Lei, “os dados tratados
numa rede de comunicacoes eletronicas ou no ambito de um servico de telecomunicagées que indi-
quem a posigao geografica do equipamento terminal de um servigo de telecomunicagdes acessivel
ao publico”, ndo podem incluir dados que “deem suporte a uma concreta comunicagao’”.

Ja no que se refere aos dados de internet, a ressalva que é feita no ultimo segmento da
alinea b) do n.° 1 do artigo 2.° da Lei Organica n.° 4/2017 — «quando ndo deem suporte a uma
concreta comunicagcdo» — imp0oe que se distinga dados de internet que traduzem comunicag¢des
intersubjetivas, envolvendo um numero finito de interlocutores, por regra determinado pelo emissor
da comunicagao, por via de email ou outro tipo de mensagem (v.g. whatsapp, skype, etc), e dados
de internet que exprimem comunicagbes de massa, dirigidas a um numero potencialmente infinito
de utilizadores, como a simples “navegag¢ao” em rede, saltando “link to link”, visitando e lendo in-
formacédo em websites. Qualquer um destes tipos de interatividade — interpessoal e bidirecional
ou massiva e unidirecional — gera dados que permitem a identificagdo da comunicagao, como a
fonte, direcéo, percurso, destinatario, hora, duragao, intensidade/frequéncia e equipamento utilizado.
Correspondem a elementos funcionais da comunicagao, na medida em que constituem elementos
necessarios ao estabelecimento da comunicagao e, quando conservados e tratados, permitem
identificar os utilizadores da rede.

Estes dados pessoais séo de varios tipos: codigos de identificagao atribuidos ao utilizador e ao
destinatario, numero de telefone da comunicacao telefénica através da internet, nome e endereco
do assinante e utilizador registado, endereco IP — Internet Protocol —, data e hora do inicio (log
in) e do fim (log off) da ligag&o ao servigo de acesso a internet ou ao servigo de correio eletrénico,
servico de internet utilizado, nUmero que solicita o acesso por linha telefénica, linha do assinante
digital ou qualquer outro identificador terminal do autor da comunicagao.

Qualquer um destes dados integra o conceito de dados de trafego constante da alinea ¢) do
n.° 2 do referido artigo 2.°: dados que permitem a ligagado a rede e que sado gerados automatica-
mente pela prépria utilizagdo ou transmissdo em rede, sendo facultados para identificar ou permitir
identificar o acesso a internet, o correio eletronico ou outra troca de mensagens através da internet
e as comunicacoes telefonicas sobre IP. De modo que os dados de internet compreendem dados
de trafego que servem de suporte a comunicagdes intersubjetivas e dados de trafego que suportam
e produzem comunicacgodes eletronicas de massa.

E por isso, o conteudo da previsao normativa do artigo 4.° da mesma Lei Organica
n.° 4/2017 — uma das normas questionadas no presente processo — integra todas as categorias
de dados de trafego: as que respeitam a comunicagdes telefénicas através de rede fixa, movel ou
internet, e as relativas ao proprio acesso a rede assim como ao correio eletrénico e outras formas
de comunicagao on line.

8 — Os parametros do controlo de constitucionalidade

O parametro constitucional invocado pelos requerentes, que corresponde, como veremos, ao
mobilizado pelo Tribunal Constitucional em casos anélogos, € o do direito fundamental a inviolabi-
lidade do domicilio e da correspondéncia, concretizado, nos termos do n.° 4 do artigo 34.° da CRP,
numa proibicao de “ingeréncia das autoridades publicas na correspondéncia, nas telecomunica¢ées
e nos demais meios de comunicagéo, salvos os casos previstos na lei em matéria de processo
criminal’.

Contudo, a alegagao dos requerentes ndo obsta a que, nos termos do artigo 51.°, n.° 5 da
LTC, o Tribunal Constitucional possa e deva conhecer a questdo de constitucionalidade com fun-
damento «na violagdo de normas ou principios constitucionais diversos daqueles cuja violagao foi
invocaday.

E o que se passa com a norma do artigo 3.° da Lei Organica n.° 4/2017, que esta fora do
perimetro do n.° 4 do artigo 34.° da Constituicao, na medida em que os «dados de base e de loca-
lizacdo de equipamento» nao respeitam, segundo as definicbes desses conceitos dadas no n.° 2
do artigo 2.° da Lei n.° 4/2017, a uma «concreta comunicagao». Foi o que se entendeu no Acérdao
n.° 403/2015: a proibigédo de ingeréncia das autoridades publicas nas telecomunicagdes, constante
do artigo 34.° da CRP, abrange os chamados «metadados», mas pressupde uma «concreta co-
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municagao» entre pessoas (ponto 15). Sendo assim, os dados de base (v.g. numero de telefone,
enderego eletrénico, contrato de ligagao a rede) e os dados de localizagdo de equipamento, quando
nao dao suporte a uma concreta comunicagéo, ainda que protegidos pela reserva da vida privada,
nao estao abrangidos pela tutela do sigilo das comunicagbes.

E é também o que acontece com o segmento ideal do artigo 4.° da Lei Orgéanica n.° 4/2017
que tem por objeto dados de trafego que ndo envolvem comunicagdes intersubjetivas. De facto,
a distingdo que se faz no artigo 2.° dessa Lei, tendo por referéncia o conjunto de “dados previa-
mente armazenados” pelos prestadores de servigos de comunicagdes eletronicas, entre «dados de
telecomunicagbes» e «dados de Internety», e dentro desta categoria, entre dados que déo suporte
a uma comunicagao e dados que ndo dao suporte a uma comunicagao, acaba por refletir-se na
determinacao do parametro constitucional que protege o acesso a tais dados. Ainda que efetuada
exclusivamente para efeitos dessa Lei, cujos preceitos nao preveem um regime juridico diferenciado
para cada uma das referidas categorias, a distingdo pode implicar que a legitimidade constitucional
das normas de acesso seja aferida por diferentes pardmetros constitucionais, tendo por referén-
cia o ambito de protegcéo definido para o artigo 34.° da Constituicao, restringido a comunicagao
intersubjetiva e as suas circunstancias ou elementos funcionais (por meio de telecomunicag¢des ou
internet). A inclusdo dos dados de internet, que ndo deem suporte a uma concreta comunicagao
intersubjetiva, no conceito de dados de trafego pode convocar pardmetro constitucional distinto
daquele com o qual se procede ao controlo da conformidade constitucional do acesso aos dados
de trafego das comunicagdes interpessoais efetuadas através de telecomunicagdes ou por outros
meios de comunicagao, se se considerar a jurisprudéncia do Acordao n.° 403/2015 quanto ao sen-
tido e alcance do citado preceito constitucional.

Como se referiu, 0 objeto de protegéo do sigilo de comunicagdes, consagrado no n.° 4 do
artigo 34.° da Constituigao, reporta-se exclusivamente a interatividade entre utilizadores, possibi-
litada por meios como o correio eletrénico, o chat ou a videoconferéncia (utilizador-utilizador). Ja
os dados de internet tratados para outro tipo de interatividade, nomeadamente a do utilizador com
o computador e os respetivos programas (de organizagéo, pesquisa e selegao de informagao) e a
navegagcao intra e inter documentos publicados nas paginas web, estao fora do ambito de protegao
daquele preceito constitucional.

Todavia, como o tratamento informatico dessa categoria de dados permite identificar o nome,
morada e outros dados de identificagao do utilizador, os mesmos s&o considerados “dados pessoais”
protegidos pelo artigo 35.° da Constituigdo. O n.° 2 deste artigo atribui a lei a definigdo do conceito
de dados pessoais, o que foi feito na alinea a) do artigo 3.° da Lei n.° 67/98, de 26 de outubro:
«qualquer informacao, de qualquer natureza e independentemente do respetivo suporte, incluindo
som e imagem relativa a uma pessoa singular identificada ou identificavel (“titular dos dados”); é
considerada identificavel a pessoa que possa ser identificada direta ou indiretamente, designada-
mente por referéncia a um numero de identificacdo ou a um ou mais elementos especificos da sua
identidade fisica, fisiol6gica, psiquica, econémica, cultural ou social». Portanto, a informagao cons-
tante dos dados de trafego, mesmo que separada de um processo de comunicagao intersubijetiva,
€ considerada de carater pessoal, pois permite identificar o respetivo titular.

Subsiste assim, em relagao a essa categoria especifica de dados de trafego, a pertinéncia na
verificagdo da conformidade constitucional da norma a luz do direito fundamental a autodetermi-
nagéo informativa, consagrado no artigo 35.°, n.°* 1 e 4, da Constituigao.

Em consequéncia do exposto, a constitucionalidade das normas do artigo 3.° e de um segmento
ideal do artigo 4.° — que regulam o acesso a dados pessoais que ndo envolvem comunicagdo
intersubjetiva (dados de base, dados de localizagao e dados de trafego, dissociados de um ato de
comunicagao, consumado ou tentado, entre duas pessoas) — tera de ser aferida a luz dos direitos
fundamentais consagrados nos artigos 26.%, n.° 1, e 35.°, n.*1, 3 e 4, da Constituigdo; enquanto o
acesso aqueles dados de trafego que envolvem comunicagédo entre pessoas (mensagens de correio
eletrénico, chamadas de telemovel, conversas por Voip, designadamente, Skype ou Whatsapp)
estara, na referida perspetiva, abrangido, desde logo (e sem prejuizo de também se tratar de dados
pessoais tutelados nos termos dos citados artigos 26.°, n.° 1, e 35.°, n.**1, 3 e 4), pelo ambito de
protecao do artigo 34.°, n.° 4, da Constituigao.
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Dada a especialidade da tutela dispensada por este ultimo preceito, cumpre comecgar por fixar
o respetivo sentido e alcance, tendo presente o decidido no Acérdao n.° 403/2015.

9 — Atutela constitucional das comunicagdes intersubjetivas

No seu pedido de fiscalizagdo abstrata sucessiva das normas dos artigos 3.° € 4.° da Lei Or-
ganica n.° 4/2017, os requerentes invocam a violagao do artigo 34.°, n.° 4, da Constituigcao:

«E proibida toda a ingeréncia das autoridades publicas na correspondéncia, nas telecomunica-
¢bes e nos demais meios de comunicag¢édo, salvo 0s casos previstos na lei em matéria de processo
criminaly.

Recorde-se que foi com base em tal parametro que este Tribunal, no Acordao n.° 403/2015, se
pronunciou pela inconstitucionalidade do n.° 2 do artigo 78.° do Decreto n.° 426/XIl da Assembleia da
Republica, que versava justamente sobre o acesso a dados e informacgdes por parte de oficiais do
SIS e do SIED, designadamente a «dados de trafego, de localizagao ou outros dados conexos das
comunicagbes, necessarios para identificar o assinante ou utilizador ou para encontrar e identificar
a fonte, o destino, a data, a hora, a duracéo e o tipo de comunicagdo, bem como para identificar o
equipamento de telecomunicagbes ou a sua localizagao».

Na ocasido, o Tribunal, atentos os termos do pedido, limitou a sua apreciagdo aos dados de
trafego, tal como definidos na Diretiva n.° 2002/58 e na Lei n.° 41/2004 (cf. os respetivos pontos
6 e 9 e supra o ponto 7): dados «que identificam ou permitem identificar a comunicacéo e, uma
vez conservados, possibilitam a identificacdo das comunicacdes entre emitente e destinatario, a
data, o tempo e a frequéncia das ligagbes efetuadas». E foi justamente o acesso ndo consentido a
estes dados — dados das comunicacgdes efetivamente realizadas ou tentadas — fora do ambito do
processo penal que o Tribunal considerou lesivo de direitos fundamentais das pessoas envolvidas
no ato comunicacional.

Com efeito, reconheceu o Tribunal, kmesmo que nao haja acesso ao conteudo, a interconexao
entre dados de trafego pode fornecer um perfil complexo e completo da pessoa em questdo — com
guem mais conversa, que lugares frequenta, quais os seus horarios, etc.», ja que, «<como refere Costa
Andrade, “no seu conjunto, os dados segregados pela comunicagéao e pelo sistema de telecomuni-
cagdes se revelam, muitas vezes, mais significativos que o proprio conteldo da comunicagdo em
si. O que, de resto, bem espelha o interesse com que, reconhecidamente, a investigagéo criminal
procura maximizar a recolha de dados ou circunstancias da comunicagao, também referenciados
como dados de trafego” (cf. “Bruscamente no verao passado — A Reforma do Cédigo de Processo
Penal’, Revista de Legislagdo e Jurisprudéncia, Ano 137.°, julho-agosto 2008, pag. 338)» e o ponto
12 do Acérdao n.° 403/2015). E, por conseguinte, claro «que a manipulagéo ilegal ou ilegitima
do conteudo e das circunstancias da comunicagao pode violar a privacidade dos interlocutores
intervenientes, atentando ou pondo em risco esferas nucleares das pessoas, das suas vidas, ou
dimensodes do seu modo de ser e estar. De sorte que a possibilidade de se aceder aos dados das
comunicagdes colide com um conjunto de valores associados a vida privada que fundamentam e
legitimam a protecéao juridico-constitucional» (v. ibidem).

9.1 — E nesse contexto que o Tribunal analisa a liberdade de acdo e uma série de direitos
relacionados com a esfera intima e a esfera privada (direito a solidao, direito ao anonimato e direito
a autodeterminagéo informacional) como reserva da intimidade da esfera privada e, mais ampla-
mente, do direito ao desenvolvimento da personalidade consagrados no artigo 26.° da Constituigcao.

Ora, uma das dimensodes da liberdade de acao inerente ao desenvolvimento da personalidade
consiste na liberdade de comunicar, tuteladora da comunicagao interpessoal: «a comunicagao
que se destina a um recetor individual ou a um circulo de destinatarios previamente determinado»
(Acordao n.° 403/2015, ponto 13). Tal liberdade abrange, deste modo, «a faculdade de comunicar
com seguranga e confianga e o dominio e autocontrole sobre a comunicagao, enquanto expressao
e exteriorizagao da propria pessoa» (v. ibidem). E é essa mesma liberdade, enquanto refragao do
direito ao desenvolvimento da personalidade e da tutela da privacidade, que mereceu no texto
constitucional um recorte material especifico, através da autonomizagéo, no artigo 34.°, do sigilo
dos meios de comunicagao privada (v. ibidem).
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E com referéncia a este Ultimo que se pode autonomizar o direito & autodeterminacdo comu-
nicativa, que é simultaneamente um direito negativo (ou de defesa, nomeadamente da reserva da
intimidade da vida privada) e um direito a agbes positivas (v. ibidem, pontos 13 e 14):

«Na vertente de defesa da reserva da intimidade da vida privada, o direito a autodetermina-
¢ao comunicativa protege a esfera pessoal perante as ingeréncias publicas ou privadas, ou seja,
o interesse das pessoas que comunicam em impedir ou em controlar a tomada de conhecimento,
a divulgacgao e circulagéo do conteudo e circunstancias da comunicagao. Neste sentido, os interlo-
cutores intervenientes tém direito a um ato negativo: a nao intervengao de terceiros na comunica-
¢ao e nas circunstancias que a acompanham. Trata-se de uma garantia de que devem beneficiar,
prima facie, todas as comunicac¢des privadas, independentemente de as mesmas dizerem ou nao
respeito a intimidade dos intervenientes [...].

No entanto, o direito a autodeterminagao comunicativa abrange ainda esferas de protegéo
mais amplas que a da simples reserva da vida privada. E que o progresso tecnoldgico, ao facilitar
a acumulagao, conservagao, circulagdo e interconexao de dados referentes as comunicagoes,
aumentou as possibilidades de devassa. Agora é o proprio dominio de atuagéo do individuo que
€ posto em causa, pois ja ndo tem meios para assegurar a confidencialidade da comunicagéo. A
liberdade de, a distancia, trocar com os destinatarios livremente escolhidos por cada um, informa-
¢des, noticias, pensamentos e opinides esta comprometida com as inimaginaveis possibilidades
da sua afronta pelos avangos tecnoldgicos. Por isso, € necessario assegurar que a comunicagao
a distancia entre privados se processe como se 0s mesmos se encontrassem presentes, i.e., que
as comunicacgdes entre emissor e recetor, bem como o seu circunstancialismo, se tenham como
uma comunicagéo fechada, em que os sujeitos se autodeterminam quanto a realizagdo da mesma
e esperam, legitimamente, que a comunidade proteja o circunstancialismo daquela pretendida
comunicacdo. Ora, como a interac&o entre pessoas que se encontram a distancia tem de ser feita
através da mediacao necessaria de um terceiro, de um fornecedor de servicos de comunicacéo,
exige-se que esse operador e o Estado regulador também garantam a integridade e confidenciali-
dade dos sistemas de comunicagéo.

Neste contexto, o direito a autodeterminagdo comunicativa assume-se como um direito de
liberdade, de liberdade para comunicar, sem receio ou constrangimentos de que a comunicagao
ou as circunstancias em que a mesma € realizada possam ser investigadas ou divulgadas. Sem
essa confianga, o individuo sentir-se-a coartado na liberdade de poder comunicar com quem quiser,
quando quiser, pelo tempo que quiser e quantas vezes quiser. Trata-se, pois, de permitir um livre
desenvolvimento das relagdes interpessoais e, ao mesmo tempo, de proteger a confianga que os in-
dividuos depositam nas suas comunicacdes privadas e no prestador de servigos das mesmas. Como
refere Costa Andrade, «a tutela da inviolabilidade das telecomunicagdes radica assim na “especifica
situagao de perigo” decorrente do dominio que o terceiro detém — e enquanto detém — sobre a
comunicagao (conteudo e dados). Dominio que Ihe assegura a possibilidade factica de intromissao
arbitraria subtraida ao controlo do(s) comunicador(es). Por ser assim, o regime juridico do sigilo na
seguranga e reserva dos sistemas apenas visa proteger a confianga na seguranga e reserva dos
sistemas (empresas) de telecomunicagdes» (cf. Costa Andrade, ob. cit., pag. 339). Neste sentido,
o0s comunicadores tém direito a agdes positivas dos operadores e do Estado que nido sé assegu-
rem a confidencialidade das comunica¢cdes e das circunstancias em que elas se realizam como
também lhes permitam controlar os dados produzidos, guardados e transmitidos que respeitem a
comunicagoes ja efetuadas.

[...]

14 — A autodeterminagédo comunicativa é protegida no artigo 34.° da CRP através da inviolabili-
dade das comunicagdes. A “inviolabilidade de principio” justifica-se, como referem Gomes Canotilho
e Vital Moreira, para «limitar na maior medida possivel a possibilidade de restricbes, sujeitando-se
estas a pressupostos bastante vinculados» (cf. ob. cit, Vol. |, pag. 540). Nessa inviolabilidade inclui-
-se, no n.° 4 daquele preceito constitucional, a proibicdo de ingeréncia das autoridades publicas nos
meios de comunicagao, ndo so6 as que estdo investidas de poderes publicos de autoridade como,
mas por maioria de razao, as demais entidades publicas e entidades privadas (n.° 1 do artigo 18.°
da CRP).
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A garantia de ndo ingeréncia tem, porém, um sentido mais vasto que o sigilo de comunicagées,
podendo assumir um duplo relevo.

Desde logo, ela configura-se como uma garantia de sentido negativo, de inviolabilidade, que
protege o individuo de ingeréncias do Estado ou de terceiros. Neste contexto assume-se como um
direito que garante ao respetivo titular posigoes juridicas perante o Estado para defesa de abusos
relativos a utilizagdo dos dados em causa. Como correspondéncia desta garantia, cabe ao Estado
um dever de nao ingeréncia, de ndo agressdo. Deste direito deriva, como ja se referiu, ndo sé a
obrigacao de principio de ndo divulgar o conteudo das comunicagdes privadas, mas também n&o
aceder as circunstancias em que as mesmas foram efetuadas.

Por outro lado, a garantia de nao ingeréncia pode, ainda, reclamar um correspondente dever
a agbes positivas por parte do Estado. Desde logo, a obrigagéo de o Estado adotar os instrumen-
tos juridicos necessarios para manter a comunicagéo e seu circunstancialismo como “fechados”
(nomeadamente, através da aprovagao de leis destinadas a protegao dos dados de comunicagao).
Nesse sentido, o n.° 2 do artigo 26.° da CRP estabelece, precisamente, uma obrigacao legiferante,
obrigando o legislador a estabelecer garantias contra a obtencéo e utilizagdo abusivas, ou con-
trarias a dignidade humana, de informagdes. Depois, através da efetivagao do referido “direito ao
apagamento” ou ao “bloqueio” dos dados de trafego, que vai insito no direito a autodeterminagao
comunicativa, e no correspondente “direito ao esquecimento”. De facto, o direito a autodetermina-
¢ao comunicativa tem, nos dias de hoje, e face a tendencial perenidade dos registos de dados, de
passar pela imposigao de limites temporais a conservacao dos dados.»

Em suma, o artigo 34.° da Constituicdo tem por propésito consagrar e proteger o direito fun-
damental a inviolabilidade do domicilio e da correspondéncia, ou seja, e prima facie, a liberdade de
manter uma esfera de privacidade e sigilo, livre de interferéncia e ingeréncia estadual, quer no que
respeita ao domicilio, quer — sendo esta a dimensao relevante para o caso sub iudice — quanto
a comunicagéo. E, alias, entendimento doutrinal sedimentado que o &mbito de prote¢do da norma
constitucional abrange todos os meios de comunicagéo individual e privada, e toda a espécie de
correspondéncia entre pessoas, em suporte fisico ou eletronico, incluindo nao apenas o contetido
da correspondéncia, mas o trafego como tal (espécie, hora, duracgao, intensidade de utilizag&o),
excluindo-se apenas a categoria residual de dados pessoais, isolados de qualquer processo de
comunicacao, efetivo ou tentado.

Partindo deste entendimento, cumpre delimitar negativamente o d&mbito da regra consagrada
no n.° 4 do artigo 34.° da Constituicao, no sentido de excluir da protegédo conferida pela norma todos
os dados e todas as ag¢des que ndo possam, verdadeiramente, qualificar-se como telecomunicagao
ou meio de comunicag¢do pessoal. Por isso, o sigilo das telecomunicag¢des «so vale para os autén-
ticos dados de comunicagao, isto é, aqueles que se reportam a agdes de telecomunicagao e sao,
como tais, protegidos contra a intromisséo arbitraria» (Manuel da Costa Andrade, “Comentario ao
artigo 194.° do Caodigo Penal”, ob. cit. 2012, pag. 1103). Nestes termos, a area de tutela constitucional
das telecomunicagdes comporta, ao lado de uma dimenséao objetiva, uma indispensavel dimensao
subjetiva, na medida em que o ato comunicativo pressupde sempre a existéncia de uma relagao
intersubjetiva, um contacto ou, pelo menos, uma tentativa de contacto entre pessoas.

Assim, importara considerar que o n.° 4 do artigo 34.° da Constituigao protege tanto o processo
comunicativo quanto o contetdo da comunicagdo, sempre que — mas apenas quando — esteja
em causa um efetivo processo comunicativo. Ou seja, tera de ter havido, pelo menos por uma das
partes, a consciéncia e a vontade de “participar na transmissao a distancia de dados ou noticias”,
mesmo que a comunicagao nao se tenha completado, por auséncia ou rejei¢gao de resposta pela
outra parte.

Posicao semelhante encontra-se na doutrina e jurisprudéncia alemas, a propésito do ambito
de protecéo do artigo 10.° da Lei Fundamental: «Desenha-se aqui, no ambito do Artigo 10.°, um
nivel diferenciado de protecdo. O circulo mais estreito é constituido pelo nucleo essencial da
privacidade, que é garantida nédo apenas dentro da habitacdo, mas também na comunicag¢éo a
distancia. De forma menos intensiva, mas também com um nivel elevado de protecéo, é protegido
o conteudo da comunicagédo, contra escutas, leituras ou outras formas de intromissdo. No que res-
peita aos dados sobre as circunstancias do processo comunicativo, designadamente, os dados de
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conexdo, o Tribunal Constitucional federal enfatiza a importancia da protegédo efetiva dos direitos
fundamentais» (Mangoldt/Klein/Starck, GG — Grundgesetz Kommentar, Band 1, 7. Auflage, C. H.
Beck, 2018, art. 10, Abs. 2, 75, p. 1084).

Note-se, por fim, que a relevancia comunicacional dos dados de trafego ndo os descaracte-
riza enquanto dados pessoais ligados a privacidade dos individuos e ao livre desenvolvimento da
respetiva personalidade — bens juridicos tutelados pelo artigo 26.°, n.° 1, da Constituigdo —, tanto
mais que o seu tratamento informatico e acesso por terceiros atinge o direito de cada um contro-
lar as informagdes que lhe dizem respeito, ou seja, o seu direito a autodeterminagéo informativa,
consagrado no artigo 35.° da Constituigéo (cf. infra o n.° 10).

9.2 — O n.° 4 do artigo 34.°, embora proiba as ingeréncias na correspondéncia, nas telecomu-
nicacdes e nos demais meios de comunicag¢ao, admite-as nos «casos previstos na lei em matéria
de processo penal», ou seja, «a autorizagdo constitucional expressa para a restricdo do direito a
inviolabilidade das comunicacées é completada com a discriminagao dos fins e interesses a pros-
seguir com a lei restritiva ou com o critério que deve balizar a intervengao do legislador ordinario»
(v. Acordao n.° 403/2015, ponto 16). Tal constitui, ao mesmo tempo, a «garantia de que tais restricdes
ndo estdo autorizadas noutras matérias e para outras finalidades» (v. ibidem).

Deste modo, o n.° 4 do artigo 34.° da CRP conduz a inevitavel conclusao de que o legislador
constitucional resolveu explicitamente, no texto da Constituicdo, o sentido no qual devem ser resolvi-
das as eventuais colisdes entre os valores constitucionalmente protegidos, e os correspetivos direitos
fundamentais, a liberdade individual, e a sua especifica dimensao de direito a inviolabilidade das
telecomunicagdes, por um lado, e, por outro, a segurancga e preservagado da ordem constitucional,
que se traduz na necessidade de prevenir a ocorréncia de atos passiveis de a colocar em perigo.
Ao resolver de forma expressa tal tensdo axiologica e jusfundamental, o legislador constituinte
retirou ao intérprete constitucional o espago para encontrar, por via interpretativa, solugao distinta
para a operacgao de concordancia pratica em questao.

Nesse sentido, entendeu-se no Acérdao n.° 403/2015:

«17 — Ao definir o campo de incidéncia da lei restritiva do direito a inviolabilidade das comu-
nicagdes pela “matéria de processo criminal” a Constituigdo ponderou e tomou posigao (em parte)
sobre o conflito entre os bens juridicos protegidos por aquele direito fundamental e os valores comu-
nitarios, especialmente os da seguranga, a cuja realizagao se dirige o processo penal. Nao obstante
as restrigcdes legais ao direito a inviolabilidade das comunicagbes que o legislador esta autorizado
a estabelecer deverem obedecer a ponderagao do principio da proporcionalidade, a preferéncia
abstrata pelo valor da seguranga em prejuizo da privacidade das comunicag¢des sé pode valer em
matéria de processo penal. E que a ndo inclusdo de outras matérias do ambito da restricdo do
direito a inviolabilidade das comunicagdes, ndo é contraria ao plano ordenador do sistema juridico-
-constitucional. Ainda que se pudesse considerar, em abstrato, que ha outras matérias em que o
valor da seguranca sobreleva os valores proprios do direito a inviolabilidade das comunicacgdes, a
falta de cobertura normativa da restricdo em matérias extraprocessuais néo frustra as intencoes
ordenadoras do atual sistema, porque ha razdes politico-juridicas que estdo na base da abstengao
do legislador constitucional.

Que nao estamos perante uma “incompletude contraria ao plano normativo” da Constituigao
é confirmado, de forma implicita, mas clara, pelas opc¢des valorativas tomadas aquando da 4.2 e
da 5.2 revisdes constitucionais. Nessas revisdes foram abertamente tidos em conta imperativos
acrescidos de seguranga e a necessidade de incrementar medidas contra a criminalidade referida
na alinea c) do n.° 2 do artigo 4.° do Decreto n.° 426/XIl. Esse objetivo levou a alteragdes que se
traduziram em restrigbes a direitos fundamentais, nesta area, com a consagragao de novos equi-
librios normativos entre os valores aqui em confronto.

Assim, pela 4.2 revisao, o artigo 33.°, n.° 3, passou a prever a extradi¢gdo de cidadaos portu-
gueses, em condigdes de reciprocidade estabelecidas em convengao internacional, nos casos de
terrorismo e de criminalidade internacional organizada, e desde que a ordem juridica do Estado
requisitante consagre garantias de um processo justo e equitativo. Também o n.° 4 do mesmo
artigo passou a admitir a extradigdo por crimes puniveis com a prisao perpétua (ainda que s6 me-
diante a garantia de nao aplicagéo ao caso).
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O proprio artigo 34.° foi objeto de reponderagéo, na 5.2 revisdo constitucional, passando a
admitir-se, no n.° 3, a entrada durante a noite no domicilio das pessoas, com autorizagéo judicial,
“em casos de criminalidade especialmente violenta ou altamente organizada, incluindo o terrorismo
e o trafico de pessoas”.

O repensamento desta matéria, nas referidas revisdes constitucionais, deixou inalterados os
termos da norma permissiva de ingeréncia nas telecomunicagdes, estabelecida na 2.2 parte do
n.° 4 do artigo 34.°, e o seu alcance restrito a “matéria de processo criminal”’. Apenas se alargou o
ambito da proibigdo aos “demais meios de comunicagao”, na revisdo de 1997.

Nada autoriza, pois, a admitir uma eventual extensao do ambito da ressalva final do n.° 4 do
artigo 34.° — para a qual, alias, o intérprete, neste contexto concreto, ndo dispde de instrumentos
metodoldgicos adequados.»

Pode falar-se, por isso, de uma reserva absoluta de processo criminal-

«De facto, a referéncia ao processo criminal ndo é apenas uma indicagao teleoldgica, mas
também a localizagéo da restrigdo a proibigao de ingeréncia numa area estruturada normativamente
em termos de oferecer garantias bastantes contra intromissdes abusivas. Ao autorizar a ingeréncia
das autoridades publicas nos meios de comunicagdo apenas em matéria de processo penal, e
nao para quaisquer outros efeitos, a Constituicdo quis garantir que o acesso a esses meios, para
salvaguarda dos valores da “justica” e da “segurancga”, fosse efetuado através de um instrumento
processual que também proteja os direitos fundamentais das pessoas. Porque a ingeréncia nas
comunicagdes pde em conflito um direito fundamental com outros direitos ou valores comunitarios,
considerou-se que a restricdo daquele direito s6 seria autorizada para realizagdo dos valores da
justica, da descoberta da verdade material e restabelecimento da paz juridica comunitaria, os valores
que ao processo criminal incumbe realizar. Assim, remeteu para o legislador processual penal a
tarefa de “concordancia pratica” dos valores conflituantes na ingeréncia nas comunicagoes priva-
das: por um lado, a tutela do direito a inviolabilidade das comunicagdes; por outro, a viabilizagdo
da justiga penal. Na verdade, como escreve Figueiredo Dias, «o processo penal € um dos lugares
por exceléncia em que tem de encontrar-se a solugédo do confiito entre as exigéncias comunitarias
e a liberdade de realizagdo da personalidade individual» (cf. Direito Processual Penal, Coimbra
Editora, 1974, pag. 59).

Assim, a referéncia ao processo criminal, encontrando-se estreitamente associada a Constitui-
¢ao, onde se detetam normas diretamente atinentes a essa matéria e que condensam os respetivos
principios estruturantes (artigo 32.°) — a ponto de se falar numa constituigdo processual criminal —,
tem um sentido hermenéutico inequivoco, ndo podendo deixar de ser entendido como a “sequéncia
de atos juridicamente preordenados praticados por pessoas legitimamente autorizadas em ordem
a decisao sobre a pratica de um crime e as suas consequéncias juridicas”.»

Esta reserva de processo criminal constitucionalmente estabelecida tem, além do mais, rele-
vantissimas consequéncias na esfera juridica da pessoa, em particular quando constituida arguida,
como a determinacgao do regime de nulidade de provas obtidas através de métodos inadmissiveis
e a obrigatoriedade de intervencgéo de um juiz quando esteja em causa a pratica de atos potencial-
mente lesivos de direitos fundamentais:

«[O] artigo 34.°, n.° 4, ao delimitar a restricdo a matéria de processo penal tem também outras
consequéncias com reflexo no estatuto constitucional do arguido.

Desde logo, a realizagao da justica, ndo sendo um fim Unico do processo criminal, apenas
pode ser conseguida de modo processualmente valido e admissivel e, portanto, com o respeito
pelos direitos fundamentais das pessoas que no processo se veem envolvidas. O respeito desses
direitos conduz, por exemplo, a considerar inadmissiveis certos métodos de provas e a cominar
a nulidade de «todas as provas obtidas mediante tortura, coagdo, ofensa da integridade fisica ou
moral da pessoa, abusiva intromiss&o na vida privada, no domicilio, na correspondéncia ou nas
telecomunicagdes» (cf. artigo 32.°, n.° 8, da CRP). A nulidade das provas, com a consequente
impossibilidade da sua valoragdo no processo, quando sejam obtidas por ingeréncia abusiva nas
comunicagdes, corresponde assim a uma garantia do processo criminal e resulta de ter havido
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acesso a informacao fora dos casos em que a propria Constituicdo consente a restrigdo ao principio
da inviolabilidade dos meios de comunicacgdo privada.

Por outro lado, a referéncia ao processo criminal implica que a intervencao restritiva careca
de prévia autorizagao judicial. Sendo o processo criminal uma forma heterocompositiva através da
qual se realizam as fungdes de jurisdictio referidas a atuagéo de pretensbes baseadas em normas
publicas de direito criminal, exige-se a intervengdo de um 6rgao qualificado para essas fungbes
(cf. artigo 202.° da CRP). Embora se nao trate de um caso em que a reserva do juiz ou a reserva
de primeira decisao se encontre especialmente individualizada na Constituicéo [...], ndo pode deixar
de reconhecer-se que a reserva absoluta do juiz tende a afirmar-se quando nao existe qualquer
razao ou fundamento material para a opgao por um procedimento nao judicial de resolugéo de litigio
(Gomes Canotilho, ob. cit., pag. 663). O que é particularmente evidente quando se trate de questdes
que se reportam ao nucleo duro da fungéo jurisdicional, como € o caso das competéncias exclusivas
do juiz de instrugao (artigos 268.° e 269.° do Cddigo de Processo Penal), em que releva a pratica
de atos que afetam direitos, liberdades e garantias das pessoas (cf. Vieira de Andrade, “Reserva
do juiz e intervengdo ministerial em matéria de fixagdo da indemnizagbes por nacionalizagdes”,
Scientia ivridica, Tomo XLVII, n.*® 274-276, julho/dezembro, 1998, pag. 225). Esse é seguramente
0 caso quando estd em causa a intercegao, gravagao ou registo de comunicagdes (artigo 269.°,
n.° 1, alinea c), do CPP).»

Dai a conclusédo, que agora se reitera:

«Estando excluida a possibilidade, em todo este contexto, de efetuar uma interpretagao da
norma constitucional que consinta o acesso a dados de trafego, de localizagdo ou outros dados
conexos das comunicagdes no ambito das atribuicbes dos servigos de informacdes, a revelia de
qualquer processo penal ou autorizagdo judicial, ainda que tenha em vista a prevencgéo penal de
bens juridicos muito relevantes (artigos 4.°, n.° 1, alinea c¢), e 78.%, n.° 2, do Decreto), dificiimente
se podera encarar a ideia de uma ampliagdo do ambito da restricao contida no artigo 34.°, n.° 4,
2.2 parte, a partir do fim da regulagédo ou da conexao de sentido da norma. Desde logo, porque a
finalidade do preceito, como assinalou o0 Acérdao do Tribunal Constitucional n.° 241/2002, é a de
delimitar o ambito das restricbes a garantia da inviolabilidade das comunicagdes. E, como se dei-
xou exposto, essa delimitagdo € expressamente assumida pela Constituigdo como sendo apenas
reconduzivel as situagdes enquadradas pelo processo penal. Nao ha aqui, por isso, uma qualquer
lacuna oculta que justifique, contra o seu sentido literal, uma interpretagdo conforme com a teleologia
imanente da norma, ja que ela prépria tem por objetivo definir o &mbito preciso da restricdo, sem
que se torne possivel estabelecer uma identidade valorativa entre o processo penal e a investigagéo
levada a efeito pelos servigos de informagdes. Além de que o alargamento do ambito da norma
constitucional, a ser admitida, teria um duplo sentido, implicando ndo apenas uma ampliagdo do
ambito aplicativo da restrigdo ao principio da ndo ingeréncia nas comunicagdes, mas também uma
redugdo da garantia de reserva de juiz, através da remiss&o do controlo de atos que afetam direitos
fundamentais para uma entidade meramente administrativa.

Pode, entao, concluir-se que, no caso da proibigdo de ingeréncia das autoridades publicas nas
comunicagoes, que o artigo 34.°, n.° 4, primeira parte, consagra como principio geral, as exce¢des
a que se refere o segmento final desse preceito estdo condicionadas a matéria de processo penal,
e sendo a restricdo constitucionalmente autorizada apenas nesses termos, ndo tem cabimento
efetuar uma qualquer outra interpretagdo que permita alargar a restricdo a outros efeitos, como
se a restricdo ndo estivesse especificada no préoprio texto constitucional ou se tratasse ai de uma
restricdo meramente implicita que permitisse atender a outros valores ou bens constitucionalmente
reconhecidos.»

Resulta deste modo, claramente, que no entendimento firmado no Acérdao 403/2015, a
limitacdo da restricdo do direito de sigilo das comunicagdes a matéria de processo penal nédo se
baseia exclusivamente no elemento literal ou gramatical de interpretacéo (a letra da lei), mas numa
combinagao de varios elementos — o sistematico, o histérico e o teleoldgico — que atribuem um
especial significado a exigéncia constitucional de reserva absoluta de processo criminal, de acordo
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com a nossa tradigdo sociopolitica baseada na importancia do processo penal para a defesa dos
direitos, liberdades e garantias dos cidadaos suspeitos de pratica de um crime. Mesmo conside-
rando a hermenéutica juridica particular da interpretagéo constitucional, que confere ao intérprete
uma maior liberdade, em face do argumento literal, do que a normalmente atribuida ao intérprete
do direito ordinario, o conceito juridico-constitucional de processo penal reveste-se de um signi-
ficado univoco e determinado, que nao consente o grau de flexibilizagdo ou de evolugao, por via
interpretativa, tipico dos conceitos constitucionais abertos e plurissignificativos.

10 — A tutela constitucional da autodeterminacéao informativa

A autodeterminacado comunicativa, estando correlacionada com a autodeterminacao informativa
e sobrepondo-se parcialmente a mesma, todavia, ndo deixa de dela se distinguir.

Como se deixou claro no Acordao n.° 403/2015:

«O objeto de protegdo do direito a autodeterminagdo comunicativa reporta-se a comunica-
¢bes individuais efetivamente realizadas ou tentadas e s6 essas é que estado cobertas pelo sigilo
de comunicagdes. Naquele outro direito protege-se as informagbes pessoais recolhidas e tratadas
por entidades publicas e privadas, cuja forma de tratamento e divulgagdo pode propiciar ofensas
a privacidade das pessoas a que digam respeito» (cf. o respetivo ponto 13)

10.1 — Com efeito, o artigo 35.° da Constituigao institui “um direito fundamental a autodetermi-
nag&o informativa, traduzido num conjunto de direitos relacionados com o tratamento automatico das
informag0es pessoais dos cidaddos, que visam, simultaneamente, protegé-las perante ameacgas de
recolha e de divulgagao, assim como de outras utilizagées possibilitadas pelas novas tecnologias,
e, também, assegurar aos respetivos titulares um conjunto de poderes de escolha nesse ambito”
(Catarina Sarmento e Castro, “40 Anos de “Utilizagado da Informatica” — O artigo 35.° da Constituicdo
da Republica Portuguesa”, in e-Publica vol. 3, n.° 3, dezembro 2016, pags. 42-66).

Segundo Gomes Canotilho e Vital Moreira, «A férmula tratamento abrange nao apenas a in-
dividualizagao, fixacao e recolha de dados, mas também a sua conexao, transmissao, utilizagao e
publicacdo. O enunciado linguistico dados é o plural da expressao latina datum e esta utilizado na
Constituicao no sentido que hoje Ihe empresta a ciéncia informatica: representagéo convencional
de informacéo, sob a forma analdgica ou digital, possibilitadora do seu tratamento automatico (in-
trodugao, organizagao, gestao e processamento de dados)» (Constituicdo da Republica Portuguesa
Anotada, Volume |, ob. cit., pag. 550).

No ambito da utilizagdo da informatica, as normas contidas no artigo 35.° da CRP reconhe-
cem «o direito a conhecer a informagao que sobre cada um de nés é tratada, e que se traduz, no
essencial, no direito de saber que dados pessoais estido a ser recolhidos, utilizados conservados,
comunicados e para que finalidade, e ainda por quem estao a ser tratados — o qué, por quem,
para qué? — de modo a permitir aos cidadaos deter ou retomar o controlo sobre os seus dados.
A este conjunto de pretensdes juridico-subjetivas, refletidas no n.° 1 do artigo 35.°, a doutrina portu-
guesa, por inspiragao germanica, chamou direito a autodeterminagéo informativa, o qual, em certa
medida, abrange ainda o direito a retificagdo ou atualizagao dos dados, ainda que esta seja ja uma
dimenséo subjetiva que pressupde a concretizagdo daquelas dimensodes» (cf. Filipa Urbano Calvao.
«O direito fundamental a protegdo dos dados pessoais e a privacidade 40 anos depois», Jornadas
nos quarenta anos da Constituigdo da Republica Portuguesa, Impacto e Evolugao, Universidade
Catdlica Editora, Porto, 2017, p. 89).

O direito a autodeterminagao informativa confere assim a cada pessoa o direito de controlar a
informacao disponivel a seu respeito, desdobrando-se em varios direitos: «a) o direito de acesso,
ou seja o direito de conhecer os dados constantes de registos informaticos, quaisquer que eles
sejam (publicos ou privados); b) o direito ao conhecimento da identidade dos responsaveis, bem
como o direito ao esclarecimento sobre a finalidade dos dados; ¢) o direito de contestagao, ou
seja o direito a retificagdo dos dados e sobre identidade e enderego do responsavel; d) o direito de
atualizagao (cujo escopo fundamental é a corregdo do conteudo dos dados em caso de desatuali-
zacgao); e) finalmente, o direito a eliminagao dos dados cujo registo € interdito»; e o direito a conhe-
cer a finalidade a que se destinam os dados é «um direito a autodeterminacgao sobre informacoes
referentes a dados pessoais que exige uma protegao clara quanto ao «desvio dos fins» a que se
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destinam essas informagodes. Dai as exigéncias juridico-constitucionais relativas as finalidades das
informacdes: (1) legitimidade; (2) determinabilidade; (3) explicitacéao, (4) adequagéo e proporciona-
lidade; (5) exatiddo e atualidade; (6) limitagdo temporal (cf. ob. cit. Vol. |, pags. 552 e 553).

Acresce que as pessoas tém nao apenas o direito de saber o que a seu respeito consta dos
registos informaticos, mas também o direito de que esses dados sejam salvaguardados contra a
devassa ou difusdo. Por sua vez, este ultimo direito engloba varios direitos especificos: (a) a proi-
bicdo de acesso de terceiros a dados pessoais (artigo 35.2, n.° 4, da Constituicdo); (b) proibigao da
interconexao de ficheiros de bases e bancos de dados pessoais (artigo 35.°, n.° 2, da Constituigao).

Isto mostra claramente que a consagracgao constitucional da prote¢cdo de dados pessoais cons-
titui um instrumento do livre desenvolvimento da pessoa humana numa sociedade democratica e
uma condigao para o gozo da liberdade e da afirmacao da identidade pessoal. Como referem Go-
mes Canotilho e Vital Moreira, «o conjunto de direitos fundamentais relacionados com o tratamento
informatico de dados pessoais arranca de alguns «direitos-mae» em sede de direitos, liberdades
e garantias. E o caso do direito & dignidade da pessoa humana, do desenvolvimento da personali-
dade, da integridade pessoal e da autodeterminagao informativa. O enunciado «dados pessoais»
exprime logo a estreita conexao entre estes direitos e o respetivo tratamento informatico; podendo
afirmar-se que quanto mais os dados relacionam a dignidade, a personalidade e a autodeterminagéo
das pessoas, tanto mais se impdem restrigbes quanto a sua utilizagao e recolha (banco de dados).
E neste contexto que se situam dois problemas fundamentais relativos ao processamento de dados
informaticos: (1) determinagao das categorias de dados; (2) graduagao das ingeréncias necessarias
a protegao de outros bens constitucionais» (ob. cit. Volume |, ob. cit., p. 550).

Pode, na verdade, afirmar-se que o segredo dos dados pessoais € o poder de controlo do
sujeito sobre os mesmos constituem uma garantia do direito ao livre desenvolvimento da perso-
nalidade enquanto possibilidade de «interiorizacdo autonoma» da pessoa ou o direito a «autoafir-
macéo» em relagdo a si mesmo, contra quaisquer imposigdes heterébnomas (de terceiros ou dos
poderes publicos). Este direito a «autoafirmagéo» da guarida a varios «direitos de personalidade
inominados», mesmo que nao especificamente positivados na Constituicdo, como por exemplo,
o direito aos documentos pessoais e o direito a autodeterminacao informativa quanto a dados
pessoais constantes de ficheiros manuais ou informaticos, o direito a confidencialidade de dados
pessoais constantes de atos ou decisdes publicas respeitantes ao estado civil, o direito de n&o ser
espiado no desenvolvimento de atividades licitas (cf. Gomes Canotilho/Vital Moreira, Vol. |, ob. cit.,
pp. 464-465).

Por outro lado, como refere Filipa Urbano Calvao: «Enquanto modo de garantir a privacidade,
afirma-se ainda como instrumento de garantia da liberdade (liberdade de agéo, de expressao, de
pensamento) e de desenvolvimento da personalidade de cada um e da livre participagao na socie-
dade. Nessa medida, é ainda imprescindivel para assegurar a propria democracia, no sentido de ai
ser reconhecido um espaco préprio de pensamento e de escolhas, livre de influéncias e pressoes
externas publicas e privadas» (cf. ob. cit., pag. 88).

Na forma especifica de proibicao de acesso por terceiros, o direito a protegdo de dados
apresenta-se como um direito de garantia de um conjunto de valores fundamentais individuais — a
liberdade e a privacidade — bens juridicos englobados na autodeterminagao individual, abrangendo
duas dimensbes: a dimenséo negativa ou de abstengéo do Estado de ingeréncia na esfera juridica
dos cidadaos e a dimensé&o positiva enquanto fungéo ativa do Estado para prevenir tal ingeréncia
por parte de terceiros. Na vertente da proibicdo de tratamento de dados pessoais suscetiveis de
gerar discriminagao, este direito fundamental esta ainda diretamente ligado a garantia da igualdade
entre os cidadaos, «[...] demonstrando que a protecao de dados pessoais ndo tem em si mesmo
apenas um objetivo de tutela da privacidade, mas também uma importante funcéo social de garantia
da igualdade» (cf. Filipa Urbano Calvao, ob. cit., pag. 90).

Verifica-se, assim, que existe uma forte interagdo entre as normas constantes do artigo 35.°
e os direitos fundamentais consagrados no artigo 26.° da Constituicao. As normas do artigo 35.°
sdo enriguecidas no seu conteudo pelos direitos fundamentais consagrados no artigo 26.°, que se
referem ao desenvolvimento da personalidade e a reserva da intimidade e vida privada e familiar
dos cidadaos. Por sua vez, o direito a reserva da vida privada € um direito vulneravel aos avangos
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tecnoloégicos, protegido também pelo artigo 35.° da Constituigdo, que consagra, como vimos, a
protecado dos cidadaos perante o tratamento de dados pessoais informatizados.

Pode, porisso, dizer-se que os direitos fundamentais consagrados nos artigos 34.° (inviolabilidade
do domicilio e da correspondéncia) e 35.°, n.° 4 (proibigdo do acesso a dados pessoais de terceiros)
funcionam como garantias do direito a vida privada., que se analisa em dois direitos menores: (a) o
direito de impedir 0 acesso de estranhos a informagdes sobre a vida privada e familiar e (b) o direito
a que ninguém divulgue as informagdes que tenha sobre a vida privada e familiar de outrem. Os
direitos de personalidade consagrados no artigo 26.° significam, na expressao de Gomes Canotilho
e Vital Moreira (Vol. |, ob. cit., p. 468), um «direito ao segredo do ser» (direito a imagem, direito a
voz, direito a intimidade da vida privada, direito a praticar atividades da esfera intima sem video-
vigilancia). Por forga da dimenséo valorativa destes direitos, a Constituicdo impde ao legislador a
obrigagao de lhes garantir efetiva protegdo contra a obtengao e utilizagdo abusivas, ou contrarias
a dignidade humana, de informacdes relativas as pessoas e familias (artigo 26.°, n.° 2, da Consti-
tuicdo), em face dos sofisticados meios técnicos usados para a devassa da vida privada e para a
colheita de dados sobre ela (cf. Acérdaos n.**255/2002 e 207/2003).

Finalmente, importa sublinhar que a tutela da privacidade esta ligada, por ineréncia, a liber-
dade individual. Ser livre é ter direito de expressao, mas, também, ter direito a reservar a sua vida
privada e a construir um espago existencial livre de terceiros — «o direito a estar s6» ou, como
afirma Paulo Mota Pinto, «o interesse do individuo na sua privacidade, isto €, em subtrair-se a
atencgéao dos outros, em impedir 0 acesso a si proprio ou em obstar a tomada de conhecimento ou a
divulgagéao de informagao pessoal» (cf. «O Direito a Reserva sobre a Intimidade da Vida Privaday,
BFD, Universidade de Coimbra, LXIX (1993), pp. 508-509).

10.2 — Acontece que, para estes direitos, o legislador constituinte autoriza, de forma explicita,
a intervencgao do legislador ordinario na esfera dos direitos fundamentais a reserva de intimidade
da vida privada e & protecdo de dados pessoais. E o que sucede, nomeadamente, nos n.*1, 3 e 4
do artigo 35.° da Lei Fundamental, onde sao admitidas excegdes ao direito de protegao de dados
pessoais, nas varias dimensdes em que ele se exprime, designadamente em relagao a proibigao
absoluta de tratamento de certo tipo de dados respeitantes a «vida privada» e a interdicéo de
acesso de terceiros. Nesses preceitos, a Constituigdo autoriza a lei ordinaria a restringir o contetido
do direito, atribuindo poderes de regulagdo que estdo sujeitos ao regime de restricdo dos direitos,
liberdades e garantias consagrado no artigo 18.°

E sabido que o n.° 2 do artigo 18.° imp&e a observancia do principio da proporcionalidade em
matéria de intervengdes restritivas de direitos fundamentais, estabelecendo que a lei deve limitar-
-Se ao necessario para salvaguardar outros direitos ou interesses constitucionalmente protegidos.
Por isso, na matéria a que respeita o presente processo, ndo pode deixar de se ter em conta a
necessidade da concordéncia pratica entre os direitos fundamentais das pessoas acerca das quais
o SIRP pretenda reunir informacgdes e os interesses da seguranga publica e do combate a crimina-
lidade organizada, como a espionagem e o terrorismo. E evidente que a intromissdo em dados de
comunicagdes pde diretamente em conflito direitos e valores constitucionais: por um lado, atinge
um espectro de bens juridicos ou direitos fundamentais tdo eminentes como a dignidade humana,
o desenvolvimento da personalidade, a integridade pessoal, a privacidade/intimidade, a autode-
terminagao informativa e a confidencialidade e integridade dos sistemas técnico-informaticos; e
por outro, assegura valores constitucionais da comunidade, como a seguranga interna e a defesa
nacional.

De onde se segue que, no juizo de ponderagéo, a luz do principio da proibigdo do excesso,
tem que ser analisado se a intervengéo das entidades publicas na privacidade e na liberdade dos
cidadaos constitui ou representa um custo para os direitos dos cidadaos, desrazoavel, excessivo
ou desproporcionado, em relagcao aos fins visados pela medida em causa.

Importa, porém, ndo esquecer que a ponderagao, de acordo com o principio da proporcionali-
dade, aluz do artigo 18.°, n.° 2, da Constitui¢cdo, se faz em moldes metodolégicos semelhantes aos
previstos na jurisprudéncia do TJUE (artigo 52.°, n.° 1, da CDFUE), e na jurisprudéncia do TEDH
relativa ao artigo 8.° da CEDH. Nestes termos, o artigo 52.°, n.° 1, da CDFUE, a semelhanga do
artigo 18.°, n.° 2, da Constituigdo, exige que a limitagdo de um direito fundamental, nomeadamente,
dos direitos a vida privada e a protegdo dos dados pessoais, consagrados nos artigos 7.° e 8.° da
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Carta, esteja prevista na lei, respeite o contelido essencial dos direitos fundamentais e seja justifi-
cada e necessaria para a concretizagdo dos objetivos de interesse geral reconhecidos pela UE ou
para satisfazer uma necessidade de protecao dos direitos e liberdades de outrem.

Uma vez delimitado o ambito de protegdo das normas constitucionais que consagram o direito
a autodeterminagéao informativa, € agora o momento de apreciar a constitucionalidade das normas
sindicadas comegando pelas questdes suscitadas pelos dados de trafego, tendo em conta o maior
grau de lesividade da intromissao nesse dominio.

11 — A questéao da constitucionalidade do artigo 4.° da Lei Organica n.° 4/2017

Os dados de trafego, cujo acesso esta regulado no artigo 4.°, terdo, na sequéncia do ante-
riormente exposto, de ser subdivididos em duas categorias: (i) os dados de trafego associados a
atos de comunicacao intersubjetiva e as suas circunstancias; (ii) e os dados de trafego desligados
de uma intercomunicagao subjetiva, como € o caso da consulta de sitios na internet e dos atos de
comunicagao entre uma pessoa € uma maquina, ou entre maquinas.

Esta segunda categoria de dados de trafego de internet, embora n&o envolva comunicagéo
intersubjetiva, exprime varios aspetos da personalidade e do comportamento dos utilizadores, per-
tencendo a cada pessoa o direito de escolha quanto a partilha, ou nao, destas informagdes com
terceiros, bem como o poder de vedar o acesso de terceiros a estes dados e de controlar quem tem
acesso a eles e em que momento. Por isso mesmo, estes dados de trafego encontram-se incluidos
no ambito objetivo de protecdo das normas constitucionais atinentes a reserva de intimidade da
vida privada e a autodeterminagéao informativa, protegidas pelos artigos 26.%, n.° 1, e 35.° da CRP.

Como se disse atras, as normas constantes dos n.*1 e 4 do artigo 35.° da Constituicao ad-
mitem excec¢des ao direito a protecao dos dados pessoais, nas varias dimensdes em que ele se
exprime, atribuindo poderes de regulagdo que estio sujeitos ao regime de restricdo dos direitos,
liberdades e garantias (artigo 18.° da CRP).

Porém, diversamente do tipo de restrigdo admitido pelo n.° 4 do artigo 34.° da Constituigao,
que apenas autoriza a restricdo do direito a inviolabilidade das comunicacées em determinado
dominio especifico — “em matéria de processo penal” —, a restrigao admitida pelo artigo 35.° ao
direito a protecado dos dados pessoais e a autodeterminacao informativa — através da expressao
“nos termos da lei” — assume contornos distintos, menos exigentes, que conferem ao legislador
uma maior margem de determinacao. Quer dizer: no dominio normativo do artigo 34.°, a autorizagao
constitucional expressa para a restricdo € completada com a discriminagao dos fins e interesses a
prosseguir com a lei restritiva ou com o critério que deve balizar a intervengao do legislador ordi-
nario; ja quanto aos direitos fundamentais consagrados no artigo 35.°, a Constituicdo atribui uma
competéncia genérica de regulagdo, podendo o legislador criar a restricdo, tendo, no entanto, de
sujeitar-se aos requisitos de legitimidade impostos pelo principio da proporcionalidade, tal como
decorre do n.° 2 do artigo 18.° da Constituigéo.

11.1 — O acesso a dados de trafego que envolvem comunicacgéao intersubjetiva

Quanto aos dados de trafego abrangidos pelo sigilo das comunicag¢des, como se assinalou, o
legislador constituinte levou a cabo a sua prépria ponderagéo, nos termos estabelecidos no n.° 4
do artigo 34.° Essa norma limita, como é sabido, a possibilidade de ingeréncia estadual nas comu-
nicagdes ao ambito do processo criminal. Importa, deste modo, indagar se existe alguma diferenca
relevante atinente ao sistema de acesso aos dados de trafego ora em analise que justifique uma
apreciagao distinta da realizada pelo Tribunal Constitucional no Acérdao n.° 403/2015.

No fundo, trata-se de questionar se as alteragdes introduzidas no sistema de acesso pela Lei
Organica n.° 4/2017 apresentam diferengas de tal forma significativas em relagdo as normas an-
teriormente analisadas por este Tribunal, que o aproximem, de forma decisiva, do processo penal,
fundamentando uma mudanga quanto ao juizo de constitucionalidade.

11.1.1 — O acesso dos oficiais de informacdes do SIS e do SIED aos metadados, incluindo
os dados de trafego, a luz da Lei Organica n.° 4/2017, esta sujeito a varios pressupostos de ad-
missibilidade:

a) Em primeiro lugar, e desde logo, o respeito pelo principio da proporcionalidade, em sentido
lato, incluindo as dimensbes de necessidade, adequagéo e proporcionalidade em sentido estrito.
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Esta exigéncia reflete-se na obrigatoriedade de fundamentagao adequada do pedido de acesso
aos dados (artigos 5.° € 6.° da Lei Organica n.® 4/2017);

b) Em segundo lugar, nos termos do n.° 2 do artigo 6.° da Lei Organica mencionada, a proibigdo
de interconexdo de dados em tempo real;

¢) Em terceiro lugar, a existéncia de uma autorizagéo prévia de acesso, para a qual € competente
uma formacéao das secgdes criminais do Supremo Tribunal de Justica, constituida pelos presidentes
das secgdes e por um juiz designado pelo Conselho Superior da Magistratura, de entre os mais
antigos destas seccdes (artigo 8.°). A decisdo de concessao ou de denegacgéao da autorizagédo deve
ser também fundamentada com base em informagdes claras e completas, nomeadamente quanto
aos objetivos do processamento (n.° 3 do artigo 10.°).

d) Por ultimo, a colocagédo em pratica de um sistema de controlo permanente, tanto interno
como externo, designadamente, para assegurar tanto a atualidade dos dados, quanto o cancela-
mento dos procedimentos de acesso e a destruigdo dos dados obtidos de forma ilegal, para além
do ambito da autorizagao previamente concedida, ou que nao importem para o processo. Neste
sistema de autorizagao e controlo intervém juizes conselheiros do Supremo Tribunal de Justi¢a, o
Procurador-Geral da Republica, a Comissao de Fiscalizagdo de dados do SIRP e o Conselho de
Fiscalizagdo do SIRP, respetivamente, nos termos dos artigos 4.°a 11.°, 14.° e 15.° da Lei Orgénica
n.° 4/2017.

Desta forma, no fundo, e como ja se tinha explicado, as normas em causa parecem procurar
responder as obje¢des de natureza juridico-constitucional anteriormente colocadas, promovendo
a intervengao obrigatéria de uma autoridade composta por magistrados judiciais e um sistema de
controlo que permita enquadrar e limitar a atividade dos servicos de informacbes nesta matéria.

Assim, e tendo em mente tudo o que até agora se afirmou, o que cabe questionar é se, neste
caso, pode considerar-se que a intervengao de juizes e a existéncia de mecanismos de controlo do
acesso aos dados de trafego podem ter-se por materialmente equivalentes aos que caracterizam
uma estrutura processual penal num Estado de Direito democratico, nos termos exigidos inequi-
vocamente pela Constituig&o.

Ora, pode, desde ja, adiantar-se que a resposta a essa pergunta nao pode deixar de ser ne-
gativa, por distintas razodes.

11.1.2 — Em primeiro lugar, € de recordar, nesta sede, o que este Tribunal afirmou, no Acérdao
n.° 403/2015, acerca da caracterizagao o SIRP: “os fins e interesses que a lei incumbe ao SIRP de
prosseguir, 0s poderes funcionais que confere ao seu pessoal e 0s procedimentos de atuagéo e de
controlo que estabelece, colocam o acesso aos dados de trafego fora do ambito da investigagcdo
criminal’, pelo que “a caracterizagdo dessa concreta atividade como recolha de “informagbes” para
efeitos de “prevengao” dissocia-a, de forma clara e precisa, da atividade prépria de investigagdo
criminal’ (cf. o respetivo ponto 19).

Desta forma, e apesar das mudancgas operadas no sistema de acesso aos dados de trafego,
em relagdo ao que se previa nas normas fiscalizadas no Acordao n.° 403/2015, nao pode deixar de
se considerar que, também nas normas ora em causa, 0 acesso aos dados se destina, tdo-so, e
sem qualquer duvida, a prossecucéo das atribui¢cdes do SIRP, nos termos legalmente definidos; ou
seja, a recolha de dados de frafego nao se destina a investigagao ou produgéo de prova no ambito
de um processo penal em curso. Destina-se, sim, como pode ler-se no artigo 1.° da Lei Organica
n.° 4/2017, a permitir, sempre que necessario “a prossecugéo da atividade de produgao de informa-
¢bes pelo Sistema de Informagbes da Republica Portuguesa (SIRP) relacionadas com a seguranga
interna, a defesa, a seguranga do Estado e a prevengao da espionagem e do terrorismo”.

Ora, os Servigos de Informagbes desempenham, no quadro do ordenamento juridico-
-constitucional, uma fungao prépria, manifestamente distinta da policia ou do Ministério Publico,
que atuam no ambito dos processos criminais. Entre o processo criminal e o servi¢o de informacodes
medeia uma diferenga intransponivel. No processo penal, o Estado reage a um facto passado, re-
condutivel a uma lesao ou a um perigo para bens juridicos. A atividade do Estado parte da suspeita
fundada da pratica do facto, tratando-se entao de confirmar (ou infirmar) a sua ocorréncia, identifi-
car e punir os seus agentes. Diferentemente, os servigos de informagbes movem-se a margem de
qualquer indicio ou suspeita da pratica de um facto ilicito: atuam no “campo avangado” (Vorfeld) de
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recolha de dados para antecipagao de perigos, visando clarificar as areas ou situagdes de perigo e
eventualmente acompanhar pessoas supostamente perigosas. Nao lhes assistindo, para além disso,
a pratica de quaisquer atos de intromissado ou invasao na esfera de liberdade das pessoas-alvo.

Acresce que as instancias do processo criminal (Ministério Publico e érgaos de policia crimi-
nal) agem, em principio, de forma publica, obedecendo a um principio de transparéncia e a um
conjunto de significativas e detalhadas normas legais. Ja, diferentemente, aqueles servigos atuam,
pela propria natureza da sua missdo, em segredo, devendo limitar-se a observar, recolher e pro-
cessar informagdes sobre factos que possam implicar risco significativo para os direitos e valores
constitucionalmente protegidos. Os servigos de informagdes operam, assim, apenas em obediéncia
aos principios fundamentais da ordem juridica, e ndo as normas processuais penais (veja-se a
distingdo tragada, neste mesmo sentido, no Acérdao do Tribunal Constitucional Aleméao de 24 de
abril de 2013, 1 BvR 1215/07).

Existe, conforme se concluiu no Acérdao n.° 403/2015:

«(...) uma distingao radical entre informagdes e investigagao criminal, o que impede os oficiais
de informacéo de intervirem no processo penal. As informacgdes, no sentido de «elementos de conhe-
cimento sistematizado em quadros interpretativos, através de critérios que sobrepdem a estrutura
de sentido a relagéo causal (...) produzidas através de método préprio e preservadas da atengéo e
conhecimento de terceiros», nisso se traduzindo os «dois tragos distintivos essenciais: — um mé-
todo préprio; — um regime de segredo» (cf. Arménio Marques Ferreira, “O Sistema de Informacdes
da Republica Portuguesa”, in Estudos de Direito e Seguranga, Almedina, 2007, pag. 69), visam a
obtengado de um conhecimento especifico necessario a tomada de decisbes e ndo a recolha de
prova conducente ao exercicio da agdo penal. Ainda que a recolha e analise de informagdes possa
ser utilizada na investigagéo criminal e com vista a medidas de prevencéo policiais, ndo deixa de
ser uma atividade autonoma e prévia a investigagdo criminal» (cf. o ponto 19 do aresto citado).

Nao pretendendo negar-se as conexdes e semelhangas entre a atividade de recolha de infor-
macoes, a cargo do SIRP, e o exercicio da agao penal, no quadro do processo criminal, a verdade
€ que, inexistindo processo penal, falta um elemento essencial, no quadro constitucional vigente,
para o equilibrio entre, por um lado, a necessidade de acesso do Estado as comunicagdes privadas,
para garantia de direitos e valores constitucionais como a liberdade e a seguranga, e por outro, a
obrigacao de respeito pelos direitos, liberdades e garantias, como € o caso da inviolabilidade do
domicilio e da correspondéncia, plasmadas no artigo 34.° da CRP. Esse elemento consubstancia-se
na existéncia de garantias constitucionais do arguido. E certo que é possivel que, em fase inicial,
inexista arguido mesmo em sede de processo penal. Contudo, a verificar-se a existéncia de funda-
das suspeitas de crime em relagdo a uma pessoa, a consequéncia natural do processo penal sera
a sua constituicdo como arguida, nos termos dos artigos 57.° e 58.° do Coédigo de Processo Penal.
Esta posigao processual assegura-lhe, a luz dos artigos 60.° e 61.° do dito Cédigo, um importante
leque de direitos e deveres processuais, designadamente, o direito de intervengdo no inquérito e
na instrucéo e o direito a recorrer de decisdes desfavoraveis.

Ora, fora do processo penal nunca ha arguido, nao estando, assim, assegurado o conjunto de
garantias de exercicio dos direitos fundamentais associado a esse estatuto.

Por isso, e tendo em mente a intrinseca ligagédo entre processo penal e garantias constitucio-
nais do arguido, é facil compreender que a simples intervengao, ou intermediagcédo, de um grupo
de juizes — ainda que tratando-se de magistrados experientes, provindos do Supremo Tribunal
de Justica — no acesso a dados de comunicagao e internet por parte dos oficiais de informagao
do SIRP néo é suficiente para conferir a tal processo natureza criminal, nem mesmo uma natureza
materialmente analoga. De facto, aquela intervencdo nao assegura a possibilidade de defesa
dos afetados pela restricido de direitos fundamentais que o acesso aos dados de comunicacoes
necessariamente comporta. Estes afetados desconhecerao, alias, por completo, na maioria das
situacOes, a existéncia da intervengao restritiva na sua esfera juridica individual, uma vez que o
poder do executivo é, neste campo, exercido em segredo. Tal circunstancia, ainda que possa fa-
cilmente justificar-se, aumenta também, de maneira inevitavel, o risco de arbitrariedade e de lesao
grave daqueles direitos.
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Em segundo lugar, e se ndo bastassem as consideragdes acima tecidas, uma analise mais
atenta do processo de acesso aos dados de trafego de comunicagdes pelos servigos de informagdes
permite concluir que, apesar de as novas normas terem, claramente, a pretensdo de apertar os
mecanismos de controlo em relagéo ao previsto na legislagéo anterior, a propalada maior exigéncia
de tais mecanismos parece, afinal, na pratica, ainda insuficiente, sobretudo se pretendermos a sua
equiparacao ao processo criminal.

Efetivamente, parte das obje¢des materiais levantadas por este Tribunal no Acérdao n.° 403/2015
podem repetir-se a proposito das normas em analise:

(i) Escassa densificagdo da moldura legislativa

Assim, atente-se, desde logo, no n.° 1 do artigo 6.° da Lei Organica n.° 4/2017, nos termos do
qual s6 se autorizara aos servigos de informacdes o acesso aos dados em causa “quando houver
razbes para crer que a diligéncia é necessaria, adequada e proporcional, nos termos seguintes:
a) Para a obtengao de informag¢do sobre um alvo ou um intermediario determinado; ou b) Para a
obtengao de informacgéo que seria muito dificil ou impossivel de obter de outra forma ou em tempo
util para responder a situagédo de urgéncia”. Esta formulacdo, que se pretende garantista, repete
na verdade um elemento que é, por forca da Constituicdo, inerente a toda a atuagao do Estado
em matéria de direitos fundamentais — o respeito pelo principio da proporcionalidade. Ao mesmo
tempo, atribui um amplo poder discricionario de apreciagao da possibilidade de intervencdes esta-
duais restritivas de tais direitos, sem uma moldura normativa suficientemente densificada, visto que
0 recurso a conceitos imprecisos e indeterminados (“muito dificil de obter de outra forma”, “tempo
util”) impossibilita a construgao de limites legais prévios e claros a concretizagdo das restrigoes.
Nestes termos, a ponderagao quanto a proporcionalidade e legitimidade de uma intervengao res-
tritiva de direitos fundamentais por parte dos oficiais do SIRP n&o se subordina a qualquer critério
minimamente preciso ou determinado de distingao entre intervencdes licitas e ilicitas, de que possam
socorrer-se 0s juizes da formagao do STJ para decidir acerca da sua autorizagéo.

(i) Natureza administrativa do processo, apesar da intervengdo de magistrados

A “formacao das secgdes criminais do Supremo Tribunal de Justiga”, que fiscaliza o processo
nao tem, de igual modo, uma natureza juridica bem definida. Ainda que tratando-se de um conjunto
de juizes, este tipo de atuagao parece situar-se fora do dmbito jurisdicional, pelo que estamos perante
uma atuagao de natureza administrativa e ndo judicial. Contudo, a transferéncia da discricionariedade
deciso6ria em matéria de acesso aos dados, de 6rgaos do SIRP para magistrados, se bem que re-
presente um passo positivo em termos de garantias dos cidadaos, dada a experiéncia e a formagao
dos juizes Conselheiros do Supremo Tribunal de Justi¢ca, bem como a sua sensibilidade particular
em matéria de direitos fundamentais e de processo penal, ndo &, contudo, passivel de provocar
a transmutagdo de um processo administrativo num processo criminal, pois continua coartada a
possibilidade de defesa dos cidadaos contra a ingeréncia do Estado na sua esfera privada.

(iii) Indefinigdo do sentido e alcance do papel do Procurador-Geral da Republica

Mais ainda, note-se, no que respeita a intervencao da Procuradora-Geral da Republica, prevista
no n.° 2 do artigo 5.° da Lei Orgénica n.® 4/2017 (“o processo de autorizagdo de acesso aos dados
€ sempre comunicado a Procuradora-Geral da Republica”), e apresentada como um dos elementos
de garantia de respeito pelos direitos fundamentais dos cidadaos, que esta tem escassa relevancia
pratica. Logo, e em definitivo, porquanto a intervencao do MP neste processo ndo se ajusta ao papel
e a funcao do MP no processo criminal. Além do mais, o seu papel em todo o processo carece de
densificagdo, mesmo apos a entrada em vigor da Portaria n.° 237-A/2018, nao se compreendendo
cabalmente a natureza da sua intervencéo, mais ainda quando esta consistiria num dos elementos
de equiparagao das garantias do acesso aos dados de trafego as garantias do processo penal.

Assim, a Lei prevé que a Procuradora-Geral da Republica tenha “conhecimento” do pedido de
acesso a dados (artigo 9.°), da transmisséao diferida desses mesmos dados (artigo 11.°); que seja
notificado das decis6es de cancelamento de acesso e de destruicdo dos dados, para efeitos do
exercicio das suas competéncias legais (artigo 12.°); e que lhe sejam imediatamente comunicados
os dados obtidos que indiciem a pratica de crimes de espionagem e terrorismo (artigo 13.°). Do
disposto na Portaria n.° 237-A/2018 conclui-se que a Procuradora-Geral podera pronunciar-se sobre
o pedido de acesso (alinea ¢) do n.° 3 do artigo 1.°) e que é informada da deliberagédo da formagao
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de juizes do Supremo Tribunal de Justiga sobre o acesso aos dados, podendo reagir, sem que se
saiba em que termos (alineas f) e h) do n.° 3 do artigo 1.°); tem ainda conhecimento da remessa
do ficheiro de resposta com os dados, pelo prestador de servigos de comunicagbes eletronicas,
podendo também aqui pronunciar-se (alineas /) e j) do n.° 3 do artigo 1.°). Desta forma, fica patente
a indefinicdo do papel do Ministério Publico no processo de acesso a dados de trafego por parte
dos oficiais de informagdes do SIRP, nao sendo claras as suas competéncias nesta matéria, nem
os efeitos juridicos de eventuais pronuncias da Procuradora-Geral, quando legalmente admissiveis.

(iv) Dificuldade de exercicio do direito de acesso aos dados conservados

Por ultimo, note-se que o direito de acesso dos cidadaos aos dados processados ou conser-
vados nos centros de dados do SIS e do SIED, que corresponde ao direito fundamental previsto
no n.° 1 do artigo 35.° da Constituigao, s6 pode ser exercido através da Comissao de Fiscalizagao
de Dados do SIRP, a luz do n.° 6 do artigo 15.° da Lei Orgénica n.° 4/2017. Ou seja, € um direito
que so pode ser efetivado nos termos do artigo 26.° da Lei n.° 30/84, sendo, nos termos legais, da
exclusiva competéncia da Comissao de Fiscalizagdo de Dados do SIRP. Esta atua, assim, como
intermediario entre o cidadao e os servigos de informagdes, e desempenha as suas fungdes de fis-
calizagao através de verificagbes periddicas dos programas, dados e informagdes por amostragem,
fornecidos sem referéncia nominativa; e, igualmente, pelo acesso a dados e informagdes com refe-
réncia nominativa (particularmente quando a Comissao entenda estar perante denuncia ou suspeita
fundamentada da sua recolha ilegitima ou infundada). A Comissao de Fiscalizagdo deve ordenar
o cancelamento ou retificagdo de dados recolhidos que envolvam violagao dos direitos, liberdades
e garantias consignados na Constituicao e na lei e, se for caso disso, exercer a correspondente
acao penal. Contudo, e como se assinala no Parecer da CNPD acima mencionado, “ndo se impée
aos Diretores do SIS e do SIED um dever de colaboracgéo e de prestagao de todas as informagées
que lhes forem solicitadas (como sucede, por exemplo, no artigo 24.°, n.° 1, da LPDP), mas antes
a mera prestagao de um especial apoio, ndo estando por isso afastado que a natureza secreta da
atividade do SIRP justifique a negag¢édo da prestagdo de qualquer informagao”.

11.1.3 — Ante o que fica dito, pode afirmar-se que, além de o procedimento de acesso a dados
de comunicagdes e de internet por parte dos oficiais de informagées do SIRP né&o ser, natural e
obviamente, um processo criminal do ponto de vista formal, também dele é muito distinto do ponto
de vista material e garantistico.

Na verdade, é de afastar uma interpretagao juridico-constitucional segundo a qual pudesse
arredar-se o elemento literal do n.° 4 do artigo 34.° da Constituicdo, e admitir a existéncia, nesta
matéria, de uma restricdo a um direito fundamental ndo expressamente autorizada pela Constitui-
¢ao0, cujo escrutinio se centraria, por parte do Tribunal Constitucional, num mero juizo de propor-
cionalidade, nos termos do artigo 18.° da Constituigdo, atentos os direitos e valores constitucionais
conflituantes cujo equilibrio se procura. Sdo demasiado patentes as divergéncias em relagéo ao
processo criminal, tal como é concebido no nosso Estado de direito democratico, para que possa
cabalmente sustentar-se essa posi¢éo.

Note-se, no entanto, que o Tribunal Constitucional ndo ignora que esta € uma matéria na qual,
tal como na questdo mais lata da interferéncia nas comunicagdes privadas em sede de processo
penal, e por maioria de razdo, ecoam “com particular ressonéancia, as antinomias politico-criminais
de fundo, subjacentes a todo o direito das proibigbes de prova”’; ndo se olvida, igualmente, que
neste campo “releva sobremaneira daquela ‘dramatizagdo da violéncia e da ameag¢a’ (HASSEMER)
induzida nas representagdes coletivas pela mais recente explosdo do crime organizado, maxime
do terrorismo e do tréafico de estupefacientes” (Manuel da Costa Andrade, Sobre as proibigbes de
prova em processo penal, Coimbra Editora, 1992, p. 281).

E ndoignora, igualmente, que neste tipo de matéria se impde a consideragao do dever estadual
de garantir a seguranca, que decorre do n.° 1 do artigo 27.° da Constituigdo. Contudo, o Tribunal
Constitucional é o garante de um determinado parametro constitucional, em que muitas das ponde-
ragdes entre direitos e valores constitucionais potencialmente em conflito foram ja levadas a cabo
pelo legislador constituinte. Nao Ihe cabe, pois, no quadro de um Estado de direito democratico,
substituir-se-lhe, pelo que deve, na questao ora em analise, respeitar-se a operagao de concordéncia
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pratica realizada pelo legislador e consagrada no n.° 4 do artigo 34.° da Constituigdo, porque foi
esta a opgao do poder constituinte democraticamente legitimado.

11.2 — O acesso a dados de trafego que ndo envolvem comunicagéao intersubjetiva

Importa agora analisar a constitucionalidade, a luz dos artigos 26.°, n.°1 e 35.°, n.°*1 e 4,
ambos da Constituicdo, do segmento ideal do artigo 4.° que se refere ao acesso aos dados de
trafego, que ndo envolvem uma comunicagao intersubjetiva, pois o conhecimento destes dados
pelo SIS e pelo SIED representa, necessariamente, uma mais intensa devassa da vida privada do
que o acesso aos dados de base ou a dados de localizagao, previstos no artigo 3.°

Na avaliagédo da extensdo da ingeréncia necessaria a proteg¢do de outros bens constitucionais
deve comecar por se analisar se 0 grau de danosidade causado pelo acesso e tratamento desta
especifica categoria de dados de trafego difere substancialmente da intensidade da intromissao e
devassa que o0 acesso aos demais dados de trafego incluidos na previsdo daquele artigo 4.° provoca
a privacidade e a autodeterminacao informacional do titular dos dados.

N&o obstante aqueles dados n&o se reportarem a concretas e efetivas comunicacdes realizadas
ou tentadas entre pessoas, mas apenas entre pessoas € maquinas ou até mesmo entre maquinas
(machine-to-machine communications) proporcionadas por “agentes de software”, a verdade é
que podem assentar nos mesmos dados de base dos segundos e, tal como estes, possibilitar a
monitorizagao, vigilancia e controlo de movimentos de pessoas, assim como a construgao de perfis
de utilizadores que comportam riscos evidentes de perda de privacidade. Com efeito, a recolha
e tratamento de “dados de navegagao” na internet, ainda que nao seja em tempo real ou através
de acesso a totalidade dos dados armazenados pelos prestadores de servicos de comunicacoes
eletrénicas, possibilita conhecer as escolhas, comportamentos, habitos, inclinagdes, gostos, vivén-
cias e centros de interesse do titular dos dados, e com base neles, avaliar e tipificar o seu com-
portamento e as suas particularidades. Por isso, tal como se verifica com a recolha e tratamento
dos dados de uma auténtica comunicacao interpessoal, em que é evidente e significativa a perda
de privacidade dos respetivos interlocutores, o conhecimento e tratamento do rasto das marcas e
sinais que a ligagao a internet deixa atras de si pode causar equivalente prejuizo a privacidade da
pessoa em causa.

De facto, com excegéo dos dados necessarios para encontrar e identificar o destinatario do
correio eletrénico através da internet ou de uma comunicacéao telefénica através da internet, o
tratamento dos demais dados de trafego de internet afeta as mesmas dimensdées da privacidade
e protecdo de dados pessoais, qualquer que seja a utilizagdo que se tenha da internet. Em ambos
0os modos de utilizagdo, comunicagdes intersubjetivas e comunica¢cdes de massa, o tratamento
nao consentido dos respetivos dados de trafego pde em causa valores e interesses do utilizador,
tais como (i) a confianga que tem na seguranca e reserva dos sistemas informaticos do fornecedor
do servigo de acesso a internet; (/i) o interesse em decidir, ele mesmo, acerca da utilizagdo que
podera ser efetuada das suas informagdes pessoais; (iii) o interesse em nao ser sujeito a decisdes
exclusivamente automatizadas dos seus dados; (iv) o interesse em conhecer, dispor, controlar,
atualizar, corrigir ou apagar os dados pessoais que Ihe digam respeito; (v) o interesse em conhecer
a finalidade do tratamento dos seus dados (Vi) o interesse na nao divulgacédo de dados objeto de
tratamento.

Dai que, face a semelhanca dos valores e interesses afetados pelo tratamento ndo consentido
de ambas as categorias de dados de internet e ao equivalente grau de danosidade que ele pode
causar ao utilizador, a densidade de escrutinio a aplicar pela jurisdigdo constitucional a avaliagéo
da escolha legislativa ndo possa ser menor em alguns deles. Ainda que se admita que nem todos
os dados de internet constantes da previsdo do artigo 4.° da Lei Organica n.° 4/2017, de 25 de
agosto, estejam abrangidos pela mesma area de tutela que a Constituigdo reserva as comunica-
¢oes eletrénicas, o seu tratamento ndo autorizado pode contender diretamente com os mesmos
bens juridico-constitucionais. A semelhanga do que acontece com o sigilo das telecomunicagdes
assegurado no n.° 4 do artigo 34.° da Constituigdo, também aqui o que esta em causa é assegurar
o livre desenvolvimento da personalidade e a privacidade de cada um através da utilizagdo da inter-
net a margem da publicidade. Por causa disso, a densidade de escrutinio tera que ser tanto maior
quanto mais evidente, ou manifesta, for a inexisténcia de fundamento para um regime diferenciado
de intromissdes com referéncia aos dados de internet.
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11.2.1 — E certo que, como vimos, a Constituicdo consagra um regime diferenciado de in-
tromissao nos dados de internet: de acordo com a previsao do artigo 34.°, n.° 4, da Constituigao,
os dados de trafego relativos a comunicagdes entre pessoas estdo abrangidos pela area de tutela
da inviolabilidade das telecomunicacoes, existindo uma autorizagao constitucional especial para a
ingeréncia das autoridades publicas nesse dominio, circunscrita apenas a matéria de investigagdo
criminal; ja os dados de trafego na internet que ndo envolvam comunicagdes interpessoais, na
medida em que permitem identificar o nome, morada e outros dados de identificagdo do utilizador,
sao considerados “dados pessoais” protegidos apenas pelas normas gerais do artigo 35.° da CRP,
que admitem restricdes em dominios que podem extravasar o ambito da investigacdo criminal.

Nao ha davida de que, no que concerne aos dados de trafego no ambito das comunicacdes
intersubjetivas, incluindo os dados de internet, a tutela especial da autodeterminagéo comunicativa
afasta ou dispensa a tutela geral da autodeterminagéo informativa; e quanto aos dados de trafego
de internet fora desse ambito, € convocavel apenas esta ultima tutela geral.

Daqui nao decorre, contudo, que as dimensodes da privacidade e da protecdo de dados pes-
soais dos utilizadores eventualmente em causa tenham menor merecimento constitucional do que
aquelas que também podem ser lesadas no ambito das comunicacdes interpessoais. E, por isso,
a intensidade de escrutinio exigida, apesar da diferenga dos pardmetros constitucionais em causa,
nao pode deixar de ser similar ou equivalente.

Na verdade, se a Constituicao autoriza o tratamento ndo consentido de dados de trafego relati-
vOs a comunicagoes entre pessoas, dir-se-a que também nao exclui a invasao de dados de trafego
que nao dao suporte a auténticas comunicagdes, uma vez que nesse caso a perda de privacidade
nao atinge uma das dimensdes daquela outra (a privacidade das comunicagdes). Mais: a razado de
ser da legitimidade constitucional da ingeréncia relativa aos dados de trafego nao estara tanto na
diferente categoria de dados — pressuporem ou ndo um ato de comunicagao intersubjetiva —, mas
sobretudo nas especificidades em termos de interesse publico e de garantias proprias do dominio
em que a restricdo pode atuar: a investigagdo criminal.

11.2.2 — Sucede que a atividade da entidade publica que pretende o acesso aos dados de
trafego da internet que néo respeitam a comunicagdes intersubjetivas — o SIRP — e a finalidade
a que os mesmos se destinam situa-se no dominio da prevencgéo: «informagbes necessarias a
prevencédo de atos de espionagem e do terrorismo». A producdo de informacbes necessarias a
preservagao da seguranga interna e externa, bem como a independéncia e interesses nacionais
e a unidade e integridade do Estado, em principio, esta dissociada da prevengéo e investigagao
criminais em sentido estrito, ndo podendo os servigos de informagéo praticar quaisquer atos da
competéncia dos 6rgaos de policia criminal ou das autoridades judiciarias ou lesivos dos direitos,
liberdades e garantias dos cidad&os (artigos 3.° € 4.° da Lei n.° 30/84, de 5 de setembro, alterada
por ultimo pela Lei n.° 4/2014, de 13 de agosto; v. também supra o ponto 11.1.2. e o ponto 19 do
Acérdao n.° 403/2015).

No contexto da Lei Organica n.° 4/2017, de 25 de agosto, a natureza preventiva da atividade
de recolha e tratamento de dados de trafego surge reforgada, ja que, se no ambito da mesma se
indiciar a pratica de crimes de espionagem e terrorismo, estes tém que ser imediatamente comu-
nicados ao Ministério Publico (artigo 13.°). O acesso a essa categoria de dados — que integram
o conceito de dados pessoais — também permite prognosticar a ocorréncia desse tipo de crimes
ou identificar pessoas relativamente as quais existam indicios de que os cometeram ou de que
se preparam para os cometer. Trata-se, pois, de uma atividade que possibilita obter “informacées”
através de atos que contendem com direitos, liberdades e garantias, e que se integra num conceito
amplo de prevencéo criminal, uma “fase prévia” a prépria prevengéo criminal a cargo da policia, e
que, por isso mesmo, comporta acrescidos riscos de erro de prognose, dada a incerteza de que se
reveste o fenédmeno do terrorismo.

11.2.3 — A prevencao de crimes como fungéo da policia de seguranga e da policia judiciaria
tem respaldo constitucional no n.° 3 do artigo 272.° da Constituicdo, com os seguintes limites:
«S0 pode fazer-se com observancia das regras gerais sobre policia e com respeito pelos direitos,
liberdades e garantias dos cidaddos». Como ja foi referido no Acordao 403/2015, a atividade do
SIRP — servigo que faz parte das forgas e servigos de segurancga (alinea c¢) do n.° 2 do artigo 25.°
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da Lein.® 53/2008, de 29 de agosto — Lei de Seguranca Interna — LSI) —, também esta abrangida
por este preceito constitucional (cf. o respetivo ponto 19).

E dele resulta que «as medidas de prevengao de crimes serdo apenas medidas de protegéo
de pessoas e bens, vigilancia de individuos e locais suspeitos, mas ndo podem ser medidas de
limitacdo dos direitos, liberdades e garantias dos cidadaos» (Gomes Canotilho e Vital Moreira,
Constituicdo da Republica Portuguesa Anotada, 4.2 ed. Vol. Il, p. 861).

Por regra, as leis infraconstitucionais que definem a atividade material da policia de seguranga
publica, da policia criminal ou dos 6rgaos de policia criminal diferenciam as fung¢des de preveng¢do
das fungdes de investigagao criminal através de um critério temporal: a aquisigdo da noticia da pratica
do crime é condicao sine qua non para o inicio da investigacao criminal. Desde logo, o artigo 1.°da
Lei n.° 49/2008, de 27 de agosto — Lei de Organizagéo da Investigagdo Criminal — comega por
definir investigagao criminal como «o conjunto de diligéncias que, nos termos da lei processual penal,
se destinam a averiguar a existéncia de um crime, determinar os seus agentes e a suas respon-
sabilidade e descobrir e recolher provas, no ambito do processo»; depois, as varias leis organicas
das policias, além de atribuirem competéncia para a pratica de atos dentro de um processo penal,
enqguanto 6rgaos coadjuvantes das autoridades judiciarias, definem os poderes que lhes cabem no
ambito da prevencgao criminal extradelictum ou post-delictum (artigos 3.° e 4.° da Lei n.° 37/2008,
de 6 de agosto — Lei Organica da Policia Judiciaria); por fim, tipificam-se as “medidas cautelares
ou de policia”, administrativas ou processuais penais, que as policias podem tomar por iniciativa
propria (artigos 28.° e 29.° da LS| e artigos 248.° a 253.° do Cdédigo de Processo Penal).

Ora, como a generalidade das policias com fungbes de investigagéo criminal, desenvolvida
nas fases de inquérito ou de instrugao de um processo penal, também detém funcbes de prevencéo
quanto as infragcdes relativas as suas competéncias, por vezes, verificam-se dificuldades de carateri-
zacao e diferenciagao entre estes dois dominios, tanto mais delicadas quanto € certo que as regras
a observar consoante se atua no dominio da preveng¢ao ou no da investigacao, nédo sdo — ou podem
nao ser — as mesmas. O critério formal e tradicional de distingdo entre prevengao e investigagao,
assente no tempo de intervengao das autoridades, perde os seus contornos claros. Os meios ocultos
de investigagao, mesmo quando partem do processo penal, podem descobrir “crimes” possiveis ou
provaveis ou perigos suscetiveis de vir a atualizar-se. Uma prevengao criminal positiva ou pro-ativa,
como aquela que o Estado pretende para combater as novas formas de criminalidade organizada,
nao espera pela pratica do crime para comecar a investigar e recolher provas. Dai que, em certos
casos, a colheita de informagao mesmo antes de surgir o fumus commissi delicti, para ser valorada
num futuro processo penal, possa consubstanciar uma “investigagdo de campo avangado”, ou de
um tertium genus ou terceira tarefa da policia, materialmente elevada ao estatuto de investigagao
propria do processo penal (cf. Costa Andrade, ob. cit., “Bruscamente no verao passado”, a reforma
do Cédigo de Processo Penal”, pag. 324).

Seja como for, a verdade € que o procedimento de recolha de informagdes através de dados
de trafego, previsto no questionado artigo 4.° da Lei Organica n.° 4/2017, ndo esta orientado para
uma atividade investigatéria de crimes praticados, nem visa reunir «provas» do planeamento de
crimes organizados de terrorismo. Nos termos em que o acesso aos dados de trafego esta regulado
no diploma, com os pressupostos previstos no seu artigo 6.°, ndo se trata de finalidade de inves-
tigacao criminal, mas apenas de acumulagao funcional de informacgao por razdes preventivas, ou
seja, uma atividade exclusivamente inserida na fungdo preventiva.

Ora, o principio da proporcionalidade preceitua que este poder do Estado, no acesso a dados
pessoais dos cidadaos, além de exigir um fundamento, preciso e determinado, na lei — principio
da determinabilidade —, ndo pode ser utilizado para além do estritamente necessario. Ndo basta
que tenha um conteudo suficientemente definido na lei, impde-se ainda que obedeca aos requisitos
da necessidade, exigibilidade e proporcionalidade (ou proibigdo do excesso). Com efeito, decorre
do artigo 272.° da Constituicdo a preocupacéo de limitar e vincular as medidas policiais restritivas
dos direitos fundamentais, as quais «s6 serao legitimas se idéneas (proprias para a eliminagéo de
perigo), necessarias (necessidade de eliminar um perigo grave e atual de «desordemy), propor-
cionais (proporgao entre o sacrificio dos direitos e o resultado), tempestivas e de duragao limitada
ao perigo» (cf. Vieira de Andrade, Direitos Fundamentais, na Constituicdo Portuguesa de 1976,
5.2ed., p. 333).
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As agbdes de prevengao da policia devem traduzir-se, assim, em medidas de defesa contra
perigos concretos. Com efeito, a probabilidade/previsibilidade de ocorréncia de situagdes potencial-
mente lesivas para bens juridicos cuja protegdo se encontra a cargo do Estado reclama medidas
necessarias para as evitar — negar tal afirmagao significa exonerar as autoridades estaduais de
uma das suas tarefas primordiais: garantir a seguranca de pessoas e bens. Por isso, as medidas
preventivas pressupdem habilitacbes legais de ingeréncia contra situa¢des de perigo, entendido no
sentido de «ameaca objetiva de lesdo imediata de bens juridicos por condutas individuais ilegais
particularmente suscetiveis de a gerar numa situagdo concreta» (Sérvulo Correia, O Direito de
Manifestacdo — Ambito de Protecdo e Restricées, Coimbra, 2006, p. 98).

Deve notar-se, contudo, que, como os servigos de informagao ndo sao 6rgaos policiais,
revestindo-se a sua atividade de uma natureza secreta e ndo observavel pelos cidadaos afetados,
a norma constante do artigo 4.° deve estar sujeita a um rigoroso controlo de constitucionalidade.

Assim, o principio da necessidade, uma das dimensbdes do principio da proibicdo do excesso,
impbe que o acesso aos dados de trafego lesivo da autodeterminagdo informativa se destine a
reagir a situagdes de perigo suficientemente indiciadas, ou seja, a situagdes em que se nada for
feito para o evitar, bens constitucionalmente protegidos — como a vida, a liberdade e a integridade
pessoal ou a independéncia e a integridade nacionais — serao provavelmente lesados.

Ora, no ambito das agbes de prevencao criminal, a lei ndo tem previsto intromissdes nas
comunicagdes eletrénicas: o acesso ao conteudo das comunicagbes s6 pode ser autorizado no
“inquérito” ou em qualquer outra fase do processo penal (artigos 187.° e 189.° do CPP e artigo 18.°
da Lei n.° 109/2009, de 15 de setembro, relativo ao dominio do cibercrime). Por via disso, o trata-
mento de dados pessoais para fins de investigagéo criminal «deve limitar-se ao necessario para
prevencao de um perigo concreto ou repressdo de uma infragdo determinada» (n.° 3 do artigo 8.°
da anterior Lei n.° 67/98, de 26 de outubro — LPDP); e a conservagao e transmissao de dados tém
por «finalidade exclusiva a investigagdo detegao e repressao de crimes graves» (n.° 1 do artigo 3.°
da Lei n.° 32/2008, de 17 de julho).

De um modo geral, pode afirmar-se que a “concordancia pratica” entre os valores constitucio-
nais de perseguigéo e punigdo do crime com os direitos fundamentais deve ser feita em sede de
processo penal. Qualquer agao preventiva que interfira, no sentido de os comprimir ou devassar,
com direitos, liberdades e garantias, ndo pode ter lugar fora de um processo criminal devidamente
formalizado, porque «é evidente que uma atuagao investigatoria processualizada e publicizada,
na forma de inquérito preliminar ou de instru¢gdo, néo so6 salvaguarda a liberdade e seguranga no
decurso do processo como da garantia de que a prova para ele canalizada foi obtida com respeito
pelos direitos fundamentais. A mesma conclusao nao se pode extrair de uma agdo de preveng¢do
nao processualizada ou mesmo nao suficientemente formalizada, coberta pelo segredo de Estado,
que decorre na total auséncia de instrumentos defensivos que comportem um minimo de dialética
processual» (Acordao n.° 403/2015, ponto 19).

11.2.4 — Simplesmente, a norma do artigo 4.° da Lei Organica n.° 4/2017, enquadrada no
respetivo regime juridico, afasta-se claramente deste paradigma.

A necessidade do acesso aos dados de trafego funda-se em dois pressupostos alternativos,
mencionados no artigo 6.°: (i) obtencéo de informacéo de um alvo ou um intermediario determinado;
(ii) impossibilidade ou dificuldade em obter a informagao por outra forma ou em tempo util para
responder a uma situagédo de urgéncia. A acao preventiva modela-se assim por uma abertura de
conceitos (“alvo determinado”, “situagdo de urgéncia”, “muito dificil de obter”, “tempo util”), seman-
ticamente maleaveis e insuficientemente determinados, no ambito dos quais a incerteza sobre os
pressupostos de acesso aos dados de trafego € bastante grande, atendendo a singularidade de
cada caso concreto.

Com efeito, a intromissao nesta categoria de dados depende unicamente da existéncia de um
alvo determinado e da impossibilidade ou dificuldade de em tempo curto obter informacgdes através
de meios abertos. O apuramento de um «alvo» ou a avaliagdo de uma «situagdo de urgéncia»
depende da existéncia material de pressupostos de facto totalmente escolhidos pelos servigos
de informacgéo e do juizo valorativo que sobre eles faga. O mesmo se passa, alias, com a prépria
conexdo da informagéo visada pelo pedido de acesso (seja sobre o “alvo” ou outra informagao
nao especificada) e a prevengéo de atos de espionagem ou de terrorismo: os factos que suportam



Diario da Republica, 1.2 série

N.° 202 21 de outubro de 2019 Pag. 46

tal pedido, as finalidades que o fundamentam e as razées que aconselham o mesmo acesso sao
aqueles que os servigos entenderem dever indicar no pedido de autorizagao [cf. o artigo 9.°, n.° 2,
alinea b), da Lei Organica n.° 4/2017]. Consequentemente, a relevancia dos fundamentos do pe-
dido, que, enquanto fator de ponderagao da decisido dos juizes, limita a salvaguarda dos direitos
fundamentais concretamente em causa (cf. o artigo 5.°, n.° 1, do mesmo diploma), também s6 pode
ser apreciada em fungao do que os proprios servigos enunciarem no pedido que apresentem. Deste
modo, qualquer cidadao pode ser potencialmente referenciado como alvo, assim como qualquer
situagdo podera ser configurada como urgente. Tudo depende do juizo de prognose ou da avaliagao
que os servigos de informagao fagam da situagéo concreta vivida.

Na definicdo do cidadao alvo da medida, a lei ndo indica critérios objetivos para a selegao,
relacionados com a probabilidade de as pessoas visadas estarem envolvidas direta ou indireta-
mente na preparagao ou execucao de ataques terroristas, ou uma relagao, pelo menos indireta,
com atos de criminalidade grave, nomeadamente a espionagem, ndo passando a norma, também
neste ponto, o teste da proporcionalidade, por falta de densificagao do regime juridico que Ihe serve
de pressuposto.

Ora, tendo em conta que o fendmeno da prevencao se basta com uma suspeita, que pode
ser vaga, em relacao ao individuo a cujos dados pessoais se pretende obter acesso, podendo ser
suficiente, para fundar tal acesso, uma relagao meramente aparente, espacial ou circunstancial
(critério geografico), com pessoas suspeitas ou a sua presenga em locais ou contextos normalmente
associados a atentados terroristas (aeroportos, viagens em determinados paises estrangeiros),
tem de se reconhecer que os poderes que a lei confere ao Estado no dominio da prevencao de
atos de terrorismo ou de espionagem podem atingir, pelo menos potencialmente, qualquer pes-
soa, sem que esta tenha consciéncia disso ou tenha qualquer poder de reacao a posteriori para
pedir a destruicdo dos dados e responsabilizar as entidades que a eles tiveram acesso ou que os
forneceram aos servicos de informagao, sem qualquer indicio ou relagao de causalidade com atos
correspondentes a pratica dos mencionados crimes. Encontramo-nos, pois, perante situacées em
que o individuo perde o controlo sobre a circulagao dos seus dados pessoais e em que claramente
pode ser violado o seu direito a autodeterminagao informativa, sendo transformado em «objeto de
informacoes».

Dada a sensibilidade da questao para os direitos fundamentais, deve entender-se que os
pressupostos substanciais da agao de intromiss&o nos dados de trafego ndo se revestem de su-
ficiente densidade na lei, ou seja, ndo estdo preordenados a prevengao de perigos cuja ameaga
assente em circunstancias de facto, normativamente descritas, para bens juridicos de importancia
transcendente para o individuo e para a comunidade organizada em Estado de direito. Nos termos
difusos e indeterminados que resultam da articulagédo do artigo 4.° com o referido artigo 6.°, cabe aos
servigos de informagdes escolher os elementos da situagéo concreta relevantes para o acesso aos
dados de trafego, nao resultando da lei que o acesso apenas deve ocorrer perante a existéncia, no
caso concreto, de uma situacdo em que, com probabilidade bastante, e num tempo relativamente
préximo, ocorrera um dano para bens juridicos ou para direitos fundamentais de relevancia trans-
cendente para os cidadaos e para toda a comunidade. A autorizacao legal para a invasao legitima
nos dados de trafego nao integra sequer como pressuposto um determinado grau de suspeita da
pratica dos crimes de espionagem e terrorismo, nem o perigo ou a suspeita de perigo concreto
esta enunciado na lei como objeto possivel da agao preventiva. Com efeito, daquele preceito nao
resulta expresso que a recolha da informagao tenha por objeto noticias de factos suscetiveis de
fundamentar suspeitas de perigo da pratica de determinados crimes contra um nimero circunscrito
de bens juridicos fundamentais para a comunidade.

A necessidade de intervengdo em matéria de direitos, liberdades e garantias tem que figurar
formalmente como pressuposto da acao preventiva. A existéncia de um determinado alvo ou de
uma situacao de urgéncia, sem especificagcdo de diretrizes que balizem a escolha dos elementos
relevantes a detegédo do alvo ou a qualificagdo da situagdo como urgente, ndo permite avaliar,
por si sO, a necessidade da intromissédo e devassa dos dados de trafego. Sem a fixagéo legal de
tais orientagdes, o acesso aos dados de trafego tanto se pode fundar numa defesa contra perigos
como numa antecipacdo de riscos. E evidente que, para justificar uma ac&o preventiva a luz da
proporcionalidade, um perigo pressentido, mas nao comprovavel, ndo tem o mesmo peso valorativo
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que um perigo concreto e suscetivel de demonstragao objetiva. Naturalmente que os riscos sem
potencial de perigosidade conhecido — as meras suspeitas de perigo — sdo mais tolerados pela
comunidade do que as situagdes de perigo iminente, nao constituindo os primeiros, por isso, um
fundamento legitimo para as restricbes a direitos fundamentais, dada a necessidade de respeitar
um minimo de liberdade.

Dai que as normas atributivas do poder de defesa contra perigos tenham que estabelecer com
precisdo e densidade suficiente os pressupostos que fundamentam a necessidade de tomar me-
didas de prevencéao ou de ingeréncia. Acolhendo-nos a fundamentagao do Tribunal Constitucional
alemao, quando estdo em causa intromissdes em direitos fundamentais assentes em “juizos de
prognose”, exige-se que as “pertinentes autorizagbes legais contenham elementos tipificadores
limitadores da agao”. Isto para que “a limitagdo do ambito da intromissdo autorizada [...] permita
tornar toleravel, em matéria de direitos fundamentais, o risco de uma prognose errada” (BVerfGE,
110, 33, 57 e 60).

No mesmo sentido, a jurisprudéncia do TJUE exige que a regulamentac&o nacional contenha
normas claras e precisas que indiquem em que circunstancias e em que condigcdes materiais e
processuais os prestadores de servigos de comunicagdes eletronicas devem conceder as autori-
dades nacionais acesso aos dados, ndo podendo a legislagao nacional limitar-se a remeter para os
objetivos gerais do artigo 15.°, n.° 1, da Diretiva 2002/58 (cf. TJUE Acodrdédo Tele 2, n.**117 e 118 e
Digital Rights, n.° 61). De acordo com a jurisprudéncia do TEDH e do TJUE, s6 pode ser concedido
0 acesso de uma autoridade publica a dados de comunicagao ou de trafego, mediante critérios
determinados e objetivos, definidos numa lei clara e detalhada nos seus termos, acessivel e de
efeitos previsiveis para os cidadaos, e relativa a pessoas suspeitas de estarem a planear ou terem
planeado, de estarem a cometer, ou terem cometido um ato terrorista, ou de estarem, de algum
modo, envolvidas nessa infragdo (TJUE Tele 2 n.° 119, TEDH Zakharov v. Russia, §260).

A auséncia ou indeterminagao normativa desses pressupostos possibilita intervengdes restritivas
em situagdes cuja potencialidade lesiva ndo obriga a adogao de medidas preventivas. A possibili-
dade de se tomarem medidas preventivas sem especificagao das condi¢gdes substanciais do seu
exercicio, constituiria um agravo imprevisivel para os cidadaos, sem qualquer compensagéao de
certeza e seguranga. Como refere Reis Novais, «uma restricdo de contornos ndo antecipadamente
bem firmados alarga potencialmente a margem de atuacao restritiva dos poderes constituidos a
um plano nao consentaneo com o principio de reparticido de Estado de Direito e de proibi¢cao do
excesso e gera efeitos inibitérios no /ado do exercicio das liberdades» (Os Principios Constitucionais
Estruturantes da Republica Portuguesa, Coimbra Editora, 2004, p. 192).

A norma do artigo 4.° da Lei Organica n.° 4/2017 versa sobre matéria de reserva de lei parla-
mentar: direitos, liberdades e garantias (artigos 165.°, n.° 1, alinea b), e 18.°n.° 2, ambos da Cons-
tituicdo). Nestas matérias, designadamente no dominio utilizagdo da informatica relativamente ao
tratamento de dados pessoais, a lei deve prever e prescrever de forma clara e precisa o quadro de
circunstancias em que as intervengoes restritivas podem ser tomadas, ndo podendo ser redigida
em termos tao latos que possa ser interpretada como incluindo, na sua previsao, a liberdade de
escolha dos pressupostos que justificam a necessidade da intervengédo. Uma lei vaga, imprecisa
e demasiado abrangente converteria as medidas restritivas em arbitrio, por auséncia de critérios
objetivos quanto a raz&o de ser da sua utilizagao.

Tanto mais que, neste caso, o acesso aos dados de trafego representa uma intromissao sem
que os respetivos titulares tenham conhecimento do facto nem dele se apercebam, ou sem que
possam reagir durante a sua execugao, ou mesmo no seu termo, ja que dele ndo sio notificados,
nem se prevé quaisquer atos ou procedimentos que permitam o conhecimento ou cognoscibilidade
da intromissao pelos interessados, contrariamente ao exigido pelo Tribunal de Justiga: «importa
que as autoridades nacionais competentes as quais foi concedido o acesso aos dados conserva-
dos informem desse facto as pessoas em causa, no &mbito dos processos nacionais aplicaveis, a
partir do momento em que essa comunica¢ao ndo seja suscetivel de comprometer as investigacoes
levadas a cabo por essas autoridades», ja que essa informacgao é indispensavel ao acionamento
por tais pessoas da protecgao jurisdicional efetiva dos seus direitos neste dominio, nomeadamente o
direito a retificagido ou a eliminagao dos dados em causa (cf. o Acordao Tele2, n.° 121, e o Acoérdao
Schrems, C-362/14, EU:C:2015: 650, n.° 95).
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Tal como decidiu o TEDH, no seu Acérdao de 6 de junho de 2006 (caso Segrstedt — Wiberg
e outros c. Suécia, pedido n.° 62332/00), «nestes casos, o risco de arbitrariedade é, naturalmente
maior; porque as medidas de vigilancia secreta ndo sdo suscetiveis, pela sua natureza, de ser
controladas pelo publico em geral nem s&o conhecidas dos individuos visados, a lei deve indicar,
com precisdo e suficiente clareza, o &mbito desse poder discricionario conferido as autoridades
nacionais competentes, e o modo como deve ser por elas exercido, concedendo-se, assim, ao
particular a defesa contra ingeréncias arbitrarias nos seus direitos».

Nao é, pois, qualquer alvo ou caréncia urgente de informagao que legitima uma lei restritiva
do direito a autodeterminagéao informativa dos dados de trafego.

Como se disse, a recolha de informacgbes através de dados de internet s6 esta em conformidade
com a autodeterminagéao informacional quando se verificam situagdes face as quais seja possivel
um juizo materialmente fundado de prognose de ocorréncia do perigo para um numero circunscrito
de bens juridicos de importancia extrema para a comunidade, como a vida, corpo e a liberdade
das pessoas, ou a seguranga do Estado de direito. O principio da proporcionalidade impde que o
Estado invoque uma situagao de perigo previsivel, concreta e de verificagao altamente provavel,
justificando os juizos de prognose através da identificagdo normativa da situagao factica que esta na
origem do perigo, a possibilidade de ocorréncia de eventos lesivos num prazo proximo e a relagao
da situacdo de perigo com pessoas determinadas.

Todavia, os enunciados normativos retirados do artigo 4.° em articulagdo com o preceituado no
artigo 6.° da Lei Orgénica n.° 4/2017 nao respondem a estas exigéncias. Tal como estdo formula-
dos os pressupostos da infromissao, existe a possibilidade de acesso a esses dados em situacdes
indefinidas, em eventos de verificagcdo mais ou menos improvavel, sem qualquer referéncia de
circunstancias de facto, caso em que é impossivel evitar o arbitrio.

E evidente que o Estado, para salvaguarda de valores sociais inquestionaveis, como a segu-
ranca publica ou o perigo publico de a¢des terroristas, pode e deve tomar medidas preventivas.

E foi com esse objetivo que a LSl criou a Unidade de Coordenacgao Antiterrorismo (UCAT), na
dependéncia do Secretario-Geral de Sistema de Segurancga Interna, composto pelos representantes
de varios servigos, entre os quais o Secretario-Geral do SIRP e dos diretores do SIED e do SIS, cuja
funcao principal é a «coordenacao e partilha de informacdes, no ambito do combate ao terrorismoy,
que foi posta em funcionamento pelo Decreto Regulamentar n.° 2/2016, de 23 de agosto. Porém,
a acao deste servigo e das policias que o integram move-se sobretudo no campo avangado da
antecipacao, avaliagdo e gestéo de riscos do terrorismo, um dominio em que, devido a incerteza
que encerra, é excessivo restringir o direito fundamental a autodeterminagéo informativa.

No juizo de proporcionalidade sobre as medidas restritivas tem que ser equacionado o risco de,
sob a capa da luta contra o terrorismo e a espionagem, os cidadaos serem reduzidos a identidades
digitalmente criadas e heteroconstruidas, baseadas em perfis definidos por terceiros, com a con-
sequente desumanizagao das pessoas e estandardizagdo dos seus comportamentos, aniquilando-
-se a privacidade e condicionando-se a liberdade, assim acabando por perverter a democracia. O
desvalor do sacrificio imposto a liberdade dos cidaddos assume aqui um especial peso na analise
da relacdo meio-fim inerente ao teste da proporcionalidade

Entende-se, pois, que a agao de prevengao prevista no artigo 4.° da Lei Organica n.° 4/2017,
de 25 de agosto, tal como articulada com as condi¢des de admissibilidade previstas no artigo 6.° do
mesmo diploma e tendo em conta a insuficiéncia dos meios de reagao dos cidadaos contra interven-
¢oes ilicitas, desequilibra desrazoavelmente a ponderagcao de meio-fim insita na vertente apontada
do principio da proporcionalidade, violando o direito a autodeterminacgao informativa, consagrado
nos artigos 26.°, n.° 1 e 35.%, n.°*1 e 4, em conjugagéo com o artigo 18.°, n.° 2, da CRP.

12 — A questao da constitucionalidade do artigo 3.° da Lei Orgéanica n.° 4/2017

Como ja foi dito e se repete, ndo se aplicando o artigo 34.°, n.° 4, da Constituigdo, ao dominio
coberto por aquele artigo 3.°, a constitucionalidade desta norma deve ser apreciada com base nos
artigos 26.°, n.° 1 (direito ao desenvolvimento da personalidade e a reserva de intimidade da vida
privada) e 35.°, n.°* 1 e 4 (proibigdo de acesso a dados pessoais) da Constituicdo. Os dados a que a
norma do artigo 3.° da Lei Organica n.° 4/2017 permite acesso sao «dados pessoais de terceirosy,
para efeitos do artigo 35.°, n.° 4, da Constitui¢cdo, abrangidos, portanto, por um principio de proibi¢cao
do acesso, em que sobressai sobretudo a vertente negativa de defesa perante o Estado.
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O direito a autodeterminagéao informativa abrange uma protegcao mais ampla do que a simples
reserva da vida privada, incluindo os dados pessoais dos individuos, ainda que autonomizados de
concretos atos de comunicagao, cuja possibilidade de devassa aumenta exponencialmente com o
progresso tecnoldgico, e que refletem, por exemplo, os habitos de vida de um individuo, os locais
que frequenta, os seus gostos, a sua saude, a forma como passa os tempos livres, a conduta e
as caracteristicas do utilizador ou até tragos fundamentais da sua personalidade. O acesso pelos
SIRP a dados dessa natureza condiciona a autodeterminacéao informativa dos cidadaos a que esses
dados digam respeito — uma das refragdes da tutela constitucional do livre desenvolvimento da
personalidade — e constitui uma ameaca de invasao da privacidade dos visados.

Conforme se afirma no ponto 13 do Acérdao n.° 403/2015, o direito a autodeterminagao in-
formativa consagrado no artigo 35.° da Constituigdo, com vista a protecdo das pessoas perante o
tratamento de dados pessoais informatizados, ndo se reporta, como o direito a autodeterminagéo
comunicativa, a comunicagées individuais efetivamente realizadas ou tentadas, estas ja protegidas
pelo sigilo de comunicagdes. «Naquele outro direito protege-se as informagbes pessoais recolhidas
e tratadas por entidades publicas e privadas, cuja forma de tratamento e divulgagéo pode propiciar
ofensas a privacidade das pessoas a que digam respeito. [...] Neste caso, pretende-se impedir que
as informacgdes prestadas a um particular ou a uma entidade possam por estes ser divulgadas a
outras pessoas ou entidades, ou seja, que a pessoa se torne “simples objeto de informagdes”, face
a todos os registos informaticos que vai deixando no seu dia a dia. A proibicdo de ingeréncia ou
devassa neste dominio implica ndo apenas a proibigdo de acesso a terceiros aos dados pessoais,
mas ainda a proibi¢cao de divulgagdo ou mesmo de interconexao de ficheiros com dados da mesma
natureza».

Contudo, como se referiu, estes direitos podem ser objeto de restrigbes por via legislativa — as
leis restritivas de direitos, liberdades e garantias. Nalgumas normas constitucionais, a Constituicao
autorizou a lei ordinaria a restringir determinados direitos em alguns aspetos ou para algumas fi-
nalidades, noutras atribuiu ao legislador expressamente uma competéncia de regulagéo geral da
matéria que inclui poderes de restricdo. Assim, no que respeita ao direito consagrado no artigo 35.°,
n.° 4, a Constituicdo prevé expressamente a possibilidade da sua restricdo, no inciso final «salvo
em casos excecionais previstos na lei», mas ndo indica os seus pressupostos ou finalidades. Po-
rém, a restricdo tera de observar, para além da reserva de lei em sentido formal consagrada no
artigo 165.%, n.° 1, alinea b), da Constituicao, os limites impostos pelo artigo 18.%, n.**2 e 3: pro-
porcionalidade em sentido amplo; reserva de lei em sentido material; proibicdo de retroatividade; e
inviolabilidade do conteldo essencial. As duvidas, neste caso, centram-se no respeito pelo principio
da proporcionalidade.

Tratando-se da restrigdo de direitos de defesa ou de conteudo negativo — o direito a que o
Estado ndo aceda a dados pessoais —, 0 problema que se coloca é o de saber se o legislador,
na solugdo estipulada no artigo 3.° contextualizada no respetivo regime juridico, violou a proibi¢ao
do excesso.

A primeira etapa do juizo passa por identificar as raz6es que podem justificar a restricao dos
direitos aqui envolvidos — razdes que, nos termos do n.° 2 do artigo 18.°, se traduzem necessa-
riamente num dever de protegédo de outros direitos fundamentais ou na prossecugéo de interesses
legitimos que a ordem constitucional confia ao poder publico, mormente o legislativo. No que diz
respeito ao artigo 3.° da Lei Orgénica n.° 4/2017, as finalidades da norma reconduzem-se ao valor
constitucional da seguranga, que agrega a dimensao positiva de um conjunto muito vasto de direitos
fundamentais (v.g., vida, integridade, propriedade) e interesses coletivos como a independéncia
nacional e a ordem publica. Trata-se, em suma, das alineas a) (garantir a independéncia nacional),
b) (garantir os direitos e liberdades fundamentais) e c) (defender a democracia politica) do artigo 9.°
da Constituicado, que define as «tarefas fundamentais do Estado». O texto constitucional vai ao ponto
de subjetivar a seguranca, no artigo 27.°, n.° 1, in fine, tratando-a como um direito fundamental.

Na pratica, as limitagdes de direitos fundamentais devem obedecer aos seguintes requisitos:
(a) formulagdo de uma norma clara e previsivel; (b) meio necessario para alcangar um objetivo de
interesse geral ou para proteger direitos ou liberdades de outrem; (c) proporcionalidade em relagao
ao objetivo visado; (d) preservagao do contetdo essencial do direito fundamental.
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Cabe, assim, determinar, a esta luz, se o acesso pelos «oficiais de informagdes do SIS e do
SIED» a «dados de base e de localizagdo de equipamento» € uma medida desproporcionada ou
um meio excessivo para alcangar as finalidades — em si mesmas nao apenas legitimas como
constitucionalmente impostas ao poder publico — a que se destina.

Antes de submeter a norma aos testes da adequacéao, da necessidade e da proporcionalidade
em sentido estrito, compreendidos no principio da proibicdo do excesso, € indispensavel analisar
o regime de acesso que a Lei Organica n.° 4/2017 consagra para esta categoria especifica de da-
dos, nomeadamente as finalidades, os critérios, as formas, os limites e as garantias nela previstas.

No que respeita as finalidades, a lei prevé (artigo 3.°) o acesso a dados de base e dados de
localizagao exclusivamente «para efeitos de produgao de informacgbes necessarias a salvaguarda
da defesa nacional, da segurancga interna e da prevengao de atos de sabotagem, espionagem,
terrorismo, proliferagdo de armas de destruicdo maciga e criminalidade altamente organizada».
Ou seja, a defesa nacional e a segurancga interna surgem, quer como bens juridicos subjacentes
a um elenco fechado de tipos criminais ou categorias de crimes, quer como razdes residuais para
aceder aos dados.

Quanto aos critérios, a lei exige (artigo 6.°) que o acesso seja adequado, necessario e propor-
cional em cada caso concreto — ou seja, que a diligéncia ndo se mostre excessiva, atentas todas as
circunstancias relevantes —, densificando esta exigéncia através do requisito de que a informagao
obtida diga respeito a um alvo ou um intermediario determinados (exigéncia de individuacao) e de
que seja impossivel ou muito dificil obter a informagao de outra forma ou em tempo util (exigéncia
de necessidade). O artigo 10.%, n.° 1, estabelece ainda que o acesso ndo compreende «todos os
dados», mas apenas as «categorias de dados» que a diligéncia reclamar (exigéncia de restrigdo),
ressalvando-se as «condi¢des de protegdo do segredo profissional».

Relativamente a forma, a lei determina que o acesso aos dados pelos oficiais de informacdes
do SIS e do SIED seja objeto de autorizagéo judicial «por uma formagao das secgdes criminais do
Supremo Tribunal de Justiga, constituida pelos presidentes das secgdes e por um juiz designado
pelo Conselho Superior da Magistratura, de entre os mais antigos destas sec¢des» (artigos 5.° e
8.°). O processo inicia-se com um pedido dos oficiais de informagdes sujeito a determinadas exi-
géncias de conteudo (artigo 9.°), o qual é objeto de apreciagao judicial fundamentada num prazo
de 48 horas (artigo 10.°, n.° 3). Ainda que se entenda que esta formagao, na pratica, funciona, nao
como um tribunal, mas como uma entidade administrativa, tal entendimento ndo muda o equilibrio
de interesses constitucionalmente exigido entre a protegdo da vida privada e os poderes-deveres
do Estado na prevencgéo do terrorismo, pois nos termos do artigo 35.°, n.° 2, da Constituigao, é sufi-
ciente que a garantia da protegao destes direitos seja levada a cabo por uma entidade independente.

No que concerne aos limites, destaca-se a proibigédo, contida no n.° 2 do artigo 6.°, de «interco-
nexao em tempo real com as bases de dados dos operadores de telecomunicacdes e Internet para
0 acesso direto em linha aos dados requeridos» Significa isto que é permitido o acesso pelos oficiais
de informacgdes do SIS e do SIED apenas aos dados previamente armazenados pelos operadores
de telecomunicagdes, como decorre da definicdo do objeto que consta do artigo 1.°, n.° 1.

Finalmente, quanto a garantias, para além da exigéncia de autorizagao judicial, a lei atribui a
formacao do Supremo Tribunal de Justiga competente para autorizar o acesso o poder de «deter-
minar a todo o momento o cancelamento de procedimentos em curso de acesso a dados...obtidos
de forma ilegal ou abusivay, que «violem o ambito da autorizagao judicial prévia» ou que sejam
«manifestamente estranhos ao processo» (artigo 12.°, n.° 3). Atribui a uma Comisséao de Fiscaliza-
¢ao de Dados do SIRP a competéncia para fiscalizar a atividade dos oficiais de informacdes, com
o fito de garantir o «respeito pelos principios e cumprimento das regras relativos a qualidade e a
salvaguarda da confidencialidade e da seguranga dos dados obtidos» (artigo 15.°, n.° 1). Reconhece
ainda poderes de fiscalizagéo, neste dominio, ao Conselho de Fiscalizacdo do SIRP (artigo 16.°).
Por fim, o artigo 7.° prevé o agravamento das penas abstratamente aplicaveis aos varios tipos de
crime que possam estar implicados no acesso ilegal a dados pessoais.

Todas estas medidas procuram assegurar a salvaguarda de uma esfera fundamentalissima
de privacidade e de autodeterminagéao informativa, limitando ao minimo indispensavel a ingeréncia
estadual.
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O acesso aos dados previstos e com os objetivos fixados no artigo 3.° da Lei Organica
n.° 4/2017, dificilmente pode ser censurado no plano da adequagao e da necessidade. Por um lado,
€ obvio que a medida € um meio idoneo de produgado de informagdes que se venham a revelar
uteis na prevencao dos atos e na tutela dos interesses mencionados na lei. Por outro lado, ndo ha
evidéncia alguma de que existam meios menos lesivos que permitam, com igual eficacia, alcancar
0s objetivos a que o regime se destina, tanto mais que a lei faz depender a autorizagdo de acesso
e a sua manutengéao da verificagdo da necessidade da diligéncia.

E na proporcionalidade em sentido estrito que se joga a conformidade constitucional da norma.
Colocam-se aqui duas questdes essenciais. A primeira € a de saber se um regime de acesso a
«dados de base e de localizagédo de equipamento» pelos oficiais de informagdes do SIRP, com o
efeito inibidor da autodeterminagao informativa dos cidadaos e com o risco de abuso da privaci-
dade pessoal que a mera existéncia de um tal regime inevitavelmente implica, reprova no teste
da proporcionalidade. Entendendo-se que néo, surge-nos uma segunda questao: a de saber se o
regime estabelecido na Lei Orgéanica n.° 4/2017 limita o acesso aos dados pessoais a que respeita
0 seu artigo 3.° aos casos concretos em que, tudo visto e ponderado, tal acesso se justifica — ou,
pelo menos, reduz a possibilidade de erro ou de abuso a um minimo possivel que se possa ajuizar
constitucionalmente toleravel.

Quanto a primeira questao, deve entender-se que a existéncia de um regime desta natureza,
pese embora o seu efeito restritivo de direitos fundamentais, € constitucionalmente admissivel.
O acesso a dados pessoais previsto no artigo 3.° da Lei Organica n.° 4/2017 destina-se ao cum-
primento de deveres de protecao de direitos fundamentais e a tutela de interesses coletivos com
elevada carga axioldgica na ordem constitucional. Trata-se, como se viu, do desempenho pelo
Estado de tarefas fundamentais definidas na Constituicdo, em circunstancias em que a omisséo de
medidas desta natureza se pode razoavelmente reputar prejudicial para a salvaguarda dos valores
constitucionais subjacentes aquelas tarefas.

Quanto a segunda questéao, julga-se que o acesso para efeitos de prevengao de atos que
integram os tipos ou categorias de crimes referidos no artigo 3.°, tal como se encontra regulado na
lei, ndo é desproporcionado. A indeterminagao dos critérios de acesso — que se consubstanciam
num juizo de ponderagao casuistica, sujeito as exigéncias acima mencionadas de individuagao,
necessidade e restricdo — traduzem a inevitavel e desejavel concordancia pratica entre os valores
da privacidade e da seguranga que relevam das circunstancias. E o risco de abuso e de erro é
fortemente limitado pelo controlo prévio da formagao especial do Supremo Tribunal de Justica: o
risco de abuso é mitigado pela garantia estatutaria de independéncia e imparcialidade dos juizes;
o risco de erro € mitigado pela adequagao funcional do poder judicial para fazer as ponderagdes
reclamadas pela lei, as quais tém, de resto, uma grande afinidade com as que caracterizam a in-
tervengéao do juiz de instrugao criminal na fase de inquérito.

Porém, semelhante juizo ndo se pode estender ao segmento da norma que permite o acesso
aos dados para efeitos de salvaguarda imediata da defesa nacional e da segurancga interna, sem a
mediacao de critérios de determinabilidade destes conceitos através de «elementos tipificadores limi-
tadores da agéo», na expressao do Tribunal Constitucional aleméo (cf. BVerfG, 110, pp. 33, 57 e 60).

Os conceitos usados na norma questionada sdo demasiado vagos, por um lado, e sdo es-
tranhos ao universo da judicatura, por outro; a exigéncia de autorizacao judicial ndo da, no que a
eles respeita, garantias suficientes de que a ingeréncia na privacidade dos cidadaos se cinge ao
minimo necessario e proporcional. Na verdade, pela sua prépria natureza de conceitos de atribuicdes
essenciais do SIRP, remetem para uma prerrogativa de avaliagdo do SIS e do SIED que frustra
o equilibrio que apenas o escrutinio judicial rigoroso de cada pedido de acesso pode assegurar.
O legislador tem, assim, o 6nus de concretizar, de forma rigorosa e precisa, quais os critérios sus-
cetiveis de justificar, nos termos do artigo 3.° da Lei Orgénica n.° 4/2017, o acesso, por entidades
publicas, aos dados de base e de localizagado de equipamento dos cidadaos.

Sendo assim, julga-se a norma constante do artigo 3.° da Lei Orgéanica n.° 4/2017 inconstitu-
cional, no segmento que confere aos oficiais de informagéo do SIS e do SIED acesso a dados de
base e de localizagdo de equipamento, para efeitos de produgéo de informagdes necessarias a
salvaguarda da defesa nacional e da seguranca interna, por violagao dos artigos 26.°, n.° 1, e 35.°,
n.°*1 e 4, em conjugagao com o artigo 18.°, n.° 2, da Constituigao.
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Il — Decisao
Pelo exposto, decide-se:

a) Declarar a inconstitucionalidade, com forga obrigatdria geral, da norma constante do artigo 3.°
da Lei Organica n.° 4/2017, de 25 de agosto, na parte em que admite o acesso dos oficiais de infor-
macdes do Servigo de Informagdes de Seguranga (SIS) e do Servigo de Informagdes Estratégicas
e de Defesa (SIED), relativamente a dados de base e de localizagao de equipamento, quando nao
dao suporte a uma concreta comunicacgao, para efeitos de produgao de informagdes necessarias a
salvaguarda da defesa nacional e da seguranga interna, por violagdo dos artigos 26.°, n.° 1, e 35.°,
n.”*1 e 4, em conjugacao com o artigo 18.°, n.° 2, da Constituicdo da Republica Portuguesa;

b) Nao declarar a inconstitucionalidade da norma constante do artigo 3.° da Lei Organica
n.° 4/2017, de 25 de agosto, na parte em que admite o acesso dos oficiais de informagdes destes
servicos no ambito das respetivas atribui¢cdes, relativamente a dados de base e de localizagéo de
equipamento, quando nao dao suporte a uma concreta comunicacgao, para efeitos de producgao de
informagdes necessarias a prevengao de atos de sabotagem, espionagem, terrorismo, proliferagao
de armas de destruicdo macica e criminalidade altamente organizada;

c) Declarar a inconstitucionalidade, com forga obrigatdria geral, da norma constante do ar-
tigo 4.° da Lei Organica n.° 4/2017, de 25 de agosto, por violagao do disposto no artigo 34.°, n.° 4,
da Constituicdo, no que diz respeito ao acesso aos dados de trafego que envolvem comunicagao
intersubjetiva, e por violagdo do disposto nos artigos 26.°, n.° 1 e 35.°, n.°*1 e 4, em conjugagao
com o artigo 18.°, n.° 2, todos da Constituigcdo, no que se refere ao acesso a dados de trafego que
nao envolvem comunicagao intersubjetiva.

Lisboa, 18 de setembro de 2019. — Lino Rodrigues Ribeiro [com declaragdo de voto quanto a
alinea a) do dispositivo, que junto] — Pedro Machete [vencido quanto a alinea b) e com declaragao
qguanto as alineas a) e ¢)] — Jodo Pedro Caupers (com declaragao de voto) — Fernando Vaz Ventura
[vencido quanto a alinea b) da decisao, conforme declaragéo de voto que junto] — Claudio Monteiro
(vencido, nos termos da declaragédo de voto que junto) — Joana Fernandes Costa (parcialmente
vencida nos termos da declaragéo conjunta apresentada) — José Teles Pereira (parcialmente
vencido nos termos da declaragao que apresentei) — Maria de Fatima Mata-Mouros (parcialmente
vencida nos termos da declaragdo que junto) — Gongalo Almeida Ribeiro (parcialmente vencido,
nos termos da declaragao conjunta apresentada) — Maria José Rangel de Mesquita [vencida par-
cialmente quanto a decisao da alinea a) e vencida quanto a decis&o da alinea c), nos termos da
declaracdo de voto que se apresenta] — Manuel da Costa Andrade [vencido quanto a alinea b)
do dispositivo] — Tem votos de conformidade quanto as alineas a) e c¢) do dispositivo e quanto a
alinea b) votos de vencidas, da Conselheira Catarina Sarmento e Castro e Maria Clara Sottomayor,
que nao assinam por entretanto terem cessado fung¢des. Lino Rodrigues Ribeiro

Declaragao de voto

Votei vencido quanto a alinea a) da decisao constante do acérdao tirado nos presentes autos,
pelos fundamentos que passo a expor.

Ainconstitucionalidade do segmento da norma do artigo 3.° — «produgéo de informagbées ne-
cessarias a salvaguarda da defesa nacional, da segurancga interna [...]» — assenta exclusivamente
na indeterminagéo dos conceitos «defesa nacional» e «seguranga interna», 0s quais remetem para
“prerrogativa de avaliagdo do SIS e do SIED que frustra o equilibrio que apenas o escrutinio judicial
rigoroso de cada pedido de acesso pode assegurar’. De modo que, sem a mediagao de critérios
de determinabilidade desses conceitos através de «elementos tipificadores limitadores da agdoy,
a norma nao respeita o principio da proporcionalidade, na vertente de proibigdo do excesso.

Ora, em meu entender, a norma extraida do referido artigo 3.° nao atribui aos oficiais de in-
formacao do SIS e do SIED um poder irrestrito de aceder aos dados de base e aos dados de loca-
lizagdo que ndo deem suporte a uma concreta comunicagdo. Com efeito, para além de explicitar
a natureza do poder concedido e a respetiva titularidade, a norma demarca-lhe os limites através
da explicitagdo do fim visado na concess&o desse poder. E verdade que a descricdo normativa do
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fim integra conceitos juridicos indeterminados — como os de «defesa nacional» e de «seguranga
interna» — cuja vagueza nao permite autonomamente reconverté-los em pressupostos do exercicio
do poder de aceder aquela categoria de dados. Mas nao € menos certo que a norma do fim-interesse
publico que deve ser prosseguido através do acesso aos dados, ndo s6 vem acompanhada da
explicitagéo, nos artigos 6.° e 9.° do mesmo diploma, das condi¢gbes do exercicio do poder, como
a interpretagdo abstrata daqueles conceitos indeterminados exige o concurso das demais normas
do sistema que regula a atividade dos Servigos de Informagéo.

De facto, para além do minimo de contedldo semantico que os enunciados «seguranga interna»
e «defesa nacional» possuem, é na Constituicdo — artigos 272.° e 273.° —, na Lei de Seguranga
Interna e na Lei de Defesa Nacional que se encontra o nucleo essencial do tipo de situagbes sobre
o qual pode incidir o acesso a categoria de dados prevista no artigo 3.° da Lei Orgéanica n.® 4/2017,
de 25 de agosto. Assim, a «seguranga interna» compreende a atividade desenvolvida pelo Estado
para garantir a ordem, a seguranga e a tranquilidade publica, em especial, «proteger a vida e a
integridade das pessoas, a paz publica e a ordem democratica, designadamente contra o terrorismo,
a criminalidade violenta ou altamente organizada, a sabotagem e a espionagem» (artigo 1.°, n.° 1
e 3 da Lei n.° 53/2008, de 29 de agosto); por sua vez, a «defesa nacional» abrange a atividade
destinada a garantir a «soberania do Estado, independéncia nacional e a integridade territorial de
Portugal, bem como assegurar a liberdade e a seguranga das populagdes e a protecdo de valores
fundamentais da ordem constitucional contra qualquer agressdo ou ameaga exterior» (n.° 1 do
artigo 1.° da Lei Organica n.° 1-B/2009, de 7 de julho).

Deste modo, o acesso a categoria de dados coberta pelo artigo 3.° encontra-se limitado por
finalidades mais pormenorizadas e especificadas que, ndo obstante a subsistente indeterminacgao,
fornecem simultaneamente o quadro das circunstancias em que a intromiss&o pode ter lugar. Tal
€como é necessario o recurso as normas do Codigo Penal e Legislagao extravagante para determinar
0 que sao «atos de sabotagem, espionagem, terrorismo, proliferacdo de armas de destruicdo macica
e criminalidade altamente organizada» — casos que o Acdrdao considerou, e bem, que «traduzem
a inevitavel e desejavel concordancia pratica entre os valores da privacidade e da seguranga que
relevam das circunstancias» —, também se torna necessario o concurso das normas que expres-
samente definem e enunciam os atos abrangidos pelas conceitos de «seguranga nacional» e de
«defesa nacional». E mesmo assim, considerando os Servigos de Informagao abordam esses fené-
menos por angulos diferentes da investigagéo criminal, tem que se ter em conta que os conceitos
usados no dmbito das informacgdes tém um sentido funcional e teleoldégico ndo necessariamente
coincidente com o significado juridico-penal.

Pode, pois, afirmar-se que o nucleo essencial do tipo de situagdes capazes de justificar a
acesso aos dados de base e de localizagdo que ndo dao suporte a uma concreta comunicagéo
esta normativamente estabelecido. Porém, o facto de estar assegurada a tipificagdo minima das
situagbes em que € possivel aceder aos dados ndo exclui as diferentes possibilidades de agao
que decorrem dos conceitos expressivos das normas. A margem de maleabilidade deixada pelos
conceitos indeterminados que configuram normativamente os pressupostos do acesso aos dados
confere aos Servicos de Informacgado e a autoridade independente que previamente autoriza o
acesso o poder de livremente avaliar, em cada caso concreto, se ocorre o tipo de situagdes que o
legislador previu. Na verdade, sendo a responsabilidade de produzir “informagdes de seguranca”
exclusiva daqueles servigos, apenas eles estdo em condi¢des de formular juizes de valor, muitos
deles juizes de prognose, sobre a necessidade de aceder aos dados para salvaguarda de qual-
quer das situagdes que o legislador enquadrou no ambito da segurancga interna e defesa nacional.

A menor densidade normativa que resulta da utilizacao desses conceitos indeterminados apenas
¢ toleravel, sem violagao do principio da seguranga juridica, perante o menor grau de danosidade
a privacidade causada pela intromissdo nessa especifica categoria de dados. AAcérdao ndo deixa
de reconhecer tal facto quando inicia a apreciag¢ado da constitucionalidade das normas sindicadas
pelas questdes suscitadas pelos dados de trafego «tendo em conta o seu maior grau de lesividade
na intromissdo nesse dominio», referindo de seguida que «o conhecimento destes dados pelos
SIS e pelo SIED representa, necessariamente, uma mais intensa devassa da vida privada do que
0 acesso aos dados de base ou a dados de localizagdo, previstos no artigo 3.°», porém, sem que
dai se tire quaisquer consequéncias. E de facto, o acesso a essa categoria de dados — de base e
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de localizagdo —, quando dissociado de qualquer comunicagdo, ndo apresenta o0 mesmo dano a
privacidade dos respetivos titulares que o causado pela intromissdo nos dados de trafego.

Os dados de base — os dados informatizados relativos a conex&do a uma rede de comunica-
¢bes eletronicas — limitam-se a descrever os elementos que fazem parte do objeto do “contrato
de prestagao de servigos” celebrado entre o utilizador e o operador do servico de comunicacdes
eletrénica, ou seja, sado “dados contratuais” que subsistem enquanto durar o contrato e que se
mostram indispensaveis, na perspetiva dos operadores, a faturagdo dos assinantes e pagamento
de interligagdes, podendo ser tratados sem o consentimento do utilizador (alinea a) do artigo 6.°
da Lei n.° 67/98, de 26 de outubro); e os dados de localizagdo de equipamento de telecomunica-
¢bes, quando nao deem suporte a uma concreta comunicagédo, sdo uma categoria “meramente
residual” — como se refere no Acérdao —, que nao identificam a célula (cell ID) de origem e de
destino de uma chamada telefénica numa rede moével, para além desses equipamentos poderem
conter dispositivos de desativacio de servicos de localizacao que impedem ou dificultam a identi-
ficacao do respetivo possuidor.

Nao obstante o assinante poder declarar no ato de assinatura do contrato que pretende a
confidencialidade dos dados contratuais, incluindo a n&o transmisséo a terceiro, a verdade é
que, para fins de investigagao criminal, a lei ndo protege na mesma medida essas categorias de
dados relativamente aos dados de trafego. Com efeito, a Lei n.° 32/2008, de 17 de julho, sobre a
conservagao de dados gerados ou tratados no contexto de comunicagdes eletrénicas, considera
bloqueados desde o inicio da sua conservagao as categorias de dados indicadas no seu artigo 4.°,
«com excegao dos dados relativos ao nome e enderego» (n.° 2 do artigo 7.°); a obrigagcéo de con-
servagao dos dados néo abrange os dados de comunicagdo em que nao foi estabelecida ligagao
telefénica (n.° 2 do artigo 5.°); o0 acesso e a transmissdo de dados sobre localizagao celular s&o
admissiveis sem autorizagao judicial (n.° 6 do artigo 9.°, que remete para o artigo 252.°-A do CPP);
e 0 acesso aos dados de base também é possivel sem prévia autorizagao judicial [artigos 187.°,
189.°, e 269.°, n.° 1, alinea e) do CPP].

Assim, estando proibida a interconexao em tempo real com as bases de dados dos operadores
de telecomunicagdes e Internet para acesso direto em linha aos dados requeridos, assim como o
acesso a totalidade dos dados previamente armazenados, através da aquisicdo em larga escala,
por transferéncia integral dos registos existentes (artigos 6.°, n.°2 e 9.°, n.° 3 da Lei Orgéanica
n.° 4/2017), a transmissdo de dados contratuais dissociadas das comunicagdes efetivamente rea-
lizadas ou tentadas ndo pode ter o mesmo grau de protec&o que o exigido para dados que revelam
as circunstancias de uma concreta comunicacao, ja que nao colide com a ratio do regime de con-
fidencialidade. O sigilo das telecomunicag¢des ndo devera ser sobrevalorizado ao ponto de impedir
a prestacao da “identificagao” e “morada” para produgao de informagbes de segurancga relativas a
uma “suspeita concreta e individualizada” (n.° 3 do artigo 9.° da Lei Organica n.° 4/2017).

E que essa categoria especifica de dados — dados de identificagdo — também consta de re-
gistos administrativos que descrevem algumas caracteristicas pessoais de um sujeito — designada-
mente o nome, a filiagado, a nacionalidade, a residéncia, a data de nascimento, género — resultando
a identificagado de um sujeito do conjunto de documentos oficiais constantes daqueles registos. Nao
obstante ser o sujeito a determinar os elementos que o particularizam, tragando a sua historia de
vida, individualizando-se, e ndo o Estado a individualiza-lo segundo critérios préprios, a verdade é
que a necessidade de identificacao persiste no sistema juridico sob uma perspetiva eminentemente
publicista: o ato de atribuir signos distintivos a pessoa, como o nome, data de nascimento, estado
civil e sexo, surgiu da necessidade estadual de individualizar os seus cidaddos para melhor se
relacionar com eles (cobranga de impostos, represséo de delitos, etc.). Por isso, a identificagdo
de uma pessoa, distinguindo-a das demais, tem um campo de abrangéncia bem mais restrito que
a identidade pessoal protegida pelo artigo 26.° da CRP, que possui uma ace¢ao mais substancial,
sendo composta por uma série de elementos que a constituem, e que fazem com que a pessoa
seja unica.

Muitos e relevantes aspetos da identidade pessoal, como o conjunto de particularidades com-
portamentais que distingue uma pessoa das outras, ndo sao atingidos pela intromissao nos dados
de base. Os dados através dos quais o utilizador tem acesso a um servico de comunicagdes sao
meros elementos estaticos da sua identidade que constam do contrato de prestagao de servigos
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de comunicagdes eletronicas previsto no artigo 48.° da Lei n.° 5/2004, de 10 de fevereiro, mas que
nao permitem identificar, em tempo real ou a posteriori, os utilizadores, o relacionamento entre uns
e outros através da rede, a localizagao, a frequéncia, a data, a hora e a duragdo da comunicagao.
Por isso, a recolha e informatizagdo dessa categoria de dados por si s6 nao fornece informagéao
sobre o modo de ser do respetivo titular, 0 modo como constréi a sua vida e como expressa a
sua individualidade e personalidade. Essa informagéo so € possivel, incluindo a criagdo de perfis
(profiling), através do acesso aos dados de trafego, que engloba em si mesmo os dados de base.
Mas neste caso, os dados de base nao poderao dissociar-se dos dados de trafego, pois quando
se tem acesso a informacao que estes ultimos contém, ter-se-a também acesso a informacao re-
lativas aos dados de base, e por isso ndo podem deixar de estar abrangidos pelo artigo 4.° da Lei
Orgénica n.° 4/2017.

E quanto aos dados de localizagdo previsto no artigo 3.°, na medida em que o acesso esta
vedado quando deem suporte a uma concreta e efetiva comunicacao, ndo permitem o acesso a
identificacado da célula (cell ID) de origem e de destino de uma chamada telefénica numa rede
movel; e quando em posig¢ao de stand-by, isto é, ligado e apto a receber chamadas, podem per-
mitir identificar a situagéo geografica das células, mas n&o identificam, nem permitem identificar o
possuidor do equipamento no momento da recolha de dados.

Ora, se os elementos mais substanciais e dindmicos da identidade ndo sédo afetados através
daintromissdo nos dados de base e de localizagao que nao pressupdem qualquer ato de comunica-
¢ao, o tratamento desses dados pessoais € menos lesivo da esfera de personalidade e privacidade
do respetivo titular que o tratamento dos dados segregados pela comunicagdo. Por isso, a menor
danosidade a confidencialidade dos dados pessoais e a privacidade que Ihe esta subjacente pode
justificar um grau menor de exigéncia correlativa a determinabilidade da norma que legitima o acesso
a esses dados. Enquanto o acesso aos dados de trafego, porque se revela tao intrusivo quanto o
proprio conteudo da comunicagdo em si mesma, impde que o legislador tipifique com suficiente
clareza e determinabilidade as situagbes em que, por razdes de segurancga, se justifica eliminar
ou enfraquecer o direito a protegdo dos dados, no tratamento dos dados de base e de localizagao
que nao deem suporte a uma comunicagao pode aceitar-se e tolerar-se maior abertura da norma
que fixa os pressupostos de acesso a tais dados.

E por isso que as normas do artigo 6.° da Lei Organica n.° 4/2017, se ndo revelam o grau
minimo de densidade dos pressupostos de acesso aos dados de trafego, ja que, como se refere
no acordao, dele «nao resulta expresso que a recolha da informagéo tenha por objeto noticias de
factos suscetiveis de fundamentar suspeitas de perigo da pratica de determinados crimes contra
um numero circunscrito de bens juridicos fundamentais para a comunidade», podem ter determi-
nabilidade normativa suficiente para acesso aos dados que néo pressupdem comunicagdes. Neste
dominio, em que n&o ha uma concreta comunicacgao, a intensidade do sacrifico do tratamento de
dados pessoais assume contornos diversos e menos lesivos. Enquanto o acesso aos dados de
trafego, pela intensidade da lesdo causada a autodeterminacao informativa, sé é toleravel numa
“situacdo de perigo”, em que existe probabilidade de ocorréncia de um evento lesivo, ndo é exces-
sivo ou desrazoavel que o0 acesso aos dados de base se estenda a uma “situacdo de risco”, em
que possibilidade de ocorréncia de um evento lesivo € incerta ou reduzida. Por variadas razdes,
que o legislador ndo pode prever, os servigos que compdem o SIRP, podem necessitar de produzir
informagdes para prevencao de riscos a seguranga interna e defesa nacional com recurso a “da-
dos contratuais” de comunicagdes eletronicas, sem que esse acesso possa ser configurado como
intromissao na (tele)comunicagao entre pessoas. Para esse efeito — avaliagdo e antecipagao de
riscos — as balizas de atuagéo do SIS e do SIED estao suficientemente tragadas nos artigos 6.° e
9.° da Lei Organica n.® 4/2017. Perante a incerteza que encerra a prevengao de riscos de atentados
a seguranga interna e a seguranga nacional, o SIRP nao pode estar constrangido a uma atuagao
baseada em pressupostos firmes, podendo aceitar-se espagos de ponderagéo valorativa que nao
podem estar presentes nas situagdes de perigo. Por isso, ndo estando em causa a confidencialidade
das comunicagbes, o poder de intromissdo naquela categoria especifica de dados pessoais nao
fere intoleravelmente a esfera juridica dos titulares dos dados. — Lino Rodrigues Ribeiro
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Declaragao de voto

[referente a decisdo da alinea b) do dispositivo e a fundamentagéo das decisdes das alineas a) e c)]

1 — A protegao constitucional dos dados pessoais deve ser perspetivada de modo integrado,
pois todos os aspetos respeitantes ao seu tratamento — desde a sua recolha e conservacao, a
transmissédo a terceiros e a utilizagcdo e conexao com outros dados —, embora auténomos, estado
interligados n&o podendo ser analisados isoladamente. Com efeito, as diferentes expressdes ou
modos que pode assumir o tratamento de dados pessoais ndo autorizado pelo respetivo titular
representam uma ou mais agressoes aos seus direitos fundamentais, em particular ao direito a
autodeterminagéo informativa e, caso estejam em causa comunicagdes interpessoais, também ao
direito a autodeterminagdo comunicativa.

Por outro lado, resulta claramente da presente decisdo que os dados no dominio das comu-
nicacdes interpessoais que permitem a identificagcdo das pessoas também sdo dados pessoais e
que, por conseguinte, a tutela constitucional da autodeterminagdo comunicativa € especial relati-
vamente a tutela constitucional em matéria de autodeterminacao informativa (cf. os n.* 8, in fine,
9, in fine, e 11.2.1 do acérdao).

Com base nestas duas premissas, subscrevo integralmente a fundamentagdo do acoérdao
na parte respeitante a aplicagao ao caso do artigo 34.°, n.° 4, da Constituicao (v., em especial, os
n.>*9e 11.1).

Alias, nao poderia deixar de causar enorme perplexidade que, depois de uma pronuncia tao
clara como a que consta do Acordao n.° 403/2015, o Tribunal, a propésito da mesma matéria e com
referéncia ao mesmo parametro, viesse a adotar um entendimento diferente. Onde a Constituicao
€ clara por razdes historicas, literais, sistematicas e teleoldgicas, no sentido da defesa dos direitos
fundamentais de liberdade perante os poderes publicos, ndo pode o Tribunal adotar uma hermenéu-
tica constitucional em que tais direitos comecem por ser perspetivados enquanto fonte de deveres
de protecao legitimadores de intervengdes intrusivas no seu ambito de aplicagédo. A prevengéao de
perigos para os direitos fundamentais € necessaria e devida, mas apenas — e s6 — no quadro
do respeito pelo Estado de direito democratico. Esse é, de resto, o caminho seguido em experi-
éncias constitucionais proximas da portuguesa, onde tais exigéncias conduzem frequentemente
a introducao de modificagbes na Constituicao. O que nao se afigura admissivel é contornar — ou
considerar ultrapassados — os obstaculos colocados pelas referidas exigéncias sob a invocagao
de um consenso politico alargado, mas que, todavia, ndo chegou a ser vertido nas formas proprias
e devidas do quadro constitucional vigente.

Por concordar com o que na presente decisao é referido a propdsito do sentido e alcance do
artigo 34.°, n.° 4, da Constituicao, as consideragbes que se seguem respeitam apenas a avaliagao
da proporcionalidade das solugdes normativas analisadas a luz dos artigos 26.°, n.° 1, e 35.°, n.** 1
e 4, da Constituigao respeitantes a autodeterminagéo informativa, matéria que € objeto dos n.** 10,
11.2 e 12 daquela decisdo. De todo o modo, atento o mencionado carater geral (e, por isso, tam-
bém subsidiario) da tutela constitucional da autodeterminagéo informativa, tais consideragdes sao
transponiveis para o dominio da autodeterminagao comunicativa, nomeadamente com referéncia
aos dados de trafego por ela tutelados, pelo que, se néo fora a regra proibitiva consagrada no
citado artigo 34.°, n.° 4, as mesmas consideragdes poderiam adquirir uma relevancia auténoma a
proposito da autodeterminagdo comunicativa.

Igualmente no tocante a aplicagao do principio da proporcionalidade neste dominio, néo esta
em causa a inviabilizagdo da defesa dos valores proprios do Estado de direito democratico. Bem
pelo contrario, e como uma vez mais as experiéncias constitucionais proximas da nossa comprovam,
sao esses mesmos valores que impdem que a respetiva defesa, sem perda da eficacia, se faga ao
abrigo de uma disciplina que assegure as garantias proprias de tal tipo de Estado.

2 — A Lei Organica n.° 4/2017, de 25 de agosto, vem, ao abrigo da concesséo prevista no
artigo 15.°, n.° 1, da Diretiva n.° 2002/58/CE citada no acérdao, disciplinar o acesso por oficiais de
informagdes do SIS e do SIED a certo tipo de dados de toda e qualquer pessoa singular ou coletiva
que utilize as comunicagdes eletronicas (note-se que é justamente por estar em causa a iniciativa
legislativa de um Estado-Membro correspondente a uma derrogagéo facultativa de normas de direito
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da Uniao Europeia em dominio por este harmonizado, permitida pelo proprio direito da Unido, que o
Tribunal Constitucional, apesar de as medidas legislativas nacionais em causa estarem abrangidas
pela referida Diretiva — e, nessa medida, constituirem “aplicagcéo de direito da Unido”, nos termos e
para os efeitos do disposto no artigo 51.°, n.° 1, da Carta dos Direitos Fundamentais da Unido Euro-
peia [cf. a sintese formulada no Acdrdao do Tribunal de Justica de 2 de outubro de 2018, Ministerio
Fiscal, C- 207/16, EU:C:2018:788, n.** 34 a 37] —, nao pdde deixar de exercer a sua competéncia
em matéria de fiscalizagdo abstrata sucessiva da constitucionalidade, sem prejuizo da competén-
cia do Tribunal de Justica relativamente a interpretacdo do direito da Unido que eventualmente
possa ser considerada necessaria para a apreciagao e decisdo sobre a aplicabilidade das normas
nacionais em causa no ambito do ordenamento portugués; cf. o n.° 6, alinea b), do acérdao). Os
dados em causa, sao, por determinagao legal, recolhidos sistematica e generalizadamente e sem
uma qualquer razao especifica pelos prestadores de servigos de comunicacdes eletronicas e con-
servados durante o periodo de um ano (cf. os artigos 4.° € 6.° da Lei n.° 32/2008, de 17 de julho).
Os titulares desses dados ndo podem opor-se a tal conservacéao (cf. ibidem, o artigo 3.°, n.° 4).
Arazdo de ser fundamental da imposicao da obrigacédo dessa conservacao de dados é possibilitar
a posterior transmissao as autoridades de apenas alguns deles referentes a certas pessoas, tendo
em vista a detecdo e esclarecimento de situagdes indispensaveis a prevencao e repressdo de uma
criminalidade caracterizada pelo recurso cada vez mais frequente as comunicacgdes eletronicas,
seja na fase de preparagao, seja na fase de execugéao.

As exigéncias relativas ao acesso a esta “reserva cautelar de dados” por parte das referidas
autoridades — em rigor, n&o se trata de uma unica reserva, pois cada fornecedor de servigos de
comunicagdes eletronicas esta obrigado a conservagao dos dados de todos os seus clientes — tém
de assegurar que os dados acedidos s6 sejam utilizados para as finalidades que estiveram na
base da justificagdo da obrigagao legal de conservagéo dos dados de todos os utilizadores sem
uma razao determinada. De outro modo, por causa do carater geral, sistematico e indiscriminado
daquele armazenamento, podem surgir, a jusante, intrusdes consequentes no ambito de protegéo
do direito a autodeterminagéao informativa de qualquer um.

Na verdade, a falta de razbes concretas para armazenar sistematicamente dados pessoais
sem o consentimento dos seus titulares durante um certo periodo de tempo, além de constituir per
se uma ingeréncia no ambito de protegao daquele direito, potencia o risco de novas ingeréncias néo
antecipaveis pelos titulares dos dados. Recorde-se que o efeito protetor dos direitos fundamentais
referentes ao tratamento de dados nao se circunscreve ao primeiro acesso, estendendo-se igual-
mente a todo o processamento subsequente dos mesmos dados, o qual frequentemente também
reveste carater intrusivo (cf., por exemplo, e, respetivamente, as decisdes do Tribunal Constitucional
Federal alemao Volkszéhlung, de 15 de dezembro de 1983, a seguir referida como BVerfGE 65,
1 [46], e Telekommunikationsiiberwachung, de 14 de julho de 1999, a seguir referida como BVerfGE
100, 313 [359]). Na verdade, as disposi¢gbes que conferem poderes as autoridades publicas para
acederem e utilizarem dados pessoais no dominio das comunicagdes criam, em regra, uma “ca-
deia de diferentes agressdes baseadas umas nas outras” [verschiedene, aufeinander aufbauende
Eingriffe] (assim, v. a decisdo do Tribunal Constitucional Federal alemao Zuordnung dynamischer
IP-Adressen, de 24 de janeiro de 2012, a seguir referida como BVerfGE 130, 151 [184]). Acresce
a protecgao especifica proporcionada pelo direito a autodeterminacgao informativa contra os perigos
para o direito ao desenvolvimento da personalidade, a liberdade geral de agao e o direito a reserva
da intimidade da vida privada e familiar decorrentes do tratamento informatizado de dados (incluindo
os dados publicamente acessiveis; cf. as decisées do Tribunal Constitucional Federal alemao
Online-Durchsuchungen, de 27 de fevereiro de 2008, a seguir referida como BVerfGE 120, 378
[397 ff.], BVerfGE 130, 151 [183 f.] e KfZ-Kennzeichenkontrollen 2, de 18 de dezembro de 2018, a
seguir referida como 7 BvR 142/15, Rn. 37-39; salientando igualmente a projecao de ingeréncias
no mencionado direito a autodeterminagao informativa sobre outros direitos fundamentais, v. o
Acérdéo Tele 2, ja citado no presente acordao, n.**92 e 93).

Deste modo, o tratamento de dados subsequente a uma agressao inicial ao direito a auto-
determinagao informativa — in casu consubstanciada na conservagao sistematica de dados sem
uma razao especifica — tem igualmente de ser apreciado e avaliado com referéncia a protegao
assegurada por tal direito. Desde logo, e no que orareleva, a transmisséo dos dados armazenados
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pelos prestadores de servigos de comunicagdes eletrénicas a autoridades publicas e a possibilidade
de acesso destas aos mesmos a fim de os utilizarem na prossecugéo das respetivas atribuigdes.
Ou seja, as normas legais aplicaveis a cada um destes modos de tratamento de dados constituem,
por isso, restricoes legais do direito a autodeterminagéo informativa. Dai a necessidade de um
cuidado acrescido na conformagéao do regime legal de acesso e de utilizagdo dos dados em causa
pelas autoridades competentes, nomeadamente quanto a definicdo das condigbes de acesso e ao
estabelecimento de garantias de que os dados, uma vez acedidos, ndo sejam utilizados para fins
diferentes daqueles que justificaram o armazenamento inicial nem fiquem definitivamente “perdidos”
para o seu titular (no sentido de este perder o seu rasto e de ficar impossibilitado ndo s6 de pedir
a sua eliminagédo, como de conhecer a utilizacdo que dos mesmos ¢ feita, por quem e para qué).

O equilibrio de tal regime, globalmente considerado, é que permite avaliar se as diversas
agressoOes decorrentes da transmissao as autoridades dos dados previamente armazenados pelos
prestadores de servigos de comunicagdes eletronicas podem ser justificadas a luz do principio da
proporcionalidade.

3 — Para além dos fundamentos que estdo na base dos juizos positivos de inconstituciona-
lidade formulados no presente acorddo, nomeadamente nas alineas a) e c¢) do seu dispositivo,
com os quais concordo, entendo que o regime de acesso aos dados de telecomunicagbes e de
internet — dados esses cuja sensibilidade resulta do que na sequéncia do seu tratamento automa-
tizado podem revelar sobre cada um e, principalmente, de poderem ser utilizados na construgdo de
perfis detalhados quanto a personalidade, a mobilidade, as interagbes e ao envolvimento sociais
ou, no caso de entes coletivos, também aos respetivos procedimentos decisorios (cf. a decisdo do
Tribunal Constitucional Federal alemao Vorratsdatenspeicherung, de 2 de margo de 2010, a seguir
referida como BVerfGE 125, 260 [318 f.], e 0 Acordao Tele 2, n.°* 98 a 100) — por parte dos oficiais
de informagbes do SIS e do SIED consagrado nos artigos 3.° e 4.° da Lei Orgénica n.° 4/2017 é,
todo ele — incluindo, pois, a parte referida na alinea b) do dispositivo —, desproporcionado e, por
isso, incompativel com o direito a autodeterminagéo informativa pelas seguintes razdes:

i) A excessiva indeterminacdo normativa dos pressupostos de facto da competéncia para
autorizar o acesso aos dados;

iiy A omissao de previsdo do dever de notificar as pessoas cujos dados séo transmitidos aos
servicos de informacdes do facto dessa transmissao ter sido realizada;

iif) A omissao de previsdo da garantia de que os dados pessoais acedidos pelos SIS e pelo
SIED s6 possam ser transmitidos a terceiros, nomeadamente a servigos de Estados que nao sejam
membros da Unido Europeia ou a organizagdes internacionais, desde que se mostre assegurado
um nivel de protecao de dados equivalente aquele a que estao obrigados os servigos de informa-
¢Bes nacionais.

4 — O acesso de autoridades publicas a dados previamente armazenados tao sensiveis como
os referidos na Lei Orgénica n.° 4/2017, devido a gravidade da agresséo ao direito a autodeter-
minagao informativa do titular dos dados que tal acesso representa, sé pode ser legitimado pela
eficacia da protecéo preventiva relativamente a bens constitucionalmente muito importantes. Em
vista deste fim, que em si mesmo € legitimo, o acesso em causa, além de adequado e necessario
para a consecug¢ao do mesmo, deve estar submetido a condig¢des fixadas por lei formal tao precisa
e clara que permita aos titulares dos dados em causa antecipar ou prever tal acesso — evitando-o,
se assim o entenderem, por via da omissao dos comportamentos que podem constituir pressuposto
da autorizagao de acesso — e que fornecga as entidades competentes uma medida legal, um critério,
para autorizarem o acesso e para o controlarem (cf. o artigo 18.°, n.° 2, da Constituigéo, e, sobre
a exigéncia de precisao ou determinabilidade das leis restritivas de direitos, liberdades e garantias
enquanto condigdo necessaria para aferir da respetiva proporcionalidade, v. os Acérdaos deste
Tribunal n.*¢285/92 [lll, C), n.° 5], 474/2013 [n.° 12] e 225/2018 [n.° 53]; neste dominio especifico
do tratamento de dados, v. também, por exemplo, a decisdo BVerfGE 120, 378 [407 f.] e a decisao
do Tribunal Constitucional Federal alemao Bundeskriminalamtsgesetz, de 20 de abril de 2016, a
seguir referida como BVerfGE 141, 220 [265], os Acérdaos Digital Rights, ja citado na presente
decisdo, n.”*54 e 55, e Tele 2,n.**109 e 117; v., por ultimo, o Parecer n.° 1/15 do Tribunal de Justica
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[Grande Secgéo], de 26 de julho de 2017, n.° 141, que refere igualmente jurisprudéncia do Tribunal
Europeu dos Direitos Humanos).

A razao legal justificativa do acesso tem, por isso, de corresponder a uma situagéo de facto
concreta que circunscreva efetivamente a atuacao possivel das autoridades, tornando claros os
limites da atuagéo permitida. Esta exigéncia torna-se ainda mais premente nos casos — como o
presente — em que os dados de todos s&o conservados sem uma qualquer razao especifica, jus-
tamente para efeitos de uma eventual posterior transmissao as autoridades publicas, a seu pedido,
mediante um procedimento secreto e ndo observavel pelas pessoas afetadas (cf. o artigo 14.°, n.° 5,
da Lei Organica n.° 4/2017). Com efeito, tais circunstancias, por poderem criar na generalidade
das pessoas a sensacgao de estarem sob uma vigilancia permanente por parte das autoridades,
aumentam o grau de agresséao ao direito a autodeterminagao informativa: «as pessoas ndo sabem
0 que uma dada autoridade publica sabe sobre elas, mas sabem que as autoridades podem saber
muito sobre elas, incluindo informagdes muito pessoais» (cf. a decisdo BVerfGE 125, 260 [335]; no
mesmo sentido, v. o Acordao Tele 2, n.° 100).

Ora, a clausula de prevengéao de atos relacionados com certos crimes consagrada nos artigos 3.°
e 4.° daquele diploma nao satisfaz tal exigéncia.

4.1 — Desde logo, porque nao é univoco em todos os casos previstos o crime concretamente
visado e o alcance possivel da sua prevengao.

Por exemplo, no que se refere ao «terrorismoy, € visado apenas o crime homonimo previsto
no artigo 4.° da Lei n.° 52/2003, de 22 de agosto, ou também os crimes de «organizagbes terro-
ristasy, «terrorismo internacional» e «financiamento do terrorismo» previstos, respetivamente,
nos artigos 2.° e 3.°, 5.° e 5.°-A da mesma Lei? Note-se que, para efeitos do disposto no Codigo
de Processo Penal, todos os citados crimes sdo considerados «terrorismo» (cf. o artigo 1.°, n.° 1,
alinea i), deste Codigo). Em qualquer caso, e independentemente da punigédo dos atos preparatoérios
do crime de terrorismo estatuida no artigo 2.°, n.° 4, da Lei n.° 52/2003, a verdade é que a prevencao
do terrorismo — mesmo que praticado por um sé individuo — n&o pode deixar de abranger o seu
financiamento e eventuais ajudas ou colaboragdes.

Os atos preparatoérios do crime de «espionagem» também sao punidos (cf. o artigo 344.° do
Codigo Penal com referéncia ao artigo 317.° do mesmo diploma). Tal amplia muitissimo o ambito
possivel da prevengao: pense-se, por exemplo, na interagao de alguém com acesso a documentos
classificados como segredo de Estado com uma associagdo ou organizagao estrangeira. Ora, s6
em fungao do contexto concreto pode ser afastado o eventual carater preparatério. Alias, a simples
ideia de prevengao pode, em tese, justificar a vigilancia de todos os que tenham acesso a tal tipo
de informacdo. Nesse caso, qual o critério legal para vigiar A, mas ja nao B?

A mesma amplitude quanto a prevengao pode ser replicada a propdsito dos atos de «sabota-
gemy (cf. o artigo 329.° do Cddigo Penal): perante a agitagao académica ou social, qual o facto que
justifica iniciar a vigilancia tendo em vista prevenir greves “incomodas” e eventualmente lesivas de
interesses importantes, protestos sob a forma de “fecho a cadeado” das portas de uma universidade
ou o “corte” (temporario) de uma estrada?

Por outro lado, onde encontrar a definigdo relevante para efeitos do artigo 3.° da Lei Orgéanica
n.° 4/2017 da nogao de «proliferagéo de armas de destruigdo maciga»? E a «criminalidade altamente
organizada» corresponde apenas ao conceito homonimo definido no artigo 1.°, n.° 1, alinea m), do
Caodigo de Processo Penal, ou devera ser entendida como um conceito indeterminado, a maneira
dos «crimes gravesy cuja investigagao e repressao justifica a transmissao do mesmo tipo de da-
dos dos que aqui estdo em causa, nos termos da Lei n.° 32/2008, de 17 de julho (cf. o respetivo
artigo 9.°, n.° 1)?

4.2 — As aludidas imprecisdes ganham maior acuidade em razao da natureza da atividade
desenvolvida pelos servigos de informagdes, ou seja, as autoridades as quais os dados em causa
podem ser transmitidos.

Diferentemente do que sucede com a transmissdo de dados prevista no artigo 9.° da Lei
n.° 32/2008 — a transmissao dos dados de telecomunicagdes e de internet previamente armaze-
nados pode ser autorizada para fins de investigagcdo e repressado de crimes graves («se houver
razdes para crer que a diligéncia € indispensavel para a descoberta da verdade ou que a prova
seria, de outra forma, impossivel ou muito dificil de obter no ambito da investigagéo, detegéo e
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repressao de crimes graves» —, a Lei Organica n.° 4/2017 visa disciplinar a transmissao de dados
para fins de mera prevengéo de atos criminosos que ameacem bens juridicos muito importantes.
A prevengao de perigos implica juizos de prognose baseados em regras de experiéncia quanto
a probabilidade de lesdo de um dado bem juridico — orienta-se, por conseguinte, objetivamente,
em fungao da situagao de perigo criada em relagédo a determinado bem; a represséo criminal parte
da verificacdo de um ato danoso punivel como crime e procura determinar as circunstancias da
sua producao e o responsavel pela sua pratica — a orientagdo aqui é referida essencialmente a
pessoa do suspeito da pratica do crime (cf. os desenvolvimentos constantes dos n.**11.2.3e 11.2.4
do presente acérdao).

As diferentes perspetivas coenvolvidas — respetivamente, analise de situagdes objetivas ex
ante e a descoberta ex post e perseguigéo de suspeitos de terem praticado certos crimes — tém
levado a considerar, neste dominio da intrusdo no ambito de protecao do direito a autodeterminacao
informativa, que a autorizacdo de acesso a dados sensiveis com fins de mera prevencgao por simples
referéncia a um catalogo de crimes, tendo em vista evitar que os mesmos venham a ser cometi-
dos e, consequentemente, lesados os bens por eles protegidos, ndo constitui a técnica normativa
mais adequada, uma vez que ndo sao claras as exigéncias e os critérios quanto a intensidade do
perigo para os bens juridicos a proteger e que € relevante para permitir a intrusdo. Esta incerteza
€ agravada nos casos em que o perigo para tais bens ja é, ele proprio, objeto de incriminagao ou
nos casos em que os atos preparatérios dos crimes do catalogo também sao punidos (cf. a decisao
BVerfGE 125, 260 [329]). Acresce, no que se refere especificamente aos servigos de informagées,
que a respetiva atuagdo neste dominio se deve submeter as exigéncias aplicaveis em matéria de
prevengao: «as exigéncias constitucionais para a utilizagdo de dados ordenada a prevencéao de
perigos [Gefahrenabwehr] valem para todas as habilitagbes de intrusdo com fins preventivos. As
mesmas valem assim também para o processamento de dados pelos servigos de informacoes [e
nao apenas para a atuagao preventiva de cariz policial]» (cf. a decisdo BVerfGE 125, 260 [331]).

Para superar estas dificuldades, deve o legislador, ao invés, tomar como referéncia imediata os
proprios bens juridicos cuja protecao justifica o acesso e posterior utilizagao dos dados em causa
e determinar o grau de ameaga de lesao de tais bens a partir do qual se deve considerar verificado
0 pressuposto para autorizar o acesso aos dados. Uma solugcdo normativa deste tipo é a que mais
se ajusta a prevengéo de perigos enquanto modo de protegédo de bens juridicos e garante uma
conexao imediata ao fim justificativo da ingeréncia no dmbito de protecdo do direito fundamental
(cf. ibidem, pp. 329-330).

Em qualquer caso, a base legal habilitante da ingeréncia tem de conter indicagdes factuais
e pontos de referéncia a identificar numa dada situagdo que indiciem um perigo suficientemente
caracterizado para os bens juridicos a proteger; ou, pelo menos, tais indicagdes devem levar a
concluir que uma situagao desse tipo podera ocorrer num futuro préximo. As meras suspeitas ou
suposigdes gerais baseadas na experiéncia sao insuficientes. O mesmo se passa com conjeturas
factualmente fundadas sobre possiveis perigos, em que a situagéo de facto se caracteriza por uma
grande abertura quanto ao desenvolvimento futuro. Com efeito, as indicagées factuais normativa-
mente exigiveis devem permitir identificar situagdes concretas em que, com um grau variavel de
proximidade temporal, determinadas pessoas poderao lesar os bens juridicos considerados (cf. as
decisbes BVerfGE 120, 274 [328 f.], 125, 260 [330 f.] e 141, 220 [271 ff.]) — revestindo tais bens,
naturalmente, uma importancia constitucional fundamental.

Especialmente em relagdo a formas de criminalidade muito complexas que ameacem bens
especialmente importantes, pode o legislador alargar os limites da possibilidade de intervencéo
para além do “perigo concreto” tipico da prevencgéo policial (uma situagao em que, se nada se fizer
no imediato ou a muito curto prazo, ocorrera com grande probabilidade a lesdo de um bem juridico
protegido), reduzindo as exigéncias quanto a previsibilidade da sequéncia causal e, portanto, fazendo
recuar a intervengao a situagdes suscetiveis de serem integradas numa fase preparatéria ainda
relativamente longinqua — trata-se do “campo avangado” proprio da antecipagéo de perigos para
bens juridicos valiosos (cf. 0 n.° 11.1.2 do presente acérdao). Mas, também nesses casos, deve
a verificagdo de factos concretos que suportem a prognose de um acontecimento que conduza a
lesdo dos bens protegidos por pessoas determinadas constar da previsao legal (cf. a exigéncia de
“situagdes de perigo suficientemente indiciadas” referida no n.° 11.2.3 do acérdao). Por exemplo,



Diario da Republica, 1.2 série

N.° 202 21 de outubro de 2019 Pag. 61

em relacdo a prevencgédo de atos de terrorismo, «frequentemente praticados na sequéncia de um
longo planeamento, de modos muito diferenciados e em locais n&o previsiveis por individuos nao
condenados anteriormente em processos criminais, podem ser autorizadas medidas de vigilancia,
mesmo que nao seja conhecido um acontecimento concreto e previsivel, desde que o comporta-
mento individual de certa pessoa funde a probabilidade concreta de que num futuro mais ou menos
préximo ird praticar crimes dessa natureza» (cf. a decisdo BVerfGE 141, 220 [272 f.]: o exemplo
mencionado é o da entrada no pais de uma pessoa que tenha estado num campo de treino para
terroristas localizado no estrangeiro; porém, se o fundamento da intruséo se localizasse ainda mais
a montante de uma situagao de perigo nao totalmente definido para os bens juridicos protegidos,
por hipotese, a atragao intelectual por uma compreenséo religiosa de cariz fundamentalista, o custo
da ingeréncia consubstanciada na vigilancia ja provavelmente deixaria de ser compensado pelo
valor dos fins intencionados).

4.3 — Mas nao € nada disso que se passa com as previsdes dos artigos 3.° e 4.° da Lei
Organica n.° 4/2017. Acompanhando e procurando reforgcar o que se afirma no n.° 11.2.4 do
acordao — afirmacgdes essas que considero transponiveis para o ambito de aplicagéo do artigo 3.°
da citada Lei —, verifico que nenhum daqueles dois preceitos contém uma medida clara e precisa
quanto aos limites da intrusdo. Consequentemente, os mesmos artigos, por si s6 ou em conjuga-
¢ao com outros elementos do regime em causa, ndo permitem assegurar que a lesdo do direito
fundamental a autodeterminagéao informativa, consubstanciada no acesso por parte dos oficiais do
SIS e do SIED aos dados de telecomunicacoes e internet — revistam eles a natureza de dados
de base, de dados de localizagdo de equipamento ou de dados de trafego (cf. o artigo 2.°, n.° 2,
da Lei Orgénica n.° 4/2017) — previamente armazenados pelos prestadores de servigos de co-
municagdes eletronicas (o mesmo é dizer, a carga coativa) seja, em todos os casos, reduzida ao
minimo indispensavel a prote¢ao dos bens juridicos que, enquanto interesse publico fundamental,
a legitima (o ganho ou beneficio para o interesse publico). A racionalidade e justa medida entre
as vantagens (publicas) e desvantagens (privadas), entre beneficios e custos, ndo se mostra, por
isso, suficientemente garantida.

Para que assim nao fosse, seria indispensavel determinar no amplissimo campo da preven-
¢do — que pode ir da mera possibilidade de dano, mais ou menos remota, até ao limiar do perigo
concreto, passando pela precaugéao, pela suspeita de perigo e por varias outras situagdes em que
a aproximagao do dano pode surgir com maior ou menor definicdo e com maior ou menor urgén-
cia — um tipo de situagao objetivamente comprovavel a partir da qual a analise custos-beneficios,
fundada na consisténcia da prognose relativamente ao dano do bem juridico considerado, pudesse
ser submetida a uma apreciacao critica.

Com efeito, a clausula de prevengdo daqueles dois artigos limita-se a remeter para as atri-
buigdes do SIS e do SIED. O primeiro €, justamente, «o organismo incumbido da produgao de
informagdes que contribuam para [...] a prevengéo da sabotagem, do terrorismo, da espionagem
e a pratica de atos que, pela sua natureza, possam alterar ou destruir o Estado de direito cons-
titucionalmente estabelecido» (cf. o artigo 21.° da Lei-Quadro do Sistema de Informagdes da
Republica — Lei n.° 30/84, de 5 de setembro). Nesse quadro, os «factos que suportam o pedido»
de acesso aos dados, assim como as pessoas envolvidas em tais factos elegiveis como «alvo» ou
«intermediario determinado» (cf. os artigos 6.°, n.° 1, alinea a), e 9.2, n.° 2, alineas b) e ¢), ambos
da Lei Organica n.° 4/2017), podem ser quaisquer individuos ou entidades que, no juizo do SIS ou
do SIED, apresentem uma qualquer possibilidade de conexao — a lei nem sequer exige um risco
minimo — com a pratica futura de um dos crimes do “catalogo” (crimes esses que, conforme men-
cionado, também nao se encontram claramente identificados). Mais: o legislador até parece admitir
que o acesso aos dados pessoais seja meramente instrumental «para a obtengao de informagao»
que nem sequer diga diretamente respeito ao titular dos dados [cf. o artigo 6.°, n.° 1, alinea b), da
citada Lei: por hipotese, a ocupagado de uma casa ou a utilizagao de um veiculo ou computador).
Em suma, nos termos legais, o fim da prevengao, tal como avaliada pelo SIS e pelo SIED, justifica
sempre 0 acesso aos dados.

Deste modo, a prerrogativa de avaliagao reconhecida aos servigos de informagdes no dominio
da prevengao, torna a garantia do controlo a priori desenvolvido pela formagao de conselheiros do
Supremo Tribunal de Justica, em larga medida, ineficaz. A proporcionalidade do pedido referida
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no artigo 10.°, n.*1 e 2, da Lei Organica n.° 4/2017 s6 pode ser medida em fungdo dos proprios
termos em que o pedido é formulado, designadamente das finalidades invocadas dentro do ambito
demasiado vago e indeterminado da prevencgao: salvo desvio de poder ou erro de facto manifesto,
nao se vislumbram outros fundamentos legais para a denegacao da autorizagado de acesso.

Por outro lado, é verdade que a mesma formagéo de conselheiros deve assegurar «a pon-
deragéo da relevancia dos fundamentos do pedido e a salvaguarda dos direitos, liberdades e ga-
rantias constitucionalmente previstos», de acordo com o estatuido no artigo 5.° daquele diploma
(italico adicionado). Simplesmente, esta remissado para a decisao do caso concreto da solugao do
conflito entre os direitos dos titulares dos dados e o interesse publico na prevengéo &, por si so,
insuficiente.

Desde logo, tal ponderagéo € sempre exigivel, devendo, em todo o caso, assegurar-se aos
orgaos de controlo a possibilidade da sua realizag&o. O prazo de decisao e a possibilidade de deter-
minar a todo o momento o cancelamento de procedimento em curso concorrem decerto nesse sentido
(cf., respetivamente, os artigos 10.°, n.*3 e 4, e 12.°,n.° 3, da Lei Organica n.®° 4/2017). E o mesmo
se diga quanto a fundamentagéo do pedido de acesso aos dados (cf. ibidem, o artigo 9.°, n.° 2).

Porém, no caso vertente, o que se discute € a localizacéo das préprias balizas da prevengéo
constitucionalmente admissivel, em fungéo do direito fundamental a comprimir — o direito a auto-
determinacgao informativa — e do modus operandi da referida compresséo (a partir de uma “reserva
de dados” conservados indiscriminadamente e sem uma razéo especifica, em segredo e sem que
os titulares do direito comprimido tenham consciéncia de estarem sob observagao). A simples de-
volucao da resolucéo do aludido conflito para decisGes concretas nao resolve, por isso, o problema
especifico da agressao ao direito a autodeterminagéo informativa aqui em analise: as pessoas em
geral, sabendo que os seus dados se encontram conservados e acessiveis as autoridades mas
desconhecendo as condigdes objetivas em que tal acesso é permitido, podem considerar ser mais
prudente absterem-se de exercer outros direitos que sejam expressao da sua autonomia pessoal
(liberdade de expresséo, liberdade de circulagao, liberdade de associagao, entre outros) em con-
sequéncia do receio de estarem ou virem a estar sob vigilancia.

Acresce, por fim, ser igualmente seguro que as restricbes legalmente previstas de direitos
de liberdade fundadas em preocupagdes de prevencido ndao poderem, sob pena de violacdo do
principio da proporcionalidade, deixar de ser limitadas ao plano avancado de defesa definido em
fungdo daquele limiar de agressédo que, garantindo a eficacia da prevencgéo, menos se afaste das
situacdes de perigo concreto.

5 — No que se refere a omissao de previsao do dever de notificar as pessoas cujos dados séo
transmitidos aos servigos de informagdes do facto dessa transmissao ter sido realizada, cumpre
comecar por recordar que o artigo 35.°, n.° 1, da Constituicado, reconhece o direito de acesso aos
«dados informatizados» de cada um e o direito a conhecer a finalidade a que se destinam, em
ambos os casos «nos termos da lei». Nesse sentido, a legislagédo aplicavel, consagra o principio
da transparéncia em matéria de tratamento de dados pessoais, em funcao do qual aqueles direitos
sdo concretizados e desenvolvidos (cf. o artigo 5.°, n.° 1, alinea a), do Regulamento (UE) 2016/679
do Parlamento Europeu e do Conselho, de 27 de abril de 2016 — o Regulamento Geral sobre a
Protecdo de Dados —, e os direitos de informacgao e acesso, retificagdo e destruicao e limitacdo do
tratamento consagrados nos seus artigos 12.° e ss.; cf. também os direitos dos titulares dos dados
consagrados na legislagdo anterior, nomeadamente nos artigos 10.° e ss. da Lei n.° 67/98, de 26
de outubro — Lei de Protegcao de Dados Pessoais).

O pressuposto do exercicio de todos esses direitos — incluindo a possibilidade de recurso
a via jurisdicional para defesa de interesses relacionados com o tratamento desses dados — é
naturalmente o conhecimento de que os dados do proprio estdo a ser ou foram objeto de trata-
mento. Dai a importancia fundamental para a transparéncia e consequente equilibrio do regime
em matéria de tratamento e protecédo de dados do dever de informar o titular dos dados em causa.
A exigéncia de informagédo, nomeadamente sob a forma de uma notificagédo, surge reforgada nos
casos em que dados pessoais sensiveis de todos sdo armazenados sistematicamente e sem uma
razao especifica por prestadores de servicos no cumprimento de uma obrigagéo legal para fins
de posterior disponibilizagdo as autoridades, caso estas venham a considerar o acesso a alguns
desses dados necessario para a prossecugao das suas atribuigdes (cf. as decisbes BVerfGE 65,
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1 [44 ff], 100, 313 [361], 125, 260 [335] e 141, 220 [282]; v., num dominio proximo, o artigo 13.°,
n.° 2, alinea d), da Diretiva (UE) 2016/680, do Parlamento Europeu e do Conselho, de 27 de abril
de 2016, relativa a protegdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais pelas autoridades competentes para efeitos de prevencgao, investigagéo, detegdo ou re-
pressao de infracdes penais ou execucao de sancdes penais, € a livre circulagao desses dados; e,
apesar da transposicdo menos precisa no que se refere a disponibilizagao de informagdes sobre os
dados em causa ao seu titular — e ndo apenas de informacgdes gerais sobre dados —, o artigo 14.°,
n.° 2, alinea d), da Lei n.° 59/2019, de 8 de agosto, que a transp6s). E evidente que, nos casos
de vigilancias encobertas legalmente autorizadas, a informagéo ao titular dos dados n&o pode
comprometer a finalidade das medidas adotadas (cf., por analogia, o artigo 13.°, n.° 3, da citada
Diretiva (UE) 2016/680, e o artigo 14.°, n.° 3, da Lei n.° 59/2019; recorde-se que este ultimo diploma
também inclui no seu &mbito de aplicagéo subjetivo o SIS, enquanto forga de seguranga — cf. o seu
artigo 3.°, n.°* 1, alinea i), € 3, e o artigo 25.°, n.° 2, alinea e), da Lei n.° 53/2008, de 29 de agosto,
a Lei da Seguranca Interna).

Todavia, e sem prejuizo de excegbes determinadas com base numa ponderagdo caso a caso
e sujeitas a reavaliagbes periodicas, designadamente no &mbito da prevencéo e repressdo da es-
pionagem ou do terrorismo, o legislador deve prever, como regra, a informagéo posterior ao titular
dos dados de que os mesmos: (i) foram acedidos e com que finalidade; (ii) constam ou constaram
de uma base de dados; e, se for o caso (iii) em que data foram eliminados. Possibilita-se, desse
modo, ao referido titular dos dados o exercicio que ainda for possivel ou que, em seu entender,
se justificar dos direitos préprios da protecdo de dados pessoais (cf. as decisbes BVerfGE 125,
260 [336] e 141, 220 [283]; ver também os Acérdaos Schrems, n.° 95, e Tele 2, n.° 121 e, ainda, o
Parecer n.° 1/15, n.°* 218 a 220).

ALei Organica n.° 4/2017, ao submeter o tratamento dos dados obtidos nos termos e para os
fins mencionados nos seus artigos 3.° € 4.°, ao «regime especial de prote¢ao de dados pessoais do
SIRP» e ao «regime do segredo de Estado aplicavel ao SIRP» (cf., respetivamente os n.>*3 e 5 do
artigo 14.° da mesma Lei; sobre o mencionado «regime de segredo de Estadoy, cfr os artigos 32.°
e 32.-Ada Lein.° 30/84, de 5 de setembro — Lei Quadro do SIRP), afasta de plano e sem a possi-
bilidade de qualquer avaliagcao concreta — mesmo nos casos de recusa de validacao pelo diretor
do centro de dados de insergéo dos dados ou de supressao dos dados (cf. os artigos 9.°, n.°4, e
10.°, n.° 5, do regulamento aprovado em anexo a Resolugao do Conselho de Ministros n.° 188/2017,
de 5 de dezembro) — a notificagcdo aos titulares dos dados de que estes foram acedidos pelos
servigos de informagdes.

E certo que o artigo 15.°, n.° 6, daquela Lei prevé o «direito de acesso dos cidaddos aos da-
dos processados ou conservados nos centros de dados do SIS e do SIEDy, a exercer «através da
Comissao de Fiscalizagdo de Dados do SIRP». Porém — e para la das limitagbes a atuagao desta
Comissao referidas no n.° 11.1.2, alinea (iv), do presente acérdao — o conhecimento por parte
do interessado que pode justificar um tal pedido de acesso € meramente acidental; ndo resulta
do cumprimento de qualquer dever de notificagéo (cf. o artigo 27.°, n.° 2, da Lei Quadro do SIRP:
«[qluem, por ato de quaisquer funcionarios ou agentes dos servigos de informagdes ou no decurso
de processo judicial ou administrativo, tiver conhecimento de dados que Ihe respeitem e que con-
sidere erroneos, irregularmente obtidos ou violadores dos seus direitos, liberdades e garantias
pessoais pode, sem prejuizo de outras garantias legais, requerer a Comissao de Fiscalizagdo de
Dados que proceda as verificagbes necessarias e ordene o seu cancelamento ou a retificagdo dos
que se mostrarem incompletos ou erréneosy»). Consequentemente, o direito de acesso em causa
nao € suficiente para reequilibrar o regime em analise num sentido favoravel ao titular de dados e,
por essa via, compatibilizar o peso da ingeréncia associada a transmiss&o aos servigos de infor-
magcodes dos dados de telecomunicacbes e internet previamente armazenados pelos prestadores
de servigcos de comunicacgdes eletronicas com o principio da proporcionalidade.

6 — Finalmente, no que se refere a omissao de previsdo da garantia de continuidade do nivel
de protecdo em caso de transmissao a terceiras entidades, importa referir que tal garantia é rele-
vante para assegurar os direitos dos titulares dos dados de acederem aos mesmos, de exigirem
a sua retificagédo ou eliminacao e, em geral, de controlarem o tratamento de que os mesmos sao
objeto, prevenindo que tais direitos sejam esvaziados ou inutilizados. De modo particular, a ga-
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rantia em apreciacdo também se destina a evitar que os dados pessoais venham a ser utilizados
para fins diferentes dos que justificaram o acesso inicial aos mesmos por parte das autoridades
competentes.

Este principio da continuidade do nivel de prote¢édo em caso de transmisséo para paises
terceiros ndo-membros da Unido Europeia ou para organizagdes internacionais tem sido muito
justamente destacado no &mbito do direito da Uniao Europeia (v., por exemplo, o Acérdao Schrems,
n.>*72a74, e oParecern.® 1/15, n.° 134, cf. também os considerandos n.*° 64 e 65 da Diretiva (UE)
2016/680, aqui aplicaveis por analogia, assim como os seus artigos 35.° a40.°% na Lei n.° 59/2019, cf.
os artigos 37.°a 42.°). E o mesmo constitui, pelas razées antes mencionadas, um desenvolvimento
consequente do direito a protecdo de dados pessoais constitucionalmente consagrado.

Ora, o «regime especial de prote¢ao de dados pessoais do SIRP», que, de acordo com o esta-
tuido no artigo 14.°, n.° 3, da Lei Orgénica n.° 4/2017, disciplina o tratamento dos dados obtidos ao
abrigo da mesma Lei ndo contém previsdes especificas sobre esta matéria. Por outro lado, como
decorre do artigo 7.°, alinea b), do Regulamento do Centro de Dados do SIED e do SIS, aprovado
em anexo a Resolugéo do Conselho de Ministros n.° 188/2017, é certo que existem compromissos
com servigos congéneres estrangeiros no que se refere a troca de informagdes e dados. Deste
modo, a omissao de previsdo da garantia de continuidade aqui em analise com referéncia aos dados
a aceder pelo SIS e pelo SIED, nos termos dos artigos 3.° e 4.° da Lei Orgéanica n.° 4/2017, torna
tal acesso desproporcionado e por isso incompativel com o direito a autodeterminagéo informativa,
uma vez que nao acautela suficientemente nem os direitos dos titulares dos dados nem a vincu-
lacao as finalidades determinantes do acesso, em termos de os dados nao poderem ser tratados
posteriormente de uma forma incompativel com essas finalidades. — Pedro Machete

Declaragao de voto

Recuperando uma antiga e breve memaria, 0 meu exame oral de direito penal comegou pelas
razdes que permitiam — e eram muitas — a aplicagdo de medidas de seguranga restritivas da
liberdade aos designados “vagabundos”, sem explicitacdo de fundamentos e por tempo indetermi-
nado. Era verdadeiramente o Estado contra o direito, por oposi¢cao ao nosso atual Estado de direito.

Compreenderao que eu tenha, também por essa memoria e em consciéncia, sérias objecbes
a qualquer interpretagéo do artigo 34.°, n.° 4, da Constituicdo, de que resulte o alargamento da
ingeréncia nas telecomunicagdes — nele inequivocamente limitada a “matéria de processo criminal”
e nesse sentido interpretada pela doutrina constitucional nacional mais significativa —, a tematicas
que a extravasem, cobrindo indefinicbes que tenho por perigosas, como a “proliferagdo de armas
de destruigao maciga” e, sobretudo, a “seguranga interna”. Por muito “unitaria” que deva ser a
interpretacédo do texto constitucional, repugna-me aceitar que ainda se considere “interpretacao”,
isto é, busca do “sentido e alcance” da norma, um processo intelectual conducente a um resultado
que nao tem no texto interpretado “um minimo de correspondéncia verbal”’. Nao creio que as par-
ticularidades da interpretacédo constitucional — que tém sobretudo em conta que muitas normas
constitucionais n&o sao regras, mas principios (padrdées de otimizagdo de comportamentos) ou,
sendo regras, apresentam uma menor densidade do que o comum das normas legais — tenham
lugar na interpretagdo daquele preceito constitucional, com o propdsito e resultado de converter
em “matéria de processo criminal’ aquilo que ndo é matéria de processo criminal. Tal conversao
exige a revisdo da norma constitucional, ndo se bastando com leituras “expansivas” ou “atualistas”
desta, com o propdsito de nela incluir aquilo que o legislador constituinte nao quis la por.

Releve-se-me a franqueza, mas pouco me importa saber se tal operagao se louva em pe-
ripécias historico-parlamentares ou em construgdes doutrinais, norte-americanas, alemas ou de
qualquer outra origem, por muito sabias que sejam e por muito respeito que me meregam os seus
defensores. Recordo, ainda, que “matéria de processo criminal’ ndo €, ndo pode ser, qualquer
uma que o legislador ligue a um qualquer comportamento que ele tenha entendido penalizar, mas
somente aquela em que se reflitam valores fundamentais indispensaveis a convivéncia humana,
insuscetiveis de outra forma de protecéo eficiente, como decorre, de resto, de jurisprudéncia cons-
tante deste tribunal.
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E ndo me venham dizer que a intromissdo dos servigos de informacgbes prevista nos
artigos 3.° e 4.°, limitando embora, em grau muito significativo, a minha liberdade, é indispensavel
para que o Estado possa defender a minha seguranga. Ja ouvi isso, noutros tempos e em outros
contextos. Se tivesse de escolher entre defender a minha seguranga ou proteger a minha liberda-
de — e ndo tenho, antes se impondo ao legislador um cuidado exercicio de ponderacéo, suscetivel
de construir um justo equilibrio entre ambos os valores —, optaria, sem hesitar, pela liberdade.
N&o me encerrem numa masmorra — ou numa torre de vidro — para me proteger. Como alguém
disse, viver & sempre perigoso.

Dag Hammarskjold, antigo Secretario-Geral das Nagdes Unidas, disse um dia que se poderia
resumir toda a filosofia dos direitos humanos numa simples frase — ser livre do medo. Anos mais
tarde, o seu compatriota, Olof Palme, quando Primeiro-Ministro da Suécia, partiihando da mesma
convicgao, dispensou a protecao policial a que tinha direito, para ir ao cinema — e foi assassinado
na via publica. Mas foi sempre um homem livre.

Desta pré-compreensao decorre 0 meu claro e irreversivel apoio ao juizo de inconstituciona-
lidade relativamente a totalidade dos artigos 3.° e 4.° da Lei Organica n.° 4/2017. Quanto a parte
daquele que nao foi objeto de juizo de inconstitucionalidade [alinea b)], fiquei, pois, vencido. — Jodo
Pedro Caupers

Declaragao de voto

1 — Encontro-me vencido quanto ao decidido na alinea b) da decisdo, que néo declarou
inconstitucional a norma constante do n.° 3 da Lei Organica n.° 4/2017, na parte em que admite o
acesso dos oficiais de informagdes do SIS e SIED a dados de base e de localizagdo de equipamento,
quando nao dao suporte a uma concreta comunicacao, para efeitos de producao de informacdes
necessarias a prevencgao de atos de sabotagem, espionagem, terrorismo, proliferagao de armas
de destruicdo macicga e criminalidade altamente organizada.

Importa indicar, sumariamente, os motivos para essa divergéncia.

2 — Entendo que as ponderagdes que suportam o juizo de violagao dos artigos 26.°, n.° 1, e
35.%,n.°1 e 4, em conjugacgao com o artigo 18.°, n.° 2, da Constituicao, no que se refere a dados
de trafego que envolvem comunicagao intersubjetiva, fundamento da declaragéo de inconstitucio-
nalidade, com forga obrigatéria geral, constante da alinea c¢) do Acdrdao, valem, por identidade de
razao, para as categorias de dados previstas no artigo 3.° da Lei Orgéanica n.° 4/2017, independen-
temente da finalidade a que se destine o respetivo acesso e tratamento.

Efetivamente, e como se reconhece na decisao, as categorias de dados previstos no artigo 3.°,
sobretudo os dados de localizagdo de equipamento, comportam o acesso a um manancial de infor-
magdes sobre a vida privada do respetivo titular de forte relevo. E sabido que se tornou comum e
generalizada a posse, por qualquer pessoa e a todo o tempo, de um qualquer equipamento mével
de ligagao a redes de comunicagdes eletrénicas, hoje encarado como que se de uma outra peca
de vestuario se tratasse, acompanhando o sujeito em permanéncia. Assim, o acesso a localizagao
de equipamento de telecomunicagdes (o0 que compreende telemdveis, computadores portateis,
tablets, assim como qualquer outro dispositivo com capacidade de ligagao a servigos telefénicos ou
a internet), dado pessoal registado em permanéncia pelas redes de comunicagdes eletronicas ou
servigos de telecomunicagdes sempre que se trate de equipamento ativo (ligado), permite recolher
todos os detalhes sobre a localizagdo geografica do sujeito. A forte devassa inerente ao verdadeiro
roteiro da vida de cada um, no espaco e no tempo, que assim se tornou retrospetivamente viavel,
reclama, creio, um escrutinio intenso da proporcionalidade da restricdo ao direito a reserva da
intimidade da vida privada, assim como ao direito a autodeterminagéo informativa, comportada
na norma do artigo 3.° da Lei n.° 4/2017, em todo o seu alcance objetivo. Sem dificuldade, podem
encontrar-se situagdes de vida em que a informagéo sobre onde o sujeito estava (ou ndo estava)
num dado momento ou periodo de tempo comporta um efeito intrusivo e repercussdes na esfera
juridica individual pelo menos nao inferiores ao que resulta do acesso a dados de trafego respeitantes
a uma comunicagao intersubjetiva ou acesso online (pense-se, por exemplo, no plano laboral ou
em regimes de residéncia de cidadaos estrangeiros). Donde, ndo encontro razdes materialmente
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fundadas para que a intensidade do controlo a exercer nessa vertente do objeto do presente pro-
cesso seja inferior a que incide sobre a ingeréncia permitida pela norma do artigo 4.°, também em
exame.

Nao partilho, assim, a visdo de que o acesso aos dados de trafego que nao envolvem uma
comunicacéo intersubjetiva representa, necessariamente, uma mais intensa devassa da vida pri-
vada do que o acesso aos dados de base ou a dados de localizagcdo, sem suporte a uma concreta
comunicagao, previstos no artigo 3.° Para todas as tipologias em apreco, o tratamento de dados
pessoais ndo consentido pée em causa a confianga dos cidaddos na seguranga e reserva dos
sistemas de comunicagdes eletronicas; o interesse do titular dos dados em decidir, ele mesmo,
acerca da utilizagao das suas informagdes pessoais; o interesse em nao ser sujeito a decisdes ex-
clusivamente automatizadas dos seus dados; o interesse em conhecer, dispor, controlar, atualizar,
corrigir ou apagar os dados pessoais que lhe digam respeito; o interesse em conhecer a finalidade
do tratamento dos seus dados; e o interesse na nao divulgagao de dados objeto de tratamento. E,
também, todo o acesso e tratamento de dados pessoais, previsto nos artigos 3.° € 4.°, decorre em
ambiente oculto, coberto por estruturas reforgadas de segredo, sujeito a pressupostos comuns de
admissibilidade, estipulados no artigo 6.° da Lei Organica n.° 4/20017.

3 — Ora, tal como se entendeu relativamente aos dados de trafego, também quanto a agao
de prevencao prevista no artigo 3.°, articulada com as condi¢cdes de admissibilidade previstas
no artigo 6.°, ambos da Lei Organica 4/2017, a medida € modelada por critérios muito abertos,
semanticamente maleaveis e insuficientemente determinados, valendo igualmente neste dominio
todas as ponderagdes referidas nesse segmento da fundamentagao e a conclusao pelo défice de
densificagdo do regime juridico e dos pressupostos nele formulados para a ingeréncia.

Do mesmo jeito, é inteiramente transponivel para o acesso previsto no artigo 3.° 0 juizo sobre a
insuficiéncia de mecanismos que permitam ao cidadao reagir contra intervengdes ilicitas, incluindo
quanto a conservacgéo de dados para além do estritamente necessario a finalidade que justificou
0 acesso e tratamento, a que acresce a auséncia de regulagédo que discipline a partilha de dados
com servigos de informagao congéneres, assegurando que a conservagao dos dados permanece
sujeita a jurisdigdo nacional (sobre tais aspetos, sublinhando a exigéncia de remédios ao dispor dos
sujeitos afetados e que os dados em causa sejam conservados em territério da Unido, vd. acérdao
do TJUE, Tele 2, paragrafos 121 a 124; também com interesse, cf. a Opinido n.° 1/15, ECLI:EU:
C:2017:592, relativa ao Acordo a sobre a transferéncia dos dados dos registos de identificagdo dos
passageiros, entre a Uniao Europeia e o Canada, paragrafos 201 a 208).

Por tais razdes, entendo que a norma do artigo 3.°, em todo o respetivo &mbito objetivo — e
nao apenas na parte relativa a produgédo de informagdes necessarias a salvaguarda da defesa
nacional e da seguranga interna —, nao satisfaz o teste da proporcionalidade em sentido estrito,
pelo que padece de inconstitucionalidade, por violagdo dos artigos 26.°, n.° 1, € 35.°, n.°*1 e 4, em
conjugacao com o artigo 18.°, n.° 2, da Constituicdo. — Fernando Vaz Ventura

Declaragao de voto

Votei vencido quanto a questao central decidida neste Acordéo, na alinea ¢) do seu conteudo
dispositivo, por entender que o artigo 4.° da Lei Orgénica n.° 4/2017 nao viola o artigo 34.°, n.° 4,
da Constituigdo, na medida em que dele ndo se extrai uma proibicdo de acesso dos servigos de
informacgao aos designados metadados, para fins de prevengao criminal.

Antes de mais, ndo creio que, no plano constitucional, faga qualquer sentido distinguir os
diferentes tipos de dados — de base, de localizagéo e de trafego — consoante os mesmos dao
ou ndo suporte a uma concreta comunicacdo. O direito fundamental a inviolabilidade do domicilio
e da correspondéncia consagrado no artigo 34.° deve ser tomado como um todo, e nessa medida
abrange todas as comunicagdes eletrénicas privadas, qualquer que seja a sua natureza ou meio
de transmissdo. E, pois, a luz desse conceito amplo de comunicagdes eletronicas privadas que
se deve aferir o ambito da proibi¢cdo estabelecida no n.° 4 daquele artigo €, por maioria de razao
também, o Ambito da permisséo expressamente ressalvada na sua parte final.

Definido o seu ambito de aplicagéo, é facil de se alcangar que o n.° 4 do citado artigo proibe
todas e quaisquer ingeréncias das autoridades publicas nas comunicagdes privadas que nao es-



Diario da Republica, 1.2 série

N.° 202 21 de outubro de 2019 Pag. 67

tejam previstas na lei “em matéria de processo criminal”. A questao resume-se, pois, em saber se
as restrigdes previstas na Lei Organica n.° 4/2017 se podem ou nao considerar como restrigdes
“em matéria de processo criminal”, ndo sendo sequer necessario, para se legitimar as ingeréncias
previstas naquela lei, o recurso ao conceito de restricbes constitucionais implicitas aos direitos
fundamentais, o que neste caso, alias, poderia suscitar algumas duvidas, tendo em conta a taxa-
tividade da proibigcdo expressamente estabelecida na Constituicao.

Isso ndo significa, como €& 6bvio, que ndo se deva fazer uma leitura atualizada do disposto
na norma constitucional em analise, pois nenhuma das realidades que estdo na origem da Lei
Organica n.° 4/2017 existiam quando o artigo 34.° da Constituicdo foi escrito, em 1975. As co-
municag¢des nao eram eletronicas, e em qualquer caso 0os meios de comunicagdo nao tinham a
sofisticagao tecnolégica que tem hoje, nem a criminalidade entao existente constituia um perigo
para a paz social comparavel aos riscos atualmente associados a atos de sabotagem, espionagem,
terrorismo, proliferagdo de armas de destruigdo maciga e criminalidade altamente organizada. E a
este propodsito ndo posso deixar de dizer que uma Constituigcdo que, salvaguardadas as garantias
processuais adequadas, ndo consinta a ingeréncia nas comunicag¢des privadas para prevenir o
terrorismo e a alta criminalidade, € uma Constituicao que trai a sua propria Ideia de Direito, que tem
na seguranga dos cidadaos e na defesa dos seus direitos fundamentais uma das traves mestras
do Estado de Direito.

Prova disso mesmo € o facto de as proprias leis “em matéria de processo criminal” terem evo-
luido muito desde 1975, e de ser hoje evidente que cabe ainda naquele conceito toda a atividade
instrutodria realizada pelas autoridades judiciarias para fins de prevengao criminal, desde que a es-
trutura dos seus procedimentos, e das suas garantias, sejam equivalentes a do processo criminal
propriamente dito. Como melhor explica a Conselheira Maria de Fatima Mata-Mouros no seu voto
de vencido, que nessa parte subscrevo inteiramente, os procedimentos e as garantias estabelecidas
na Lei Organica n.° 4/2017 para o acesso dos Servigos de Informacao aos Metadados, e em geral
as comunicagdes eletrénicas privadas, nao sdo substancialmente diferentes dos estabelecidos nas
leis processuais penais para as mesmas ingeréncias, quando realizadas a solicitagdo do Ministério
Publico na fase de Inquérito. E ndo ocorre a ninguém suscitar a inconstitucionalidade dessas leis,
que do mesmo modo implicam uma restricdo ao direito fundamental a inviolabilidade do domicilio
e da correspondéncia consagrado no artigo 34.°, sem que exista ainda, nessa fase, um processo
criminal em sentido estrito, com arguidos constituidos e todas as suas garantias estabelecidas.

Seria, alias, absurdo fazer-se depender a admissibilidade da restrigdo de um conceito formal
de processo criminal, cuja definigdo cabe ao legislador, quando, o que releva para efeitos cons-
titucionais, é a materialidade dos valores que a legitimam. Nao é por acaso, alias, que o n.° 4 do
artigo 34.° ressalva “os casos previstos na lei em matéria de processo criminal”, e nao os casos
em que ja exista um processo criminal em sentido estrito. O que releva, entéo, € que a restrigao
se justifique pela salvaguarda dos mesmos valores constitucionais, e que as ingeréncias aos di-
reitos fundamentais, além de se realizarem por procedimentos que oferegcam o mesmo nivel de
garantias que na fase instrutéria prévia ao processo criminal, sejam adequadas e proporcionais
aos fins visados.

Ora, sendo inquestionavel a identidade dos valores constitucionais que a Lei Organica n.° 4/2017
visa salvaguardar, na parte em que ela permite o acesso aos metadados para fins de prevengao
criminal, € também inequivoco que as ingeréncias aos direitos fundamentais dos cidad&os nela
previstas se realizam por procedimentos que oferecem o mesmo nivel de garantias que oferece
a fase instrutdria prévia ao processo criminal, tendo em conta, nomeadamente, que o acesso aos
dados é sujeito a controlo judicial e autorizagao prévia, reservada a competéncia de uma «formagéao
das seccbes criminais do Supremo Tribunal de Justica, constituida pelos presidentes das seccdes
e por um juiz designado pelo Conselho Superior da Magistratura, de entre os mais antigos destas
seccdesy» (artigo 8.° da Lei Organica n.° 4/2017), e que o proprio Ministério Publico pode intervir
no processo (n.° 1 do artigo 1.°), podendo ainda, ou devendo mesmo, desencadear 0s processos
criminais aplicaveis, dado que a autorizagdo de acesso aos dados, a transmissédo dos dados, o
cancelamento de acesso aos dados, a sua destruigao e a recolha de indicios da pratica dos crimes
de terrorismo e espionagem, séo obrigatoriamente comunicados ao Procurador-Geral da Republica
(n.° 2 do artigo 5.°,0n.° 1 do artigo 11.°, 0 n.° 4 do artigo 12.° e o artigo 13.°) «para os devidos efei-



Diario da Republica, 1.2 série

N.° 202 21 de outubro de 2019 Pag. 68

tos». O que, tudo somado, constitui uma garantia mais do que suficiente da proporcionalidade e da
adequacéao das medidas a adotar em cada caso concreto em que elas se revelarem necessarias.

Pelas exatas mesmas razées, acompanho a decisdo, na sua alinea a), na parte em que ela
nao admite quaisquer ingeréncias nas comunicagoes privadas para fins que extravasam o ambito
estrito da prevencgao criminal, expressamente ressalvado na parte final do preceito constitucional
em analise. — Claudio Ramos Monteiro

Declaragao de voto

Vencidos quanto a declaragao de inconstitucionalidade, expressa na alinea c) da deciséo, da
norma constante do artigo 4.° da Lei Organica n.° 4/2017, de 25 de agosto.

1 — A decisdo repousa — parece-nos — em dois argumentos principais.

O primeiro argumento é o de que os dados relativos a «comunicagdes intersubjetivas» — de-
finidas como um processo comunicativo consumado ou tentado entre pessoas — sao objeto de
uma tutela constitucional reforcada em relacdo a dados pessoais que ndo respeitam a um processo
comunicativo, como os dados de localizagao de equipamento, ou dados de trafego que respeitam
ao que no acordao se designa «comunicagao» entre «pessoas e maquinas» ou «entre maquinasy,
como a navegacao e a consulta de sitios na internet.

Os dados que integram o primeiro universo — diz-se — relevam da autodeterminagao co-
municativa, subsumindo-se no n.° 4 do artigo 34.° da Constituigdo, que delimita através de uma
«reserva absoluta de processo criminal» a excegao ao direito fundamental a inviolabilidade das
comunicagdes. Os dados que integram o segundo universo, por outro lado, relevam da autodeter-
minagao informativa, situada fora do perimetro de tutela constitucional reforgada dispensada por
aquele preceito, valendo em relagéo a eles a autorizacao genérica de restricdo contida no inciso
final do n.° 4 do artigo 35.° da Constituigao.

Ora, como a Lei Orgéanica n.° 4/2017 autoriza o acesso pelas autoridades do Sistema de
Informacdes da Republica Portuguesa (SIRP), quer a dados de «comunicagdes intersubjetivas»
— dados de «trafego» e de «telecomunicag¢des», segundo as definigdes estipulativas destes termos
dadas nas alineas a)don.° 1 e ¢) do n.° 2 do artigo 2.° da Lei Orgénica n.° 4/2017 —, quer a dados
estranhos a um processo comunicativo entre pessoas — dados de «base» e de «localizagdo de
equipamento» (alineas a) e b) do n.° 2 do artigo 2.°) e dados «de trafego» e «de internet» (alinea b)
don.°1ec)don.®°2do artigo 2.°) —, o juizo sobre a constitucionalidade das normas que integram
0 objeto do processo deve partir, segundo a maioria, de premissas radicalmente distinfas num e
no outro caso.

Assim, o0 acesso extra delictum aos dados de «comunicagdes intersubjetivas» — ou seja, fora
do ambito de um processo criminal pendente — é categoricamente proibido pelo regime especial
da inviolabilidade das comunicagoes, estabelecido no artigo 34.°, n.° 4, da Constituigdo. O acesso
aos demais dados abrangidos pela Lei Orgéanica n.° 4/2017 € genericamente permitido, desde que
observados os varios limites, entre os quais se destaca a proibicdo do excesso, decorrentes do
regime geral das restricdes aos direitos, liberdades e garantias, estabelecido no artigo 18.%, n.° 2,
da Constituicao.

2 — O segundo argumento da decisao € o de que, no dominio em que a Lei Organica n.° 4/2017
autoriza o acesso pelas autoridades do SIRP a dados que ndo se encontram sob a incidéncia do
regime especial da inviolabilidade das comunicag¢des, impde-se um juizo de proporcionalidade
diferenciado das medidas, consoante se trate de dados de trafego, por um lado, ou dados de base
e de localizagao de equipamento, por outro — 0 mesmo ¢é dizer, entre os dados cobertos pelo ar-
tigo 4.°, na medida em que nao respeitem a «comunicagdes intersubjetivas», e os dados cobertos
pelo artigo 3.°

Entende-se que o acesso a dados de trafego, independentemente da circunstancia de estes
respeitarem ou ndo a uma «comunicagao intersubjetiva», «representa... uma mais intensa devassa
da vida privada do que o acesso aos dados de base ou a dados de localizagdo». De tal modo que,
quanto a tal acesso, se justifica uma maior «densidade de escrutinio a aplicar pela jurisdi¢do cons-
titucional», «similar ou equivalente» a reclamada pelo acesso a dados de trafego de comunicag¢des
intersubjetivas, «apesar da diferenga de parametros constitucionais.»
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Dai se retira que o0 acesso a dados de trafego no ambito da prevengao de atos de espiona-
gem e do terrorismo pelas autoridades do SIRP, regulada através de conceitos indeterminados,
como os de «“alvo determinado”, “situagao de urgéncia”, “muito dificil de obter”, “tempo util’», que
constam do n.° 1 do artigo 6.° da Lei Organica n.® 4/2017, ndo passa no crivo da proporcionalidade
em sentido estrito, na medida em que nao assegura que a lesdo da autodeterminagao informativa
fique circunscrita a «situagdes de perigo suficientemente indiciadas», cuja ameaga assente em
«circunstancias de facto, normativamente descritas». Com efeito, considera-se no acérdao que o
«principio da proporcionalidade impde que o Estado invoque uma situagéo de perigo previsivel,
concreta e de verificagao altamente provavel» para aceder aos dados cobertos pelo artigo 4.°da Lei
Organica n.° 4/2017. De outra forma — conclui —, corre-se o risco «de, sob a capa da luta contra
o terrorismo e a espionagem, os cidadaos serem reduzidos a identidades digitalmente criadas e
heteroconstruidas», «com a consequente desumanizagao das pessoas e estandardizagéo dos seus
comportamentos», assim acabando por se «perverter a democracia».

Pelo contrario, no que respeita aos dados de base e de localizagado de equipamento cober-
tos pelo artigo 3.°, afirma-se no acérdao que os «critérios de acesso... traduzem a inevitavel e
desejavel concordancia pratica entre os valores da privacidade e da seguranga que relevam das
circunstancias», salientando-se que o «risco de abuso e de erro é fortemente limitado pelo con-
trolo prévio da formagao especial do Supremo Tribunal de Justicay, isto apesar de continuar a ser
substancialmente maior, mesmo em face do decaimento parcial da norma, o elenco legal dos fins
que justificam o acesso.

3 — Nenhum dos argumentos principais se nos afigura persuasivo.

Por um lado, dissentimos da interpretacdo que a maioria, reiterando o Acordao n.° 403/2015,
faz do n.° 4 do artigo 34.° da Constituigao, e do corolario que dela inevitavelmente retira: o de que
a ordem constitucional portuguesa concede uma tutela especial, definitiva e absoluta a todas as
dimensdes da autodeterminagdo comunicativa dos individuos fora do &mbito de um processo criminal,
ao contrario do que sucede com a autodeterminacao informativa, apesar de ambas relevarem de
radicais axiologicos comuns — a reserva de intimidade da vida privada e o livre desenvolvimento
da personalidade. Entendemos, por isso, que a apreciacdo da constitucionalidade das medidas
de acesso previstas nos artigos 3.° e 4.° da Lei Organica n.° 4/2017 passa, no essencial, por um
juizo de proporcionalidade.

Por outro lado, ndo cremos que os termos em que tal juizo de proporcionalidade deva ser feito
variem substancialmente em fungéo das categorias de dados abrangidas pelas normas sindica-
das, nem aceitamos que seja exigivel, viavel, ou sequer desejavel que o legislador «densifique»
o regime de acesso aos dados de trafego através da «identificagdo normativa da situagao factica
que esta na origem do perigo» — seja qual for o exato sentido que se tenha pretendido dar a esta
expressao — ou que o Estado carega de invocar para aquele efeito, mesmo perante a «incerteza
de que se reveste o fendmeno do terrorismo», uma «situagéo de perigo... de verificagao altamente
provavel». Pensamos ainda que a maioria, no seu juizo de inconstitucionalidade da dimensao do
artigo 4.° que submeteu ao teste da proporcionalidade, ndo discerniu corretamente a natureza e a
relevancia do controlo prévio assegurado pela formagao especial do Supremo Tribunal de Justiga,
designadamente como garante da concordancia pratica entre bens constitucionais.

A) Interpretagédo do Artigo 34.°, n.° 4, da Constituicéo

4 — Segundo a deciséo, «o n.° 4 do artigo 34.° da CRP conduz a inevitavel conclusao de
que o legislador constitucional resolveu explicitamente, no texto da Constitui¢do, o sentido no qual
devem ser resolvidas as eventuais colisbes entre os valores constitucionalmente protegidos, e os
correspetivos direitos fundamentais (...). [O] legislador constituinte retirou ao intérprete constitucional
0 espaco para encontrar...solucéo distinta para a operacao de concordancia pratica em questido.»
Acrescenta-se ainda que, «as ponderagdes entre direitos e valores constitucionais potencialmente
em conflito foram ja levadas a cabo pelo legislador constituinte», no sentido da prevaléncia absoluta
da autodeterminagdo comunicativa sobre a tutela estatal de bens juridicos fora do ambito de um
processo criminal pendente. Assim, a jurisdigdo constitucional, como «garante de um determinado
parédmetro», deve respeitar a «operagao de concordancia pratica realizada pelo legislador», a qual
exprime uma «opgao do poder constituinte democraticamente legitimado».
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Todo este raciocinio, no nosso juizo, se encontra inquinado pela incompreensao das dis-
tingdes essenciais entre constituicdo e lei e entre interpretagdo constitucional e interpretagdo da
lei — precisamente aquelas diferengas que justificaram, na tradigdo constitucional europeia, a
instituicdo de uma jurisdigéo especializada com caracteristicas singulares para a administragéo da
justica constitucional.

A maioria parte do pressuposto de que a Constituicao é uma lei de valor reforgado que exprime
0s juizos ou acolhe as preferéncias politicas de um legislador com uma legitimidade robustecida. De
onde se segue que a interpretacao constitucional nao se distingue essencialmente da interpretacéo
da lei, uma vez que ambas se destinam a discernir um pensamento legislativo ou a determinar uma
vontade politica. E por ser comum a natureza da interpretagdo nos dois casos, torna-se evidente
0 recurso aos subsidios hermenéuticos destilados pela doutrina tradicional da interpretagéo das
leis — para além do «elemento literal ou gramatical de interpretagéo (a letra da lei)», como se afirma
na decisao, «[também o elemento] sistematico, o histérico e o teleoldgico».

5 — Partimos de premissas bem diversas.

A lei democratica exprime a vontade da maioria conjuntural legitimada nas urnas. Os atos le-
gislativos nao traduzem a unidade politica dos cidadaos; ao invés, refletem o pluralismo das suas
concec¢des sobre a sociedade justa e o bem comum, e o imperativo de que a controvérsia politica
que dai resulta seja arbitrada periodicamente através dos processos eleitorais da democracia re-
presentativa. A Constituicao, pelo contrario, consubstancia um pacto de vida comum entre cidadaos
divididos por compromissos mundividenciais concorrentes, a forma através da qual a pluralidade
irredutivel que é a matéria da comunidade politica se estrutura numa unidade estavel.

Assim, pode dizer-se que, ao passo que a lei democratica é na sua esséncia formal, no sentido
de que o seu conteudo varia de acordo com o juizo politico que através dela se procura em cada
momento expressar, a ordem constitucional é fundamentalmente material, porque radicada nas
normas constitutivas de uma comunidade politica de pessoas livres e iguais. Nao admira, por isso
mesmo, que o artigo 16.° da Declaragao dos Direitos do Homem e do Cidadao, de 26 de agosto
de 1789, porventura o mais emblematico dos documentos do constitucionalismo, tenha dado do
conceito de constituicdo uma definicdo material: «A sociedade em que nao esteja assegurada a
garantia dos direitos nem estabelecida a separagéo dos poderes ndo tem constituicdao.»

Se é assim, se a vontade constituinte ndo € uma vontade arbitraria, mas vinculada pela sua
natureza de vontade de constituir uma unidade politica entre iguais, a compreenséo do texto
constitucional pressupbe o conceito material de constituicdo do Estado de direito democratico e
os principios de interpretacao por ele postulados. Por outras palavras, aquele conceito e estes
principios sao condigédo da possibilidade de compreender o texto constitucional, ndo como uma lei
de valor mais ou menos reforgado, mas como fundamento da ordem juridica da comunidade — o
mesmo € dizer, como verdadeira e propria constituigao.

Os principios sdo aqueles que a teoria da interpretagéo constitucional, reagindo precisamente
contra a redugao da constitucionalidade a uma espécie do género da legalidade, vem articulando,
com variagdes de nomenclatura, ha cerca de um século: (i) o principio da unidade: a ordem consti-
tucional que resulta da interpretagao possui uma coeréncia axioldgica intrinseca; (ii) o principio da
concordancia: a ordem constitucional que resulta da interpretagao estabelece uma proporg¢ao entre
os valores, direitos e bens que se destina a salvaguardar; (iii) o principio da integragdo: a ordem
constitucional que resulta da interpretacdo integra a pluralidade, devolvendo ao método democratico
a regulagao do dissenso politico; (iv) e o principio da estabilidade: a ordem constitucional que resulta
da interpretagéo preserva a forga normativa intertemporal através da abertura ao devir historico.

Sao estes, por assim dizer, os «elementos» racionais ou logicos da interpretagao constitucional,
os caminhos de uma hermenéutica que imprime ao texto a dignidade de fonte de uma normativi-
dade fundamental.

6 — Ora, a interpretagdo que na deciséo se faz do n.° 4 do artigo 34.° da Constituigao viola
todos os principios da interpretacao constitucional.

Vejamos.

6.1 — Em primeiro lugar, viola o principio da unidade, na medida em que dela resulta uma
ordem constitucional que concede niveis de tutela arbitrariamente diferenciados a realidades que
relevam de radicais axiolégicos comuns.
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E indefensavel a ideia de que o acesso a dados de trafego de uma comunicagéo consumada
ou tentada entre pessoas constitui a priori uma lesdo mais intensa da privacidade e da liberdade do
que o acesso a dados de localizagao de equipamento, que permitem determinar os movimentos do
titular, ou a dados de trafego de internet, que permitem reconstruir a navegagao online do visado.
De resto, comparando estes ultimos com os dados de trafego de comunicagdes através de servigos
online, o proprio acérdao reconhece que a distingao € inviavel, afirmando que, «face a semelhanca
dos valores e interesses afetados pelo tratamento ndo consentido de ambas as categorias de dados
de internet e ao equivalente grau de danosidade que ele pode causar ao utilizador, a densidade
de escrutinio a aplicar pela jurisdicdo constitucional a avaliagdo da escolha legislativa ndo [pode]
ser menor em alguns deles.»

E, no entanto, entende-se na mesma decisdo que a ordem constitucional exclui categori-
camente o acesso aos dados de trafego de «comunicagdes intersubjetivas», por via do n.° 4 do
artigo 34.°, ao mesmo tempo que permite genericamente, ao abrigo do n.° 4 do artigo 35.°, desde
que respeitados os limites gerais sobre a restricdo de direitos fundamentais, o acesso aos demais
dados pessoais — chegando-se ao ponto de afirmar que a jurisdigdo constitucional & «garante de
um determinado parametro», como se fosse possivel determinar o conteddo de um parametro sem
considerar a unidade axiolégica da Constituicdo. Ou, mesmo na légica seguida pela maioria, como
se o Tribunal, no controlo da constitucionalidade das leis, pudesse atuar na condigdo de guardido
de um e nao de fodos os parametros da Constituigao.

6.2 — Em segundo lugar, a interpretagéo do n.° 4 do artigo 34.° acolhida na decisao viola o
principio da concordancia.

A garantia dos direitos e liberdades é uma tarefa fundamental do Estado, consagrada na
alinea b) do artigo 9.° da Constituigéo, preceito que ecoa o artigo 2.° da Declaragao de 1789, que
enunciava: «A finalidade de toda associacao politica € a conservagao dos direitos naturais e im-
prescritiveis...»

Ora, os direitos fundamentais tém fungbes negativas ou de defesa e fungdes positivas ou de
crédito: aquelas correlativas do dever estatal de ndo agredir a esfera individual, através da restri-
¢ao de direitos ou de liberdades; estas correlativas do dever estatal de proteger os individuos de
comportamentos de terceiros ou perigos que afetam o gozo de bens. Na sua vertente negativa,
os direitos fundamentais estabelecem limites a atuacao do poder publico, proibindo a compresséao
excessiva de direitos e liberdades; na sua vertente positiva, os mesmos direitos justificam e impdem
a atuagao do poder publico, proibindo a protegéo insuficiente de bens. Na verdade, seguranga e
liberdade sdo duas faces da mesma moeda: a seguranca sem a liberdade ¢é indtil, a liberdade sem
a segurancga é impossivel.

Pela sua propria natureza, pois, a ordem constitucional proscreve simultaneamente o abuso do
poder e o défice de protegcao. A expressao natural deste equilibrio € o principio da proporcionalidade.
Porém, segundo a leitura da maioria, a Constituigdo proibe, em termos absolutos, a violagédo do sigilo
das comunicacdes fora do ambito de um processo criminal, independentemente das circunstancias
em que tal possa ocorrer ou do peso concreto dos imperativos de protecao que o reclamem. Aordem
constitucional que resulta de uma tal interpretagdo ndo procura de modo algum a concordancia
entre liberdade e seguranga no dominio da prevengao de perigos — antes sacrifica cegamente um
dos valores, empenhando o modo de vida de que depende a realizagdo de ambos.

6.3 — Em terceiro lugar, a interpretagdo proposta na decisao viola o principio da integragéo.

Uma ordem constitucional que se arroga a ultima palavra sobre «as ponderagdes entre direitos
e valores constitucionais potencialmente em conflito» — entre as quais se destaca a tensao matri-
cial entre liberdade e seguranga —, em vez de devolver ao processo politico democratico a gestao
do dissenso entre os cidadaos sobre a correta ponderacao a fazer em cada dominio da vida em
sociedade, compromete a sua capacidade de reunir a pluralidade numa casa comum. A partilha dos
valores do Estado de direito democratico postulada pelo constitucionalismo nao implica nenhuma
ficcdo de que os cidadaos estdo de acordo quanto a interpretagdo e ponderagéo desses valores;
reclama, sim, o reconhecimento constitucional do principio democratico, como patrimoénio comum
de uma pluralidade irredutivel, e a consequente vinculagao do poder constituinte a organizar demo-
craticamente a vida politica, através de normas constitucionais relativas aos 6érgaos, competéncias
e processos de decisao coletivos.
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Numa democracia constitucional, a generalidade das pondera¢des que dividem razoavelmente
a comunidade s&o confiadas ao processo legislativo ordinario e submetidas ao controlo de uma
jurisdicao dotada de legitimidade democratica indireta e incumbida de escrutinar mais ou menos
intensamente a razoabilidade das opcdes tomadas. A ordem constitucional democratica habilita
este processo de autodeterminacao coletiva através da representacao eleitoral pela assembleia
legislativa e da representacédo argumentativa pela jurisdigdo constitucional.

Por outro lado, o «legislador constituinte» ndo goza de uma legitimidade democratica robustecida
para se antecipar ao legislador ordinario na ponderagao de valores constitucionais. Pelo contrario,
os textos constitucionais mais democraticos sdo aprovados por simples decisdo maioritaria de uma
assembleia constituinte ou dos cidadaos em referendo, exigindo por regra mais votos para a sua
alteragado do que os que foram necessarios para a sua aprovagao e proibindo necessariamente,
de forma expressa ou implicita, a subversao da identidade constitucional pelo poder de revisao.
Este aparente paradoxo dissolve-se se atentarmos em que a legitimidade democratica da ordem
constitucional ndo se encontra de modo algum na suposta aritmética reforgada do processo consti-
tuinte, mas na capacidade de o texto constitucional, corretamente interpretado, honrar a promessa,
encerrada no conceito material de constituicdo, de integracdo da pluralidade.

6.4 — Finalmente, a leitura da maioria viola o principio da estabilidade.

Uma ordem constitucional duradoira nao se vincula definitivamente a uma conjuntura histérica,
comprometendo-se com pressupostos empiricos que nao pode garantir, hipotecando o seu futuro
ao horizonte de sucessivas revisdes constitucionais, submetendo os problemas constitucionais aos
ritmos da politica ordinaria, arriscando a abertura de um fosso imenso entre norma e realidade — e,
por tudo isto, degradando irremediavelmente a sua for¢a normativa e autoridade simbdlica.

Ressalvada a sua parte organizativa, que se traduz essencialmente num sistema de regras, o
direito constitucional tende a consubstanciar-se em principios, porque sé assim possui a ductilidade
indispensavel ao cumprimento da sua vocacgado de norma intertemporal que integra a pluralidade
numa unidade politica estavel. E especialmente perversa — e, no limite, absurda — a ideia de a
ordem constitucional poder excluir em termos absolutos, através de solugdes fechadas ao devir
historico, o uso de meios proporcionais para a sua propria defesa perante ameacas inteiramente
novas ou velhas ameagas que se revestem de formas cada vez mais sinistras e agressivas.

Extrair da Constituicdo uma proibicao categorica de defesa administrativa da ordem constitu-
cional, através do acesso a dados de trafego de «comunicagdes intersubjetivas», mesmo perante
ameacas, como o terrorismo e a espionagem, que pelo seu potencial lesivo e ressonancia simbdlica
vulnerabilizam as instituigdes fundamentais da democracia constitucional e péem em crise aguda
a fungao preventiva da repressao penal, precipita o impossivel dilema entre a impoténcia do poder
publico e a ineficacia das normas constitucionais.

7 — Tudo visto, o Unico argumento relevante que parece aproveitar ao entendimento expresso
na decisao baseia-se no elemento literal — no inciso final, xkem matéria de processo criminaly.

Com efeito, apesar da singularidade dos seus pressupostos e critérios, a interpretagdo cons-
titucional ndo deve fazer tabua rasa da forma escrita ou documental das normas constitucionais.
Ora, serao decerto de dificil resolucdo os casos em que se verifica uma contradigao insanavel
entre o texto constitucional e os principios da interpretagéo, ou seja, em que é de todo em todo
impossivel reconciliar a forma com a matéria do direito constitucional. Mas de tais casos — hipéte-
ses porventura académicas, tendo em consideragao a textura avisadamente aberta da semantica
constitucional — n&do temos de nos ocupar, pois a isso ndo nos condena, ao contrario do que se
entende na decisao, o teor literal do n.° 4 do artigo 34.° da Constituigao.

Ao considerar que, nos termos e para os efeitos previstos nesse preceito, apenas sdo qua-
lificaveis como casos de ingeréncia em matéria de processo criminal aqueles que tiverem lugar
no dmbito de um processo criminal pendente, a maioria incorre num duplo equivoco. Para além
de néo fugir a uma interpretagdo do texto constitucional a luz do direito ordinario — procurando e
encontrando neste a categoria que traduz o sentido daquele —, o juizo que fez vencimento ndo
consegue superar, pelo menos de forma convincente, as dificuldades que ele proprio cria quando
faz assentar a justificacdo ultima do recorte da excecgao prevista no segmento final do n.° 4 do
artigo 34.° da Constituicao nas garantias constitucionais do arguido, e estas na existéncia de um
processo penal formalizado, com o sentido que lhe é dado pelo Cddigo de Processo Penal.
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Demonstra-o, desde logo, a circunstancia de o acesso a dados de contetido no ambito de um
processo penal — dominio em que o potencial de lesdo de autodeterminagdo comunicativa é da
maxima intensidade — se ndo encontrar dependente da constituicdo, nem prévia, nem ulterior, do
suspeito como arguido. Uma vez instaurado o inquérito — o que ocorre sempre que for adquirida a
noticia do crime, independentemente do conhecimento da identidade dos seus agentes (artigo 262.°,
n.° 1) —, ojuiz de instrugdo pode autorizar, nos termos previstos na lei, tanto a apreensao de corres-
pondéncia (artigo 179.%, n.° 1), como a intercegéo e a gravagao de conversagdes ou comunicagdes
telefonicas (artigo 187.°, n.° 1), ainda que, por auséncia de suspeita fundada quanto a autoria, o
visado nunca chegue a ser constituido arguido (artigo 68.°, n.° 1, a contrario) e o inquérito acabe
por ser arquivado (artigo 277.°, n.° 2, segunda parte).

Aquilo que, por forga da Constituicdo, ndo pode em caso algum ocorrer — e € essa, mas
apenas essa, a tensio a que responde o direito das proibicbes de prova —, é a responsabilizagdo
criminal de certo agente pela pratica de determinado ilicito com base em elementos de prova obtidos
através do acesso a dados de conteudo, ou a dados de trafego respeitantes a uma comunicagao
intersubjetiva, a margem de um processo penal formalizado e sem que ai tenham sido asseguradas
todas as garantias de defesa inerentes ao estatuto de arguido.

Em matéria de dados de comunicagao, as garantias que a pendéncia de um processo penal
proporciona sao aquelas que se explicam e justificam a partir da finalidade punitiva do processo:
€ na medida em que os elementos a que se acedeu poderao servir como meio de prova para sus-
tentar uma condenagéo que ao arguido € assegurado o direito de contestar a sua validade — e
logo, a sua atendibilidade — ao longo das diversas fases em que é suposto toma-los em conta.
Trata-se, por isso, de garantias que se situam numa fase posterior, e ndo prévia, a ingeréncia nas
comunicacoes.

As garantias que a existéncia de um processo penal assegura ex ante — e, mais do que isso,
aquelas que é suscetivel de assegurar — sdo unicamente as que resultam da verificagdo dos
pressupostos legais que condicionam a admissibilidade do acesso — tipo de crime, pena aplicavel
e relevancia ou indispensabilidade da ingeréncia do ponto de vista das finalidades que com ela se
prosseguem —, da exigéncia de uma intervengao judicial e, finalmente, do juizo de ponderagdo
que para ela se convoca. Em suma, garantias semelhantes, como veremos, aquelas de que a Lei
Organica n.° 4/2017 faz depender o acesso pelas autoridades do SIRP a dados de trafego que
envolvem comunicagdes intersubjetivas, exclusivamente para os fins previstos no seu artigo 4.°
(produgéo de informagdes necessarias a prevengao da espionagem e do terrorismo) e nunca como
elementos de prova em processo criminal.

8 — Excluida a base em que assenta a equivaléncia que o acérdao estabelece entre o con-
ceito de «matéria de processo criminal» e o conceito de «processo criminal pendente», a pergunta
a que se impde responder € a seguinte: Qual é, entdo, o contetdo positivo da restricdo a proibigcao
de ingeréncia nos dados de comunicagéo que a Constituicdo autoriza no inciso final do n.° 4 do
artigo 34.°? Ou, dito de outro modo, o que € exatamente «matéria de processual criminal»?

E todo o dominio da regulagéo que participe da natureza prépria do «direito penal total», cuja
propriedade essencial é a funcdo especifica de protecado dos bens fundamentais da vida em comu-
nidade organizada, através da prevengao de lesdes futuras e da repressao de lesbes passadas.

Nos casos de tutela retrospetiva, a defesa dos bens fundamentais da comunidade — pre-
cisamente aqueles que a Constituigdo consagra e incumbe o Estado de proteger — encontra o
seu arquétipo de concretizagdo no dmbito do processo criminal: € através da instauragdo de um
processo que se determina se foi praticado determinado crime e quem foi o seu autor, e, em caso
afirmativo, se decide qual a pena que a este devera ser aplicada de modo a assegurar a reafirma-
¢ao contrafactica da validade e vigéncia da norma penal violada e, em ultima instancia, a defesa
da ordem constitucional.

Ora, é nesta particular e relevantissima finalidade, desempenhada paradigmaticamente pelo
processo penal, que reside a razdo de ser da autorizagédo excecional de acesso a dados de comu-
nicagao prevista no segmento final do n.° 4 do artigo 34.° da Constituicdo: ao limitar os possiveis
casos de ingeréncia «a matéria de processo penal», a Constituicdo assegura que o acesso a
dados de comunicagao apenas podera ser autorizado pelo legislador ordinario quando a medida
que o concretiza participar da finalidade de defesa dos bens fundamentais da comunidade, e se
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mantiver, por via disso, dentro do critério de valor que caracteriza e singulariza o dominio da vida
que justifica tal restricao.

Tal finalidade — isso parece isento de duvidas — é comum ao acesso aos dados de trafego
pelas autoridades do SIRP, previsto no artigo 4.° da Lei Orgéanica n.° 4/2017. Trata-se, também
aqui, de um acesso funcionalizado a defesa de bens fundamentais da vida em comunidade contra
formas de agressao, ndo s6 penalmente relevantes — e também por isso subsumiveis num con-
ceito material de «processo criminal» —, como singularmente destrutivas da ordem constitucional.
As medidas de acesso contempladas no artigo 4.° da Lei Orgéanica n.° 4/2007 mantém-se, assim,
no ambito da autorizagao constitucional para restringir a proibigdo de inviolabilidade dos meios de
comunicagao intersubjetiva, a qual, tendo na «matéria de processo penal» o seu pressuposto e
limite, ndo pode deixar de abranger aquilo que, na categorizagdo seguida pelo Tribunal de Justica
da Uniao Europeia, se poderia designar aqui por «procedimentos de prevengao, de detegao ou de
uma agéao penal» (Acérdao Digital Rights Ireland, de 8 de abril de 2014, ponto 62). E este, como
vimos, € o tnico resultado interpretativo compativel com os principios da unidade, da concordancia,
da integracéo e da estabilidade que orientam a interpretagado propriamente constitucional.

Concluimos, assim, que a Constituicao permite o acesso pelas autoridades do SIRP, para
cumprimento das finalidades ai previstas, a todo o universo de dados pessoais coberto pelos arti-
gos 3.°e 4.°da Lei Organica n.° 4/2017, desde que observados os limites que decorrem do regime
geral das restricdes aos direitos, liberdades e garantias, designadamente a proibi¢do do excesso.
Em suma, a constitucionalidade das medidas de acesso depende, no essencial, do juizo sobre a
sua proporcionalidade.

B) Proporcionalidade do Acesso aos Dados de Trafego

9 — Como vimos, a decisao atribui grande relevancia constitucional a duas distingdes dentro
do universo dos dados pessoais cobertos pelos artigos 3.° e 4.° da Lei Organica n.° 4/2007. Por
um lado, a distingdo entre os dados de trafego de «comunicagdes intersubjetivas» e os demais
dados — de trafego, de localizagdo e de base; esta distingao releva da interpretagdo que a maioria
faz do n.° 4 do artigo 34.° da Constituicdo, que demonstramos ser insustentavel. Por outro lado, a
distingéo entre os dados de trafego cobertos pelo artigo 4.° — abrangendo, quer as «comunicag¢des
intersubjetivas», quer os dados de internet estranhos a uma comunicagao consumada ou tentada
«entre pessoas» — e os dados de base e de localizagao de equipamento cobertos pelo artigo 3.°

Assim se explica que na decisdo se alcancem juizos opostos sobre a proporcionalidade das
medidas de acesso autorizadas por aqueles preceitos. Entende-se que o acesso a dados de trafego
implica uma lesdo mais intensa da privacidade do que o acesso a dados de base e de localizacéo
de equipamento, na medida em que aquele «possibilita conhecer as escolhas, comportamentos,
habitos, inclinagbes, gostos, vivéncias e centros de interesse do titular dos dados, e com base neles,
avaliar e tipificar o seu comportamento e as suas particularidades». Dai que, mesmo na hipotese de
o n.° 4 do artigo 34.° poder ser interpretado em termos que nao proibissem liminarmente o acesso
a dados de trafego de «comunicagdes intersubjetivas», uma «analise mais atenta» do «regime de
acesso aos dados de trafego de comunicacdes pelos servigos de informagdes», consagrado na Lei
Organica n.® 4/2017, sempre conduziria a idéntica conclusao, dada a insuficiéncia dos mecanismos
de controlo previstos na lei — com a importante diferenca de esta ordem de razdes se estender a
todos os tipos de dados de trafego cobertos pelo artigo 4.°

Antes de nos debrugarmos sobre a questdo da suficiéncia dos «mecanismos de controlo»
previstos na lei, temos de salientar que, do ponto de vista constitucional, ndo ha razdo alguma
para se enveredar por esta densa floresta de distingdes. Em parte, 0 caminho seguido pela decisao
deve-se ao modo como a maioria interpreta o n.° 4 do artigo 34.° da Constituicdo, matéria que ja
esgotamos. Mas deve-se ainda a uma ideia que se nos afigura insdlita: a de que o acesso a dados
de trafego constitui a priori ou por natureza uma lesdo mais intensa da privacidade do que o acesso,
nao apenas aos chamados «dados de base» — o0 que parece exato —, mas também aos «dados
de localizagao de equipamento». Nao compreendemos como a determinacéo exaustiva dos movi-
mentos do titular através dos dados de localizacido de equipamento nao possibilita, ou possibilita em
medida substancialmente menor do que o acesso a dados de trafego, o conhecimento das «esco-
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Ihas, comportamentos, habitos, inclinagdes, gostos, vivéncias e centros de interesse do titular dos
dados». Pelo contrario, tendemos a crer que, excegéo feita aos dados de conteudo, que se situam
fora do ambito de incidéncia da Lei Organica n.° 4/2017, a conex&o entre dados de localizagéo
(ainda que estranhos a uma comunicagao) e invasao da privacidade é particularmente evidente.
E o que dai retiramos é que se justifica um juizo global e uniforme sobre a proporcionalidade das
medidas de acesso a dados de trafego e de localizagao, precisamente o contrario da ideia de uma
«densidade de escrutinio a aplicar pela jurisdicdo constitucional» que varia consoante as diversas
categorias de dados em causa.

10 — Para verificar se as medidas contempladas nos artigos 3.° e 4.° da Lei Organica n.° 4/2007
superam os testes inerentes a um controlo baseado no principio da proibigdo do excesso, partimos
da premissa de que o acesso pelas autoridades do SIRP, quer a dados de localizagédo de equipa-
mento (artigo 3.°), quer a dados de trafego (artigo 4.°), constitui uma restricdo severa dos direitos
de reserva de intimidade da vida privada e do livre desenvolvimento da personalidade. E por isso
que tal acesso apenas pode ser admitido na presenga de um «fundamento, preciso e determinado,
na leiy», para a prossecug¢ao do qual consubstancie um meio adequado, necessario e proporcional,
e sempre na dependéncia de um procedimento apto a assegurar, em cada caso, que a ingeréncia
na privacidade se limite ao minimo necessario para alcangar a finalidade prosseguida e se mostre,
tudo visto e ponderado, justificada.

Atentando no regime de acesso consagrado na Lei Orgéanica n.° 4/2017, verifica-se que o
mesmo contém um conjunto de «elementos tipificadores limitadores da agdo» que, do ponto de
vista da «densidade da moldura legislativa», o distanciam radicalmente daquele que foi objeto de
apreciacao no Acordao n.° 403/2015, denotando ainda, quando com este confrontado, o propésito
de dotar o sistema de mecanismos suficientemente aptos e crediveis para assegurar a fiscalizagao
da legalidade das medidas, a defesa dos direitos dos cidadaos e, em ultima instancia, a prevengao
de abusos.

Por forga dos critérios estabelecidos na lei, a possibilidade de ingeréncia das autoridades do
SIRP nos dados encontra-se previamente limitada por uma tripla via: limitada pela finalidade para
a qual pode ser autorizada — somente para «prevengao de atos de espionagem e do terrorismo»
ou, no caso dos dados de localizagao de equipamento, ainda da prevengao de atos de sabotagem,
proliferagao de armas de destruigdo macica e criminalidade altamente organizada (para além da
«salvaguarda da defesa nacional e da segurancga interna», consideradas como finalidades a se, o
que julgamos inconstitucional pelas razdes aduzidas no acérdao); limitada pelos pressupostos de
admissibilidade do pedido de acesso — que apenas pode ser autorizado quando a diligéncia em
causa for necessaria, adequada e proporcional «para a obtencao de informagao sobre um alvo ou
um intermediario determinado» ou que «seria muito dificil ou impossivel de obter de outra forma
ou em tempo util para responder a situagdo de urgéncia»; e limitada pelos requisitos do pedido de
acesso — que apenas pode ser formulado com base numa «suspeita concreta e individualizada»
e mediante a descricao detalhada dos «factos que o suportam» e a «identificacdo da pessoa ou
pessoas afetadas [...] pelas medidas pontuais de acesso».

E verdade que, na modelagdo do regime de acesso, o legislador ndo prescindiu do recurso a
um conjunto de conceitos indeterminados, como seja «alvo determinado», «situagéo de urgéncia,
«muito dificil de obter» e «tempo Uutil». Todavia, o nivel de indeterminagédo que o recurso a tais
conceitos introduz ndo s6 tem evidente paralelo no proprio processo criminal que o acérdédo toma
por paradigma (artigo 187.°, n.° 1, do Cddigo de Processo Penal), como, a semelhanga do que
ali sucede, serve também aqui o irrenunciavel propodsito de devolver ao 6rgao decisor a tarefa de
concordancia pratica de direitos e bens no caso concreto e perante uma suspeita individualizada
e circunstanciada.

Ao contrario do que se entende no acordéo, a respeito do acesso aos dados de trafego, néo
cremos que fosse exigivel ao legislador que enfrentasse a «incerteza de que se reveste o fendbmeno
do terrorismo» mediante a enumeragao das «situagdes de facto que estdo na origem do perigo».
Ainda que se admitisse a possibilidade — no minimo, duvidosa — de o legislador conseguir satis-
fazer esse nivel de exigéncia, temos por certo que o sistema de acesso perderia grande parte da
eficacia preventiva que constitui a sua razao de ser. Na verdade, nao so a densificagdo da moldura
legislativa foi levada tdo longe quanto o permitido pela natureza da matéria regulada, como chega
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ao ponto de ser uma virtude do regime, na medida em que a abertura dos conceitos que regulam
0 acesso é o veiculo que possibilita aquela casuistica fina através da qual o érgao de controlo de-
fine a fronteira entre a ingeréncia legitima e o abuso de poder. Subscrevemos, assim, tudo o que
no acordao se diz para fundamentar o juizo de n&o inconstitucionalidade das medidas de acesso
previstas no artigo 3.° da Lei Organica n.° 4/2017, e que nos parece perfeitamente aplicavel ao
artigo 4.°

11 — Do ponto de vista dos direitos dos individuos visados pelo procedimento, a atribuicéo
da competéncia para autorizar o acesso aos dados a «uma formacao das secgdes criminais do
Supremo Tribunal de Justi¢a, constituida pelos presidentes das secgdes e por um juiz designado
pelo Conselho Superior da Magistratura, de entre os mais antigos destas secgbes», constitui ine-
quivocamente uma garantia da maior relevancia. No exercicio dessa fungéo, cabera a tal forma-
¢ao subsumir nos conceitos legais de «alvo determinado», «situagdo de urgéncia», «muito dificil
de obter» e «tempo util» os factos que Ihe sejam submetidos e, através do juizo de ponderagao
para que remetem, decidir se a suspeita concreta e individualizada invocada pelas autoridades do
SIRP tem o grau de concretizagéo e o nivel de seriedade necessarios para justificar a ingeréncia
na privacidade individual.

Esta intervencdo do Supremo Tribunal de Justiga ndo €, ao contrario do que supde a maioria,
de natureza administrativa. E certo que a distingao entre as fungdes administrativa e jurisdicional
se vai esbatendo a medida que nos afastamos dos casos paradigmaticos, como € alias comum na
generalidade dos conceitos juridicos, e que a competéncia de controlo prevista na Lei Organica
n.° 4/2017 se situa numa zona de indefinicdo, que porventura redne caracteristicas tipicas de uma
e a outra fungdo. Mas ha boas razbes para se entender que a formagao especial do Supremo Tri-
bunal de Justica é ainda um 6rgéao judicial incumbido de exercer uma fungéo jurisdicional. Por um
lado, a atividade de controlo é materialmente homéloga daquela que, no ambito de um processo
penal pendente, é desempenhada pelo juiz de instrugdo quanto ao acesso a dados de conteudo
(artigo 187.° do Cédigo de Processo Penal) e de localizagao celular (n.° 2 do artigo 189.°), sem que
ocorra negar-se-lhe natureza jurisdicional. Por outro lado, os membros da formagao s&o juizes,
beneficiando das garantias de independéncia, inamovibilidade e irresponsabilidade e vinculados
aos deveres de imparcialidade, defesa dos direitos e realizagdo da justica — garantias e deveres
estes que integram o estatuto dos magistrados judiciais e a definigdo constitucional dos tribunais,
precisamente porque se adequam ao desempenho da fun¢éo jurisdicional.

De resto, o acordao nao retira todas as ilagdes da suposta natureza administrativa da forma-
¢ao especial do Supremo Tribunal de Justiga. Se a atividade desta integra a administragédo publica
em sentido material, as normas da Lei Orgénica n.° 4/2017 que |Ihe atribuem competéncia sao
inconstitucionais, por violagado do n.° 3 do artigo 216.° da Constitui¢cdo, preceito de que se extrai
uma proibi¢cao absoluta de os juizes exercerem a fungdo administrativa. Acresce que este 6rgao
de controlo, no entendimento de que ndo € um verdadeiro tribunal, ndo pode recusar a aplicagao
de normas inconstitucionais ao abrigo do artigo 204.° da Constituicdo, podendo fazé-lo apenas
nas condigdes, francamente estreitadas pelo principio da legalidade, em que seja admissivel a
chamada «fiscalizagao administrativa da constitucionalidade». Assim, debilita-se artificialmente a
garantia dos direitos fundamentais.

Sao estas, em suma, as razdes pelas quais nos afastamos do juizo que fez vencimento,
convictos de que os «ataques terroristas indiscriminados se destinam, pela sua prépria natureza,
a plantar o medo no coracéao de civis inocentes, a causar o caos e o0 panico e a perturbar o normal
funcionamento da vida quotidiana»; e, ainda que, «em tais circunstancias, as ameacas a vida hu-
mana, liberdade e dignidade surgem n&o apenas das ag¢des dos préprios terroristas, mas também da
reagao das autoridades diante de tais ameacas» (Tribunal Europeu dos Direitos Humanos, Acérdao
proferido pela Grand Chamber no caso Ibrahim and Others v. The United Kingdom, em 13 de setem-
bro de 2016, ponto 293). Dai a necessidade imperiosa de um quadro legal neste dominio, como o
estabelecido pela Lei Organica n.° 4/2017, que faga concordar, na medida do possivel, a liberdade
individual com a seguranga coletiva. — Gongalo de Almeida Ribeiro e Joana Fernandes Costa
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Declaragao de voto

1 — Votei vencido quanto a declaracdo de inconstitucionalidade do artigo 4.° da Lei Orgéanica
n.° 4/2017, de 25 de agosto [que doravante identificarei como LO 4/2017 ou pelas iniciais de Lei
dos Metadados (LM)], expressa na alinea ¢) do dispositivo’. Com efeito, pelas razdes que explici-
tarei na presente declaracao, considero que, no quadro das atribuigcdes funcionais exclusivas dos
servigos de informagdes integrantes do Sistema de Informagdes da Republica Portuguesa (SIRP),
0 acesso a dados de trafego (o tipo de dados definido no artigo 2.°, n.° 2, alinea c), da LO 4/2017)
pelos oficiais de informagdes do Servigo de Informagdes de Seguranga (SIS) e do Servigo de Infor-
macgbes Estratégicas e de Defesa (SIED), para produgao de informagdes necessarias a prevengao
de atos de espionagem e do terrorismo, ndo viola o artigo 34.°, n.° 4 da Constituicao da Republica
Portuguesa (CRP) — ou seja, entendo que esse acesso € interpretativamente compativel com o
segmento final da norma constitucional limitativa da ingeréncia das autoridades publicas nos meios
de comunicacgéo “[aos] casos previstos na lei em matéria de processo criminal’. E considero, ade-
mais, que o mesmo artigo 4.° da LM n&o consubstancia uma restricao desproporcionada (artigo 18.°,
n.° 2 da CRP) ao n.° 1 do artigo 26.° e aos n.**1 e 4 do artigo 35.° da CRP.

Refere-se o ponto 3. desta declaracéo a minha divergéncia com a posigéo maioritaria (nesta
parte tangencial: 7-6), nos especificos fundamentos que agregaram o voto dos sete Colegas que
formaram esta maioria.

1.1 — Concordo com o mais decidido no Acérdao. Ou seja, (i) votei a declaragéo de inconsti-
tucionalidade do segmento do artigo 3.° da LO 4/2017, referido na alinea a) do dispositivo? (ii) e a
nao inconstitucionalidade do segmento da mesma norma identificado na alinea b) do dispositivo®.

1.1.1 — No caso da alinea a), concordando com o pronunciamento do Tribunal (com o sentido
da decisao, com os parametros de desconformidade constitucional indicados e, no essencial, com
a fundamentagao), pretendo, no que tem o sentido de uma opinido concorrente, explicitar as parti-
cularidades do meu entendimento quanto a necessidade de introdugao de uma filtragem tematica
precisa (como sucede, quanto aos dados de trafego, no artigo 4.° da LM) no acesso dos servigos
de informacgdes a dados de base e de localizagao de equipamento. A este respeito, o entendimento
que expus no voto de vencido formulado no Acérdéo n.° 403/2015 carece de ser compaginado com
as especificidades do quadro legal resultante da LO 4/2017. E fundamentalmente o que farei no
item 2., infra, sem prejuizo de consideracdes de dmbito mais geral que reputo imprescindiveis a
compreensdo da minha posigéo.

1.2 — Preambularmente, sistematizando o meu entendimento sobre a questao de constitucio-
nalidade ora colocada, considero util descrever comparativamente, nas duas manifestacoes que
confrontaram este Tribunal no espago de trés anos, a opgao do legislador parlamentar (assumida
primeiramente em 2015 e enfaticamente reiterada em 2017) de dotar os dois servigos de informacdes
integrantes do SIRP de acesso aos chamados metadados — dados, diversos do conteudo das co-
municagdes, gerados e previamente armazenados pelos prestadores de servigos de comunicagdes
eletrénicas —, relativamente a campos tematicos especificos da atividade de producéo de informa-
¢cbes. Tal opcao, agora expressa na LO 4/2017, apresenta assinalaveis diferencgas relativamente a
anterior iniciativa legislativa, corporizada no artigo 78.°, n.° 2, do Decreto n.° 426/XIl da Assembleia
da Republica*, que foi inviabilizada por este Tribunal em fiscalizag&o preventiva, em agosto de 2015,
através do Acordao n.° 403/2015 (do qual fui o relator originario, tendo ficado vencido).

Estando em causa, em ambas as situagdes, propiciar o acesso dos servigos de informagoes
a esse meio de recolha de informacao de base, em vista do seu ulterior tratamento no quadro da
atividade de producgéao de informagdes — objetivo que, nesse enquadramento temporal, sempre foi
protagonizado por maiorias parlamentares expressivas e transversais, que em qualquer dos casos
seriam aptas a preencher o requisito de numero previsto no artigo 286.°, n.° 1 da Constituicdo —,
apresentam os dois textos (o Decreto n.° 426/XIl em 2015 e a LO 4/2017) assinalaveis diferengas
que agruparei em cinco areas tematicas:

(1) O acesso a informacao e a informacao acedida.

(a) No artigo 78.°, n.° 2, do Decreto n.° 426/XIl, previa-se que “[...] os oficiais de informagbes
do SIS e do SIED [poderiam] [...] aceder [...] a dados de trafego, de localizagdo ou outros dados
conexos das comunicagbes, necessarios para identificar o assinante ou utilizador ou para encontrar
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e identificar a fonte, o destino, a data, a hora, a duragéo e o tipo de comunicagdo, bem como para
identificar o equipamento de telecomunicagbes ou a sua localizagéo [...]".

Agora, (b) nos artigos 3.° € 4.° da LO 4/2017, prevé-se, diferenciando o que anteriormente
nao o era, que “[o]s oficiais de informacdes do SIS e do SIED podem ter acesso a dados de base
e de localizagdo de equipamento [...]” (artigo 3.°) “[e] a dados de trafego [...]" (artigo 4.°). Note-se
que a definicdo das referidas categorias é agora detalhada no artigo 2.°, n.° 2, alineas a), b) e
c), nos termos seguintes: “a) «Dados de base», 0s dados para acesso a rede pelos utilizadores,
compreendendo a identificacdo e morada destes, e o contrato de ligagao a rede”; “b) «Dados de
localizagdo de equipamento», os dados tratados numa rede de comunicagbes eletronicas ou no
ambito de um servigo de telecomunicag¢bes que indiquem a posi¢do geografica do equipamento
terminal de um servigo de telecomunicagdes acessivel ao publico, quando ndo deem suporte a
uma concreta comunicag¢do”; “c) «Dados de trafego», os dados tratados para efeitos do envio de
uma comunicagao através de uma rede de comunicagbes eletronicas ou no &mbito de um servigo
de telecomunicacées, ou para efeitos da faturacdo da mesma [...]".

Esta diferenciagao projeta-se na LO 4/2017 numa legitimagao diferenciada quanto ao acesso
a cada tipo de dados.

(2) Afinalidade do acesso.

(a) No artigo 78.°, n.° 2, do Decreto n.° 426/XIll, previa-se que o acesso aos dados ali previstos
ocorria “[...] para efeitos do disposto na alinea c) do n.° 2 do artigo 4.°, e no seu exclusivo ambito”.
No artigo 4.°, n.° 2, alinea c), do Decreto n.° 426/XIll, estabelecia-se que “[...] os servigos de infor-
macdes desenvolvem atividades de recolha, processamento, exploracao e difusdo de informagées:
[aldequadas a prevenir a sabotagem, a espionagem, o terrorismo, e sua proliferagdo, a criminalidade
altamente organizada de natureza transnacional e a pratica de atos que, pela sua natureza, possam
alterar ou destruir o Estado de Direito democratico constitucionalmente estabelecido”.

(b) Da conjugacgao entre os artigos 1.°,n.°1,2.°,n.° 3, 3.°¢e 4.°, da LO 4/2017, resulta que a
conservagao e transmissao pelos prestadores de servigos de comunicagdes eletronicas dos dados:
(i) respeita, em geral, a dados que se mostrem estritamente necessarios para a prossecugao da
atividade de producgao de informagdes pelo SIRP relacionada com a seguranga interna, a defesa,
a seguranga do Estado e a prevengao da espionagem e do terrorismo (artigo 1.°, n.° 1); (ii) rela-
tivamente aos dados de base e de localizagdo de equipamento, o acesso destina-se apenas a
produgao de informagdes necessarias a salvaguarda da defesa nacional, da seguranga interna e
da prevencao de atos de sabotagem, espionagem, terrorismo, proliferacdo de armas de destruicao
macica e criminalidade altamente organizada e no seu exclusivo ambito (artigo 3.°); e (iii), relativa-
mente aos dados de trafego, o acesso destina-se apenas a producéao de informagdes necessarias
a prevencao de atos de espionagem e do terrorismo (artigos 4.° e 10.°, n.° 2). Por outro lado, nos
termos do artigo 11.°, n.° 2, da LO 4/2017, “[o] acesso do pessoal do SIRP a dados e informagbes
conservados em arquivo nos centros de dados do SIS e do SIED é determinado pelo principio da
necessidade de conhecer e so é concedido mediante autorizagcao superior, tendo em vista o bom
exercicio das fun¢bes que lhe forem cometidas”.

(3) Entidade de controlo.

(a) Da conjugacgéao do disposto nos artigos 78.%,n.° 2, 35.° e 37.°,n.° 3, do Decreto n.° 426/XII,
resultava que o0 acesso aos metadados carecia de autorizagdo prévia e obrigatoria da designada
Comisséo de Controlo Prévio, na sequéncia de pedido devidamente fundamentado, sendo tal comis-
sdo composta por trés magistrados judiciais, designados pelo Conselho Superior da Magistratura,
de entre juizes conselheiros do Supremo Tribunal de Justiga (STJ), com pelo menos trés anos de
servico nessa qualidade. A decisdo seria tomada pelo elemento a quem tivesse sido distribuido o
pedido, podendo haver decisdes do coletivo em matérias de particular complexidade. Tratava-se
essa Comissao de Controlo Prévio, como a qualifiquei no ponto 11.3 do voto de vencido no Acérdao
n.° 403/2015, de uma entidade administrativa independente.

(b) Diversamente, na LO 4/2017, conjugando os respetivos artigos 1.°,n.° 1, 5.° e 8.°, resulta
que o acesso aos dados: (i) depende de autorizagao judicial prévia e obrigatéria, por uma formagao
especializada, dentro das secgdes criminais do STJ [nesse sentido foi alterada a Lei n.° 62/2013,
de 26 de agosto (Lei da Organizagao do Sistema Judiciario)], constituida nos termos do artigo 8.°,
que garanta a ponderagao da relevancia dos fundamentos do pedido e a salvaguarda dos direitos,
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liberdades e garantias constitucionalmente previstos — esta formagéo é constituida pelos presi-
dentes das secgdes e por um juiz designado pelo Conselho Superior da Magistratura, de entre os
mais antigos destas secgbes; e (ii) o processo de autorizagédo € sempre comunicado ao Procurador-
-Geral da Republica (artigo 5.°, n.° 2).

(4) Critério da autorizacao.

(a) O artigo 36.°, n.° 2 do Decreto n.° 426/XIll, previa que “[0] pedido para a concessdo de au-
torizagdo prévia [seria] decidido ponderando a relevancia dos seus fundamentos e a salvaguarda
dos direitos, liberdades e garantias constitucionalmente previstos”. Tal autorizagao seria concedida
ou negada por despacho fundamentado, proferido em 72 horas, podendo ser reduzido a 24 horas
no caso de urgéncia (artigo 37.°, n.°*4 e 5).

(b) Ora, comparando com o Decreto n.° 426/XIl, o critério de autorizagdo na LO 4/2017,
apresenta-se substancialmente densificado, resultando da atuagdo concatenada de diversos
fatores de limitagdo expressamente indicados na lei: (i) o pedido s6 pode ser autorizado quando
houver razdes para crer que a diligéncia € necessaria, adequada e proporcional para a obtengao
de informacao sobre um alvo ou um intermediario determinado, ou para a obtencao de informa-
¢ao que seria muito dificil ou impossivel de obter de outra forma ou em tempo util para responder
a situacao de urgéncia (artigo 6.°, n.° 1); (ii) a apreciagao judicial da necessidade, adequagéao e
proporcionalidade do pedido, designadamente no que se refere a justa medida da espécie e da
escala de informacgao obtida, compreende a definigdo das categorias de dados de telecomunica-
¢bes e Internet a fornecer pelos operadores, segundo um juizo restritivo de proibicdo do excesso
que interdita o acesso indiscriminado a todos os dados de telecomunicag¢des e Internet de um
determinado cidadao, bem como a definicdo das condigbes de protegdo do segredo profissional
(artigo 10.°, n.° 1); (iii) o acesso é determinado pelo principio da necessidade de conhecer e s é
concedido tendo em vista o bom exercicio das fungdes que forem cometidas ao pessoal do SIRP
[artigo 11.°, n.° 2]; e (iv) o controlo judicial pela formagéo das sec¢des criminais do STJ visa garantir
o respeito pelos direitos, liberdades e garantias e pelo principio da legalidade da recolha, assegu-
rando, nomeadamente, que os dados sao: recolhidos para finalidades determinadas, explicitas e
legitimas; e adequados, pertinentes e ndo excessivos relativamente as finalidades para as quais
s&o recolhidos (artigo 12.°, n.° 1).

A autorizagao é concedida ou negada por despacho, proferido no prazo de 48 horas, que pode
ser reduzido, no caso de urgéncia, ao mais breve possivel (artigo 10.°, n.*3 e 4).

(5) Elementos do pedido.

(a) O artigo 37.°, do Decreto n.° 426/Xll, adjetivando o controlo prévio ai em causa, previa,
no seu n.° 2, que o pedido de acesso contivesse: (i) a indicagdo concreta da agdo operacional a
realizar e das medidas requeridas; (ii) os factos que suportavam esse pedido, finalidades que o
fundamentavam e as razdes que aconselhavam a adogao das medidas requeridas; (iii) a identifi-
cacao da pessoa ou pessoas, caso sejam conhecidas, envolvidas nos factos em causa no pedido
de acesso € das pessoas afetadas pelas medidas, além da indicagdo do local onde as mesmas
devessem ser realizadas; e (iv) a duracdo das medidas requeridas, que, em qualquer caso, nao
poderia exceder o prazo maximo de trés meses, prorrogaveis mediante autorizagdo expressa.

(b) No artigo 9.°, n.° 2, da LO 4/2017, retoma-se o regime que constava do Decreto n.° 426/XII,
apenas com a seguinte alteragdo na alinea d), referente aos elementos necessarios ao pedido
de acesso: indicagao da “[...] duragdo das medidas pontuais de acesso requeridas, que nao pode
exceder o prazo maximo de trés meses, renovavel por um unico periodo sujeito ao mesmo limite,
mediante autorizagdo expressa, desde que se verifiquem o0s respetivos requisitos de admissibilidade’.
Adicionalmente — no que traduz um elemento central do regime introduzido em 2017 —, prevé-se
no n.° 3 do mesmo artigo 9.°, constituirem, para efeitos da LO 4/2017, “[...] «medidas pontuais de
acesso» as providéncias de recolha de dados, por transferéncia autorizada e controlada caso a
caso, com base numa suspeita concreta e individualizada, que ndo se prolongam no tempo, sendo
a sua duracéo circunscrita, e que ndo se estendem a totalidade dos dados previamente armaze-
nados pelos prestadores de servigos de comunicagcbes eletronicas, ndo admitindo a aquisicdo de
informacédo em larga escala, por transferéncia integral dos registos existentes, nem a ligagdo em
tempo real as redes de comunicacées eletronicas” (sublinhado acrescentado).
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1.2.1 — Para além de outras diferengas entre os dois textos no plano da protegdo de dados
(cf. o artigo 14.° da LO 4/2017, vs. artigos 29.° e ss. € 37.°, n.° 8, do Decreto n.° 426/XIl) e quanto
ao Conselho de Fiscalizagdo do SIRP (artigo 15.° da LO 4/2017, vs. artigos 21.° e ss. do Decreto
n.° 426/XIl), merecem destaque, ainda, os seguintes preceitos da LO 4/2017: (i) € proibida a inter-
conexao em tempo real com as bases de dados dos operadores de telecomunicacdes e Internet
para o acesso direto em linha aos dados requeridos (artigo 6.°, n.° 2); (ii) a transmisséao diferida
dos dados de telecomunicacdes e Internet obtidos de acordo com o regime consagrado na lei
processa-se mediante comunicagao eletronica, com conhecimento da formagéao judicial prevista
no artigo 8.° e ao Procurador-Geral da Republica, nos termos das condigdes técnicas e de segu-
ranga fixadas em portaria do Primeiro-Ministro e dos membros do governo responsaveis pelas
areas das comunicagdes e da ciberseguranga, que devem observar um grau de codificagéo e pro-
tegcdo o mais elevado possivel, de acordo com o estado da técnica ao momento da transmisséo,
incluindo métodos de codificagao, encriptagdo ou outros adequados, sem prejuizo da observancia
dos principios e do cumprimento das regras relativos a qualidade e a salvaguarda da confidencia-
lidade e da seguranga dos dados, previstos na Lei n.° 67/98, de 26 de outubro, alterada pela Lei
n.° 103/2015, de 24 de agosto, e na Lei n.° 41/2004, de 18 de agosto, alterada pela Lei n.° 46/2012,
de 29 de agosto, que a republicou, sob fiscalizagdo e controlo da Comissdo de Fiscalizagédo de
Dados do SIRP, nos termos da presente lei (artigo 11.°, n.° 1; a Portaria aqui prevista foi, entretanto
aprovada — trata-se da Portaria n.° 237-A/2018, de 28 de agosto); (iii) a formacdo das secgdes
criminais do Supremo Tribunal de Justi¢a valida o tratamento pelo SIS ou pelo SIED dos dados de
telecomunicagdes e internet considerados em conformidade com o disposto no artigo 12.°, n.° 1
(artigo 12.°, n.° 2); (iv) compete a mesma formacgao judicial determinar a todo o momento o cance-
lamento de procedimentos em curso de acesso a dados de telecomunicagdes e internet, bem como
ordenar a destruigdo imediata de todos os dados obtidos de forma ilegal ou abusiva, ou que violem
0 ambito da autorizagao judicial prévia, bem como os dados que sejam manifestamente estranhos
ao processo, nomeadamente quando nao tenham relagdo com o objeto ou finalidades do pedido
ou cujo tratamento possa afetar gravemente direitos, liberdades e garantias (artigo 12.°, n.° 3);
(v) o Procurador-Geral da Republica é notificado das decisdes de cancelamento de acesso e de
destruicdo dos dados, para efeitos do exercicio das suas competéncias legais (artigo 12.°, n.° 4);
e (vi) a Comissao de Fiscalizacdo de Dados do SIRP é notificada das decisdes de cancelamento
de acesso e de destruicao dos dados, para efeitos do exercicio das suas competéncias legais em
matéria de protegado dos dados pessoais (artigo 12.°, n.° 5).

1.2.2 — Ora, pressupondo os elementos evidenciados pela perspetivagéo da atuagao do Le-
gislador nesta matéria desde 2015, em vista da concretizagdo do firme propdsito, que se intui da
reiteragdo, de dotar os servigos de informagdes portugueses de um instrumento de trabalho consi-
derado basico na prossecucao da sua funcéo, importa abordar as questdes antes enunciadas nos
itens 1. e 1.1.1., que correspondem aos problemas especificamente decorrentes do(s) julgamento(s)
do Tribunal. Embora o meu posicionamento quanto ao decidido seja diverso relativamente a cada
uma das normas consideradas, entendo que a questdo de fundo — que é, desde de 2015, a via-
bilidade constitucional do acesso dos servigos de informagdes a metadados — perspetiva alguns
argumentos comuns as duas situagdes, cuja consideragao constara, indiferenciadamente, dos
pontos 2. [a inconstitucionalidade parcial do artigo 3.° da LO 4/20179] e 3. [a inconstitucionalidade
(afirmada pela maioria) do artigo 4.° da LO 4/2017] do texto deste voto.

A inconstitucionalidade parcial do artigo 3.° da LO 4/2017

2 — Na alinea a) do dispositivo o Tribunal declarou — por uma maioria na qual me integro — a
inconstitucionalidade parcial do artigo 3.° da LO 4/2017, relativa ao acesso dos servigos de infor-
macdes a dados de base e de localizacdo de equipamento, por referéncia a definicdo constante
do artigo 2.°, n.° 2, alineas a) e b), do mesmo diploma, guando a fundamentagéo da pretensao
de acesso a esses dados se refira, sem mais, a salvaguarda da defesa nacional e da sequranga
interna; ou, dito de outro modo, implicito no pronunciamento do Tribunal, quando a pretensédo de
acesso nédo se baseie “[...] numa suspeita concreta e individualizada [...]” (artigo 9.°, n.° 3, da LM)
referida a “[...] prevengéo de atos de sabotagem, espionagem, terrorismo, proliferagdo de armas
de destruigdo maciga e criminalidade altamente organizada [...]" (artigo 3.°, da LM).
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Neste caso o Tribunal, retomando uma referéncia constante do Acérdao n.° 403/2015 (no
antependltimo paragrafo do respetivo ponto 15°), excluiu que o artigo 34.°, n.° 4 da CRP constitua
parametro valido de aferigao da constitucionalidade da norma (cf., no presente Acérdao, o terceiro
paragrafo do ponto 8 da fundamentagéo, depois repetido no primeiro paragrafo do ponto 12). Dai
que os referentes de desconformidade constitucional desta vertente da decis&o sejam, por via de
um controlo de proporcionalidade, os artigos 26.°, n.° 1, e 35.%, n.**1 e 4, da CRP: relativamente a
estes — é 0 que resulta do pronunciamento do Tribunal —, o artigo 3.° da LM passa nos testes de
proporcionalidade, estando em causa os ambitos tematicos indicados na alinea b) do dispositivo,
mas ja ndo passa, concretamente numa avaliacdo de proporcionalidade em sentido estrito, nas
referenciacdes tematicas genéricas indicadas na alinea a) do dispositivo.

2.1 — Sublinha-se o sentido garantistico que este confinamento tematico — no qual assenta
a construgédo da permissao de acesso no artigo 4.° da LM — aporta a resolugédo da questao de
constitucionalidade que nos interpela. Com efeito, correspondem as expressdes-conceito defesa
nacional e seguranga interna (contrariamente ao que sucede com referenciagbes — como o terro-
rismo e a espionagem — cuja base de identificagdo tem correspondéncia em descrigdes tipicas)
a dominios demasiado genéricos e vagos de identificagdo do objeto da atividade dos servigos
de informagdes, extravasando, quando tomadas (invocadas) isoladamente como fundamento de
uma agao a desenvolver por esses organismos, do grau de precisao que a introducéao do filtro das
descri¢cbes penais, como referéncias mediatas, necessariamente propicia. Isto vale, pois, com o
sentido de uma garantia acrescida contra um uso desviado desta atividade do Estado. Ou seja, o
emprego destes meios pelos servigos de informagdes, por razées de contengéo da interferéncia
assim potenciada ao estritamente necessario, e de efetividade do controlo judicial estabelecido na
LM (nos artigos 5.°, n.° 1, 8.°, 10.° e 12.°), ndo pode bastar-se com uma identificagdo muito gené-
rica do espaco de atuacdo desses servigos, carecendo antes de uma delimitagdo tematica mais
precisa, dentro do seu espacgo funcional geral, através da qual seja possivel identificar elementos
concretos demonstrativos da existéncia de uma relagéo equilibrada entre as vantagens alcangadas
pela interferéncia e os desvalores induzidos por esta. E que, se essa aferi¢do é possivel quando
apreciamos realidades cujos contornos existenciais estao previamente definidos — quando falamos
de terrorismo, de espionagem, e de outros conteudos tipicos cujas manifestagdes, mesmo situadas
numa fase larvar e ainda pouco precisa, sdo passiveis de identificagdo, desde logo nos seus atos
percursores —, torna-se muito mais problematica quando tal afericao é referida a conceitos vagos
naturalmente propensos a ambiguidade significativa.

2.1.1 — Esta construgédo, induzindo um espaco tematico de atuagao dos servigos de informagdes
que partilha referéncias da perseguigao criminal, manifestando-se, ndo obstante, em momentos
e planos muito distintos desta, traz a lica a questao da diferenciagao funcional entre as estruturas
que protagonizam as duas tarefas. Trata-se de um problema da maior importancia, com indiscu-
tivel relevancia constitucional, que nos situa no amago da diferenciagédo entre a fungéo estadual
de producéo de informacoes, adstrita aos servigcos de informacoes, e a fungao de policia, na sua
referenciagdo a perseguicao criminal, como atividade auxiliar da justica penal.

Note-se que estamos, em qualquer caso, perante mundos separados, que atuam com base em
racionalidades bem distintas e visando objetivos muito diferentes, embora, como mundos paralelos
que n3o deixam de ser, designadamente ao lidarem com certos aspetos dos mesmos fenémenos®,
“lcomunguem) algumas dimensédes [...]"". Tal paralelismo, sugerindo, a superficie, a existéncia de
semelhangas, pode induzir algum enviesamento na diferenciagéo entre producgao de informagdes e
atividade policial, esquecendo que a esséncia da diferenca, a despeito de uma ou de outra partilha
de certos ambientes de trabalho, permanece inequivoca e tem nessa separagdo uma teleologia
prépria: evitar mutuas poluigdes de efeito espurio, contendo a atividade de cada um dos organis-
mos no espago funcional que lhe é préprio e que justifica o acervo de meios de atuacgao respetivos.

A aproximacao que aqui empreendemos a este problema — procurando o sentido dessa
diferenciagdo — assentara na caracterizacao da funcao de producao de informagdes, captando o
sentido finalistico desta atividade do Estado, dai sendo dedutivel, quase por evidéncia, o quanto
ela é diversa da persegui¢ao criminal e da atividade de policia, e, acrescente-se, o quanto ela,
em termos das consequéncias que projeta, fica aquém da potencialidade de interferéncia com os
direitos individuais presente na perseguig¢ao criminal.
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2.1.1.1 — Encetando esse percurso, procurando uma concetualizag&o da atividade de produ-
¢ao de informagbes — a atividade protagonizada pelos servigos de informagdes aos quais (e em
fungdo da qual) a LO 4/2017 adjetiva o acesso a metadados — somos conduzidos a um conceito
abrangente que gerou, no mundo anglo-saxénico, um termo genérico (intelligence, que entre nés
vale para produgéo de informagées). Através deste referencia-se o resultado, o produto final visado,
decorrente da agregacgao intencional de um conjunto de atividades, numa dindmica que se descreve
como ciclica — correspondente ao que usualmente se designa como ciclo de produgéo de informa-
¢des, envolvendo planificagdo, recolha de informacéo, andlise e disseminacdo®. Estas atividades
s&o conduzidas em segredo®, visando um resultado expresso na manuteng&o ou melhoramento do
ambiente de seguranga, pela antecipagao de fatores gerais ou ja concretizados de risco e ameaga,
visando possibilitar a implementacao atempada (util) de politicas ou de estratégias de prevencgao, e
mesmo a adog¢éo de medidas concretas no dmbito de outros quadros funcionais'®, quando o produto
informacional adquirido por via do processamento da informacgao (da analise) expresse incidéncias
conducentes a uma resposta desse tipo. Esta, quando situada a um nivel mais concreto, significara
invariavelmente a saida da situacdo do dominio funcional da produgéao de informagdes (designada-
mente através da entrada em campo da adjetivacao penal; é essa, alids, a intencionalidade que se
expressa na intervencao no processo de autorizagao de acesso a metadados do Procurador-Geral
da Republica, prevista nos artigos 9.°, n.° 1, e 11.°, n.° 1 da LO 4/2017). Ou seja, podemos ver a
produgao de informagdes como expressao de uma pratica social omnipresente na atividade dos
Estados, combinando processos de aquisi¢ao sistematizada de conhecimento e de exercicio do
poder visando a gest&o do risco, pela redugdo do fator incerteza™.

Ora, ilustrando o campo de atuacgao proprio da producao de informagdes — e sublinhando a
partida a evidente diferenga estrutural com a perseguig¢ao criminal, que parte do conhecimento de
uma realidade fatica especifica, expressa na existéncia ou indiciagdo de um crime em concreto,
sendo desencadeada e orientada retrospetivamente por este, adjetivando um resultado consequen-
cialmente previsto para essa ocorréncia —, podemos caracterizar (recorrendo ao texto indicado
na nota 8, supra) as alternativas e as gradagdes de complexidade que geram, num quadro que
interiorize o fator precaugao, a procura de respostas, situadas nesse dominio funcional da atividade
do Estado ao qual chamamos produgéo de informacgoes:

“I...]

No caso em que a tomada de decisdo ocorre num quadro de certeza, conhecemos o resultado
das diferentes escolhas possiveis e o tnico desafio refere-se a clarificagdo das preferéncias. No caso
do risco, conhecemos 0s resultados possiveis (0s efeitos benéficos ou adversos) e a probabilidade
de ocorréncia dos varios resultados. No caso da incerteza, conhecemos os possiveis resultados,
mas néo dispomos de base objetiva para estimar a probabilidade respetiva. No caso da ignorancia
nem sequer sdo conhecidos que efeitos adversos antecipar, ou desconhecemos a sua magnitude
ou relevéncia, e ndo dispomos de pistas quanto a probabilidade de ocorréncia.

No primeiro caso ndo existe espacgo para a ‘produgéo de informagbes’, como tal; nas restantes
trés situagées a ‘produgédo de informagbes’ adquire crescente importancia — e dificuldade.

[...]” (sublinhados acrescentados)'.

Pressupde a fungdo policial, quando direcionada a adjetivagao penal, elementos factualmente
expressos, indutores de uma objetivacdo comportamental que afastam o essencial dos elemen-
tos de incerteza e de fluidez na referenciagdo concreta que observamos nas situagdes indicadas
(risco®, incerteza, ignorancia) como correspondendo ao espago préoprio da atividade de produgédo
de informagdes e, consequentemente, de atuagao dos servigos de informagdes. A entrada em
cena da tutela penal ndo corresponde, obviamente, a um termo dessa escala, ndo expressando
decisdes num quadro que possamos identificar com o termo certeza, menos ainda um quadro que
possamos definir como aberto a uma elei¢gdo de preferéncias. Expressa a tutela penal, todavia, na
sua génese ativadora, um quadro consequencialmente condicionado por elementos pretéritos — um
evento que se prefigure como criminalmente relevante — de significado suficientemente claro, nas
suas incidéncias juridicas, que (ja) postula o recurso aos mecanismos aptos a alcangar, em ultima
analise, a resposta reintegradora que s6 pode ser propiciada no quadro da tutela penal.
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2.1.1.2 — Por outro lado, sobrevaloriza-se na visao que tende a confundir produgao de infor-
magdes e atividade policial — a qual reputamos de inadequada a qualquer das duas atividades e
estranha ao nosso modelo constitucional — a presenca circunstancial do que qualificamos como
“pontos de contacto” — areas de proximidade — entre as duas fungées. Com efeito, embora ocor-
ram, em algumas situagdes, coincidéncias tematicas no material factico de base tratado pelas duas
atividades, n&o afasta essa incidéncia, longe disso, a profunda diferenga de légicas e de objetivos
visados por cada uma das funcionalidades e das estruturas que as protagonizam. Esta confuséo
entre servigos de informagdes e autoridades policiais, que € gerada por aparéncias enganadoras
e, em grande medida, alimentada por mitos', deve ser esclarecida, descodificando-se o sentido
que esses tais “pontos de contacto” apresentam numa democracia constitucional, cujo quadro
referencial € absolutamente incompativel (diametralmente antitético) da (com a) confuséo, ou
apropriacao funcional mutua.

Essa sobreposicao de fungdes, que esta bem além da mera proximidade e nega o paralelismo,
corresponde, alias, a um modelo conatural aos regimes totalitarios, traduzindo-se frequentemente
no que se designa como policia politica. Ora, ndo sendo esse, como é 6bvio, 0 modelo e o concreto
enquadramento legal dos servigos de informagdes portugueses, designadamente pressupondo o
acesso por estes a metadados adjetivado na LO 4/2017, direi, recorrendo ao exagero retoérico atra-
vés do qual Richard Posner repudia a mesma ideia: “[f]hey are intelligence agencies, operating by
surveillance rather than by prosecution. Critics who say that an American equivalente of MI5 would
be a Gestapo understand neither MI5 nor the Gestapo™'®. Esconjura-se, assim, por redugdo ao ab-
surdo, a ideia muito presente neste tipo de debates, fruto de desconhecimento ou de preconceitos,
segundo a qual uma estrutura policial, atuando no quadro da perseguicao criminal, comportaria
menos riscos relativamente a protecao dos direitos fundamentais do que a atuagdo de um servico
de informagdes, no seu espacgo funcional legitimo num regime democratico. Esquece-se, porém,
que reduzindo as coisas ao seu verdadeiro significado, o que subsiste na persegui¢ao criminal,
e se realiza na adjetivagdo penal (e que constitui atividade absolutamente estranha e totalmente
vedada aos servigos de informagdes), corresponde a forma de atuagao do Estado com maior po-
tencial agressivo sobre os direitos individuais: a que conduz a aplicagdo de sangbes criminais e
pode envolver, in itinere, a sujeigdo a medidas de coagao fortemente compressoras dos direitos
individuais.

A afirmacéao dessa diferencga, no quadro em que aqui nos movemos, € inequivoca, como decorre
da caraterizagdo da atividade de producao de informagdes tragada por Miguel Nogueira de Brito:
“[...] os servigos de informagdes [...] atuam num plano que antecede a atividade policial de controlo
de perigos. O propdsito da sua atuagdo nao obedece ao objetivo direto de implementar medidas
de controlo de perigos ou de investigagdo criminal. As informagées por si reunidas visam antes
fundar a avaliagdo e decisao politicas que depois se manifestarao de diversos modos, por exemplo,
através da criagdo de procedimentos contra associagbes ou partidos contrarios a Constituigdo ou
do desenvolvimento de programas sociais destinados a pessoas sujeitas a extremismos de varia
ordem. Compreende-se, assim, que o0s servi¢os de informag¢bes ndo tenham tipicas competéncias
de policia, mas apenas a competéncia de mobilizar meios tendentes a captacédo e tratamento de
informag&o™®.

Ora, uma correta abordagem da questao de constitucionalidade colocada na presente fiscali-
zagao abstrata deve assumir plenamente a distingdo entre os dois dominios funcionais, projetando
o sentido profundo dessa diferenga na perspetivagdo da conformidade constitucional de quaisquer
permissdes de acesso a informagao para ulterior processamento por parte dos servigos de infor-
macgbes. Estamos, pois, perante uma relevante questao, a qual, alias, nao € especifica da nossa
ordem juridico-constitucional, importando esclarecé-la.

2.1.1.3 — A separagédo substancial dos dois mundos (servigos de informagdes, autoridades
policiais) tem um 6bvio sentido, correspondendo o quadro geral de uma diferenciagao inequivoca
entre as duas fungdes a exigéncias de controlo e de contengao de cada um dos dominios funcionais
da atividade do Estado dentro do respetivo enquadramento constitucional. Isto ndo invalida, porém,
que uma completa estanquicidade comunicacional desses dois mundos possa corresponder, na
sua exacerbagao, a um exagero sem sentido, concretamente quando a diferenciagdo se manifeste
na total auséncia de mecanismos propiciadores de algum tipo de comunicagéo, gerando perdas
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de eficiéncia em dominios tangenciais das duas fungdes, sempre que o custo deste efeito ndo
corresponda a perversao do valor constitucional promovido com a separagéo entre produgao de
informacgdes e a perseguigao criminal.

O carater estanque da separacido — e estamos a ilustrar esta ideia com um exemplo —,
assente, alias, na existéncia de mecanismos de travagem ou de neutralizagdo da comunicagao
interagéncias, vigorou incontestada no espaco norte-americano até ao inicio deste século, sendo
ai identificada pela sugestiva expressdo “The Wall’'’. Esta descreve procedimentos especificos
€ a estruturacdo organizacional de uma barreira absoluta de comunicacao entre a ClA e o FBI e,
quanto a este ultimo, entre as func¢des de intelligence e de law enforcement (que razdes histéricas
muito especificas fizeram coincidir, embora em estruturas separadas, na mesma organizagao). Foi
essa separagao severamente criticada, na sequéncia dos ataques de 11 de setembro de 2001,
pelo relatorio da designada Comiss&o Nacional de Inquérito'®, que considerou essa separagdo um
fator gerador da falta de antecipagao desses eventos, isto num quadro em que existiam “pedagos”
de informacao relevante “dos dois lados do muro”, que, separados por essa barreira, nunca se en-
contraram, perdendo assim toda a coeréncia significativa que — todavia “apés o facto” visto como
consequencial — adquiriram'®.

2.1.1.4 — No espaco europeu — e estamos a caraterizar em tragos muito largos um processo
particularmente complexo —, a incidéncia do que se designa como terrorismo internacional jihadista®
induziu uma cooperacgao reforgada entre servigos policiais e de informagdes, tanto ao nivel nacional
como transnacional (é este, alias, o quadro motivacional do legislador portugués, na LO 4/2017,
como ja havia sucedido em 2015 com o Decreto n.° 426/XIll). Ora, foi o ajustamento constitucio-
nal desse novo quadro relacional que gerou pronunciamentos do Tribunal Constitucional Federal
Alemao — e centramo-nos num pais cuja comunidade de informa¢des assenta num modelo que
apresenta similitudes a estrutura do SIRP — que consideramos importantes, mas cujo sentido deve
ser devidamente esclarecido, obstando a um uso descontextualizado dessas decisées. Convém
lembrar que a opgao de propiciar acesso a metadados aos servigos de informagdes portugueses
(um acesso que &, todavia, muito limitado) é tributaria da percegéo de uma deterioragao crescente
do ambiente de seguranga internacional, relativamente a ameaca terrorista transnacional, que
justifica, ponderadas as especificidades de cada pais, um outro (um novo) olhar sobre a atividade
de producao de informacdes.

Nesse enquadramento, em 2013, foi o Bundesverfassungsgericht confrontado com uma
queixa constitucional dirigida a criagdo de uma Base de Dados tematicamente dedicada ao terro-
rismo internacional, gerida (alimentada) conjuntamente por servigos de cariz policial e servigos de
informagdes?' — referimo-nos ao recurso que originou a Sentenga de 24/04/2013 (1BvR, 1215/07).
Sendo esse contexto decisorio totalmente distinto do aqui em causa (ndo existe equivalente desse
instrumento entre nds; as bases de dados dos dois servigos integrados no SIRP n&o sao, em si
mesmas, partilhadas com autoridades policiais, nem tdo-pouco o s&o entre os dois servigos?),
e nao esquecendo que o Tribunal Constitucional alemao considerou a existéncia dessa base
conjunta compativel, nos seus elementos essenciais, com a Constituigdo alema?, importa reter o
equacionar pelo Tribunal, nesse contexto, das condigdes em que se deve processar a circulagcéo
de informacao entre servigos de informagdes e estruturas policiais (pontos 111 a 123 do Acérdao).
A este respeito, reconhecendo que a esséncia funcional dos servigos de informacgdes, direcionada
a recolha de informagao antecipadamente a configuragcdo de uma ameaga concreta, sendo esta
deduzida da presenca de fatores que reconhecidamente funcionam como precursores, considerou
o Tribunal, no quadro de um controlo de proporcionalidade referido ao direito a autodeterminagao
informacional, como valor constitucional relativizado pela construgao e funcionamento dessa base
de dados, a necessidade de a circulagdo dos dados contidos na base projetar a licitude da aquisi-
¢ao destes no ambito funcional do recetor, ficcionando a conformidade da aquisicdo por este, em
funcdo do respetivo contelddo funcional e meios de atuagado. Ficcionando, pois, uma “mudanca
do propdsito” que presidiu originariamente a aquisi¢do desses dados, do &mbito da producao de
informacdes para o da perseguic¢ao criminal ou vice-versa, configurando uma “hipotética recolha de
dados” (hypothetische datenneuerhebung) no quadro da outra fungao envolvida na partilha [cf. os
pontos 116 a 119 do Acordao de 2013, no essencial retomados nos pontos 320 e 286 da Sentenga
do mesmo Tribunal de 20/04/2016 (1 BvR, 966/09 e 1 BvR 1140/09)*].
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Este modelo de analise, concretizado num controlo de proporcionalidade, projeta os valores
inerentes a especificidade de cada uma das fungdes na sua expressao no nivel confrontacional do
direito a autodeterminagéao informacional que cada um deles envolve. Ora, neste balanceamento,
o Tribunal Constitucional Federal Alem&o ponderou a menor expressao das limitagbes legais aos
poderes de aquisigdo de dados por parte dos servigos de informagdes (que constitui, todavia, uma
especificidade alemé sem equivalente na nossa ordem juridica), como interferéncia justificavel pelo
menor potencial agressivo da atividade de producéo de informagdes, comparativamente a perse-
guigao criminal, que conduz (¢ apta a conduzir) a aplicagao de penas criminais (cf. os pontos 117
a 119 e 120 a 123 do Acoérdao de 2013).

Importa precisar, desde logo — e trata-se de um aspeto relevante para a presente questéo
de constitucionalidade —, a estranheza das questdes centrais tratadas nas duas decisbes consi-
deradas do Bundesverfassungsgericht a matéria que nos ocupa. Aqui, no contexto da LO 4/2017
(tanto no caso do artigo 3.° como do artigo 4.°), estamos perante autorizagdes judiciais individua-
lizadas de acesso a metadados, especificamente concedidas aos servicos de informacgdes, que
sao apreciadas e decididas nesse particular ambito, visando especificamente o tratamento dessa
concreta informag&o no quadro funcional desses servigos®. Estamos, pois — e configuraria uma
outra questao, deslocalizada da LM, fazendo toda a diferenca neste contexto —, fora de qualquer
mecanismo de partilha de dados, sendo o afastamento dessa incidéncia controlado pela formagao
judicial autorizante, através da subsistente validagdo do tratamento dos dados cujo fornecimento
foi autorizado, concomitantemente a incidéncia de outros niveis de controlo. Ora, para além de su-
blinhar essa radical diferenga, vale a comparagao das duas situagdes como ilustragédo da criteriosa
preocupagao do legislador portugués de reduzir o acesso dos servigos de informagodes a este tipo
de dados a niveis minimos de intrusividade.

2.2 — Numa outra perspetiva da questdo de constitucionalidade referida ao artigo 3.° da
LM, inexistindo violagao do artigo 34.°, n.° 4 da CRP — e, para mim, tanto ndo existe no caso do
artigo 3.° como no do artigo 4.° do Diploma, por serem ambos interpretativamente compativeis
com o trecho final da norma constitucional: “[...] casos previstos na lei em matéria de processo
criminal’ —, subsiste desta norma constitucional, quando encaramos a atividade dos servigcos de
informacgdes, uma indicagao interpretativa de que a atuagao destes s6 podera consubstanciar uma
excecgao a proibicdo constitucional de ingeréncia das autoridades publicas nos meios de comuni-
cagao se expressar uma realidade — digamo-lo assim — de alguma forma compaginavel com o
sentido primordial da adjetivagao penal. Situando o argumento interpretativo, relativo ao sentido do
trecho final do n.° 4 do artigo 34.° da CRP, numa perspetiva histérica — que adiante aprofundarei
€ que deve ser compaginada com o elemento teleolégico — creio ser esta a mensagem normativa
que a subsisténcia desse trecho inculca no intérprete.

Isso mesmo referi — em termos que ora reitero — no voto de vencido no Acérdao n.° 403/2015
(cf. o respetivo item 6.), ao caraterizar a intencionalidade da fungéo de produgao de informagdes,
no quadro do SIRP, quando instrumentada com o acesso a dados deste tipo, “[...] como um sistema
estruturado em vista do desencadear de mecanismos de alerta prévio, uma fungdo sequencialmente
referida ainda a um momento anterior ao da entrada em jogo — rectius, da adjetivacdo — da tutela
penal, mas que, nem por isso, deixa de estar ligada aos valores especificos (aos tipos) abarca-
dos pela lei penal, e de poder mesmo vir a entroncar na adjetivagdo penal’. Assim, a atividade
dos servigos de informagbes que, “[...] num espago de legitimidade constitucional [...]", disponha
destes instrumentos — acesso a dados de base e de localizacao e, até mais ainda, a dados de
trafego — tenha de assentar em condicionalismos de densificagdo que propiciem a referenciagéo
tematica a um espaco situado “[...] na antecadmara da tutela penal, numa fase ainda larvar desta, [...]
onde os respetivos valores, mesmo que em termos difusos e ainda com um significado ambiguo,
Jja estejam demonstravelmente presentes, ja tenham, enfim, sido colocados nalgum tipo de inse-
guranca existencial minimamente concretizada e individualizada [, em que essa atividade] incid[a]
sobre condutas individuais ou coletivas que contenham uma potencialidade, néo negligenciavel
de menoscabo, mesmo que embrionario, dos valores proprios de uma ‘ordem fundamental livre e
democratica’, quando esse desvalor seja reportavel [...] potencie, ou torne racionalmente expectavel,
uma evolugdo que, em ultima analise, nos conduza a condutas penalmente tipicas, referenciaveis
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aos valores estruturantes dessa [ordem] em patrticular o terrorismo [a] espionagem e outros dos
crimes contra o Estado [...]".

E, enfim, creio ser com este sentido que deve ser entendida a referéncia a “criminalidade
grave” por parte do Tribunal de Justica da Unido Europeia (TJUE), no contexto decisorio do Acor-
dao de 21/12/2016 (processos n.os C-203/15 e C-698/15; Tele2 Sveridge c. Post-och telestyrelsen
e Secretary of State for the Home Department c. Tom Watson e outros): “[o] artigo 15.°, n.° 1, da
Diretiva 2002/58, conforme alterada pela Diretiva 2009/136, lido a luz dos artigos 7.°, 8.°¢e 11.° bem
como do artigo 52.°, n.° 1, da Carta dos Direitos Fundamentais, deve ser interpretado no sentido de
que se opbe a uma regulamentagéo nacional que regula a prote¢éo e a seguranga dos dados de
trafego e dos dados de localizagdo, em especial, 0 acesso das autoridades nacionais competentes
aos dados conservados, sem limitar. no &mbito da luta contra a criminalidade, esse acesso apenas
para efeitos de luta contra a criminalidade grave, sem submeter o referido acesso a um controlo
prévio por parte de um 6rgéo jurisdicional ou de uma autoridade administrativa independente, e sem
exigir que os dados em causa sefam conservados em territério da Unido” [ponto 2) da decisdo, com
sublinhado acrescentado®]. Deve notar-se, porém, para uma exata compreensdo do sentido da
jurisprudéncia europeia sobre esta matéria — e adiante, no item 3., aprofundarei esta assergao —,
que o TJUE fixou este entendimento [no que vale igualmente para o Acérdao de 08/04/2014, Digital
Rights Ireland Ltd. (C-293/12), que invalidou a Diretiva 2006/24/CE do Parlamento Europeu e do
Conselho, de 15 de margo de 2006, relativa a conservagéo de dados gerados ou tratados no contexto
da oferta de servigos de comunicagdes eletrénicas publicamente disponiveis ou de redes publicas
de comunicagdes], apreciando e controlando situagcées de acesso pelas autoridades publicas, ndo
filtrado e em massa (a chamada recolha de dados em massa, bulk metadata collection), as bases
de dados das operadoras. Vale esta adverténcia como diferenciacdo das situagdes de acesso
individualizado — sem acesso as bases de dados das operadoras e mediante controlo, protago-
nizado por uma estrutura exterior ao destinatario dos dados, dos pressupostos de acesso nessa
situacao especifica — como aquelas em causa no quadro da LO 4/2017: este Diploma — o tipo de
acesso a metadados nele adjetivado — sempre valera com um sentido ad minus, relativamente ao
mencionado acesso em massa apreciado pelo TJUE?, sendo certo que todos os condicionalismos
estabelecidos no direito do caso do TJUE estédo salvaguardados na adjetivagao estabelecida na
LO 4/2017; e isto sem embargo de todos esses condicionalismos terem sido estabelecidos num
contexto diametralmente oposto ao aqui em causa — na sua esséncia (que o caso Ministerio
Fiscal, aludido na nota 26, supra, alias, intui por uma espécie de redugéo teleologica) referem-se
essas decisdes a transferéncias de dados em massa das bases das operadoras para 0s servigos
de informacdes, ou visando propiciar um acesso direto a essas bases, tudo consequéncias que a
LO 4/2017 expressamente afasta.

A inconstitucionalidade (afirmada pela maioria) do artigo 4.° da LO 4/2017

3 — O Tribunal, na alinea c) do dispositivo, declarando a inconstitucionalidade do artigo 4.° da
LM, inviabilizou o acesso dos servigos de informagdes a dados de trafego. Esse pronunciamento
decisorio diferencia, na indicagao dos parametros de desconformidade constitucional, a existéncia,
ou ndo, de uma comunicagao intersubjetiva, reportando a violagao do artigo 34.°, n.° 4, da CRP,
aos casos envolvendo esse circunstancialismo, e a violagdo dos artigos 26.°, n.° 1 e 35.°, n.**1
e 4, por via do artigo 18.%, n.° 2, todos da CRP, as situagbes que ndo pressupdem comunicagao
intersubjetiva.

Constituem os dados de trafego — e estamos sempre a pressupor as definicbes constantes
da LM — um subgrupo dentro do grupo geral formado pelos “dados de telecomunicagbes” e pelos
“dados de internet’ (artigo 2.°, n.° 1, alineas a) e b), da LM). Estes, agregados, correspondem aos
“[...] dados previamente armazenados pelos prestadores de servigcos de comunicagées eletronicas
[...]" cujo acesso pelos servigos de informagdes a LO 4/2017 permite e regula (cf. o respetivo ar-
tigo 1.°, n.° 1), sendo diferenciados no artigo 2.°, n.° 2, alineas a), b) e ¢), da mesma Lei, em vista
da respetiva recondugédo a permissao de acesso do artigo 3.° (relativa a dados de base e de loca-
lizacdo de equipamento) ou do artigo 4.° (respeitante a dados de trafego), com distintas condigbes
de acesso num e noutro caso. Vale isto por dizer, centrando-nos nos dados de trafego — “[...] os
dados tratados para efeitos do envio de uma comunicacgao através de uma rede de comunicacbes
eletronicas ou no ambito de um servigo de telecomunicagbes, ou para efeitos da faturagdo da
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mesma’” (artigo 2.°, n.° 2, alinea c), da LM) —, que estes incluem “dados de telecomunicagbes” e
“dados de Internet’.

Independentemente da distingao criada pelo Tribunal entre dados de trafego que envolvem,
ou ndo, comunicagao intersubjetiva, correspondendo ao meu entendimento que o artigo 34.°, n.° 4,
da CRP, no seu trecho final limitativo — “[aos] casos previstos na lei em matéria de processo crimi-
nal’ —, ndo é incompativel com o acesso dos servigos de informagdes ao tipo de dados de trafego
em qualquer caso visados no artigo 4.° da LO 4/2017, concretamente nas condi¢gdes estabelecidas
neste Diploma, apreciarei essa questdo & margem da disting&o introduzida pelo Tribunal®.

Claro que, ultrapassada a questédo do artigo 34.°, n.° 4, da CRP, que constituiu o elemento
central da argumentacéo do Tribunal em 2015, surge, na indagagéo de conformidade constitucio-
nal do artigo 4.° da LO 4/2017, a necessidade de levar a cabo um controlo de proporcionalidade
(artigo 18.°, n.° 2, da CRP) quanto ao acesso a dados de trafego estabelecido nesse artigo 4.°, por
referéncia ao ambito de protecéo dos artigos 26.°, n.° 1 e 35.°, n.°*1 e 4, da CRP.

Isolarei de seguida, na critica a posicdo da maioria de rejeicdo do artigo 4.° da LM, essas
duas dimensdes.

3.1 — A guest&o da compatibilizagdo interpretativa do artigo 34.°. n.° 4 da CRP com 0 acesso
a dados de trafego pelos servicos de informacdes se referem os dois votos discrepantes formula-
dos no Acordao n.° 403/2015. No meu voto (cf. os pontos 10., 10.1. e 10.2) considerei — e estou
a adaptar o que entao escrevi — que a fidelidade ao sentido querido pelo legislador constitucional,
atualizado por referéncia a realidade social do presente (tanto a de 2015 como a atual), reclama
um ajustamento interpretativo do que a maioria formada a este respeito subsistentemente encara
como uma inultrapassavel proibigao literal contida no n.° 4 do artigo 34.° da CRP. Configura-se este
ajustamento como abertura ao que qualifiquei em 2015 como redugéao teleologica, retirando algo
ao ambito da proibigao (observo agora que, em rigor, poderiamos até descrever a atuagédo desse
ajustamento por via interpretativa como ampliacéo teleolbgica, acrescentando algo a permisséo
de interferéncia).

Confronta-nos esta questdao com o contexto histérico que desencadeou o aparecimento na
Constituicao da Republica Portuguesa de 1976, desde a versao inicial elaborada pela Assembleia
Constituinte — entre 2 de junho de 1975 e 2 de abril de 1976 —, de uma disposi¢ao restringindo
aos “[...] casos previstos na lei em matéria de processo criminal’ a excegao a proibigdo de “[...] toda
a ingeréncia das autoridades publicas na correspondéncia e nas telecomunicagées [...]", integrada
no segmento final seguinte norma:

Artigo 34.°
(Inviolabilidade do domicilio e da correspondéncia)

1 — O domicilio e o sigilo da correspondéncia e dos outros meios de comunicagdo privada
S&o inviolaveis.

2 — A entrada no domicilio dos cidadaos contra a sua vontade s6 pode ser ordenada pela
autoridade judicial competente, nos casos e segundo as formas previstos na lei.

3 — Ninguém pode entrar durante a noite no domicilio de qualquer pessoa sem o seu con-
sentimento.

4 — E proibida toda a ingeréncia das autoridades publicas na correspondéncia e nas
telecomunicacgobes, salvo os casos previstos na lei em matéria de processo criminal.

[apds a revisdo constitucional de 1997, correspondendo ao texto atual: 4. E proibida toda a
ingeréncia das autoridades publicas na correspondéncia, nas telecomunicagcbes e nos demais
meios de comunicacgao, salvo os casos previstos na lei em matéria de processo criminal.]

Na projecao desse contexto histérico, ndo é relevante — nao é interpretativamente rele-
vante — especular com a localizagdo no tempo de um suposto pensamento constituinte referido
(e limitado) aquilo que, nos anos setenta do século passado, existia e era previsivel vir a existir em
termos de meios de telecomunicacgdes. Tratar-se-ia, com um indisfargavel pendor serédio, de uma
discussao aparentada a da natureza da eletricidade, para efeitos de integragéo do crime de furto.
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Alias, essa (suposta) questao foi tratada e solucionada pelo legislador constituinte no quadro da
revisdo de 1997, integrando no referido n.° 4 o inciso, ja acima indicado, “[...] e nos demais meios
de comunicagédo [...]”, abrindo a evolugéo futura a cobertura constitucional da inviolabilidade dos
meios de comunicagao®.

Coisa diferente ja sera ponderar se a particular natureza dos chamados metadados, como
dados circunstanciais de uma comunicagao, diversos do conteudo desta, representam — todos
eles — exatamente o mesmo, sem possibilidade de introdugéo de diferenciagdes. Note-se que a exis-
téncia de espaco interpretativo no artigo 34.°, n.° 4 para a ponderagao de consideragdes gradativas,
quanto a potencialidade interferente dos diversos tipos de dados nele considerados, foi assumida
pelo Tribunal Constitucional no Acérdao n.° 403/2015, e é repetida no presente Acordao, embora,
em qualquer dos casos, para negar a aplicagao da referida disposi¢ao constitucional, tdo-somente,
aos dados de base e de localizagéo (cf., no texto deste voto, o item 2. e respetiva nota 5).

E aisto acresce, correspondendo ao entendimento que expressei no voto de vencido de 2015,
o sentido em que a diferenciagéo entre dados de trafego e dados de contetdo (de cujo acesso o
legislador assumiu a opgao de excluir os servigos de informagdes) é relevante, dando corpo, na
compreensao do trecho final do n.° 4 do artigo 34.°, a uma distinta consideragdo dos metadados,
enquanto dados sobre dados, no confronto com os dados em si mesmos (correspondentes aos
dados de conteudo). aqueles, dando algum contexto a estes ultimos, expressam circunstancias
periféricas de uma realidade que em si mesma nao revelam. E com esse particular sentido, visando
determinar a potencialidade interferente dos dados de trafego, que o entendimento do Tribunal
Constitucional no Acérdao n.° 486/2009, adquire um valor subsistentemente persuasivo (remete-se
de novo para o terceiro paragrafo do ponto 8 da fundamentagéo do presente Acordéo), nos termos
que indiquei nesse voto de vencido (cf. o respetivo ponto 9.2.)%. Ai, referindo-me especificamente
a atividade de producgéao de informagdes, objetei a ideia, agora reafirmada pela maioria de rejei¢cao
do artigo 4.° da LM, de nao existéncia de qualquer espago de tangibilidade das autoridades publicas
nas telecomunicagées e nos demais meios de comunicagdo, no quadro do n.° 4 do artigo 34.° da
CRP, relativamente a um enquadramento funcional com a peculiaridade da atividade de produgao
de informagdes — cuja potencialidade agressiva dos valores nesse quadro tutelados é bastante
atenuada relativamente a adjetivagéo penal —, quando essa atividade protagonizada pelos servigos
de informagdes, se refere a prote¢do da seguranga e a preservagéo da propria ordem constitucional®’,
sendo tematicamente orientada para a detegao precoce, ou numa fase larvar, do tipo de fenémenos
indicados no trecho final do artigo 4.° da LM: atos de espionagem e do terrorismo.

A sugestao da estrutura verbal de uma regra, presente no n.° 4 do artigo 34.°, da CRP, cujo
espacgo de realizagdo seria — so seria — o fudo ou nada da efetiva existéncia de um concreto
processo criminal, priva o legislador — nao se limitando a orientar fortemente a sua atuagdo — de
considerar valores constitucionais conflituantes, mesmo que de primeirissima grandeza®?, descon-
siderando que referir matéria de processo criminal pode nao representar exatamente o mesmo
que processo criminal, tout court [veja-se o n.° 3 do artigo 252.°-A, do Cddigo de Processo Penal;
a maioria consideraria este (ao prever uma intromissdo sem processo) inconstitucional?].

Com efeito, considero que essa estrutura significativa ndo se adequa, salvo raras excegoes, a
projecao interpretativa de normas materialmente constitucionais. Estas, pela sua natureza identitaria,
expressa, desde logo, no carater tnico da fonte pela qual se manifestam?®, postulam, na captagéo
da mensagem (normativa) que o texto incorporada, uma aproximagao que seja sensivel a ponde-
racgao de fatores que revelem o contexto significativo da expressao verbal encontrada no momento
constituinte, permitindo o seu (re)posicionamento no presente. E que (e cito de novo o meu voto de
vencido de 2015), “[...] a letra da lei — de qualquer lei, obviamente também a lei constitucional, que
é, paradigmaticamente, uma lei interpretativamente aberta — é o primeiro passo na complexa tarefa
de a interpretar, mas nao simultaneamente o derradeiro passo nesse sentido [...], podera entao o
seu sentido literal sofrer ajustamentos reclamados por outras consideragées (sistematicas, desde
logo, sem perder de vista a concreta realidade social que reclama a aplicagdo da norma)”.

3.1.1 — Assim, é na perspetivagéo historica da restricdo da ingeréncia das autoridades publicas
nas telecomunicagdes — e nos demais meios de comunicagao — aos “[...] casos previstos na lei em
matéria de processo criminal’, no contexto do n.° 4 do artigo 34.° da CRP, que logramos alcangar
o sentido atuante que, no presente, a distancia de décadas, corresponde a essa limitagao.
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Com efeito, importa ter presente que uma Constitui¢ao, “[...] reflete acontecimentos do passado,
estabelece as fundagbes do presente, e da forma ao futuro [sendo], ao mesmo tempo, filosofia, po-
litica, sociedade e direito”*. E esta peculiar natureza, sempre presente nas normas que a integram,
que faz sobressair, no contexto interpretativo, o propésito ou a fungéo visada com o texto, projetando
essa intencionalidade, historicamente situada, no presente. A interpretacédo neste quadro abre, pois,
“[..-] espago a adaptacéo das expressoes legais [empregues] a modificagdo das circunstancias e a
emergéncia de novos desafios, desde que o objetivo e a fungéo [daquelas] ndo seja alterado pelo
aplicador: nem toda a mudanca de sentido requer uma reviséo constitucional’.

E relevante, contribuindo decisivamente para a compreens&o da norma interpretanda, recordar
o contexto em que ocorreu a aprovacao desta na Assembleia Constituinte.

Esta em causa a discussao e votagdo do que correspondeu, nos trabalhos da Assembleia
Constituinte, ao artigo 21.° do projeto respeitante ao Titulo dos Direitos, liberdades e garantias™,
refletindo este o que veio a corresponder, no texto final da Constituigdo de 1976, exatamente ao
artigo 34.° atual [este, ressalvada a alteragdo de 1997 antes referida (cf. nota 29, supra e texto ao
qual se refere), mantém-se desde 2 de abril de 1976]. A redacao utilizada como base da discussao
entdo travada, apresentava o seguinte conteudo:

Artigo 21.°

1 — O domicilio e o sigilo da correspondéncia e dos outros meios de comunicag¢do privada
s&o inviolaveis.

2 — E proibida, designadamente, toda a ingeréncia das autoridades publicas na correspon-
déncia e nas telecomunicacdes, salvo 0s casos previstos na lei em matéria de processo penal.

3 — A entrada no domicilio dos cidadaos contra a sua vontade s6 pode ser ordenada pela
autoridade judicial competente, nos casos e segundo as formas previstas na lei. Ninguém pode
entrar durante a noite no domicilio sendo com o consentimento da pessoa ai domiciliada.

Este texto, cujo n.° 2 veio a corresponder ao n.° 4 do artigo 34.°, foi aprovado por unanimidade
quanto aos n.”* 1 e 2. Relativamente ao n.° 3, foi apresentada uma proposta de alteragéo pelo Depu-
tado Américo dos Reis Duarte, da UDP (Unido Democratica e Popular, que elegeu um Deputado a
Assembleia Constituinte), com o seguinte teor: “3 — [a] entrada no domicilio dos cidad&os s6 pode
ser ordenada por decisdo de um tribunal popular ou de uma comissao de moradores, nos casos
segundo as formas a decidir pelas assembleias populares” (esta proposta foi rejeitada, recolhendo
apenas o voto do proponente)®’.

Esta vicissitude particular, referindo-se a uma questao distinta da aqui diretamente relevante,
revela uma parte do contexto histérico desta, sendo aqui indicada por ilustrar bem um dos polos mo-
tivacionais do legislador constituinte em 1975, na adogao do regime consubstanciado no artigo 34.°,
com a limitagdo constante do n.° 4 (decorrente do n.° 2 do referido artigo 21.°).

Desde logo — correspondendo a um desses polos — valeu, no contexto limitador de ingerén-
cias das autoridades no domicilio, correspondéncia e nas telecomunicagdes, a memoria trauma-
tica, entdo (em 1975) ainda bem presente, da PIDE/DGS, cuja atuagéo arbitraria nesses dominios
constituia um elemento central da pratica da policia politica do regime derrubado em 25 de Abril
de 19743, coroando o novo texto constitucional a reversdo dessa situacdo. Da mesma forma — e
corresponde ao outro polo motivacional a considerar, ilustrado pelo episddio da Assembleia Cons-
tituinte acima relatado —, a recondugéao ao aparelho judicial comum da autorizagdo de excegdes
as limitagdes de ingeréncia das autoridades nesses dominios, concretamente no das telecomuni-
cacgdes, visou materializar o afastamento das ditas “legalidades revolucionarias” — por oposig¢ao a
legalidade democraticamente legitimada, pela eleigdo da Assembleia Constituinte — geradas no
decurso do processo revolucionario de rutura com o regime derrubado em 25 de Abril de 1974.
Refiro-me a factos histéricos conhecidos e a um processo de institucionalizacdo da democracia
portuguesa no qual a Constituicdo de 1976 (e a Revisdo Constitucional de 1982) constituiram mar-
cos histdricos referenciais®. Sendo esse o contexto historico da opgado constitucional que ora nos
interpela, dela permanece — como realidade historicamente atual — a esséncia assumidamente
limitadora — exigentemente limitadora e justificadamente desconfiada —, no plano que aqui nos
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interessa, da ingeréncia das autoridades publicas na correspondéncia, nas telecomunicagbes e
nos demais meios de comunicagao.

Essa esséncia, que permanece atual, deve, porém, ser historicamente situada no presente,
abarcando os desafios deste e captando as novas circunstancias que modelaram essa esséncia ao
longo de mais de quatro décadas, até ao limite onde seja possivel reconhecer a presenga atuante
daquela ideia fundamental. Note-se que o legislador, se perspetivarmos diacronicamente a sua
atuacao no plano tematico que aqui nos interessa — o da perspetivacédo da funcido de producéo
de informagdes, designadamente quanto aos meios de atuagéo dos servigos de informagdes — foi
cautelosamente sensivel aos desafios que o confrontaram.

3.1.1.2 — Com efeito, a sociedade portuguesa foi atingida nas décadas de 70/80 do século
passado por diversos desafios a seguranga interna, protagonizados pelo fenémeno do terrorismo,
tanto internacional como de ambito doméstico. Quanto a primeira dimenséao (terrorismo interna-
cional), cabe salientar, no final dos anos 70 e comego dos anos 80, de um ciclo de agbes, iniciado
em novembro de 1979 com um atentado, que causou vitimas mortais, ao Embaixador de Israel em
Portugal, prolongando-se esse ciclo até julho de 1983, com o ataque por um grupo armeénio a Em-
baixada da Turquia (que provocou 7 mortos)*. Configurando terrorismo doméstico — descontando
os fendmenos anteriores a 1976 (rede bombista) —, foi a sociedade portuguesa atingida na década
de 80 pela atuagcédo de um grupo terrorista nacional, as designadas Forgas Populares 25 de Abril
(FP/25). Traduziu-se isso, como sempre sucede naquilo que usualmente se qualifica como “refluxo
revolucionario”, num desvio para a “agao direta” de alguns dos “perdedores” (a franja mais radical
deles) do conturbado processo de transigao democratica portuguesa, numa espécie de reprodugao
tardia de um fendmeno que nos anos 70 do século XX foi visivel em Italia, nas “Brigadas Vermelhas”,
e na Republica Federal Alema, com a “Fragéo do Exército Vermelho™'.

Note-se que a criacdo do SIRP, e concretamente a instalacdo do SIS em 1984, como primeiro
servico de informagdes civil subsequente ao 25 de Abril (ultrapassando a produgao de informa-
¢Oes atinentes a seguranca interna pelas estruturas militares, sem enquadramento legal), ocorreu,
consequencialmente, a culminar a sucessao de eventos acabados de relatar. Todavia, porque as
manifestagdes desse fendmeno sempre se traduziram na pratica concreta de crimes, o elemento
reativo passou, como ndo podia deixar de suceder, pela persegui¢ao penal. A isto acresceu o ca-
rater limitado desses fendmenos (episddicos e situados num espago temporal pequeno) e a sua
ultrapassagem, sem que eles revelassem uma necessidade imediata de configurar um plano de
atuacgao diverso para os servigos de informagdes.

A necessidade de revisitar este cenario s6 teve lugar no inicio deste século (a partir de 2001),
com o 11 de setembro e a percecao do carater global da ameaga que esse evento patenteou. Em-
bora se tenha revelado, nesse contexto, um fenémeno radicado no passado (na segunda metade
dos anos 90), s6 entdo foi verdadeiramente induzida uma percecéo do fenédmeno do terrorismo
internacional jihadista como ameacga a escala global, assente em vertentes de muito dificil percegao
precoce, que justificaram (e justificam persistentemente) o investimento de meios na produgéo e
troca de informacgdes, no plano transnacional. Foi a compreensao deste desafio pelo legislador
nacional que justificou, num plano de resposta minima e cautelosa (adaptada a percegao de uma
intensidade ainda nao muito expressiva dessa ameaca em Portugal), as iniciativas legislativas que
desde 2015 confrontam o Tribunal Constitucional, quanto ao acesso, muito limitado, dos servigos
de informagdes ao tipo de material informacional de base, correspondente aos metadados comu-
nicacionais.

3.1.2 — Valeu para o legislador, no assumir desta opgao, o que antes se descreveu como
indicagao do contexto que a histoéria (Qque aqui abarca um periodo de quarenta anos) conferiu ao
trecho final limitativo constante do n.° 4 do artigo 34.°, da CRP. Porque, como referimos, citando
Dieter Grimm (cf. a nota 35), “[...] nem toda a mudanga de sentido requer uma revisdo constitucio-
nal’, valendo as opcdes legislativas cuja esséncia atualize o sentido do que, em sede constitucional,
se estabeleceu no passado. E assim que o entendimento atual que propugno relativamente ao
trecho final do artigo 34.°, n.° 4 da CRP, nao afeta a esséncia significativa que este, historicamente
perspetivado no presente, conferiu, face a novos desafios, a proibigcdo de ingeréncia das autori-
dades publicas nas telecomunicagdes e demais meios de comunicagao, sendo o acesso limitado
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e particularmente restritivo decorrente do artigo 4.° da LO 4/2017, interpretativamente compativel
com esse segmento final da norma constitucional.

3.2 — Ultrapassada esta quest&o, subsiste a necessidade de realizar, com base no artigo 18.°,
n.° 2, da CRP, um controlo de proporcionalidade do acesso a dados de trafego pelos servigos inte-
grantes do SIRP, tendo presente a interferéncia que esse alcance implica relativamente ao direito a
reserva da intimidade da vida privada (artigo 26.°, n.° 1, da CRP) e a protecao nesse ambito contra
o uso da informatica, no plano do direito de acesso aos dados pessoais proprios e de restricdo do
acesso aos dados pessoais por terceiros (artigos 35.°, n.”*1 e 4, da CRP).

A exigéncia desse controlo decorre, desde logo, da previsao, no artigo 18.%, n.° 2, da CRP, do
confinamento das medidas de restricdo de direitos ao necessario a salvaguarda de outros direitos
e interesses constitucionalmente protegidos, sendo essa exigéncia enfatizada, no plano do Direito
da Uniao, pelo TJUE no Acordao Tele2 (referido supra no ponto 2.2.), quando estdo em causa,
como aqui é evidente suceder, medidas nacionais que comportam algum grau de interferéncia e
de relativizacéo do principio da confidencialidade das comunicacdes e dos correspondentes dados
de trafego (cf. os pontos 88 a 91 do Acordao Tele 2).

Mesmo neste quadro [o decorrente do Direito da Unido (artigo 15.°, n.° 1, primeiro periodo
da Diretiva 2002/58, na versao inicial recuperada pelo Acordao Digital Rights) e especificamente
referido aos direitos fundamentais reconhecidos na Carta dos Direitos Fundamentais da Unido
Europeia] vale, por identidade de razéo, um controlo de proporcionalidade integrado pelos testes
da adequagéo, necessidade e proporcionalidade em sentido estrito, nao esquecendo, alias, que
0 acesso e controlo individualizado, como unico tipo de acesso estabelecido na LO 4/2017, retira,
projetando-se fortemente em qualquer apreciagdo da potencialidade interferente do acesso a dados
de trafego, como uma clara limitagdo a essa incidéncia desvaliosa, pela eliminagéo do efeito de
arrastao, abstrato e desprovido de bases de suspeigcéo concretas, como o induzido por um trabalho
de pesquisa direto sobre grandes bases de dados, a margem de um controlo concreto, prévio, de
pertinéncia e de necessidade de acesso a informagao visada*?. Tudo isto s&o perigos que o legis-
lador nacional, a partida, esconjurou.

3.2.1 — Quanto a incidéncia do primeiro teste de proporcionalidade, sendo evidente a adequa-
¢ao do acesso a dados de trafego pelos servigos de informagdes, para um cabal desempenho da
tarefa de produgéo de informacgdes necessarias a prevengao de atos de espionagem e do terrorismo,
podemos afirmar a integragao desse elemento de controlo. Assim se afasta a existéncia — como
corresponde a esséncia da ideia de adequacéo da restricdo induzida — a existéncia, por via do
acesso autorizado, de um ato lesivo sem contribuigdo alguma para a realizagao de um fim consti-
tucionalmente relevante.

3.2.2 — No plano do controlo da necessidade da medida, ficcionando alternativas que,
proporcionando o mesmo grau de satisfagao do interesse publico, sejam menos restritivas dos
interesses afetados, deparamo-nos, no caso dos metadados, com um nivel de interferéncia di-
minuto com as comunicacdes eletrénicas, preservadas de qualquer possibilidade de acesso ao
nucleo duro representado pelo conteudo destas. Especificamente quanto aos dados de trafego,
observamos a utilidade destes num quadro em que o tratamento de informacéao visa, por via
da ponderacdo de dados meramente circunstanciais, propiciar o conhecimento de elementos
relacionais que objetivamente expressem uma relagdo objetivada com os fatores de ameacga
pretendidos antecipar. Menos que isto, s6 pode significar o nao acesso a metadados, em con-
traciclo com a totalidade dos servigos de informagdes europeus, que partilham o nosso espaco
de referéncias constitucionais.

3.2.3 — Finalmente, quanto a proporcionalidade em sentido estrito, cujas multiplas mani-
festagdes de conformidade foram ja referidas por diversas vezes ao longo deste voto, retemos
aqui alguns pontos especificos, em vista da caraterizagdo do acesso a dados de trafego como
expressao de uma relagao equilibrada no balanco entre os valores em causa na prossecugéao do
objetivo subjacente a opgéo legislativa assumida e o nivel de restricdo da posigdo afetada por
essa opgao.

Nao vale neste quadro a descrigdo do acesso individualizado a dados de trafego pelos servigos
de informagbes, com base num exigente controlo judicial externo de pertinéncia, como “[redug¢éo
dos cidadaos] a identidades digitalmente criadas e heteroconstruidas, baseadas em perfis defini-
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dos por terceiros, com a consequente desumaniza¢gdo das pessoas e estandartizagdo dos seus
comportamentos, aniquilando-se a privacidade e condicionando-se a liberdade, assim acabando
por perverter a democracia” (citei o penultimo paragrafo do ponto 11.2.4. do texto do Acérdao).
A descrigédo deste cenario fantasmagdrico ndo tem a mais remota relagdo com o tipo de acesso
individualizado estabelecido pelo legislador portugués relativamente a todo o tipo de metadados.
Os perfis em causa — usando a terminologia do Acérdao —, séo definidos por terceiros, no sentido
em que o sao os elementos tipicos de um crime, aqui atuantes nos dominios tematicos referidos no
artigo 4.° da LM, com um claro sentido de filtragem de referéncias muito abstratas, desviantes de um
acesso propiciado pela referenciagao concreta num quadro de proximidade a ameaca. A diferenga,
para referir o 6bvio quanto ao suposto efeito de etiquetagem que o trecho acima transcrito parece
pretender sugerir, € que a produgéao de informagdes ndo induz as graves consequéncias decorrentes
da adjetivagéo penal.

De facto, faz toda a diferenca relativamente ao cenario construido no Acérdao, a circunstan-
cia de o acesso se processar individualizadamente, com base numa construcéo particularmente
restritiva, que afasta o perigo envolvido num acesso massificado e nao filtrado pela instancia de
controlo. Esse perigo, que € real noutras ordens juridicas*® — e que da sentido a jurisprudéncia
do TJUE neste dominio —, é pura e simplesmente neutralizado pelo exigente ponto de equilibrio
estabelecido pelo legislador portugués, podendo afirmar-se que o regime constante da LO 4/2017
cumpre plenamente os critérios estabelecidos no Acordao Tele 2: (i) a limitagao do acesso ao ambito
da luta contra a criminalidade grave; (ii) a sujeigao desse acesso a um controlo prévio por parte
de um o6rgéo jurisdicional ou de uma autoridade administrativa independente; (iii) e a garantia de
conservacao dos dados em territorio da Unido.

3.2.3.1 — Sendo evidente o preenchimento pela LM da primeira e da segunda condic¢bes,
importa sublinhar, quanto a terceira condi¢ao, que os dados recebidos, sendo integrados na base
de dados do servigo recetor, ndo sao objeto de partilha. As bases em causa n&o séo partilhadas
(artigos 41.° a 43.° da Lei n.° 9/2007, de 19 de fevereiro) com qualquer outro servigo (nem com o
servigo congénere nacional) e os dados concretos, sendo objeto de processamento pela analise,
integram um produto final cuja partilha, sendo controlada pelas instancias de fiscalizagao do SIRP,
€ por estas filtrada nos termos considerados conformes ao Direito nacional e ao Direito da Uniao,
designadamente, quanto a este ultimo, o resultante do direito do caso. Todavia, a partilha do pro-
duto informacional final ndo tem o significado de transferéncia de dados, no sentido considerado
no Acérdao Tele 2, que nunca se refere a essa incidéncia.

3.2.3.2 — Também no plano da sobreposi¢do entre o Direito nacional e o Direito da Uniao,
quanto ao designado direito de acesso aos dados préprios, sublinha-se que as instancias de controlo
do SIRP recebem e tramitam queixas relativas as situagdes objeto de fiscalizagao, averiguando
da respetiva pertinéncia. E certo que n&o existe uma notificacdo aos afetados, que contraditaria
(e inviabilizaria) a natureza prépria do trabalho de produgéo de informagdes. Todavia, para além
de estar em causa uma atividade cuja potencialidade interferente € substancialmente reduzida,
comparativamente a perseguigéo criminal (como ponderou o Tribunal Constitucional Alem&o nos
Acoérdaos referidos no item 2.1.2.4. do presente voto), sempre importara considerar, no plano do
Direito da Unido, neste caso com o sentido, pelo menos, de matéria harmonizada* (ou mesmo, dada
a natureza da fonte comunitaria — um Regulamento —, de direito uniforme*°), que o Regulamento
Geral de Protecao de Dados (RGPD), permite expressamente a limitagdo do direito de informagao
dos interessados, no quadro de medidas nacionais de salvaguarda e de prevencdo de ameacgas
a seguranga publica (cf., para além do sentido do artigo 2.°, n.° 2, alinea d), especificamente o
artigo 23.°, n.°*1 e 2, alinea h), do RGPD).

Trata-se, enfim, na LO 4/2017, comparando com a “tentativa de legislar’ de 2015 sobre esta
matéria, consubstanciada no Decreto n.° 426/XIl, de uma previsao mais precisa da informacao a que
é possivel aceder, com finalidades bem definidas e reconduziveis a comportamentos identificados
por referéncia a tipos criminais consensualmente correspondentes a criminalidade grave; acesso
esse dependente de autorizagdo judicial, protagonizada por uma formacgéao especifica de juizes do
STJ; mediante critérios de estrita necessidade que ostentam a definigdo possivel em matérias desta
natureza; obrigando a formulagdo de um pedido fundamentado, com base em suspeita concreta e
individualizada, sendo a recolha limitada por esse contexto; proibindo-se a interconexao em tempo




Diario da Republica, 1.2 série

N.° 202 21 de outubro de 2019 Pag. 93

real com bases de dados dos operadores de telecomunicagdes; com validagdo do tratamento dos
dados e possibilidade de cancelamento a todo o tempo; e, enfim, com a sobreposigéo de diversos
controlos a posteriori.

Temos, pois, com o regime agora inviabilizado pelo Tribunal Constitucional num seu elemento
essencial (os dados de trafego), um enquadramento legal particularmente densificado, acentuando
fortemente a restricdo de acesso a qualquer tipo de metadados pelos servigos de informacoes,
num quadro de ponderagado que ndo hesito em qualificar de exigentissimo. Com efeito, porque o
acesso previsto em 2015 ja correspondia, como referi no voto de vencido entdo apresentado, a
uma exigente aplicacao pratica do principio da proporcionalidade, observo que com a LO 4/2017
foi essa incidéncia aprofundada, projetada ao extremo da utilidade destes meios de aquisigao de
informacgao de base, justificando-se a qualificagao do regime agora pretendido introduzir com o uso
de um superlativo — exigentissimo — referido ao quadro limitador desta ingeréncia das autoridades
publicas no direito ao desenvolvimento da personalidade e a reserva da intimidade da vida privada
(artigo 26.°, n.° 1, da CRP) e na redugao do ambito de incidéncia da proibicdo de acesso a dados
pessoais (artigo 35.%, n.*1 e 4, da CRP).

4 — Considerei em 2015, avaliando o regime entao pretendido introduzir, existir uma relagéo
suficientemente equilibrada entre um objetivo constitucionalmente legitimo — a prestagao de segu-
ranga pelo Estado (artigo 27.°, n.° 1, da CRP; cf. item 6. do meu voto de vencido) —, a ser alcangado
por uma atuagao do poder publico interferente com o ambito de protegéo de direitos fundamen-
tais, e os meios empregues para atingir esse objetivo. Esta implicita nessa avaliagéo a assergao
basica — que um texto posterior de Vitalino Canas resumiu de forma particularmente feliz — de
incumbir “[...] ao legislador [a definicao do] nivel de eficacia pretendido, ndo se excluindo que seja
a mais elevada [, ndo estando] comandada a ado¢édo do meio disponivel menos interferente |...].
Prescreve-se apenas que seja [0] menos interferente entre as alternativas capazes de atingir o fim
que o legislador elegeu, com a intensidade por ele pretendida [...]", solugéo esta que decorre “[...]
do imperativo de preservar a liberdade de conformagéo do legislador™®.

Vale isto por dizer que, entdo (em 2015), como agora (com o diploma de 2017), o legislador
escolheu, num espaco de legitimidade de atuagao e de eleigédo entre alternativas diversas passiveis
de ser configuradas, o quadro geral de intensidade e de adjetivagéo do tipo e forma de acesso dos
servigcos de informagdes a metadados. Ora, ndo cumpre ao juiz constitucional, em qualquer dos
casos, em substituicdo do legislador democraticamente legitimado, impor alternativas de intensidade
(ou supostas alternativas de perfei¢cdo), quando a escolha deste se refere a um quadro substantivo e
adjetivo cujo potencial restritivo ja expressa uma relagédo equilibrada de opgdes valorativas referidas
a uma realidade contingente sobre a qual se pretende legitimamente atuar*’.

Sucede, todavia, que nem o esforgo ora empreendido pelo legislador, no sentido da adaptagao
do fim visado até ao limite da utilidade pratica, logrou a aceitagao do Tribunal Constitucional. Antes
referi as particularidades que a construgdo argumental da questéao colocada apresenta, quanto ao
parametro de aferigdo constitucional convocavel: o artigo 34.°, n.° 4, ou os testes de proporcionali-
dade referidos a interferéncia do acesso a metadados, aqui propiciado aos servigcos de informacoes,
com o ambito protetivo decorrente dos artigos 26.°, n.° 1 e 35.°, n.°*1 e 4 da CRP. Nao obstante,
admitindo, por hipétese, que a Assembleia da Republica decida no futuro eliminar a primeira va-
riavel do problema, assumindo, num processo formal de revisdo constitucional, a ultrapassagem
do argumento que a maioria de rejeigdo do artigo 4.° da LO 4/2017 encontra no inciso final — “[...]
em matéria de processo criminal’ — do n.° 4 do artigo 34.° da CRP, nem assim €& certo que essa
maioria considere possivel, por referéncia aos fundamentos que agora esgrime, a concessao aos
servigos de informagdes portugueses — em aberto contraste com todos os servigos europeus
congéneres — de acesso a dados de trafego.

Constitui esta eventualidade, induzida pelo presente julgamento, motivo sério de apreensao,
revelando, como entendo que revela, certo descaso — porventura até alguma displicéncia — quanto
a capacidade de reagéo do Estado portugués face aos evidentes fatores de perigo, persistente-
mente atuantes no dia a dia das nossas sociedades, induzidos pela ameaga global do terrorismo
internacional e pela interferéncia exterior ilegitima dirigida ao normal funcionamento das institui-
¢bes democraticas e contra os interesses estratégicos do pais. Tudo isto justificaria um maddico
de abertura do Tribunal a considerar positivamente o esforgo particularmente responsavel que o
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legislador parlamentar vem realizando numa matéria com os contornos de grande delicadeza que
esta evidencia, cujas incidéncias o Tribunal Constitucional ndo esta, porque ndo é essa a sua fun-
¢ao, em condi¢des de avaliar devidamente. Como um de nds ja escreveu, e tem inteiro cabimento
no presente contexto, consideragées de competéncia funcional, ancoradas na ideia de legitimi-
dade decisoria do judiciario, apontam no sentido “[...] de os tribunais [comparativamente a outros
orgaos de soberania] estarem mal apetrechados para a realizagdo de certo tipo de julgamentos,
nomeadamente envolvendo avaliagbées empiricas ou prognoses muito complexas [...] ou referidos
a opgbes sobre politicas que envolvem [a ponderagéo de elementos contingentes respeitantes ao]
interesse publico [...]"*®. Tudo seria diferente, obviamente, se as opgdes que ora nos confrontam,
no quadro da intencionalidade que preside a regulamentagédo do acesso dos servigos de informa-
¢bes a metadados, expressassem escolhas que, num dominio de evidéncia, pudéssemos qualificar
como fortemente intrusivas ou como totalmente desfasadas dos principios constitucionais que nos
regem. Estamos, porém, bem longe desse cenario — estamos, ostensivamente, perante opgdes
legislativas que assumidamente procuraram (e logram alcangar) um muito reduzido impacto nos
valores constitucionais potencialmente conflituantes. E neste contexto que divirjo profundamente
da rejeigao do artigo 4.° da LO 4/2017 ora afirmada pelo Tribunal. — José Antdénio Teles Pereira

Declaragao de voto

1 — Vencida.

Apesar de acompanhar a alinea b) da decisdo, apenas com reservas acompanho a respetiva
alinea a). Ndo acompanho a alinea c) da deciséo.

As normas em apreciagao inserem-se no regime de acesso a dados de trafego consagrado na
Lei Organica n.° 4/2017 — decorrendo dos artigos 3.° e 4.° da mesma Lei Organica. Esta lei surge
na sequéncia do Acordao n.° 403/2015, do Tribunal Constitucional, que se pronunciou pela incons-
titucionalidade do regime que se encontrava previsto para o mesmo efeito no Decreto n.° 426/XIl
da Assembleia da Republica, por violagdo do n.° 4 do artigo 34.° da Constituigao.

Gostaria de comecar por fazer um ponto introdutério, relativo a relagao entre esta matéria e o
Direito da UE (UE), de seguida explicarei os motivos que me levaram a nao acompanhar a maio-
ria. Finalmente, exporei porque € que, face a uma declaragao de inconstitucionalidade com forga
obrigatdria geral, teria recorrido aos poderes atribuidos ao Tribunal Constitucional pelo artigo 282.°,
n.° 4, da Constituigao, restringindo os seus efeitos.

2 — Como ponto introdutério, antes do mais, gostava de referir que creio que a questao central
colocada no presente pedido de fiscalizacdo se prende com a apreciagcdo da constitucionalidade
das referidas normas, em especial, face ao artigo 34.°, n.° 4, da Constituicdo. Nesse contexto, as
consideragdes de Direito da UE n&o ocupam um lugar central, por diversos motivos.

Desde logo, cumpre notar que esta é uma matéria que, em principio, se encontra reservada
aos Estados-Membros e fora do ambito do Direito da UE. Efetivamente, o artigo 4.°, n.° 2, do Tra-
tado da Unido Europeia estabelece de forma clara que a seguranga nacional — ambito onde nos
encontramos — «continua a ser da exclusiva responsabilidade de cada Estado-Membro».

Esta orientagado é confirmada pelo direito derivado da UE (como nao podia deixar de ser), no-
meadamente pelo artigo 1.°, n.° 3, da Diretiva relativa a privacidade e as comunicagbes eletronicas
(Diretiva n.° 2002/58/CE), que estabelece, sem qualquer ambiguidade, que o seu regime «em caso
algum é aplicavel as atividades relacionadas com a segurancga publica, a defesa, a seguranga do
Estado». E nesse sentido que deve ser entendido o artigo 15.° da mesma Diretiva — que estabe-
lece a possibilidade de os Estados Membros adotarem medidas legislativas para restringir o ambito
dos direitos e obrigagdes previstos nos artigos 5.° e 6.°, nos n.°°1 a 4 do artigo 8.° e no artigo 9.°
da Diretiva, quando esta seja aplicavel, sob varias condigbes. Uma exceg¢ao semelhante decorre
do artigo 23.°, n.° 1, alineas a) a c¢), do Regulamento Geral de Prote¢ao de Dados (Regulamento
(UE) 2016/679, RGPD).

Na parte em que ¢é atingido o ambito do Direito da UE — de acordo com a tese sufragada no
Acordao — é de entender que a compatibilidade do regime objeto de fiscalizagdo com este ordena-
mento decorre claramente da jurisprudéncia do Tribunal de Justica da UE (TJUE), nomeadamente
do Acordéao Tele2 (ECLI:EU:C:2016:970). Conforme se decide nesse Acordao, no que diz respeito
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ao tratamento de dados: «O artigo 15.°, n.° 1, da Diretiva 2002/58, [...], lido a luz dos artigos 7.°, 8.°
e 11.° bem como do artigo 52.°, n.° 1, da Carta dos Direitos Fundamentais, deve ser interpretado
no sentido de que se opde a uma regulamentagéo nacional que regula a protegéo e a seguranga
dos dados de trafego e dos dados de localizagéo, em especial, 0 acesso das autoridades nacionais
competentes aos dados conservados, sem limitar, no ambito da luta contra a criminalidade, esse
acesso apenas para efeitos de luta contra a criminalidade grave, sem submeter o referido acesso
a um controlo prévio por parte de um 6rgao jurisdicional ou de uma autoridade administrativa
independente, e sem exigir que os dados em causa sejam conservados em territorio da Unido».
Analisando estes pontos, é de referir, desde logo, /) que as atividades focadas pelas informagdes
em causa se enquadram no dominio da prevengao da criminalidade grave e organizada. Por outro
lado, ii) existe um controlo prévio, nos termos aqui previstos. Relativamente a iii) permanéncia
dos dados no territério da UE, esta decorre implicitamente do regime previsto na Lei Organica e
na Portaria que a regulamenta, nomeadamente porque o Sistema de Acesso ou Pedido de Dados
aos Prestadores de Servigos de Comunicagdes Eletrénicas, (SAPDOC) é desenvolvido e gerido
pelo Instituto de Gestao Financeira e Equipamentos da Justica, I. P. (IGFEJ, I. P.), a quem cabera
também a fungdo de gestdo do sistema e da respetiva credenciacdo de acesso.

3 — Quanto ao pedido de fiscalizagao propriamente dito, entendeu a maioria que a norma do
artigo 4.° da Lei Organica n.° 4/2017 viola o artigo 34.°, n.° 4, da Constituicdo no que diz respeito
ao acesso aos dados de trafego que envolvem comunicagao intersubjetiva. Nao acompanho esta
deciséo.

Tal como referido no Acérdao n.° 403/2015, a parte final do n.° 4 do artigo 34.° consiste numa
autorizacao constitucional expressa para a restricdo do direito fundamental a inviolabilidade das
comunicacdes, nos «casos previstos na lei em matéria de processo criminaly.

Diferentemente da tese sustentada no Acérdao, entendo que o procedimento previsto para
0 acesso aos dados de trafego estabelecido na Lei Organica n.° 4/2017 se aproxima de tal modo
do estabelecido no processo penal (mais precisamente, da pratica dos atos do inquérito que sao
reservados a competéncia do juiz de instrugdo) que pode ter-se por materialmente equivalente aos
procedimentos que caracterizam uma estrutura processual penal num Estado de Direito democratico
nos termos exigidos na Constituigcao.

A referida autorizagao constitucional € completada com a discriminacao dos fins e interesses
a prosseguir com a lei restritiva ou com o critério que deve balizar a intervengéo do legislador or-
dinario.

Relativamente aos fins e interesses a prosseguir, € de referir que as informacgdes facultadas aos
oficiais de informagdes nos termos da Lei Organica n.° 4/2017 se inserem no dominio da prevengao
do terrorismo, da espionagem, da sabotagem, proliferagdo de armas de destruicdo maci¢a e da
criminalidade altamente organizada. Visam reunir informagdes destinadas a prevenir a ocorréncia
de factos previstos e punidos na lei penal, designadamente em matéria de criminalidade grave e
organizada, cabendo, por conseguinte, ainda no ambito da autorizagdo constitucional expressa
para a restricdo do direito fundamental a inviolabilidade das comunicag¢des prevista no artigo 34.°,
n.° 4, da Constituicdo («em matéria de processo criminal»). Uma tal autorizagéo esta, alias, em
consonancia com outros preceitos constitucionais como o que prevé a possibilidade de realizagéo
de buscas noturnas em casos de criminalidade especialmente violenta ou altamente organizada,
incluindo o terrorismo e o trafico de pessoas, de armas e de estupefacientes, nos termos previstos
na lei (artigo 34.°, n.° 3, da Constituigéo).

Compreende-se que assim seja. A par da liberdade, também a seguranga constitui um valor
protegido pela Constituicao (artigo 27.°, n.° 1, da Constituigédo), tendo o Estado uma obrigagao de
defesa da ordem constitucional democratica.

4 — Para além disso, a Lei Organica n.° 4/2017 veio corrigir os problemas de constitucionalidade
identificados no Acoérdao n.° 403/2015, definindo todo um procedimento de acesso aos dados de
telecomunicacdes e de Internet sujeito a controlo judicial e autorizagao prévia, reservada a compe-
téncia de uma «formacgao das secgdes criminais do Supremo Tribunal de Justica, constituida pelos
presidentes das seccgdes e por um juiz designado pelo Conselho Superior da Magistratura, de entre
0s mais antigos destas secc¢des» (artigo 8.° da Lei Organica n.° 4/2017). Esta formac&o especifica
do Supremo foi também expressamente consagrada no artigo 47.°, n.° 4, da Lei da Organizagao do
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Sistema Judiciario (Lei n.° 62/2013, de 26 de agosto), na redacao que lhe foi dada pelo artigo 17.°
da Lei Orgénica n.° 4/2017 — sendo, assim, expressamente considerada pelo legislador democra-
ticamente legitimado como integrando o sistema judiciario portugués.

Cabe a esta formagéo do Supremo Tribunal de Justiga garantir «a ponderagao da relevancia
dos fundamentos do pedido e a salvaguarda dos direitos, liberdades e garantias constitucionalmente
previstos» (n.° 1 do artigo 5.° da Lei Orgénica), competindo-lhe apreciar a necessidade, adequa-
¢ao e proporcionalidade do pedido apresentado pelos Servigos de Informagbes. Cabe-lhe ainda a
definicdo «das categorias de dados de telecomunicagdes e Internet a fornecer pelos operadores
segundo um juizo restritivo de proibicdo do excesso que interdite o acesso indiscriminado a todos
os dados de telecomunicagdes e Internet», bem como a definigdo «das condigbes de protegao do
segredo profissional» (n.° 1 do artigo 10.°).

Além da sujei¢do a autorizagao judicial prévia, que deve ser fundamentada, o procedimento
fica sujeito ao acompanhamento permanente dos juizes no que respeita a transmissao dos dados
em obediéncia a exigentes condigbes técnicas e de seguranga (n.° 1 do artigo 11.°), controlo da
validade do tratamento dos dados feito pelos Servigos de Informagdes (n.** 1 e 2 do artigo 12.°) e
contempla a possibilidade do cancelamento a todo 0 momento bem como a destruicdo de todos os
dados obtidos de forma ilegal ou abusiva, ou que violem o ambito da autorizagao judicial concedida
ou que sejam manifestamente estranhos ao processo (n.° 3 do artigo 12.°).

O presente Acordao classifica o processo de autorizagdo do acesso aos dados como «uma
atuacdo de natureza administrativa e n&o judicial» (ponto 11.1.2, (ii)), daqui retirando que, apesar
de representar uma evolugao positiva «a transferéncia da discricionariedade deciséria em matéria
de acesso aos dados, de 6rgaos do SIRP para magistrados» permanece «coartada a possibilidade
de defesa dos cidadaos contra a ingeréncia do Estado na sua esfera privada». Uma tal afirmagao
ignora, porém, que a razao de ser da atribuicdo da competéncia aos juizes reside precisamente
na tutela preventiva dos direitos dos visados pelas medidas de ingeréncia em direitos fundamen-
tais, na impossibilidade de estabelecer o contraditorio, tal como acontece no inquérito criminal,
em obediéncia a garantia constitucional prevista no artigo 32.°, n.° 4, da Constituicdo. Trata-se de
permitir a realizagao de diligéncias de ingeréncia em direitos fundamentais que, de outro modo,
seriam consideradas intoleraveis num Estado de Direito. Mesmo quando estejam em causa atos
que nao revistam natureza estritamente jurisdicional, a razdo de ser da atribuicdo das decisdes
que afetam direitos fundamentais & competéncia do juiz reside nas garantias de independéncia
pessoal e objetiva que o seu estatuto lhe confere e que asseguram um modo de pensar especifico
do juiz («spezifisch richterlicher Denkweise», na designagao do Tribunal Constitucional alemao) que
nunca devera perder de vista o principio da adequagéo entre meios e fins bem como a proibi¢gao
do excesso.

5 — Todavia, a dimensao organico-funcional de jurisdi¢do n&o dispensa um procedimento es-
pecifico regulado e dirigido a prolagado de uma decisao vinculativa e independente. Por conseguinte,
verdadeiramente decisivo sera — isso sim — averiguar se o regime juridico previsto concretiza as
exigéncias constitucionais que importa assegurar em ordem a garantir a protecdo adequada dos
direitos dos visados. Ora, na Lei Organica em analise, o legislador definiu todo um procedimento
para a concessao do acesso aos dados pelo Sistema de Informagdes da Republica Portuguesa,
onde estabelece os critérios de decisdo que o decisor tem de respeitar.

O acesso aos dados encontra-se definido de forma detalhada no artigo 11.°, com as garantias
decorrentes da sujeigao a controlo judicial (artigo 12.°) e regulando o artigo 14.° a forma como o
tratamento dos dados comunicados deve ocorrer. O pedido destinado a obter autorizagéo judicial
deve precisar a «identificagdo da pessoa ou pessoas, caso sejam conhecidas, envolvidas nos
factos referidos [...] e afetadas pelas medidas pontuais de acesso requeridas» (alinea c¢) do n.° 2)
do artigo 9.°). As providéncias de recolha de dados s6 podem ser feitas «com base numa suspeita
concreta e individualizada» (n.° 3 do artigo 9.°).

Os fins da concesséao do acesso aos dados de trafego encontram-se expressamente delimita-
dos, destinando-se exclusivamente a prevenir categorias especificas de crimes — a espionagem
e o terrorismo (artigo 4.° e n.° 2 do artigo 10.°) no que respeita aos dados e trafego, e, no que
respeita aos dados de base e de localizagdo, a salvaguarda da defesa nacional, da seguranga
interna e da prevengao de atos de sabotagem, espionagem, terrorismo, proliferagao de armas de
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destruigdo macica e criminalidade altamente organizada, no ambito das atribuicées do SIS e do
SIED (artigo 3.9).

As condig¢des de acesso estao legalmente determinadas através de critérios especificos para
aferir a necessidade, em cada caso concreto, do acesso aos dados (0 n.° 1 do artigo 6.° dispbe
que o pedido de acesso s6 pode ser autorizado quando houver razbes para crer que a diligéncia &
necessaria, adequada e proporcional «para a obtencéo de informagao sobre um alvo ou um inter-
mediario determinado», na sua alinea a), ou «para a obtengao de informagao que seria muito dificil
ou impossivel de obter de outra forma ou em tempo Util para responder a situagdo de urgéncia,
na sua alinea b)).

A duragao do acesso é determinavel e limitada, pois a possibilidade de prorrogag¢ao do prazo
maximo inicial de 3 meses apenas pode ocorrer uma Unica vez e encontra-se sujeita ao mesmo
limite temporal do prazo inicial (alinea d) do n.° 2 do artigo 9.°). A Lei contempla ainda a existéncia
de um prazo para a manutengao ou eliminagéo obrigatéria dos dados recolhidos, embora remeta
a determinacao desse prazo para regulamento administrativo (n.° 4 do artigo 14.°).

6 — E de assinalar que o recurso a conceitos indeterminados na previsdo das normas que
estabelecem o procedimento de autorizacdo do acesso aos dados visados pelo Sistema de Infor-
magdes da Republica Portuguesa replica a técnica usada nas normas que habilitam a realizag&o
no inquérito criminal de medidas de obtencado de prova que configuram ingeréncia em direitos
fundamentais, o que corrobora as semelhangas entre os dois procedimentos (cf., por exemplo, o
regime em analise com o artigo 187.%, n.° 1, do CPP: «A intercegéo e a gravagao de conversagdes
ou comunicacdes telefénicas s6 podem ser autorizadas durante o inquérito, se houver razdes para
crer que a diligéncia é indispensavel para a descoberta da verdade ou que a prova seria, de outra
forma, impossivel ou muito dificil de obter»). Pode concluir-se que os pardmetros legais estabeleci-
dos para a autorizagao judicial de uma medida restritiva de direitos fundamentais no ambito de um
inquérito no contexto do processo penal se caracterizam por alguma indeterminagédo. O que nao
pode é afirmar-se — sem incorrer em flagrante incoeréncia — que essa indeterminacao ¢é aceitavel
aos olhos da Constituigdo para o controlo judicial que € confiado ao juiz de instrugdo no inquérito
criminal, mas ja ndo é no procedimento equivalente estabelecido nas normas da Lei Organica em
apreciacao. Afasto-me, por isso, da posicdo do Acordao.

A verdade é que também na base da autorizag&o ou validagao judicial de qualquer medida de
investigacgao restritiva de direitos realizada no inquérito criminal encontramos apenas uma informagéo
unilateral fornecida pelo préprio requerente da medida — o Ministério Publico — que, nesse caso,
acumula a condigdo de direta ou indiretamente ser o responsavel pela investigacéo.

7 — A Lei Organica assegura a intervengao do Ministério Publico durante o processo (n.° 1 do
artigo 1.°) — ndo como seu responsavel, mas sim como terceiro imparcial, fiscal da legalidade e
detentor da agdo penal, numa légica de equilibrio de checks and balances. E neste contexto que a
autorizacao de acesso aos dados, a transmissao dos dados, o cancelamento de acesso aos dados,
a sua destruigcéo e a recolha de indicios da pratica dos crimes de terrorismo e espionagem, devem
ser obrigatoriamente comunicados ao Procurador-Geral da Republica «para os devidos efeitos»
(n.° 2 do artigo 5.°, o n.° 1 do artigo 11.°, o n.° 4 do artigo 12.° e o artigo 13.°).

Nao se compreende, por conseguinte, a critica apontada no Acordao a escassez de definicdo
dos poderes do MP.

8 — O Acordao espraia-se numa argumentacao circular que nao consegue ultrapassar a mera
peticao de principio quando afirma que o presente procedimento ndo pode ter-se por materialmente
equivalente ao processo penal porque «nao se destina a investigagdo ou produgéo de prova no
ambito de um processo penal em curso» (ponto 11.1.2.) ou porque tem lugar «fora de um processo
criminal devidamente formalizado» (ponto 11.2.3.). Na verdade, os unicos elementos caracteriza-
dores do regime do processo penal que o Acordao identifica para justificar aquilo que considera
constituir uma distancia irredutivel para o procedimento de acesso aos dados pelos Servigos de
Informagbes da Republica Portuguesa previsto no regime em analise saldam-se, afinal, na regra
da publicidade do processo penal e nas garantias constitucionais do arguido.

Todavia, como o préprio Acordao admite, na fase inicial do inquérito criminal inexiste arguido,
sendo que é precisamente nesta fase que decorre a revelia do arguido — e, por conseguinte, sem o
seu conhecimento — que tém lugar a os métodos de ocultos de obtengao de prova onde se insere



Diario da Republica, 1.2 série

N.° 202 21 de outubro de 2019 Pag. 98

a possibilidade de acesso a dados de telecomunicagdes e Internet. Ou seja, em ambos os casos o
acesso aos dados ocorre sem a constituicdo como arguido da pessoa em causa. Assim, longe de
evidenciarem qualquer diferencga inultrapassavel, aqueles elementos caracterizadores demonstram
a semelhanca substancial que aproxima os dois procedimentos.

N&o se ignora que a subsequente constituicdo de arguido no inquérito criminal é obrigatoria
diante da recolha de fundadas suspeitas, de crime, proporcionando — em regra — a partir desse
momento o acesso aos autos bem como um leque de direitos e deveres processuais, designa-
damente, o direito de intervenc¢do no inquérito e na instrugdo e o direito a recorrer de decisdes
desfavoraveis. Porém, e diferentemente do que vem sustentado no Acérdéo, a constituicdo do
arguido no processo penal ndo assegura a tutela juridica efetiva e integral de todos os afetados
pela restricao de direitos fundamentais que o acesso aos dados de comunicagdes necessariamente
comporta. Desde logo, porque o lesado pela medida pode nunca vir a ser constituido arguido no
processo. Seja como for, certo € que ndo esta ao alcance dos visados pelas medidas ocultas de
obtencao de prova que implicam ingeréncias em direitos fundamentais realizadas no inquérito
criminal qualquer meio de tutela especificada que vise a sua revogagao, cancelamento ou que
garanta sequer o seu conhecimento. A proibicao de prova tem uma incidéncia marcadamente
processual; ndo constitui meio de tutela direta ou imediata dos direitos sacrificados por medidas
de investigacéo.

De todo o modo, cumpre ainda assinalar que mesmo o ja referido RGPD, diretamente apli-
cavel na nossa ordem juridica, quando prevé os requisitos das medidas legislativas que limitem o
alcance das obrigagdes e dos direitos nele previstos, designadamente para fins de seguranga do
Estado, defesa, seguranga publica ou prevencgéo, investigagao, detecdo ou represséo de infragcbes
penais, incluindo a salvaguarda e a prevengao de ameacgas a seguranga publica (artigo 23.°, n.° 1,
alineas. a), b, ¢) e d), do RGPD), prevé como excegao ao direito dos titulares dos dados serem
informados do acesso as situacdes em que tal possa prejudicar o objetivo da limitagao (artigo 23.°,
n.° 2, alinea h), do RGPD). Claramente que esta excegao seria aplicavel no ambito do regime em
analise, tendo em conta os fins prosseguidos. Assim, neste caso, existe a possibilidade de afasta-
mento do direito de ser informado.

9 — Diferentemente do Acordao, conclui, pois, que em todos os dominios relevantes se ve-
rifica uma equivaléncia clara entre o regime objeto de fiscalizagdo (do procedimento de acesso
aos dados de trafego pelos oficiais do SIS e do SIED) e o regime de recolha de prova através dos
métodos ocultos de obtencéo de prova que tém lugar na fase de investigagéo prévia a constitui-
¢ao de arguido em inquérito criminal. Ora, cabe dentro do dmbito da autorizag&o constitucional de
restrigdo do direito fundamental a inviolabilidade das comunicagdes, prevista no artigo 34.°, n.° 4,
da Constituicao, um regime preventivo paralelo ao processo penal, o qual, inserindo-se no ambito
da prevencéao de crimes graves, assegura garantias que oferecem o mesmo nivel de exigéncia e
eficacia das que existem naquele processo. Consequentemente, votei a nao inconstitucionalidade
da norma.

A discordancia relativamente a esta conclusdo do Acordao reflete-se inevitavelmente nos
demais pontos da fundamentagéo e da deciséo.

Com efeito, considerando assente que nos encontramos dentro do dmbito da autorizagdo cons-
titucional para restringir o sigilo das telecomunicagoes, para efeitos de prevengao de criminalidade
grave e organizada, ponderando os direitos e valores constitucionais em confronto, entendo nao
merecer a menor duvida que a medida prevista no artigo 4.° da Lei Organica respeita os testes do
principio da proporcionalidade impostos pelo artigo 18.° da Constituigao (adequacao, necessidade
e proibigdo do excesso). Nesta ponderagéo releva a circunstancia de as informagdes visadas nao
poderem abranger dados de conteudo e restringirem-se a dados pretéritos.

10 — O juizo de respeito pelo principio da proporcionalidade referente aos dados gerados no
ambito de comunicagdes intersubjetivas nao pode deixar de estender-se aos dados de trafego de
Internet gerados fora do &mbito daquelas comunicagbes, bem como — por maioria de razdo — aos
dados de base e localizagdo. E, portanto, de concluir também pelo respeito do principio da propor-
cionalidade da restrigdo que o acesso a estes dados gera do direito a autodeterminagéo informa-
tiva. Efetivamente, como se salientou no Acérdao n.° 43/2015 (ponto 16) «o tipo de restricdes ao
direito a inviolabilidade das comunicagdes que € admitido pelo n.° 4 do artigo 34.° da CRP & muito
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mais exigente do que as restrigdes toleradas por outros direitos fundamentais em que se protegem
0s mesmos bens juridicos (dignidade da pessoa, desenvolvimento da personalidade, garantia da
privacidade, autodeterminagdo comunicativa)».

No entanto, surpreendentemente, o presente Acordao veio, porém, considerar que «a inten-
sidade de escrutinio exigida, apesar da diferenga dos parametros constitucionais em causa, nao
pode deixar de ser similar ou equivalente» (ponto 11.2.1.). Nao consigo compreender como se pode
considerar a intensidade de escrutinio equivalente, face ao afirmado caracter «<muito mais exigente»
do n.° 4 do artigo 34.° da CRP. Esta nova tese, além de incompreensivel, revela-se ainda dificilmente
concilidvel com a ideia anteriormente expressa de que apenas no que respeita a inviolabilidade das
comunicagdes garantida no artigo 34.°, n.° 4, o legislador constitucional resolveu explicitamente o
sentido no qual devem ser resolvidas as eventuais colisbes entre os valores constitucionalmente
protegidos por reconhecer que sé em matéria de processo penal vale uma preferéncia abstrata pelo
valor da seguranga em prejuizo da privacidade das comunicagdes (ponto 9.2.). Se — como pre-
tende o Acorddao — as dimensdes da privacidade e da protecao de dados pessoais dos utilizadores
eventualmente em causa nao tém menor merecimento constitucional do que aquelas que também
podem ser lesadas no ambito das comunicagdes, por que razdo a Constituicdo as distinguiria?

11 — Resta referir que, numa interpretagéo sistematica e integrada da Lei Organica, as re-
feréncias a “defesa nacional” e a “seguranga interna” constantes do seu artigo 3.° ndo tém de ser
consideradas como fins inscritos na norma, a par da prevengao de atos que de seguida o preceito
identifica por referéncia a tipos de ilicito penal, mas antes como a limitagao do acesso aos dados
para a prevencao daqueles crimes ao ambito das atribuicdes dos Servigos de Informacdes defini-
das por lei. De acordo com esta interpretagao, nenhum problema de constitucionalidade colocaria
também esta norma. Os problemas de inconstitucionalidade identificados no Acérdao no que res-
peita ao artigo 3.° pressupdem a recondugédo das atribuigées dos Servigos a fins autébnomos que
podem justificar o acesso a dados de base e localizagdo o que, todavia, ndo me parece constituir
a unica — ou sequer uma rigorosa — interpretagdo do aludido preceito, que n&o deve prescindir
de uma compreensdao integrada e sistematizada de todo o diploma. Foi, portanto, com esta reserva
que acompanhei a decisado da alinea a) da decisao.

12 — Finalmente, tendo o Tribunal Constitucional decidido declarar a inconstitucionalidade,
com forga obrigatdria geral da referida norma, penso que se impunha limitar os efeitos desta de-
claracéo.

Nos termos do artigo 282.°, n.° 4, da Constituicdo, o Tribunal Constitucional tem o poder-dever
de, ap6s deliberar uma declaragao de inconstitucionalidade com forga obrigatéria geral, ponderar
os efeitos da sua decisao face a possibilidade da sua restrigdo. Esta competéncia permite-lhe
manipular os efeitos da declaragao de inconstitucionalidade, de forma a alcancar um efeito mais
restrito ou menos oneroso do que a eficacia normal desta declaragao, prevista no artigo 282.°, n.** 1
e 2, da Constituicdo. Trata-se, pois, de um juizo que incide ja ndo sobre a inconstitucionalidade
da norma em causa, mas sobre os efeitos da declaragao de inconstitucionalidade que devem ser
ponderados face a exigéncias de segurancga juridica, equidade ou interesse publico de especial
relevo. A Constituicdo admite, pois, expressamente, que pode existir a necessidade de restringir os
efeitos da declaragao — e que o Tribunal Constitucional deve, por isso, ponderar essa possibilidade
e sobre ela decidir.

No presente caso, creio que duas causas surgem que justificam a manipulagéo de efeitos da
presente declaragao de inconstitucionalidade — que deveria apenas produzir efeitos a partir da
publicagdo do presente acordao no Diario da Republica. Por um lado, existe um interesse publico de
especial relevo — a seguranga interna nacional — que esta em causa e que justifica esta restricao.
Por outro lado, e relacionado com este interesse, também manifestas exigéncias de seguranca
juridica justificam esta manipulagédo. Tendo em conta o tempo decorrido desde a entrada em vigor
do regime, é preferivel consolidar os atos e atividades entretanto produzidos, de forma a salvaguar-
dar este interesse. A possivel repercussao face as obriga¢des da Republica Portuguesa no quadro
da cooperagéo internacional contra o terrorismo e criminalidade internacional também impde esta
limitagdo. Estas raz6es sao substancialmente agravadas, neste caso, pela refutagdo — expressa
no Acordao — da natureza jurisdicional das decisdes eventualmente ja proferidas pela formagao de
juizes do Supremo Tribunal de Justi¢a, o que afasta necessariamente qualquer duvida que pudesse
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subsistir sobre a possibilidade de acautelamento da segurancga juridica através da ressalva dos
casos julgados face aos efeitos da declaragao de inconstitucionalidade, nos termos do artigo 282.°,
n.° 3, da Constituicao.

Afixagao da producgao de efeitos da declaragéo de inconstitucionalidade apenas para o futuro é
um claro imperativo de seguranga juridica e de seguranga nacional, a que o Tribunal Constitucional
nao se deveria eximir. — Maria de Fatima Mata-Mouros

Declaragao de voto

1 — Vencida parcialmente quanto a decisdo constante da alinea a) da férmula decisoria
do Acorddo — na qual se declara a inconstitucionalidade, com forga obrigatéria geral, da norma
constante do artigo 3.° da Lei Orgénica n.° 4/2017, de 25 de agosto, na parte em que admite o
acesso dos oficiais de informagées do Servigo de Informagbes de Seguranga (SIS), e do Servigo
de Informacgébes Estratégicas e de Defesa (SIED), relativamente a dados de base e de localizagdo
de equipamento, quando ndo dédo suporte a uma concreta comunicagéo, para efeitos de produgéo
de informagbes necessarias a salvaguarda da defesa nacional e da seguranga interna, por violagao
dos artigos 26.°, n.° 1, e 35.°, n.°* 1 e 4, em conjugagado com o artigo 18.°, n.° 2.° da Constituicdo
da Republica Portuguesa (cf. lll — Decisao, alinea a)) — e vencida quanto a decisdo constante da
alinea c) da formula decis6ria — na qual se declara a inconstitucionalidade, com forga obrigatoria
geral, da norma constante do artigo 4.° da Lei Orgénica n.° 4/2017, de 25 de agosto, por violagao
do disposto no artigo 34.°, n.° 4, da Constituicdo, no que diz respeito ao acesso aos dados de tra-
fego que envolvem comunicag&o intersubjetiva, e por violagao do disposto nos artigos 26.°, n.° 1
e 35.°, n.*1 e 4, em conjugagdo com o artigo 18.°, n.° 2, todos da Constituigdo, no que se refere
ao acesso a dados de trafego que ndo envolvem comunicagédo intersubjetiva (cf. Ill — Decisao,
alinea c)) — e respetiva fundamentagao.

Isto, pelas razbdes que, de modo sucinto, de seguida se explicitam, ndo sem previamente se
fazer referéncia ao enquadramento das normas sindicadas, quer no regime juridico de direito na-
cional em que se inserem, quer na o6tica do Direito da Unido Europeia, na medida em que se afigura
relevante para alcangar o juizo de nao inconstitucionalidade que subscrevemos.

A) O enquadramento das normas sindicadas

A1. O enquadramento das normas sindicadas no regime aprovado pela Lei Organica
n.° 4/2017, de 25 de agosto

2 — As normas sindicadas nos autos — artigo 3.° («Acesso a dados de base e de localizagao
de equipamentoy) e artigo 4.° («Acesso a dados de trafego») da Lei Organica n.° 4/2017, de 25
de agosto (doravante LO n.° 4/2017) — inserem-se em diploma que «Aprova e regula o procedi-
mento especial de acesso a dados de telecomunicacgdes e Internet pelos oficiais de informacdes
do Servigo de Informacdes de Seguranga e do Servigo de Informagdes Estratégicas de Defesa e
procede a segunda alteragéo a Lei n.° 62/2013, de 26 de agosto (Lei da Organizagao do Sistema
Judiciario)».

A LO n.°4/2017 regula assim «o procedimento especial de acesso a dados previamente
armazenados pelos prestadores de servigos de comunicagdes eletrénicas que se mostrem estri-
tamente necessarios para a prossecucao da atividade de producgao de informacées pelo Sistema
de Informagbes da Republica Portuguesa (SIRP) relacionadas com a seguranga interna, a defesa,
a seguranga do Estado e a prevencao da espionagem e do terrorismo (...)» (art. 1.°, n.° 1). E, da
compaginagao do n.° 1 do artigo 1.° («Objeto») com os subsequentes artigos 2.° a 4.° («Definigbes»,
«Acesso a dados de base e de localizagdo de equipamento» e «Acesso a dados de trafego»), resulta
que o regime instituido visa: i) 0 acesso a certas categorias de dados previamente armazenados
pelos prestadores de servicos de comunicacdes eletronicas — dados de telecomunicacdes e dados
de Internet (tal como definidos nas alineas a) e b) do n.° 1 do artigo 2.°), abrangendo os mesmos
dados de base, dados de localizagdo de equipamento e dados de trafego (tal como definidos
nas alineas a) a c¢) do n.° 2 do artigo 2.°, os ultimos «quando ndo deem suporte a uma concreta
comunicagaoy); ii) apenas para certos fins — dados de base e de localizagdo de equipamento
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previamente armazenados «para efeitos de produgao de informagbes necessarias a salvaguarda
da defesa nacional, da segurancga interna e da prevengao de atos de sabotagem, de espionagem,
terrorismo, proliferagdo de armas de destruigdo maciga e criminalidade altamente organizada e no
seu exclusivo ambito» (art. 3.°, italicos acrescentados) e dados de trafego previamente armazenados
«apenas (...) para efeitos de produgao de informagdes necessarias a prevencao de atos de espio-
nagem e do terrorismo» (art. 4.°, italico acrescentado); e iif) apenas quando tal acesso se mostre
«estritamente necessario» para a prossecucgao de tais fins (art. 1.°, n.° 1), reiterando-se a ideia de
(estrita) necessidade de acesso quer no artigo 3.° («Acesso a dados de base e de localizagdo de
equipamento»), quer nos artigos 6.°, n.° 1 e 10.°, n.° 1 («Admissibilidade do pedido» e «Aprecia-
¢ao judicial») e, ainda, no artigo 11.°, n.° 2 («Acesso aos dados autorizados» por parte do pessoal
do SIRP, o qual é determinado pelo «principio da necessidade de conhecer» e tendo em vista o
bom exercicio das fungbes que Ihe forem cometidas). Deste modo, tais especificas tematicas ou
especificos dominios, no ambito da especifica finalidade de «producao de informacdes» pelo SIRP
que justifica o acesso dos oficiais de informac¢des do Servigo de Informagdes de Seguranca (SIS)
e do Servigo de Informagdes Estratégicas de Defesa (SIED) as categorias de dados de telecomu-
nicagdes e de Internet em causa elencados nos artigos 3.° € 4.° da LO n.° 4/2017, acompanham
no essencial o enunciado genérico das tematicas ou dominios elencados no n.° 1 do artigo 1.°:
«acesso a dados (...) que se mostrem estritamente necessarios para a prossecucgao da atividade
de producéo de informacdes pelo (...) SIRP e relacionadas com a seguranca interna, a defesa, a
seguranga do Estado e a prevengéo da espionagem e do terrorismo (...)» — pese embora a nao
inteira coincidéncia de dominios no que respeita a seguranga do Estado (apenas mencionada no
artigo 1.°, n.° 1) e a prevencgao de atos de sabotagem, proliferagao de armas de destruigdo macica
e criminalidade altamente organizada (estes apenas mencionados no artigo 3.°).

Tendo presentes o objeto e as finalidades do acesso a dados previamente armazenados acima
enunciados, tal como definidos pela LO n.° 4/2017, ha que considerar que a mesma, aprovada apos
a prolagéo do Acérdao n.° 403/2015 (Plenario), ndo deixou de revelar a intengao do legislador de
superar os vicios de inconstitucionalidade que aquele aresto, em sede de apreciagao preventiva da
constitucionalidade, apontou ao artigo 78.°, n.° 2, do Decreto n.° 426/XIl da Assembleia da Repu-
blica (doravante Decreto) — como se explica no presente Acordéo a partir da Exposi¢cao de motivos
da Proposta de Lei n.° 79/XIIl e das normas que preveem os pressupostos de admissibilidade de
acesso aos dados (cf., respetivamente, || — Fundamentos, 6. Enquadramento, a) As normas ques-
tionadas no quadro do novo sistema de acesso aos metadados e o parametro invocado, pp. 11,
e 10. A questao de constitucionalidade do artigo 4.° da Lei Organica n.° 4/2017, 10.1. O acesso a
dados de trafego que envolvem comunicagéo intersubjetiva, 10.1.1, p. 47).

Ora, o presente Acordao faz referéncia, em varias passagens, a (outras) normas do diploma em
que se inserem as normas sindicadas: em relagédo ao sentido prescritivo dos preceitos normativos
acessorios em relagao as normas sindicadas (cf. em especial, Il, 6, a), quanto aos artigos 5.° a 8.°
da Lei Organica n.° 4/2017 e também ao artigo 1.° da Portaria n.® 237-A/2018, de 28 de agosto); as
normas que preveem varios pressupostos de admissibilidade do acesso dos oficiais do SIS e do SIED
aos metadados, incluindo dados de trafego (cf. Il, 11.1.1); as normas que, na perspetiva da maioria
que fez vencimento quanto ao artigo 4.°, ndo permitem aproximar ou equiparar o procedimento
de acesso a dados de comunicacgao e de Internet em causa ao processo penal, quer do ponto de
vista formal quer material e garantistico, incluindo as normas que denotam segundo a maioria, uma
insuficiéncia de mecanismos de controlo (cf. Il, 11.1.2, em especial /) a iv); e, finalmente, no quadro
dos tragos do regime de acesso consagrado na LO n.° 4/2017, as normas que consagram as suas
finalidades, os critérios, as formas, os limites e as garantias nela previstas (cf. Il, 12. A questédo de
constitucionalidade do artigo 3.° da Lei Organica n.° 4/2017).

Sem prejuizo das varias e significativas diferencas que se podem apontar entre o regime de
acesso constante do Decreto n.° 426/XII (cujo artigo 78.°, n.° 2, foi apreciado em sede de fiscalizagao
preventiva da constitucionalidade pelo Acordao n.° 403/2015, no sentido da inconstitucionalidade)
€ o regime consagrado pela LO n.° 4/2017, de 25 de agosto (tal como regulamentada pela Por-
taria n.° 237-A/2018, de 28 de agosto), alguns dos tragos do regime instituido por esta Lei que o
distanciam do regime constante do referido Decreto, por se afigurarem centrais para a analise das
questbes de constitucionalidade e, em particular, para o juizo de proporcionalidade das medidas
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(restritivas) de acesso aos dados em causa, merecem uma referéncia adicional e prévia: /) os que
decorrem do disposto no artigo 9.° (Iniciativa), em especial quanto aos fundamentos do pedido e
seu objeto — «medidas pontuais de acesso» (as “exigéncias de conteludo” a que o Acoérdao se
refere em I, 12.); ii) os que decorrem do artigo 8.° («Controlo judicial e autorizagao prévia»); iii) os
que decorrem do artigo 10.° («Apreciagao judicial»); iv) os que decorrem do regime de garantias
instituido pelos artigos 12.°, 14.°, 15.° e 16.°

i) No que respeita a iniciativa, na vertente da fundamentagdo do pedido e seu objeto, o regime
do artigo 9., n.°*2 e 3 da LO n.° 4/2017, apresenta trés tracos essenciais que o distinguem do
constante do referido Decreto (cf. art. 37.°, n.° 2): a exigéncia de fundamentagéo do pedido e de
modo detalhado e circunstanciado incluindo a indicagdo dos elementos enunciados na lei — em
especial a indicagédo da agéo operacional concreta a realizar e a indicagao das medidas de acesso,
os factos que suportam o pedido, finalidades que o fundamentam e razées que aconselham adocéo
de tais medidas e, ainda, a identificagado da pessoa ou pessoas, caso sejam conhecidas, envolvidas
naqueles factos e afetadas pelas medidas de acesso (art. 9.°, n.° 2, alineas a) a d)); a caracteriza-
¢ao das medidas requeridas como «medidas pontuais de acesso» definidas pelo legislador como
«as providéncias de recolha de dados, por transferéncia autorizada e controlada caso a caso, com
base numa suspeita concreta e individualizada, que nao se prolongam no tempo, sendo a sua du-
ragao circunscrita, € que nao se estendem a totalidade dos dados previamente armazenados pelos
prestadores de servigos de comunicagdes eletronicas, ndo admitindo a aquisi¢do de informagao
em larga escala, por transferéncia integral dos registos existentes, nem a ligagdo em tempo real as
redes de comunicagdes eletronicas» (art. 9.°, n.° 2, alineas a) a ¢) e n.° 3); a limitagao da renovagao
do periodo maximo de duragédo das medidas requeridas (3 meses), a um unico periodo sujeito ao
mesmo limite (também sujeito a autorizacdo a autorizagdo prévia) e desde que se verifiquem os
respetivos requisitos de admissibilidade (art. 9.°, n.° 2, alinea d)).

i) No que respeita ao controlo judicial e autorizagédo prévia, a LO n.° 4/2017 reserva os
mesmos agora a «uma formagao das secgdes criminais do Supremo Tribunal de Justiga (STJ),
constituida pelos presidentes das secgbes e por um juiz designado pelo Conselho Superior de
Magistratura de entre os mais antigos destas secgdes» (art. 8.° e, também art. 5., n.° 1) — tendo
a Lei de Organizagao do Sistema Judiciario sido alterada para contemplar tal especifica formagao
das secgbes criminais (arts. 1.°,n.° 2 e 17.° da LO 4/2017). Assim, diversamente da Comissao de
Controlo Prévio prevista no Decreto (cf. artigo 35.°), a formagdo em causa é configurada como uma
(especifica) formagao das secgbes criminais do Supremo Tribunal de Justica (e organicamente
emanada destas) — constituida apenas por juizes das secgdes criminais do mesmo Supremo
Tribunal (os presidentes das se¢des criminais e um juiz, de entre os mais antigos destas secc¢des,
designado pelo Conselho Superior de Magistratura). Deste modo, no exercicio das competéncias
que sao Ihe cometidas pela LO n.° 4/2017 — autorizagao prévia e controlo —, n&o deixa a formagao
(especifica) em causa, e bem assim os magistrados que a integram, de comungar, em especial, da
independéncia que constitui atributo proprio dos tribunais e da magistratura judicial, o que se revela
particularmente relevante num dominio em que estdo em causa direitos fundamentais e eventuais
restricoes aos mesmos. No mesmo sentido parece apontar o artigo 5.°, n.° 1, na parte em que
se refere a obrigatoriedade de «autorizagéo judicial prévia» por aquela formagéo especifica das
seccoOes criminais do STJ — segundo o qual essa mesma formacéao (e a autorizagao pela mesma
obrigatoriamente concedida) constitui «garante [d]a ponderagao da relevancia dos fundamentos do
pedido e a salvaguarda dos direitos, liberdades e garantias constitucionalmente previstos».

iif) No que respeita aos tragos de regime respeitantes a apreciagéo judicial (resultantes do
art. 10.°), a LO n.® 4/2017 — para além dos tragos que reproduzem o teor do artigo 4.° (art. 10.°,
n.° 2) e regulam os prazos de decisdo (art. 10.°, n.° 3, 1.2 parte, e n.° 4) — relevam em particular
os termos dessa apreciagao judicial, tendo o legislador cometido a formagéo judicial supra referida
a apreciacao da necessidade, adequacao e proporcionalidade do pedido e estipulando que tal
apreciacao, designadamente no que se refere a «justa medida da espécie e da escala de informa-
¢ao obtida», «compreende a definicao das categorias de dados de telecomunicagdes e Internet
a fornecer pelos operadores, segundo um juizo restritivo de proibicdo do excesso que interdite
0 acesso indiscriminado a todos os dados de telecomunicag¢des e Internet de um determinado
cidadao, bem como a definicdo das condi¢des de protegdo do segredo profissional» (art. 10.°,
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n.° 1). Estipula ainda o mesmo preceito que a decisao judicial, sob a forma de despacho, deve ser
«fundamentado com base em informacdes claras e completas, nomeadamente quanto aos objeti-
vos do processamento» (art. 10.°, n.° 3, 2.2 parte). Deste modo o legislador, ndo so reitera — em
consonancia com o supra referido conceito de «medidas pontuais de acesso» — a interdicao de
acesso indiscriminado a todos os dados em causa do visado (assim circunscrevendo o acesso a
tais dados a um acesso efetuado de modo seletivo), bem como impde — em consonancia com
as exigéncias da fundamentagéo do pedido constante do artigo 9.°, n.° 2 — que a fundamentagao
da decisao judicial leve em conta informagdes claras e completas, designadamente quanto aos
objetivos do processamento (dos dados cujo acesso estiver em causa).

iv) Por ultimo, no que respeita aos tragos de regime relativos as garantias instituido pelos ar-
tigos 12.°, 14.° 15.° e 16.°, resulta destes preceitos — bem como da sua conjugagdo com o n.° 1,
parte final, do artigo 1.° e o artigo 8.° — que, para além do «controlo» exercido pela formacao das
secgdes criminais do STJ no momento da apreciacdo da admissibilidade do pedido e da decisao
de autorizagao (judicial) prévia, sao previstas outras formas de controlo — e correspondentes
garantias — em fase posterior a autorizagao, i.e, durante o periodo em que se processa (e man-
tém) o acesso aos dados, quer cometidas a referida formagéo do STJ (art. 1.°, n.° 1, parte final e
12.°), quer cometidas a Comissao de Fiscalizagao de Dados do SIRP (art. 15.°) e ao Conselho de
Fiscalizacdo do SIRP (art. 16.°).

Por um lado, apds a comunicacgéao eletrénica através da qual se processa (com especiais
cautelas) a transmisséo diferida dos dados de telecomunicagées e Internet — obtidos ao abrigo da
LO n.° 4/2017 (cf. art. 11.°, n.° 1) e, assim, cujo acesso foi autorizado, nos termos da mesma — a
formacédo do STJ que decide da concessao (ou ndo) de autorizagao de acesso, valida, nos termos
do n.° 2 do artigo 12.°, o tratamento dos mesmos pelo SIS ou pelo SIED em conformidade com o
disposto no n.° 1 do mesmo artigo — i.e., com vista a garantir o respeito pelos direitos, liberdades
e garantias e pelo principio da legalidade, assegurando, nomeadamente, que tais dados séo re-
colhidos para finalidades determinadas, explicitas e legitimas e sao adequados, pertinentes e nao
excessivos relativamente as finalidades para que sao recolhidos (art. 12.%, n.° 1, alineas a) e b));
e, em razao de tal controlo, pode determinar a todo o momento o cancelamento de procedimentos
em curso de acesso aos dados em causa, bem como ordenar a destruicao imediata de todos os
dados obtidos de forma ilegal ou abusiva, ou que violem o ambito da autorizagdo judicial prévia,
bem como os dados que sejam manifestamente estranhos ao processo, nomeadamente quando
nao tenham relagdo com o objeto ou finalidades do pedido ou cujo tratamento possa afetar grave-
mente direitos, liberdades e garantias (art. 12.°, n.° 3).

Por outro lado, a Comissao de Fiscalizagdo de Dados do SIRP (art. 15.°) e ao Conselho de
Fiscalizagdo do SIRP (art. 16.°) sdo cometidas também competéncias de controlo.

A Comissao de Fiscalizagdo de Dados do SIRP — a qual compete a fiscalizagéo do respeito
pelos principios e cumprimento das regras relativos a qualidade e a salvaguarda da confidencia-
lidade e da seguranga dos dados obtidos nos termos da LO n.° 4/2017 — detém (para além dos
poderes de fiscalizagao previstos no regime geral aplicavel aos centros de dados do SIS e do
SIED — cf. arts. 7.°, alinea c), 26.° e 27.° da Lei n.° 34/84, de 5 de setembro, que estabelece as
bases gerais do SIRP), em especial, poderes de fiscalizagao oficiosa, por referéncia nominativa, dos
dados de telecomunicagdes e Internet obtidos nos termos da mesma Lei, dando conhecimento ao
Conselho de Fiscalizagdo do SIRP das irregularidades ou violagbes verificadas, detendo igualmente
poderes para ordenar o cancelamento ou retificagdo dos dados recolhidos que envolvam violagao
dos direitos, liberdades e garantias consignados na Constituigéo e na lei e, se for caso disso, exercer
a correspondente acgao penal (cf. art. 15.°, n.° 7, da LO n.° 4/2017 — a semelhanga do disposto,
respetivamente, no n.° 3 do art. 27.° e do n.° 6 do art. 26.°, ambos da referida Lei n.° 30/84). Ade-
mais, € através da mesma Comisséo que se exerce o «direito de acesso dos cidaddos aos dados
processados ou conservados nos centros de dados do SIS e do SIED», segundo o procedimento
previsto no regime geral aplicavel aos centros de dados do SIS e do SIED quanto a fiscalizagao
mediante participagédo (este regulado no artigo 26.°, n.° 5, da mencionada Lei n.° 30/84, de 5 de
setembro, segundo o qual a fiscalizagao pela Comisséo de Fiscalizagao de Dados do SIRP, com
a composig¢ao prevista no n.° 2 do mesmo artigo, se exerce, além de verificagdes periddicas dos
programas, dados e informagdes por amostragem, fornecidos sem referéncia nominativa, igualmente
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pelo acesso a dados e informagdes com referéncia nominativa, particularmente quando a mesma
Comissao «entenda estar perante denuncia ou suspeita fundamentada da sua recolha ilegitima
ou infundaday).

O Conselho de Fiscalizacao do SIRP detém também poderes de fiscalizacao relativamente
ao procedimento de acesso e aos dados de telecomunicagdes e Internet obtidos nos termos da
LO n.® 4/2017, podendo solicitar e obter esclarecimentos e informagées complementares que con-
sidere necessarios e adequados ao exercicio das suas fung¢des de fiscalizagéo (cf. art. 16.°, n.° 2,
parte final, da LO n.° 4/2017- a semelhanga do disposto no art. 9.°, n.° 1, e n.° 2, alinea e), da Lei
n.° 30/84, de 5 de setembro).

Para além das garantias que decorram do regime de protecdo de dados consagrado nos
artigos 12.°, 15.° e 16.° da LO n.® 4/2017, o artigo 14.° consagra igualmente garantias inerentes
ao regime de protegao de dados (cf. em especial n.° 1 e n.° 2, alineas a) a d)), sendo aplicavel
ao tratamento dos dados de telecomunicagdes e de Internet obtidos ao abrigo da LO n.° 4/2017 o
regime especial de protecdo de dados pessoais do SIRP (assim, n.° 3 e n.° 4 do art. 14.° [cf. Regu-
lamento dos Centros de Dados do SIED e do SIS, aprovado em anexo a Resolugédo do Conselho
de Ministros n.° 188/2017, de 23/11/2017, em especial arts. 4.°, alineas a) e b), € 6.°, n.° 3, quanto
a competéncia dos diretores dos centros de dados]) e o regime de segredo de Estado aplicavel ao
SIRP (cf. n.° 5 do art. 14.° — regime esse aprovado pela Lei n.° 6/94, de 7 de abril).

3 — Os tragos de regime que acima se referenciam — parcial e fragmentariamente aborda-
dos na fundamentagéo que fez maioria quanto a declaragao de inconstitucionalidade constante da
alinea c) da Decisdo — nao podem deixar de se levar em consideragao, em especial, para efeitos
da posterior analise — uma vez afastada a violagdo do pardmetro constante do artigo 34.°, n.° 4,
da Constituicdo —, da proporcionalidade (art. 18.°, n.° 2, da Constituicdo) das medidas de acesso
a dados de trafego previstas no artigo 4.° da LO n.° 4/2017, a luz dos direitos fundamentais (pelas
mesmas restringidos) consagrados nos artigos 26.°, n.° 1, e 35.°, n.°*1 e 4, da Constituigdo. Tal
analise sera efetuada ap6ds a explicitagdo do vencimento parcial quanto a decisdo, constante da
alinea a) da formula deciséria do Acordao, de declaragéo de inconstitucionalidade com forga obri-
gatoria geral do segmento do artigo 3.° da LO n.° 4/2017 que prevé o acesso a dados de base e de
localizagao de equipamento para efeitos de produgéo de informagdes necessarias a salvaguarda
da defesa nacional e da seguranca interna.

A2. O enquadramento das normas sindicadas a luz do Direito da Unido Europeia

4 — No que respeita ao enquadramento das normas sindicadas a luz do Direito da Uniao
Europeia, o Acordao faz referéncia ao quadro europeu relevante (cf. | — Fundamentos, 6. Enqua-
dramento, b) O quadro europeu, e c¢) a jurisprudéncia europeia em matéria de protecao da privaci-
dade das comunicagdes eletrénicas, i. A Carta dos Direitos Fundamentais da UE). Nao obstante,
afiguram-se ainda pertinentes algumas referéncias (e precisdes) no tocante ao enquadramento de
Direito da Unido Europeia, na medida em que igualmente relevam, na perspetiva que se adota, para
alcancar o juizo de nao inconstitucionalidade das normas sindicadas que subscrevemos: i) quanto
ao édmbito de aplicagdo do Direito da Unido Europeia; ii) quanto as especificidades de regime re-
sultantes do Direito da Uniao Europeia; e, por fim, iii) quanto ao alcance da jurisprudéncia do TJIUE
(e do TEDH) mencionada no Acérdao.

/) Em primeiro lugar, quanto ao dmbito de aplicagdo do Direito da Uni&o, verifica-se, como
mencionado no Acérdao (cf. em especial ll, 6., b)), que a matéria relativa ao tratamento de dados
pessoais e a protecao da privacidade no sector das comunica¢des eletronicas é objeto de regulacao
pelo Direito da Unido Europeia, em especial por atos de direito derivado com vista a harmonizagao
das legislagdes dos Estados membros, pelo que o disposto no artigo 1.2, n.° 4, da Lei n.° 41/2004,
de 18 de agosto (“Lei da Privacidade nas Comunicagdes Eletrénicas”, que transpde o Direito da
Unido para a ordem juridica interna), segundo o qual a definigdo das excegdes (e respetivo regime
juridico) a aplicagdo da mesma «que se mostrem estritamente necessarias para a protegao de ati-
vidades relacionadas com a seguranga publica, a defesa, a seguranga do Estado e a prevencgéo,
investigagao e repressao de infragoes penais sdo definidas em legislagdo especial» se justifica e
compreende a luz do previsto nos artigos 1.°,n.° 3, e 15.°, n.° 1, da Diretiva 2002/58/CEE — assim
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retomando aquele art. 1.°, n.° 4 (acrescente-se) as atividades excluidas do ambito de aplicagédo da
Diretiva 2002/57/CE pelo respetivo art. 1.°, n.° 3.

Sendo aregra, no que respeita ao ambito de aplicagao da Diretiva em causa (Diretiva 2002/58/CEE,
na redagao decorrente da Diretiva 2009/136/CE), tal como previsto no n.° 3 do seu artigo 1.°, que
a mesma nao se aplica a «atividades fora do ambito do Tratado que instituiu a Comunidade Euro-
peia», tais como as abrangidas pelos Titulos V e VI do TUE [a data (i.e., anteriormente a entrada
em vigor do Tratado de Lisboa) Disposi¢cbes relativas a Politica Externa e de Seguranga Comum
(arts. 11.°-28.° do TUE) e Disposicées relativas a cooperagao policial e judiciaria em matéria penal
(arts. 29.°-42.° do TUE), respetivamente] e, «em caso algum, é aplicavel as atividades relacionadas
com a seguranga publica, a defesa, a seguranga do Estado (incluindo o bem-estar econémico do
Estado quando as atividades se relacionem com matérias de segurancga do Estado) e as atividades
do Estado em matéria de direito penal» (italicos acrescentados), a mesma regra deve ser entendida
a luz do disposto em duas outras fontes de Direito da Uniao.

Por um lado, a luz do disposto no artigo 4.°, n.° 2, segundo paragrafo, in fine, e terceiro para-
grafo, do TUE, segundo os quais, por um lado, a Unido respeita as fungdes essenciais do Estado,
nomeadamente as que se destinam a garantir a integridade territorial, a manter a ordem publica e a
salvaguardar a segurancga nacional e, por outro lado, «<kEm especial, a segurancga nacional continua
a ser da exclusiva responsabilidade de cada Estado membro» (italicos acrescentados) — assim
afastando a inclusdo da seguranga nacional nas atribuigbes (partilhadas ou destinadas a apoiar,
coordenar ou completar a agdo dos Estados membros) da Unido Europeia.

Por outro lado, a luz do disposto no Regulamento Geral de Prote¢do de Dados (RGPD), apro-
vado pelo Regulamento (UE) n.° 2016/679 — o qual (como é referido no Acordao) revogou a Diretiva
n.° 95/46/CE (transposta pela Lei n.° 67/98, de 26 de outubro, “Lei de Prote¢do de Dados Pessoais”)
que a referida Diretiva n.° 2002/58/CE visou especificar e complementar (cf. art. 94.° e 95.° do RGPD).
Com efeito, tal como disposto no artigo 1.° («kAmbito e objetivos»), n.° 3, da Diretiva 2002/58/CE,
também o artigo 2.°, n.° 2, do RGPD («Ambito de aplicagdo material») — que constitui, diversamente
das Diretivas citadas, direito uniforme diretamente aplicavel nos Estados membros — dispbe que
0 mesmo nao se aplica ao tratamento de dados pessoais: a) Efetuada no exercicio de atividades
nao sujeitas a aplicagcédo do Direito da Unido; b) Efetuado pelos Estados membros no exercicio de
atividades abrangidas pelo ambito de aplicagédo do Titulo V, capitulo 2, do TUE (ou seja, depois da
entrada em vigor do Tratado de Lisboa, as Disposigbes especificas relativas a Politica Externa e
de Seguranga Comum [Secgao 1 — Disposigdes Comuns, arts. 23.°-41.° e Secgao 2, Disposigdes
relativas a Politica Comum de Seguranga e Defesa, arts. 42.°-46.°, todos do TUE]); d)Efetuado
pelas autoridades competentes para efeitos de prevencgao, investigacao, detegéo e repressao de
infracOes penais ou da execucgdo de sangdes penais, incluindo a salvaguarda e a prevencgéao de
ameagas a segurancga publica (note-se, alias, que a delimitagao negativa do ambito de aplicagao
do RGPD é retomado no artigo 2.°, n.° 2, alineas a), b) e d) da Proposta de Regulamento relativo
a privacidade e as comunicagées eletronicas — COM(2017) 10 final de 10/1/2017).

Pese embora a ndo exata coincidéncia entre o elenco de dominios subtraidos ao ambito de
aplicacao do direito derivado da Uniao — por um lado, atividades fora do ambito do [entdo] Tratado
que instituiu a Comunidade Europeia [hoje, Tratado sobre o Funcionamento da Unido Europeia
(TFUE)], atividades relacionadas com a seguranga publica, a defesa, a seguranga do Estado e as
atividades do Estado em matéria de direito penal, por um lado (segundo o direito harmonizado); e,
por outro lado, as atividades nao sujeitas a aplicagédo do Direito da Unido, as atividades abrangidas
pelo ambito de aplicagéo das Disposi¢ées especificas relativas a Politica Externa e de Seguranga
Comum e as atividades relacionadas com a prevengao, investigagao, detegdo e repressao de
infracGes penais ou da execucgéo de sangdes penais, incluindo a salvaguarda e a prevengéo de
ameagas a segurancga publica (segundo o direito uniforme) — resulta daqueles varios preceitos a
ideia essencial de que ha um conjunto de dominios materiais (e correspondentes fins do Estado) a
partida subtraido ao ambito de aplicagdo do Direito da Unido — e relativamente aos quais, sendo
possivel aos Estados membros (e a Unido, como resultou da aprovagao da Diretiva n.° 2006/24/CE e
durante a sua vigéncia) usar da faculdade de aprovar medidas legislativas excecionais (e restritivas
dos direitos consagrados também pelo ordenamento da Unido), as mesmas se encontrarem sujeitas,
apenas nesse caso, a um regime que, ainda que seja objeto de uma harmonizagdo minima (como
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disposto no art. 15.°, n.° 1, da Diretiva n.° 2002/58/CE), comporta ainda, por forga da natureza de
tais fins, especificidades resultantes de tal natureza.

iiy Assim, e em segundo lugar, quanto as especificidades decorrentes do regime de Direito da
Unido aplicavel no caso aprovagao, a titulo facultativo, das referidas medidas legislativas restritivas
do dmbito dos direitos e obrigagdes decorrentes do mesmo Direito, ndo releva apenas o disposto
no n.° 1 do art. 15.° da Diretiva n.° 2002/58/CE (Aplicagéo de determinadas disposi¢ées da Diretiva
95/46/CE — a qual, recorde-se, foi revogada pelo art. 94.° do RGPD) — que estabelece os fins
(dos Estados membros) passiveis de justificar a adogéo, a titulo facultativo, de medidas restritivas
pelos mesmos Estados membros (salvaguarda da seguranca nacional (ou seja, a segurancga do
Estado), a defesa, a seguranca publica e a prevengao, a investigagdo, a detegcdo e a repressao
de infragbes penais ou a utilizagdo ndo autorizada do sistema de comunicagdes eletronicas) e os
limites a observar na adogao de tais medidas («medida necessaria, adequada e proporcionada
numa sociedade democratica», para a salvaguarda de tais fins e, ainda, conformidade das mesmas
com os «principios gerais do direito comunitario, incluindo os mencionados nos [a data] n.”*1 e 2 do
artigo 6.° do Tratado da Uniao Europeia» [apos a entrada em vigor do Tratado de Lisboa, no art. 2.°
e no art. 6.° do TUE]) — mas igualmente o que hoje se dispde no artigo 23.° do RGPD (que, por
constar de ato de direito derivado com aplicabilidade direta, tem precedéncia sobre o disposto em
atos de harmonizagao ja que estes convocam necessariamente a transposi¢ao respetiva por ato
legislativo nacional), preceito que ndo mereceu, todavia, qualquer referéncia na Fundamentagao
do Acordao.

O artigo 23.° do RGPD, com a epigrafe «Limitagbes», prevé, no que relevara para o juizo de
nao inconstitucionalidade que se adota, que o Direito da Unido ou dos Estados membros pode
limitar por medida legislativa o alcance das obrigagdes e dos direitos previstos nos artigos 12.° a
22.° e no artigo 34.°, bem como no artigo 5.° (todos do RGPD), na medida em que tais disposi¢des
correspondam aos direitos e obrigacdes previstos nos artigos 12.° a 22.°, desde que tal limitagao
respeite a esséncia dos direitos e liberdades fundamentais e constitua uma medida necessaria e
proporcionada numa sociedade democratica para assegurar os fins previstos nas respetivas (além
das demais) alineas a), b), ¢) e d), que correspondem aos dominios a partida subtraidos ao ambito
de aplicagao do proprio RGPD (i.e., do Direito da Unido) — a seguranga do Estado, a defesa, a
seguranga publica e a prevengédo, investigagao, detegdo ou repressao de infragbes penais, ou da
execugdo de sangbes penais, incluindo a salvaguarda e a prevengdo de ameagas a seguranga
publica (previsdo retomada no art. 11.°, n.° 1, da referida Proposta de Regulamento relativo a pri-
vacidade e as comunicagdes eletronicas, que igualmente prevé que os prestadores de servigos de
telecomunicagodes eletrénicas devem prever procedimentos internos para dar resposta ao pedido
de acesso aos dados nos termos das referidas medidas legislativas, da Unido ou nacionais). Neste
ponto, o contetdo do n.° 1 do artigo 23.° do RGPD néo se distancia, no essencial, da previsao
anterior contida no n.° 1 do artigo 15.° da Diretiva n.° 2002/58/CE. Todavia, o n.° 2 do artigo 23.°
do RGPD prevé — de modo inovatério face aquele artigo — que as medidas legislativas adota-
das ao abrigo do n.° 1 e para os fins neste previstos, incluem, quando for relevante, «disposigdes
explicitas» pelo menos relativas a um conjunto de itens (previstos nas alineas a) a h) do mesmo
n.° 2), incluindo ao direito dos titulares dos dados a serem informados da limitagdo, mas com uma
ressalva que se afigura essencial para os presentes autos e omitida no Acérdao — «a menos que
tal possa prejudicar o objetivo da limitagdo».

Pese embora a aplicabilidade direta do RGPD, a Lei n.° 58/2019, de 8 de agosto, que «assegura
a execugdao, na ordem juridica nacional» daquele RGPD, dispde expressamente, que a lei «nao se
aplica aos ficheiros de dados pessoais constituidos e mantidos sob a responsabilidade do Sistema
de Informagdes da Republica Portuguesa, que se rege por disposi¢des especificas, nos termos da
lei» — em consonancia com o ambito de aplicagdo material do RGPD fixado (negativamente) no seu
artigo 2.°,n.° 2, e com as limitagdes enunciadas no artigo 23.° do mesmo Regulamento — sendo a
«lei» para que aquele preceito remete, entre outras, a LO n.° 4/2017 em que se inserem as normas
sindicadas nos presentes autos.

iif) Por ultimo, e em terceiro lugar, quanto ao exato alcance da jurisprudéncia do TJUE men-
cionada no Acordao e factualidade subjacente, em especial a jurisprudéncia prolatada no caso
Tele2/Watson (referida em I, 6., b), e ¢), i.) e no caso Digital Ireland e.o. (referida em Il, 6., c), /),
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cumpre precisar um aspeto essencial (omisso no Acordao) que distingue os casos e as normas
nacionais apreciados no acordao Tele2/Watson das normas sindicadas nos presentes autos.

N&o obstante estarem em causa naqueles casos apreciados pelo TIUE — tal como nos pre-
sentes autos —, medidas legislativas (nacionais) previstas no art. 15.°, n.° 1, da Diretiva 2002/58/CE,
que derrogam (a excegao) o principio da confidencialidade das comunicagdes e dos corresponden-
tes dados de trafego (a regra), as medidas que estiveram na origem da pronuncia prejudicial do
TJUE — diversamente das sindicadas nos presentes autos — previam, para efeitos de luta contra
a criminalidade, «uma conservagao generalizada e indiferenciada de todos os dados de trafego e
dos dados de localizagéo de todos os assinantes e utilizadores registados relativos a todos os meios
de comunicagao eletrénica e que obriga os prestadores de servigos de comunicagdes eletronicas
a conservarem esses dados de forma sistematica, continua e sem nenhuma excegéo» (cf. n.° 97,
quanto as medidas em causa no caso Tele2 Sverige AB, C-203/15) — respondendo o TJUE a
primeira questao prejudicial colocada pelo érgao jurisdicional nacional da Suécia no sentido de a
interpretagdo das normas de Direito da Unido em causa (art. 15.°, n.° 1, da Diretiva 2002/58/CE,
lido a luz dos arts. 7.°, 8.° e 11.° € 52.° n.° 1, da Carta) se opbe a tal regulamentagédo nacional
(cf. n.° 112 e, n.° 134, 1), da féormula deciséria, do acérdao).

Como resulta da decisao de colocagao da questao prejudicial, as categorias de dados visa-
dos pela legislagado nacional da Suécia correspondiam, em substancia, aquelas cuja conservagao
estava prevista na Diretiva 2006/24/CE — que, relembre-se, até ser julgada invalida pelo TJUE no
caso Digital Ireland, visava harmonizar o direito dos Estados membros relativas as obrigagdes dos
fornecedores de servigos de comunicagdes eletronicas (publicamente disponiveis ou de um rede
publica de comunicagdes) em matéria de conservagao de determinados dados por eles gerados
ou tratados, tendo em vista garantir a disponibilidade desses dados para efeitos de investigagéo,
de deteg¢do e de repressdo de crimes graves (tal como definidos no direito nacional de cada Estado
membro) —, assim subtraindo ao ambito de aplicagdo do n.° 1 do art. 15.° da Diretiva 2002/58/CE
os dados em causa, cuja conservagao decorria do regime da Diretiva 2006/24/CE e para os referi-
dos fins em causa (cf. art. 11.° da Diretiva 2006/24/CE, que introduziu um novo n.° 1-A na Diretiva
2002/58/CE).

O acordao Tele2/Watson, ainda que apenas na fundamentagéo, ndo deixa alias de admitir
expressamente que as disposicées de Direito da Unido ai interpretadas ndo se opéem a que um
Estado adote regulamentacdo que permita, a titulo preventivo, a conservagéo seletiva dos dados
de trafego e de localizacdo, para efeitos de luta contra a criminalidade grave, desde que a con-
servagao dos dados observe um conjunto de requisitos (cf. n.° 108) — conservagéao limitada ao
estritamente necessario no que se refere as categorias de dados a conservar, aos equipamentos de
comunicagao visados, as pessoas em causa € a duragao de conservagao fixada — para cujo cum-
primento o TJUE indica de seguida diversas condi¢des (cf. n.°* 108 a 111). E, entre tais condigbes,
indica o TJUE que no que respeita a delimitagdo de uma medida quanto ao publico e as situagbes
potencialmente abrangidas, a regulamentagdo nacional «deve basear-se em elementos objetivos
que permitam visar um publico cujos dados sejam suscetiveis de revelar uma relagéo, pelo menos
indireta, com atos de criminalidade grave ou de prevenir um risco grave para a seguranga publicay,
nomeadamente através de um «critério geografico quando as autoridades nacionais competentes
considerem, com base em elementos objetivos, que existe um risco elevado de preparagéo ou de
execucgao desses atos, numa ou em mais zonas geograficas» (cf. n.° 111).

Considerando a concreta legislagdo em causa no primeiro caso, a interpretagdo do arco
normativo de Direito da Unido que inclui o artigo 15.°, n.° 1, da Diretiva 2002/58/CE, na parte que
se refere a luta contra a criminalidade grave constante do enunciado da deciséo (cf. 134, 1)) ndo
pode deixar de ser entendida no especifico contexto da transposicao da Diretiva 2006/24/CE que,
como se referiu, visava (cf. art. 1.°, n.° 1) harmonizar o direito dos Estados membros quanto as
obrigagbes dos fornecedores de servicos de comunicacdes eletronicas para garantir a disponibi-
lidade de certos dados por eles gerados ou tratados, para garantir a sua disponibilidade (apenas)
para efeitos de investigacao, de detecado e de repressao de crimes graves. E, pese embora esse
especifico contexto (e fim, admitido pelo Direito da Unido como fundamento de medidas restritivas),
a interpretagao afasta (tdo s6) a conformidade com o Direito da Unido de medidas legislativas nacio-
nais que prevejam uma conservagao generalizada e indiferenciada de todos os dados (de trafego
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e de localizagao), de todos os assinantes e utilizadores registados e, relagdo a todos os meios de
comunicagao eletrénica, mas nao resulta afastada a partida a conservagédo seletiva dos dados (de
trafego e de localizagdo) em causa — a montante do respetivo acesso para os fins dos Estados
membros elencados pelo Direito da Unido em derrogagéao (excegao) do principio da confidenciali-
dade das comunicagdes e dos correspondentes dados de trafego (a regra).

Quanto a segunda questéo prejudicial a que o TIUE deu resposta (em ambos o0s processos) — que
este considerou independente do caracter generalizado ou circunscrito de uma conservagéo de
dados i.e, independentemente do ambito da obrigagdo de conservagado de dados imposta aos
prestadores de servicos de telecomunicagdes (cf. 113) — ndo pode deixar de sublinhar-se tam-
bém o exato contexto da questao (legislagdo adotada na sequéncia da Diretiva 2006/24/CE) e teor
das normas nacionais pertinentes quanto as condi¢gdes de acesso aos dados, as exigéncias de
seguranga e o prazo de conservagdo — retomado no enunciado (conjunto) da segunda questao
prejudicial apreciada pelo TJUE (acesso das autoridades aos dados conservados sem limitar esse
acesso apenas para efeitos de luta contra a criminalidade grave [reitere-se, o fim Unico previsto na
Diretiva 2006/24/CE — de investigagao, de detegao e de repressdo de crimes graves], acesso nao
submetido a um controlo prévio por um érgaos jurisdicional ou por uma autoridade administrativa
independente e nado exigéncia da conservagido dos dados no territério da Unido). Neste especi-
fico contexto, o TJUE também néao afasta a possibilidade de acesso (ndo generalizado) a certos
(ndo todos) dados conservados devendo a regulamentagao nacional que o preveja basear-se em
«critérios objetivos para definir as circunstancias e as condigdes nas quais deve ser concedido as
autoridades nacionais competentes 0 acesso aos dados dos assinantes ou dos utilizadores regis-
tados» em causa (cf. n.° 119). E determina de seguida que o acesso em relagéo ao (especifico) fim
em causa — objetivo da luta contra a criminalidade — «s6 podera em principio ser concedido aos
dados de pessoas suspeitas de terem planeado, de estarem a cometer ou de terem cometido uma
infragdo grave ou ainda de estarem envolvidas de uma maneira ou de outra numa infragao deste
tipo» (fazendo apelo, por analogia, ao acérdao proferido pelo TEDH no caso Zakharov c. Russia
[também citado no presente Acérdao em 6., ¢), ii., embora sem referenciar as diferengas do caso — e
também do citado caso Big Brother — relativamente ao regime em que se inserem as normas ora
sindicadas, estando ali em causa um regime de bulk interception e nao de targeted interception
(cf. caso Big Brother, 13/9/2018, par. 315]) mas admitindo também, «em situagdes especificas como
aquelas em que os interesses vitais da seguranga nacional, da defesa ou da seguranga publica
estejam ameacados por atividades terroristas», o acesso aos «dados de outras pessoas quando
existam elementos objetivos que permitam considerar que esses dados podem, num caso concreto,
trazer uma contribuigéo efetiva para a luta contra essas atividades» (idem, n.° 119) — respondendo
depois a segunda questao prejudicial no sentido de que o Direito da Uniao Europeia se opde a
uma regulamentagao nacional que regula o acesso aos dados conservados sem respeitar as trés
condig¢des indicadas pelo TJUE (nos n.*”* 119, 120 e 122) e (as uUnicas) levadas a formula deciséria
do acordao (cf. 134, 2)), entre as quais a limitagdo do acesso aos dados apenas para efeitos de
criminalidade grave (condigdo que o TJUE, no caso Ministerio Fiscal, C-207/16, entendeu nao ser
exigivel face ao afastamento da qualificacdo da ingeréncia em causa consubstanciada no pedido
de acesso (a dados de identificagao dos titulares do cartdo SIM ativados num telemével roubado)
como «grave» — cf. n.° 58 a 63).

Por ultimo, e no que respeita a condigao referida pelo TUUE no aresto em causa (cf. 121) — in-
formacéao as pessoas visadas para que estas exergam, nomeadamente, o direito ao recurso pre-
visto no artigo 15.°, n.° 2, da Diretiva 2002/58/CE — e mencionada no presente Acordao e neste
considerada relevante para o juizo de proporcionalidade efetuado em relagdo ao artigo 4.° da LO
n.° 4/2017 (cf. 11.2.4) — afiguram-se relevantes trés notas: /) tal condigdo nao foi levada a formula
decisoria (cf., 134, 2)); ii) a remiss&o para o Capitulo Il da Diretiva 95/46/CE deve hoje ler-se como
remissao para o Capitulo VIII (art. 77.° e ss.) do RGPD (art. 94.°, n.° 2, do RGPD que revogou
aquela) — ja em vigor, mais ainda nao aplicavel, a data da prolagao do acérdao Tele2/Watson
(cf. art. 99.° do RGPD); iii) mas tendo em conta a (ja supra referida) limitacdo expressamente
prevista na parte final da alinea h) do n.° 2 do artigo 23.° do RGPD, i.e., a expressa limitagdo ao
direito dos titulares dos dados a serem informados da limitagdo «a menos que tal possa prejudicar
0 objectivo da limitagdo».
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B) A questao de constitucionalidade das normas sindicadas
B1) A norma do artigo 3.° da Lei Organica n.° 4/2017

5 — Vencida parcialmente quanto a decisdao e fundamentagédo na parte em que declara a
inconstitucionalidade do segmento que prevé a seguranga nacional.

Quanto a declaragao de inconstitucionalidade da norma constante do artigo 3.°da LO n.° 4/2017,
na parte em que admite o acesso dos oficiais de informagbes do SIS e do SIED, relativamente a
dados de base e de localizagdo de equipamento, quando ndo ddo suporte a uma concreta comu-
nicagao, para efeitos de produgéo de informagbes necessarias a salvaguarda da defesa nacional
e da seguranga interna, por violagao dos artigos 26.°, n.° 1, e 35.°, n.°° 1 e 4, em conjugagdo com o
artigo 18.°, n.° 2.° da Constituigdo da Republica Portuguesa (cf. I, 12.), a maioria que fez vencimento,
apos a analise do regime de acesso consagrado pela LO n.° 4/2017, nomeadamente as finalidades,
os critérios, as formas, os limites e as garantias (Qque ndo podem deixar de ser completados pelas
precisdes de regime acima mencionadas), conclui pela ndo censura das medidas em causa no
plano da adequagéao e da necessidade — conclusao que se acompanha. Todavia, na analise da
proporcionalidade em sentido estrito da norma em causa, entendeu a maioria que o juizo de ndo
desproporgao nao se estende ao segmento da norma que permite o acesso aos dados para efeitos
de salvaguarda imediata da defesa nacional e da seguranga interna (cf. I, 12.) «<sem a mediagao
de critérios de determinabilidade destes conceitos através de “elementos tipificadores da acao”», ja
que, além do mais, os conceitos usados na norma questionada sdo demasiado vagos e estranhos
ao universo da judicatura; a exigéncia de autorizacdo judicial ndo da no que a eles respeita, garan-
tias suficientes de que a ingeréncia na privacidade dos cidadaos se cinge ao minimo necessario
e proporcional; e os conceitos de atribuicdes essenciais do SIRP remetem para uma prerrogativa
de avaliagao do SIS e do SIED que frustra o equilibrio que apenas o escrutinio judicial rigoroso
de cada pedido pode assegurar — concluindo que o legislador tem o énus de concretizagao, de
forma rigorosa e precisa, quais os critérios suscetiveis de justificar o acesso por parte dos oficiais
de informagdes do SIS e do SIED aos dados — de base e de localizagdo de equipamento (tal como
definidos na LO n.° 4/2017) — dos cidadaos em causa.

Todavia, diversamente da maioria, entende-se que, quanto ao fim de «produgao de informa-
¢bes necessarias a salvaguarda da (...) seguranga interna», a densificagao do respetivo conceito,
se entendido pela maioria como fim auténomo (a par dos demais depois indicados por referéncia a
ilicitos criminais), pode ainda ser encontrada no quadro do sistema, ie, na conjugacao do preceito
em causa com as leis que regulam essa atividade do Estado (que, tal como a defesa nacional,
constitui uma sua atribuigdo) e, ainda, as atribuigdes e competéncias do SIS (Lei n.° 30/84, de 5
de setembro, alterada em ultimo lugar pela LO n.° 4/2014, de 13/8 — Lei Quadro do SIRP). Assim,
no que respeita a atividade de produgao de informagdes necessarias a salvaguarda da seguranga
interna, o respetivo conceito (de seguranga interna) € ainda densificado no art. 1.°, n.° 1, da Lei
n.° 53/2008, de 29/8 (alterada em ultimo lugar pela Lei n.° 21/2019, de 25/2) [«atividade desenvol-
vida pelo Estado para garantir a ordem, a seguranga e a tranquilidade publicas, proteger pessoas
e bens, prevenir e reprimir a criminalidade e contribuir para assegurar o normal funcionamento das
instituigbes democraticas, o regular exercicio dos direitos, liberdades e garantias fundamentais dos
cidad&os e o respeito pela legalidade democratica»] — abrangendo esta atividade desenvolvida do
Estado expressamente também fins de prevencgéo (e repressao) da criminalidade, designadamente,
o terrorismo, a criminalidade violenta ou altamente organizada, a sabotagem e a espionagem (que,
nos termos do n.° 3 do mesmo art. 1.° constituem igualmente fins das medidas — de policia — pre-
vistas na mesma Lei de Seguranca Interna). E, nos termos da Lei n.° 30/84, as finalidades do SIRP
«realizam-se exclusivamente mediante as atribuicbes e competéncias dos servigos» nela previs-
tos, entre os quais o SIS — que, nos termos da alinea e) do n.° 2 do artigo 25.° da LSI, exerce
fungdes de segurancga interna — (e o SIED), competindo aos servigos de informacédo «a produgao
de informagdes necessarias a preservagado da seguranga interna, bem como a independéncia e
interesses nacionais e a unidade do Estado» (art. 2.°, n.° 2). E em concreto ao SIS, enquanto ser-
Vigo que integra a organica do SIRP (alinea f) do art. 7.°), compete, nos termos da mesma Lei, a
«producgao de informagdes que contribuam para a salvaguarda da seguranca interna e a prevengao
da sabotagem, do terrorismo, da espionagem e a pratica de atos que, pela sua natureza, possam
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alterar ou destruir o Estado de direito constitucionalmente estabelecido» (art. 21.°) — finalidades,
pelo menos em parte, coincidentes com os fins da propria atividade de seguranca interna (pre-
vencao da criminalidade) e também com as finalidade de acesso a dados pelos oficiais do SIS
e do SIED previstas no art. 3.° da LO n.° 4/2017 (prevencgéo de sabotagem, do terrorismo e da
espionagem — crimes previstos hoje, respetivamente, no artigo 79.°, com a epigrafe «Dano em
bens militares ou de interesse militar», do Cadigo de Justica Militar (CJM), aprovado pelo artigo 1.°
da Lein.° 100/2003, de 15/11, cujo artigo 2.°, n.° 3, revogou, além do mais, o artigo 315.° do Codigo
Penal que previa entdo o correspondente crime de «Sabotagem contra a defesa nacional»; no ar-
tigo 4.° («Terrorismo») — e 5.° («Terrorismo internacional»), 2.° («Organizagdes terroristas») e 5.°-A
(«Financiamento do terrorismo») — da Lei n.° 52/2003, de 22/8, que transp0ds para a ordem juridica
interna a Diretiva (UE) 2017/541, do Parlamento e do Conselho, de 15/3/2017, relativa a luta contra
o terrorismo (sublinhando-se alids que a definicdo de «terrorismo» para efeitos do Cdodigo de Pro-
cesso Penal abrange, no termos da alinea i) do seu artigo 1.°, as condutas que integram os crimes
de organizagoes terroristas, terrorismo, terrorismo internacional e financiamento do terrorismo); e,
integrando o catalogo de crimes contra a independéncia e a integridades nacionais, no artigo 317.°
do Cédigo Penal («Espionagem») e no artigo 34.° («<Espionagem») do mencionado CJM).

Tendo em conta uma leitura integrada e sistémica dos referidos preceitos, considera-se ser
ainda possivel, pelo menos em parte, reconduzir os fins de tal atividade (de segurancga interna) a
fins de prevengéo da criminalidade — concretamente dos crimes referenciados na LSI e, coinci-
dentemente, também no artigo 3.° da LO n.° 4/2017 — em termos que ndo padecem, pelo menos
nessa medida, do apontado vicio falta de mediacao de critérios de determinabilidade do conceito
de seguranga interna. Diversamente, ndo se alcanga idéntica conclusdo quanto ao segmento do
artigo 3.° que se refere a defesa nacional (cf. art. 1.°, n.° 1, da Lei n.° 31-A/2009, de 7 de Julho,
que aprova a Lei de Defesa Nacional e arts. 7.°, alinea e) e 20.° da Lei-Quadro do SIRP), pelo que
se acompanha, sem reservas, o juizo de inconstitucionalidade nessa parte. Acompanhando este
juizo e com a ressalva acima explicitada, entende-se, pois, que os restantes segmentos da norma
do artigo 3.° n&o violam os artigos 26.°, n.° 1, e 35.%, n.°*1 e 4, em conjugagédo com o artigo 18.°,
n.° 2, da Constituigdo, acompanhando-se, deste modo, a alinea b) da Decisao (cf. lll, alinea b).

B2) A norma do artigo 4.° da Lei Orgénica n.° 4/2017

6 — Vencida quanto a decisdo e fundamentacao, por considerar que, diversamente da maioria,
a norma do artigo 4.° da LO n.° 4/2017 nao configura uma violacdo do artigo 34.°, n.° 4, no que
respeita aos dados de trafego que envolvem comunicacao intersubjetiva, e dos artigos 26.°, n.° 1,
€ 35.°,n.°°1 e 4, em conjugagéo com o artigo 18.°, n.° 2, da Constituigdo, no que se refere a dados
de trafego que néo envolvem comunicacgao subjetiva.

Quanto a declaragao de inconstitucionalidade da norma constante do artigo 4.° da Lei Orga-
nica n.° 4/2017, de 25 de agosto, por violagdo do disposto no artigo 34.°, n.° 4, da Constituigcao,
no que diz respeito ao acesso aos dados de trafego que envolvem comunicagéo intersubjetiva, e
por violagdo do disposto nos artigos 26.°, n.° 1 e 35.°, n.°* 1 e 4, em conjugagédo com o artigo 18.°,
n.° 2, todos da Constituicdo, no que se refere ao acesso a dados de trafego que ndo envolvem
comunicagao intersubjetiva (cf. Il, 11.), a maioria que fez vencimento entendeu, no que respeita a
dados de trafego que envolvem comunicagao intersubjetiva, em linha com o Acérdao n.° 403/2015,
que o artigo 34.°, n.° 4, da Constituigao limita a possibilidade de ingeréncia estadual nas comuni-
cagdes ao ambito circunscrito do processo criminal (assim afastando a adogao pelo legislador de
qualquer solugédo distinta para a colisdo entre os valores constitucionalmente protegidos e os direitos
fundamentais em causa), entendendo ainda que as alteragdes introduzidas pela LO n.° 4/2017 no
sistema de acesso ndo o aproximam de forma decisiva do processo penal em moldes de justificar
uma mudanga quanto ao juizo de constitucionalidade (cf. 9.2 e 11.1 e explicitagdo subsequente na
fundamentacao constante dos pontos 11.1.1 a 11.1.3.). Depois, e no que respeita aos dados de
trafego que ndo envolvem comunicagdes intersubjetivas, concluiu a maioria, aplicando intensidade
de escrutinio equivalente a que considera resultar do parametro do artigo 34.°, n.° 4, que a agao de
prevencao prevista na norma sindicada, tal como articulada com as condi¢cdes de admissibilidade
previstas no artigo 6.° da LO n.° 4/2017 e tendo em conta a insuficiéncia dos meios de reagao dos
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cidadaos contra intervengoes ilicitas, «desequilibra desrazoavelmente a ponderagdo de meio-fim
insita na vertente apontada do principio da proporcionalidade», concluindo pela violagao do direito
a autodeterminagao informativa, consagrado nos artigos 26.°, n.° 1, e 35.%, n.°*1 e 4, em conjuga-
¢ao com o artigo 18.%, n.° 2, da Constituicdo (cf. 11.2 e fundamentagéo desenvolvida nos pontos
11.2.1a11.2.2).

Diversamente da maioria, entende-se que o artigo 4.°da LO n.° 4/2017 (como alias o artigo 3.°
da mesma Lei Orgéanica) ndo viola o disposto no artigo 34.°, n.° 4, da Constitui¢cdo; e, uma vez supe-
rada a violagdo deste parametro constitucional (no que respeita ao ambito de protecido do mesmo
quanto a dados de trafego que envolvem comunicagao intersubjetiva), entende-se igualmente que
o artigo 4.° ndo viola (como alias o artigo 3.° da mesma LO, no segmento nao declarado inconsti-
tucional, nao viola) os artigos 26.°, n.° 1, e 35.%, n.°*1 e 4, em conjugagao com o artigo 18.°, n.° 2,
da Constituigédo, por a medida de acesso ai consagrada, na sua modelagao legal, ndo configurar
uma restrigdo desproporcionada dos direitos ali consagrados (direito a reserva da intimidade da vida
privada e direito a autodeterminacgao informativa). Isto, pelas razées que de seguida brevemente
se explicitam.

7 — No que respeita ao parametro do n.° 4 do artigo 34.° da Constituigdo, entende-se que os fins
e interesses ai fixados passiveis de justificar uma restricado do direito fundamental a inviolabilidade
das comunicagdes — casos previstos na lei em matéria de processo criminal (para a maioria, em
exclusivo, ou, na expressao do Acérdao n.° 403/2015 pela mesma maioria retomada, uma «reserva
absoluta de processo criminal», cf. Il, 9.2) —, podem comportar uma leitura mais ampla, por apelo
a uma interpretagao sistematica (e atualista), quando — como sucede com as medidas de acesso
aos metadados em causa nos presentes autos —, estando em causa a salvaguarda de valores
e objetivos fundamentais do Estado, como a segurancga e a preservagéo da ordem constitucional
(cf. 11, 9.2 do Acérdao), contra certos comportamentos especialmente graves suscetiveis de os por
em perigo e recondutiveis a tipos de ilicitos criminais graves (e que podem configurar criminalidade
violenta ou altamente violenta — cf. alineas j) e /) do n.° 1 do Cdédigo de Processo Penal (CPP)),
essa salvaguarda possa implicar restrigdes ao ambito de protegao de direitos fundamentais dos
cidadaos e, assim, também do direito fundamental a inviolabilidade das comunicagdes previsto no
mesmo artigo 34.°

Por um lado, os valores e objetivos do Estado subjacentes a medida restritiva do direito fun-
damental em causa, constituem inequivocamente valores e objetivos essencialissimos do Estado,
que encontram respaldo no elenco das «Tarefas fundamentais do Estado» previstas, em especial,
nas alineas a) a c¢) do artigo 9.° da Constituicao e reflexo no ambito de protegao dos direitos fun-
damentais (cf. art. 27.°, n.° 1).

Depois, e em particular, a relevante tarefa estadual de garantia do valor constitucional da
seguranga (seja interna, seja face ao exterior, seja coletiva, seja individual) — agregando, como
se afirma no Acordéao, a dimenséo positiva de um conjunto muito vasto de direitos fundamentais e
interesses coletivos (cf. Il, 12.), ndo pode deixar de se entender hoje, no que concretamente ao fim
de prevencao do «terrorismo» diz respeito, também a luz do disposto na Constituicido em matéria de
relagdes internacionais — concretamente na parte em que prevé que Portugal pode «convencionar
0 exercicio, em comum, em cooperagao ou pelas instituicdes da Unido, dos poderes necessaérios a
construcdo da unido europeia», em particular no que ao «espaco de liberdade, seguranca e justica»
(cf. art. 7.°, n.° 6, da Constituicdo, na redagéo introduzida em pela revisdo constitucional de 1992
e resultante, em ultimo lugar, da revisao constitucional de 2001), dominio material de atribui¢cdes
da Unido que constitui dominio de competéncia partilhada com os Estados membros (cf. art. 4.°
n.° 2, alinea j) do TFUE) e cujos objetivos abrangem a garantia de um elevado nivel de segurancga
[no territério da Unido e dos seus Estados membros] a prosseguir, nomeadamente através de
medidas de prevencgao da criminalidade e, se necessario, através da aproximagéao das legislagbes
penais (cf. art. 67.°,n.° 3, e art. 83.%,n.°1 e 2, do TFUE) — consistindo o terrorismo um dominio de
«criminalidade particularmente grave com dimenséo transfronteirica» (cf. art. 83.%,n.° 1, do TFUE),
sendo por isso neste contexto que se integra a mencionada Diretiva (UE) 2017/541, relativa a luta
contra o terrorismo.

Depois, sendo os fins do procedimento de acesso aos dados de trafego (sempre na especifica
acecgao da LO n.° 4/2017) pelos oficiais de informagbes do SIS e do SIED previsto no artigo 4.°da LO
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n.° 4/2017 — produgéo de informagdes necessarias a prevengao de espionagem e do terrorismo —,
identificados por referéncia a (dois, com a ressalva supra indicada quanto a previsao de punigédo dos
atos e organizagdes terroristas resultante da transposigéo da referida Diretiva (UE) 2017/541) tipos
de ilicito criminal graves, os mesmos fins — ainda que situados em momento temporal necessaria-
mente prévio as fases preliminares do processo penal, incluindo a fase do inquérito (cf. art. 13.°da
LO n.° 4/2017, entendendo-se a prevista intervengéo do Procurador-Geral da Republica no procedi-
mento de molde assegurar, sendo caso disso, o exercicio das competéncias proprias do Ministério
Publico, em especial o exercicio da acao penal e a defesa da legalidade — cf. arts. 219.°, n.° 1, e
220.°, n.° 2, da Constituicdo) — se afiguram ainda valorativamente préximos, sen&o equivalentes,
aos fins («matéria de processo criminaly) legitimadores da intervencgéao restritiva pelo legislador
previstos expressamente na parte final daquele n.° 4 do artigo 34.° da Constituigdo (sem que exista
neste caso uma ‘simples’ devolugéo ao legislador da tarefa de fixagdo dos casos em que tal restricao
possa ocorrer, ie, uma autorizagéo explicita do legislador constituinte ao legislador ordinario para
legislar sobre os casos de restricdo dos direitos fundamentais em causa, sem fixagao por aquele
do critério a observar pela intervengao deste ultimo, como sucede, v.g., no artigo 35.°, n.° 4, da
Constituicao, quanto ao direito a autodeterminacgao informativa e a protegdo de dados pessoais,
também tido como parametro constitucional relevante para a analise da conformidade constitucional
das normas sindicadas) — i.e, aos fins que legitimam a ingeréncia das autoridades publicas na
correspondéncia, nas telecomunicacgées e nos demais meios de comunicagao.

Em suma, mesmo sem admitir a partida uma leitura da Lei Fundamental que permita, em
cada momento temporal, ‘novas’ ponderagdes pelo legislador ordinario de eventuais colisdes en-
tre valores essenciais da comunidade estadual constitucionalmente protegidos (a prosseguir em
cada momento face a novos fendmenos ou situagdes suscetiveis de os pér em perigo) e direitos
fundamentais — e sempre na condigédo ou no pressuposto de ainda se tratar da protecao de valores
nucleares do Estado (como a independéncia, a soberania nacional, a defesa da ordem constitucional
€ a seguranga, interna e externa) e da qual depende, necessariamente, a protegcao de outros tantos
valores essenciais do Estado (maxime a protegao de direitos, liberdades e garantias) — néo pode
deixar de se admitir, pelo menos, que a concreta ponderagao efetuada pelo legislador constituinte
ao fixar como critério de atuagao do legislador ordinario a matéria de processo criminal admite uma
leitura mais abrangente de molde a acomodar nesse critério (que delimita o &mbito das restrigcbes
a garantia da inviolabilidade das comunica¢des) medidas, como a prevista na norma sindicada
nos autos, que ainda apresentem identidade valorativa ou axioldgica por referéncia ao mesmo
processo criminal, incluindo as suas fases preliminares, que de igual modo se destinem a proteger
os referidos valores nucleares da comunidade estadual. A axiologia subjacente a Lei Fundamental
e as tarefas por esta cometida ao Estado n&o podem deixar de convocar uma leitura mais ampla do
n.° 4 do artigo 34.° da Constituicdo admitindo que figuem ainda abrangidas na sua letra as medidas
de acesso previstas na norma sindicada.

Note-se, alias que a ordem juridico-constitucional ndo afasta a hipotese de adog¢ao, mediante
autorizagao judicial, de medidas de acesso a conversagdes ou comunicagdes telefénicas ou por
qualquer meio técnico diferente do telefone (similares as medidas de acesso em causa mas por-
ventura mais gravosas na medida em que possam incidir sobre o conteudo das comunicagoes,
o que a LO n.° 4/2017 nao contempla), lesivas de certos direitos fundamentais durante a fase
preliminar do inquérito, mesmo sem que ocorra a constituicdo de arguido (cf. art. 187.°, n.°1 e
189.°, e 58.°, ambos do CPP) [registe-se também a similitude de formulagao entre a redagao do
art. 6.°, n.° 2, alinea b) e, quanto aos limites temporais das medidas de acesso, da alinea d) do
n.° 2 do art. 9.° e a redagéo dos n.”*1 e 6 do art. 187.° do CPP]), pelo que a aludida projegéo da
reserva de processo criminal acolhida pela maioria sobre a esfera juridica da pessoa, em particular
quando constituida arguida (cf. Il, 9.1), ndo é sequer certa, ja que tal ocorréncia pode nao se veri-
ficar. E note-se também que a ordem juridico-constitucional ndo afasta a hipétese de obtencéo de
dados sobre a localizagéo celular pelas autoridades judiciarias e de policia criminal, mesmo quando
nao se referirem a nenhum processo em curso, nos termos previstos no artigo 252.°-A, n.*1 e 3,
do CPP, mas cuja obtencgao deve ser comunicada a um juiz. Ora, em qualquer caso, € exatamente
a configuracao do procedimento de autorizagéo previsto na LO n.° 47/2017 — por 6rgéo integrado
na organizagao judiciaria (e no seu nivel superior) — e a natureza e estatuto dos seus membros
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(magistrados judiciais independentes), aliados aos contornos do procedimento autorizativo e ao
controlo (judicial) do mesmo, prévio e durante o tratamento dos dados, que permitem ainda asse-
gurar, de forma nao desproporcionada, os direitos dos visados numa fase em que, por forga das
especificidades préprias do dominio em causa (produgéo de informag¢des com vista a prevengao
de atos que constituem tipos de ilicito criminal graves e criminalidade organizada) a participagao
dos mesmos é necessariamente, sob pena da frustracado de tal fim, ainda excluida.

8 — Concluindo-se, diversamente da maioria, que o artigo 4.° da LO n.° 4/2017 n&o viola o
n.° 4 do artigo 34.° da Constituicdo, também no que respeita aos demais parametros constitucionais
convocados (artigo 35.°, n.°*1 e 4, e artigo 26.° da Constituicdo) alcangamos conclusao diversa
da maioria. Entende-se que a medida de acesso a dados de trafego (com o especifico sentido
fixado pela mesma Lei na alinea ¢) do n.° 2 do artigo 2.°) prevista na norma do artigo 4.°, restritiva
de direitos fundamentais, tal como articulada, ndo apenas com as condi¢des de admissibilidade
previstas no artigo 6.° da LO n.® 4/2017 (como considerado pela maioria, mas sem levar em conta
0s demais preceitos que se reportam igualmente ao procedimento de autorizacdo do pedido de
acesso — seja a apreciagao da necessidade, adequacgao e proporcionalidade da medida (art. 10.°,
n.”*1 e 3), seja a propria nogdo de «medida pontual de acesso» a autorizar (art. 9.°, n.° 3), cuja
proporcionalidade é apreciada pela formagao especial de juizes criada pelo legislador e integrada
organicamente no STJ), mas articulada necessariamente também com os demais tragos do regime
legal das medidas de acesso aos dados de trafego, ndo violam o principio da proporcionalidade,
em especial na sua dimensao de proibigdo do excesso.

Tal como considera o presente Acorddo quanto as medidas de acesso previstas no artigo 3.°
(cf. I, 12., p. 68), também se afigura possivel identificar, com suficiente clareza, as razdes justificati-
vas das medidas — restritivas de direitos — consagradas no artigo 4.° da LO n.° 4/2017: a protecéo
de valores constitucionalmente consagrados. Tratando-se de acesso a metadados, concretamente
dados de trafego na acecgdo propria da LO n.° 4/2017, para efeitos de produgéo, pelos servigos
de informagédo em causa, de informagdes necessarias a prevengéo de atos de espionagem e do
terrorismo, esta em causa a prevengao de atos e condutas que, na sua esséncia, visam prejudicar
valores essenciais do Estado com consagragao constitucional: desde logo, no primeiro caso, inte-
resses militares do Estado portugués relativos a independéncia nacional, a unidade e a integridade
do Estado ou a sua seguranca interna e externa (cf. art. 33.%, n.° 1, por remiss&o do art. 34.°,n.° 1,
alineas a) e d) do CJM); e, no segundo caso, a integridade e independéncia nacionais, funcionamento
das instituicdes constitucionalmente previstas ou intimidagédo de pessoas, grupos de pessoas ou a
populagédo em geral, mediante a pratica de certos atos que constituam crimes, em especial contra
a vida, a integridade fisica ou a liberdade das pessoas (cf. art. 2.°, n.° 1, da Lei n.° 52/2003, de 22
de agosto, por remisséo do art. 4.° da mesma Lei). Ora, tais valores e interesses inerentes a ordem
constitucional do Estado tém inequivoca consagragao constitucional (cf., em especial, arts. 1.°, 2.°
€ 3.%,9.9 alineas a), b) e ¢) e 11.°, n.° 1) e de cuja salvaguarda depende igualmente a salvaguarda
dos direitos, liberdades e garantias consagrados na Lei Fundamental.

O acesso aos dados de trafego previsto no artigo 4.° e com os objetivos ai fixados néo
merece — tal como ndo merece o0 acesso aos dados previsto no artigo 3.° (que, pese embora os
conceitos ai utilizados [dados de base e dados de localizagao de equipamento «quando ndo deem
suporte a uma concreta comunicagéo»], também abrange, em rigor, dados de trafego) — censura
no que respeita a sua adequacéao e necessidade: ndo s6 a medida de acesso aos dados de trafego
insita no artigo 4.° da LO n.° 4/2017 configura um meio idéneo para alcangar o fim de produgéo de
informagdes necessarias a prevengao de atos de espionagem e do terrorismo, como nao se afigura
evidente a existéncia de meios menos lesivos (i.e, menos restritivos dos direitos fundamentais em
causa) suscetiveis de, com igual eficacia, alcangar os objetivos tragados pelo regime de acesso.

Assim, a eventual despropor¢ao da medida de acesso em causa so poderia resultar da aferigdo
da sua proporcionalidade em sentido estrito, com recurso a uma metodologia de ponderacao de
bens, ou seja, da aferigcdo da sua justa medida face a prevalecente valia dos fins de interesse publico
e valores do Estado em causa, também pressuposto e condi¢do da salvaguarda de outros valores
igualmente com relevancia constitucional. Entende-se, porém, que nao ha violagao do principio da
proporcionalidade na vertente de proibigdo do excesso, inexistindo violagdo da proporcionalidade
em sentido estrito. Para a formulagao de tal juizo de n&o violagao da proporcionalidade em sentido
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estrito, ou seja, para a conclusao de que o sacrificio imposto aos direitos fundamentais dos visados
pela medida de acesso aos dados de trafego (e, por maioria de razdo aos dados de base e de
localizagao de equipamento na acegéo da LO n.° 4/2017) ndo excede a justa medida, no confronto
com os fins visados, afiguram-se essenciais os tragos do regime de acesso aos dados contido na
LO n.° 4/2017- em que se insere a norma do artigo 4.° sindicada — supra enunciados em A1, i) a
iv), quanto a iniciativa, na vertente da fundamentagdo do pedido e seu objeto, ao controlo judicial
e autorizagao prévia, a apreciagao judicial e ao regime de garantias instituido, os quais nao foram
cabalmente considerados pela fundamentacgao subscrita pela maioria.

Na apreciacdo em causa relevam em particular, os elementos do regime atras indicados que
apontam para a contengdo — ao estritamente necessario — da medida de acesso aos dados (justa
medida), desde logo — e em termos que se consideram determinantes — tratar-se de uma medida
de acesso a dados direcionada ou selectiva (arts. 6.°, n.° 1, alinea a), € 9.°, n.° 2), com base numa
suspeita concreta e individualizada (art. 9.°, n.° 3) e que, além da sua duragao temporal limitada,
nao so6 nao se estende a totalidade dos dados previamente armazenados pelos prestadores de
servigos de comunicagdes eletronicas (independentemente da questdo da base juridica em que
se funda, a montante do acesso, tal armazenamento), como n&o admite a informagédo em larga
escala, por transferéncia integral dos registos existentes, nem a ligagdo em tempo real as redes de
comunicagodes eletronicas (arts. 9.2, n.%, 3 e 6.%, n.° 2). Em especial, a afericdo dos pressupostos
(alternativos) da autorizagao do pedido (previstos nas alineas a) e b) do n.° 1 do art. 6.°), se nao
dispensa a observancia (pelo requerente) dos elementos que constituem a fundamentagao do pedido
de acesso, inclusive os factos que o suportam, as finalidades e as razbes das medidas pontuais
de acesso requeridas e a identificagdo da pessoa ou pessoas, caso sejam conhecidas, envolvidas
nos factos (cf. alineas b) e ¢) do n.° 2 do art. 9.°) — o0 «juizo de prognose ou da avaliagdo» feito
pelos servigos a que alude a maioria — igualmente nao dispensara a sua verificagao e ponderagao
(«ponderacao da relevancia dos fundamentos do pedido», conforme previsto no artigo 5.°, n.° 1) pela
entidade que autoriza, em moldes que ndo se concebem meramente ‘automaticos’ ou, como parece
indicar a maioria, levando a cabo uma apreciagédo s6 em fungao do que os servigos ‘formalmente’
enunciarem no pedido, assim referenciando qualquer cidaddo como «alvo» ou qualquer situagéo
como «urgentey (alineas a) e b) do n.° 1 do art. 6.°).

Ora, relevam igualmente para tal apreciagéo e ponderagao os tragos de regime (atras apon-
tados) relativos a autorizagdo prévia, seja quanto a natureza do ente competente, seja quanto aos
pressupostos de que depende a decisdo autorizativa, seja, ainda, quanto aos critérios que presidem
a apreciacao e decisdo. Neste ambito entende-se, ao invés da maioria, relevar também de modo
determinante para o juizo de proporcionalidade em sentido estrito a natureza do ente competente
para a autorizagao prévia (e controlo) — formacao especifica das secg¢des criminais do STJ,
composta apenas por magistrados (mais antigos) que integram aquelas secgdes. Ora, ainda que,
como sustenta a maioria se estivesse tdo s «perante uma atuagao de natureza administrativa e
nao judicial» (cf. Il, 11. A questido da constitucionalidade do artigo 4.° da Lei Orgénica n.® 4/2017),
a natureza da formagédo em causa (formagéo organicamente emanada das secgdes criminais do
STJ) e a qualidade de magistrado judicial dos membros que a integram, com os atributos proprios
dessa fungdo, em especial a independéncia, se apresentam como especiais elementos garantis-
ticos, quer da verificagao do preenchimento dos pressupostos de que depende a autorizagao (em
particular os mencionados nos arts. 6.2, n.°*1, alineas a) e b)) e da adequada fundamentacdo «de
modo detalhado e circunstanciado» do pedido de acesso (arts. 9.°, n.° 2 e 3, em particular a suspeita
concreta e individualizada e art. 10.°, n.° 3, quanto as «informagdes claras e completas» a levar
em conta na fundamentagao da decisdo quanto ao pedido), quer da aferigdo, necessariamente
casuistica e com base naqueles fundamentos, da necessidade, adequacao e proporcionalidade
do pedido de acesso e da sua justa medida face aos fins previstos na lei de molde a salvaguardar
os direitos, liberdades e garantias constitucionalmente previstos.

Assim, as medidas de acesso aos dados em causa, porque determinadas no quadro de um
procedimento de autorizagéo particularmente exigente, segundo pressupostos e critérios que se afi-
guram densificados de modo suficiente, orientado pela sua ‘estrita necessidade’, ndo configuram um
sacrificio dos direitos envolvidos que exceda a justa medida face aos prevalentes fins ultimos insitos
na norma sindicada — produgéo, pelos servigos em causa, de informagdes necessarias a prevengao
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de atos de espionagem e do terrorismo, i.e, preveng¢ao de atos e condutas que, constituindo tipos
de ilicito criminal, visam na sua esséncia prejudicar ou pér em perigo valores essenciais do Estado
com previsao constitucional e condigao da salvaguarda de outros valores igualmente com relevo
constitucional, como a protecao de direitos fundamentais. Deste modo a protecao dos relevantes
valores do Estado cuja prossecugéo se visa alcangar através das medidas sindicadas afigura-se
sempre de particular grandeza e relevancia em moldes que ainda permite justificar, em ponderacéo,
o sacrificio de direitos fundamentais resultante do caracter restritivo das medidas — sublinhe-se,
medidas pontuais de acesso, seletivas, casuisticas, orientadas pelo principio da necessidade de
conhecer e limitadas no tempo — de acesso aos dados de trafego (na acegéo da alinea ¢)do n.° 2
doart. 2.°da LO n.° 4/2017), sem que as mesmas se afigurem excessivas para alcangar os fins do
Estado em causa, nao tendo por isso o legislador ordinario excedido a sua justa medida.

9 — Trés notas se afiguram ainda pertinentes, em particular, quanto a argumentagéo da maioria
no que respeita a desconformidade do artigo 4.° da LO n.° 4/2017 com a Constituigao.

Em primeiro lugar, entende-se ndo proceder a argumentagdo da maioria quando ancora o
juizo de proporcionalidade e a sua violagao na falta de previsao na lei de comunicagéo ao visado
das medidas restritivas adotadas ou seja, insuficiéncia dos meios de reagao dos cidadaos contra o
acesso aos seus dados — que, por um lado, se encontra expressamente excecionada pelo Direito
da Uniao no caso de o direito a informacao sobre a limitagdo poder prejudicar o objetivo da limita-
¢ao (art. 23.°, n.° 2, alinea h), parte final, do RGPD supra referido) — o que se entende suceder no
acesso aos dados em causa; e, por outro, ndo integra o enunciado da férmula decisoéria adotada
pelo TJUE no acérdao proferido, em sede de questéo prejudicial de interpretagéo, no caso Tele2/
Watson (citada em Il, 6., b) do Acérdao).

Em segundo lugar, a aplicagéo, pela maioria que fez vencimento, de uma exigéncia similar ou
equivalente a aplicada no dominio do artigo 34.°, n.° 4, da Constituicdo, fora da esfera de protecao
desta norma, resulta afinal, num idéntica proibigdo de atuagao por parte do legislador ordinario — que
parece redundar na limitacdo da autorizagao que constitucionalmente lhe é conferida para restringir
o conteudo dos direitos fundamentais tutelados por outras disposi¢cdes constitucionais também em
causa, para além da sujei¢do ao regime de restrigdo dos direitos, liberdades e garantias consagrado
no artigo 18.°, em especial, n.° 2, da Constituicdo. Ora, na leitura ‘equivalente’ da maioria quanto
a exigéncia do controlo de conformidade constitucional aplicada aos artigos 26.° e 35.° da Cons-
tituicdo, parece resultar, inclusive, mesmo em caso de (futura e eventual) diversa ponderagdo do
legislador de revisao constitucional no que ao direito a inviolabilidade das comunicagdes diz respeito
e a matéria que possa justificar a sua eventual restricdo, a impossibilidade ou a extrema dificuldade
de o legislador exercer a sua margem de apreciagcédo na concretizagdo do mandato constitucional
em matéria de restricbes de modo a abranger restrigbes aos direitos em causa justificadas, em
ponderacao, pelos fins previstos nas normas da LO n.° 4/207 ora sindicadas. Isto ja que apenas
as parece admitir nos (muito) restritos termos e condigdes previstos no Acorddao, nomeadamente
afirmando que o principio da proporcionalidade «impde que o Estado invoque uma situacio de
perigo previsivel, concreta e de verificagdo altamente provavel justificando os juizos de prognose
através da identificagdo normativa da situagdo factica que esta na origem do perigo, a possibilidade
de ocorréncia de eventos lesivos num prazo proximo e a relacédo da situagédo de perigo com pes-
soas determinadas» (cf. I, 11, 11.2.4, em especial p. 65-66) e a previsido de atos e procedimentos
que permitam o conhecimento e a cognoscibilidade da intromiss&o pelos interessados e a reagéo
contra as medidas restritivas (cf. Il, 11, 11.2.4, em especial pp. 65-66).

Em terceiro e ultimo lugar, a fundamentagao do acérdao assenta em grande parte num cotejo
entre a atividade do SIRP (e do SIS e SIED) e o dominio do processo e da investigagao criminal
(e da atividade de policia) — para concluir que o sistema de acesso a dados consagrado pela
LO n.°4/2017 nao o aproxima ou equipara, de todo, formal e materialmente, do processo penal
(cf. II, 11., 11.1.3) assim né&o justificando uma mudanga quanto ao juizo de inconstitucionalidade
formulado no Acoérdao n.° 403/2015. Todavia, tal cotejo afigura-se em parte menos adequado ja
que, pese embora eventuais pontos de contacto, nomeadamente quanto a participagdo de ambos
na prossecucao do objetivo de garantir a seguranga interna no quadro do Estado e no exercicio de
funcbes de seguranca interna (cf. art. 25.°, n.° 1 e 2, da ja citada LSI), € incontornavel a diferencia-
¢ao das fungbdes proprias cometidas ao SIRP e, no seu quadro, especificamente ao SIS e ao SIED
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(ja acima mencionadas, cf. arts. 20.° e 21.° da Lei-Quadro do SIRP) e aos 6rgéos de policia com
competéncia do dominio criminal (cf. em especial arts. 1.°, 3.°,6.° e 7.° da Lei n.° 49/2008, de 27/8;
art. 3.°da Lei n.° 53/2007, de 31/8; e arts. 2.° € 5.° da Lei n.° 37/2008, de 6/8). Ora, daquele cotejo
parece resultar da fundamentagao do acérdao uma aplicagao do principio da proibigdo do excesso
segundo um figurino (préprio do contexto de investigagao, perseguigéo e puni¢do de crimes) pelo
menos em parte estranho a especificidade propria do dominio de atribuicbes e competéncia dos
servigos de informagéo previstos na lei do SIRP — o SIS e o SIED (cf. arts. 21.° e 20, respetiva-
mente, da Lei-Quadro do SIRP).

10 — Por fim, acresce referir que, submetendo a medida de acesso contida na norma do
artigo 4.° da LO n.° 4/2017, na medida em que a mesma configure ainda a concretizagdo de uma
das excegbes contidas no artigo 15.°, n.° 1, da Diretiva n.° 2002/58/CE, ao crivo dos pressupostos
estipulados pela jurisprudéncia do TJUE no caso Tele 2/Watson — na formulagéo da resposta a
segunda questéo prejudicial (conjunta) supra enunciada, assim aclarando o sentido interpretativo
de um arco normativo que integra a norma do referido n.° 1 do artigo 15.° daquela Diretiva —, a
medida de acesso prevista no artigo 4.° da LO n.° 4/2017 sempre respeitaria, inequivocamente,
tais pressupostos.

Desde logo, a medida de acesso das autoridades nacionais (SIS e SIED), a dados previa-
mente armazenados, prevista no artigo 4.°, é limitada neste caso, com evidéncia, a criminalidade
grave — por apenas respeitar a produgao de informagdes necessarias a prevengao de atos de
espionagem e do terrorismo. Depois, a medida de acesso em causa € submetida a um controlo
prévio de um 6rgao jurisdicional ou de uma autoridade administrativa, como decorre daquela
jurisprudéncia — condicdo que, mesmo na perspetiva da maioria (que desqualifica a intervengao,
para efeitos de autorizacdo prévia, de uma especifica formacao das secgdes criminais do STJ,
neste organicamente integrada, composta por juizes dessas secgdes do STJ), se verifica com
evidéncia.

E, por ultimo, quanto ao requisito da exigéncia da conservagéo dos dados em causa em terri-
tério da Unidao Europeia, admitindo-se nao resultar tal exigéncia de modo expresso do regime geral
aplicavel a transmissao diferida e conservagao em arquivo nos centros de dados do SIS e do SIED
(mas que também o n&o permite expressamente) e acesso aos mesmos (cf. em especial art. 11.°
da LO n.° 4/2017 e Portaria n.° 237-A/2018, em especial art. 2.°, n.*1 e 2), a mesma exigéncia
sempre resultaria necessariamente ou de uma interpretacao do direito nacional em conformidade
com o Direito da Unido aplicavel na matéria (artigo 15.°, n.° 1, da Diretiva, tal como interpretado
pelo TJUE no acérdao Tele2/Watson) ou, admitindo-se que as medidas em causa ainda possam
ficar, em parte, abrangidas pelo ambito de aplicagdo do RGPD, nos termos do regime neste
contido — sublinhe-se, com aplicabilidade direta na ordem juridica interna — quanto a transferéncia
de dados pessoais para paises terceiros (e organizagdes internacionais) contido no seu Capitulo V
(artigos 44.° a 50.°).

11 — Em suma, pelas razdes apontadas, considera-se que a medida de acesso a dados de
trafego em causa prevista no artigo 4.° da LO n.° 4/2017, inserida no regime de acesso configurado
pelo legislador contido naquele diploma, n&o viola o principio da proporcionalidade, por referéncia
ao dmbito de protegéo consagrado nos artigos 26.°, n.° 1, € 35.°, n.** 1 e 4, da Constituigao, respei-
tando a mesma norma também, em qualquer caso, os pressupostos decorrentes da jurisprudéncia
pertinente do TJUE. — Maria José Rangel de Mesquita

Declaragao de voto

1 — Votei vencido na alinea b) do dispositivo, que ndo declara inconstitucional a norma cons-
tante do artigo 3.° da Lei Organica n.° 4/2017, de 25 de agosto, na parte em que admite o acesso
dos oficiais de informagdes do SIS e do SIED a dados de base e de localizagao de equipamento,
quando nao dao suporte a uma concreta comunicacao, para efeitos de producao de informacdes
necessarias a prevencao de atos de sabotagem, espionagem, terrorismo, proliferagao de armas
de destruicdo macica e criminalidade altamente organizada. Por estar convencido de que a norma
em causa atenta de forma direta contra a Constituicao.
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Descontado este aspeto parcelar e localizado, subscrevo em toda a linha o entendimento
maioritario e, concretamente, as declaragées de inconstitucionalidade constantes das alineas a)
e c¢) do dispositivo. Uma concordancia nas decisdes que vale, igual e irrestritamente, para as
fundamentagdes que, respetivamente, as suportam. S6 que € minha convicgcdo que as mesmas
razdes que sustentam a declaragéo de inconstitucionalidade da norma constante do artigo 4.° da
mesma Lei Organica, e atinente ao acesso a dados de trafego que ndo envolvem comunicagao
intersubjetiva — por violagdo do disposto nos artigos 26.°, n.° 1 e 35.°, n.°°1 e 4, em conjugagao
com o artigo 18.%, n.° 2, todos da Constituicdo da Republica —, impdem a mesma conclusao (de
inconstitucionalidade) relativamente a norma constante do artigo 3.° da Lei Organica n.° 4/17, aqui
em exame.

2 — Resumidamente e por um lado, sobra univoco que também a intromissédo nos dados de
base e de localizagdo que ndo acompanham comunicagdes intersubjetivas comportam uma es-
pecifica e inarredavel danosidade. Ja como atentado a autodeterminagao informacional, ja como
perigo de devassa da esfera de reserva e privacidade das pessoas concretamente atingidas.

Nao se desconhece que a expressividade destes dados, do ponto de vista do desvelamento
da vida privada e familiar, e, por vias disso, o potencial de danosidade da intromissao nao consenti-
da — quer como dano quer como perigo — se revelam, por natureza e em principio, menos drasticos
quando comparados com a intromissdo nos dados a que se reporta o artigo 4.° da Lei Orgénica em
exame. A saber: por um lado, os dados de trafego correspondentes a comunicagdes intersubjetivas
e, como tais, pertinentes a categoria, ao estatuto e ao regime dos dados de telecomunicagéo; e, por
outro lado, os dados de trafego de internet, a sinalizar inter alia os sites visitados, os documentos
consultados e a informacgao procurada. O que permite aos servigos obter conhecimentos sobre estes
dados de trafego, sua frequéncia, relacionamento entre si, conteldos, circunstancias de lugar, tempo
e conexdes conjunturais, etc. Tudo dados cujo conhecimento e tratamento podem, consoante os
casos, revelar-se particularmente significativos relativamente aos gostos, preocupagdes, planos,
compromissos politicos, ideoldgicos, filosoéficos, correntes de pensamento, condugao da vida, ten-
déncias, afetos, problemas de saude, etc. Como podem mesmo, no extremo, permitir tragar perfis
psicoldgicos e reconduzir as pessoas atingidas a tipologias de agentes relevantes para as decisbes
legislativas ou os movimentos de acompanhamento e vigilancia. Ndo sendo por isso de excluir que
a recolha destes dados de trafego possa, eventualmente, revelar-se mais invasiva e lesiva do que
a prépria intromissao nos dados de telecomunicagéo, sc. dos dados de trafego correspondentes a
circunstancias externas da comunicagao intersubjetiva. De todo 0 modo e como ficou antecipado,
sempre a intromissdo ndo consentida nestes dados de trafego arrastara consigo um potencial de
devassa e de ameaca em principio mais drastico e gravoso do que a recolha e tratamento dos
dados de base e de localizagdo que nao suportem atos de comunicacao intersubjetiva. Isto €, dos
dados de que aqui expressamente curamos.

3 — Assim, estando aqui em causa atos menos lesivos de intromisséao, tal circunstancia — ou
seja, a menor lesividade — nao podera deixar de ser levada em conta na hora de definir os regimes
legais de recolha e tratamento (ndo consentidos) levados a cabo em nome da salvaguarda dos bens
juridicos individuais e coletivos, atingidos ou ameagados pelas manifestagdes de criminalidade a
prevenir. Tudo apontando, por isso, para um regime mais permissivo e um quadro mais alargado das
autorizagdes legais, a legitimar as agdes de intromissao (nestes dados de base e de localizagio),
com vista a prevencgao de atos de sabotagem, espionagem, terrorismo, proliferagdo de armas de
destruigcdo macica e de criminalidade altamente organizada.

Acgdes que, importa ndo esquecé-lo, embora menos invasivas — quando comparadas com
a intromissao nos dados de trafego (de telecomunicagédo ou de internet) a que se reporta o
artigo 4.° — comportam sempre um irredutivel coeficiente de lesividade do direito a autodetermi-
nacgéao informacional e de perigo para a reserva da vida privada e familiar.

4 — Tudo, em definitivo, esta no desenho e tipificagao das constelagdes facticas erigidas em
pressupostos das autorizagdes legais que justificam o sacrificio destes bens juridicos pessoais, nos
termos e a luz das exigéncias do principio de proporcionalidade (artigo 18.°, n.° 2, da Constituicao
da Republica), na plenitude das implicagbes normativas em que ele se desdobra.

A comegar pela satisfagao integral das exigéncias de legalidade e de reserva de lei, a recla-
marem, desde logo, autorizagdes legais vertidas em leis claras e determinadas. Isto é, leis que,
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a partida, permitam aos seus destinatarios identificar com seguranga os pressupostos das autori-
zagles: desde o “catalogo” de crimes pertinentes; a densificagdo material das situagbes face as
quais é objetivamente razoavel um juizo de prognose e de antecipagéo do perigo; a densificagao
do limiar de suspeita de envolvimento (das pessoas atingidas pela intromissido) nas situagdes de
ameaga ou perigo de uma qualquer daquelas manifestagdes de criminalidade, etc.

Resumidamente e como de forma clara e vincada refere o presente acordao a proposito da
intromissao nos “dados de trafego que nao envolvem comunicagao intersubjetiva”, trata-se de levar
tdo longe quanto possivel um exercicio de tipificagéo da fattispecie correspondente a autorizagéo
legal de intromiss&o. A reclamar, designadamente e no plano da law in books, previsbes norma-
tivas “face as quais seja possivel um juizo materialmente fundado de prognose de ocorréncia do
perigo para um numero circunscrito de bens juridicos de importancia extrema para a comunidade,
como a vida, o corpo e a liberdade das pessoas ou a segurancga do Estado de direito”. E, por vias
disso e reflexamente, previsdes normativas que no plano da law in action nao franqueiem a porta
a “liberdade de escolha (por parte dos oficiais dos servigos de informagdes) dos pressupostos que
justificam a necessidade da intervengao”. Isto porquanto uma “lei vaga, imprecisa e demasiado
abrangente converteria as medidas restritivas em arbitrio, por auséncia de critérios objetivos quanto
a razao de ser da sua utilizacao”.

5 — Foi por considerar que nao satisfaziam estas exigéncias que — fundada e pertinentemen-
te — o entendimento maioritario declarou a inconstitucionalidade da norma que autoriza a intromissao
nos dados de trafego que nao suportam comunicagdes intersubjetivas contida no artigo 4.° da Lei
Organica n.° 4/2017. Nomeadamente pelo recurso a conceitos de grande abertura e plasticidade,
“semanticamente maleaveis e insuficientemente determinados, no ambito dos quais a incerteza
sobre os pressupostos de acesso aos dados de trafego € bastante grande, atendendo a singulari-
dade de cada caso concreto”. A que acresce a auséncia da previsao normativa de mecanismos de
reagdo — a comegar pela consagragao de formas de notificagao ou informagéo a posteriori — das
pessoas concretamente atingidas. Que, apanhadas nas malhas deste paradigmatico meio oculto
de investigagao, ndo tem qualquer forma de reagir contra atos arbitrarios e ilegais de intromissao e
devassa de que nao tém conhecimento. Bem podendo, deste modo, multiplicar-se as “situa¢cdes em
que o individuo perde o controlo sobre a circulagdo dos seus dados pessoais e em que claramente
pode ser violado o seu direito a autodeterminagéao informativa, sendo transformado em ‘objeto de
informacgdes”.

6 — Sao estas, em breve sintese, algumas das razbes que sustentam a declaragao de in-
constitucionalidade da norma constante do artigo 4.° e atinente a intromissdo nos dados de trafego
(dainternet) ndo correspondentes a atos de comunicagao pessoal a distancia. Tudo razdes que se
ajustam como luva a hip6tese normativa aqui em exame e atinente aos dados de base e localizagao,
constante do artigo 3.° da mesma Lei. Precisamente porque se reportam a vicios, insuficiéncias
ou lacunas que resultam no inadimplemento das exigéncias do principio da legalidade/determi-
nabilidade, e que inquinam em igual medida ambos os regimes — respetivamente, dos dados de
trafego (artigo 4.°) e dos dados de base e de localizagao (artigo 3.°) —, nesta parte inteiramente
coincidentes. Trata-se, noutros termos, de vicios que atingem os momentos de comunicabilidade
e “mesmidade” dos dois regimes e nao interferem com aspetos especificos suscetiveis de apontar
para solugbes normativas diferenciadas. Por vias disso e na medida em que suportam a declaragao
de inconstitucionalidade da norma do artigo 4.° (relativa aos dados de trafego que ndo suportam
comunicagoes intersubjetivas), s6 podem, por identidade de razbes, desencadear em igual me-
dida, a inconstitucionalidade da norma aqui sub judice e constante do artigo 3.° da Lei Organica
n.° 4/2017, de 25 de agosto.

E por isso que (apenas) nesta precisa e localizada dimensao, ndo acompanho o entendimento
que tem por si o sufragio maioritario do Tribunal. — Manuel da Costa Andrade

RN

¢) Declarar a inconstitucionalidade, com forga obrigatéria geral, da norma constante do artigo 4.°, da Lei Orgénica
n.° 4/2017, de 25 de agosto, por violagdo do disposto no artigo 34.°, n.° 4, da Constituigdo, no que diz respeito ao acesso
aos dados de trafego que envolvam comunicagao intersubjetiva, e por violagdo do disposto nos artigos 26.°, n.° 1 e 35.°,
n.°1 e 4, este em conjugagcdo com o artigo 18.°, n.° 2, todos da Constituicdo, no que se refere ao acesso a dados de
trafego que ndo envolvam comunicagao intersubjetiva.
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”

24]...] a) declarar a inconstitucionalidade, com forga obrigatéria geral, da norma constante do artigo 3.°, da Lei Orgénica
n.° 4/2017, de 25 de agosto, na parte em que admite o acesso dos oficiais de informagbdes do Servigo de Informagbes de
Seguranga (SIS) e do Servigo de Informagbes Estratégicas e de Defesa (SIED), relativamente a dados de base e de loca-
lizag&o de equipamento, quando ndo déo suporte a uma concreta comunicagao, para efeitos de produgédo de informagdes
necessarias a salvaguarda da defesa nacional e da seguranca interna, por violagao dos artigos 26.°, n.° 1, e 35.°, n.*1 e
4, em conjugag¢do com o artigo 18.° n.° 2, da Constituicdo da Republica Portuguesa;

[..].

34...] b) ndo declarar a inconstitucionalidade da norma constante do artigo 3.° da Lei Orgénica n.° 4/2017, de 25
de agosto, na parte em que admite o acesso dos oficiais de informagdes [do SIS e do SIED], no &mbito das respetivas
atribui¢bes, relativamente a dados de base e de localizagdo de equipamento, quando ndo dao suporte a uma concreta
comunicagao, para efeitos de produgado de informagbes necessarias a prevengdo de atos de sabotagem, espionagem,
terrorismo, proliferagdo de armas de destruigdo maciga e criminalidade altamente organizada;

[..]"

4 Esta disposigdo — que integrava um diploma contendo uma alteragdo global do Regime Juridico do Sistema de
Informagdes da Republica Portuguesa, substituindo as Leis n.*° 30/84, de 5 de setembro, e 9/2007, de 19 de fevereiro — tinha
0 seguinte conteudo:

Artigo 78.°
Acesso a dados e informagao

1—

2 — Os oficiais de informagbes do SIS e do SIED podem, para efeitos do disposto na alinea c) do n.° 2 do artigo 4.°,
e no seu exclusivo &mbito, aceder a informagao bancaria, a informagéo fiscal, a dados de trafego, de localizag&o ou outros
dados conexos das comunicagdes, necessarios para identificar o assinante ou utilizador ou para encontrar e identificar a
fonte, o destino, a data, a hora, a duragédo e o tipo de comunicagdo, bem como para identificar o equipamento de telecomu-
nicagbes ou a sua localizagdo, sempre que sejam necessarios, adequados e proporcionais, numa sociedade democratica,
para o cumprimento das atribuicbes legais dos servigos de informagdes, mediante a autorizacdo prévia e obrigatéria da
Comissao de Controlo Prévio, na sequéncia de pedido devidamente fundamentado.

S Ai se referiu:

T

Ja quanto aos dados de base (v.g. numero de telefone, enderego eletrénico, contrato de ligagdo a rede) e aos da-
dos de localizagao de equipamento, quando ndo dao suporte a uma concreta comunicagdo, ndo sdo objeto de protecdo
do direito ao sigilo das comunicagdes (cf. Acérddo n.° 486/2009). De facto, se o objeto de prote¢do é uma comunicagdo
individual, entdo os dados que nado pressuponham uma concreta comunicagdo, que ndo fagam parte do processo de
comunicagdo, ainda que protegidos pela reserva da vida privada — artigo 26.° da CRP — n&o estao cobertos pela tutela
do sigilo das comunicagées.

L]

Esta especifica questéo foi por mim abordada, nesse contexto processual, no item 9.2. do voto de vencido que juntei
ao Acordao n.° 403/2015, também por referéncia ao valor persuasivo que atribui — e continuo a atribuir — ao Acoérdao
n.° 486/2009 (cf. o ponto 2.2. deste).

b Referi-me a esse espago de proximidade — creio ser um termo apropriado — no ponto 10.1. do voto de vencido
no Acordao n.° 403/2015.

" Frederic F. Manget, “Intelligence And Law Enforcement”, in The Oxford Handbook of National Security Intelligence,
(ed. Loch K. Johnson), Oxford University Press, Oxford, 2009, p. 189.

8 Aideia de um ciclo (que etimologicamente corresponde a um circulo) de produgéo de informagbes conceptualiza
a dinamica da fungdo de produgdo de informacdes, através da qual, “[...] sequenciando atividades portadoras de uma
funcionalidade especifica, se cria uma narrativa, ligando os diversos passos envolvidos na criagdo de um produto final,
designado ‘informagao’ [intelligence], comegando pela recolha de informagdes de base ou de noticias [collection of raw
material] [...], conduzindo, apds processamento (validagéo, cotejo, analise e avaliagdo), a um relato sistematizado dirigido
a um destinatario [to some form of intelligence reporting to an end user], seja este um decisor politico, um comandante
militar ou uma autoridade encarregue da perseguigdo criminal[...]. E a ideia de que a informagéo assim tratada acrescenta
valor ao processo decisoério relativo as politicas publicas [situadas nos diversos niveis funcionais dos destinatarios] e induz
uma resposta do destinatario que conduz esta narrativa a uma espécie de retorno sobre si propria, gerando como que
um efeito de feedback que realimenta o processo ja num plano superior, expressando a sua descrigdo, antes linearmente
apresentada, como um ciclo” [David Omand, “Is it time to move beyond the intelligence Cycle?”, Understanding the Intelli-
gence Cycle, (MarK Phythian, ed), Routledge, Londres, Nova York, 2014, p. 134].

9“[A] caracteristica comum e principal desta atividade reside no seu carater sensivel, por questées de propriedade e
de legalidade, mas principalmente por razées de vulnerabilidade das suas fontes e métodos a adog¢édo de contramedidas
[...]. Daqui decorre o carater secreto da atividade de informagdes: o secretismo constitui a imagem de marca das informa-
¢Oes, a base da sua relagdo com o governo (com o destinatario da informagédo) e a sua autoimagem” (Michael Herman,
Intelligence Services in The Information Age, Frank Cass Publishers, Londres, 2002, pp. 3/4).
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°peter Gill, “«Knowing the self, knowing the other». The comparative analysis of security intelligence”, Handbook of
Intelligence Studies (ed. Loch K. Johnson), Routledge, Londres, Nova York, 2007, p. 89, nota 1.

" Peter Gill, “Theories of Intelligence”, The Oxford Handbook of National Security Intelligence, cit., p. 45.

2 Ibidem.

80O risco vale para a produgéo de informagdes como fendmeno social referenciavel a determinados dmbitos tematicos,
em termos bem distintos daqueles que correspondem a tutela penal plasmada nos tipos de perigo concreto ou abstrato.
Esta tutela, de cariz antecipatério, assenta na construgédo de tipos especificos com essa motivagdo, por contraposigdo
a leséo efetiva do bem juridico, que define os crimes de dano (cf. Jorge de Figueiredo Dias, Direito Penal, Parte Geral,
tomo |, 2.2 ed., Coimbra, 2007, pp. 308/310). Relativamente a esses tipos (crimes de perigo), estamos, quer no plano
da incidéncia tematica, quer no plano da manifestagédo de situagbes com esse possivel referencial, fora do dominio da
producéo de informagoes.

4 Aos quais € particularmente propensa: “[...] nos esquemas gerais de perce¢do do mundo social pelos seus atores
e pelo publico [...] o espago imaginario do «espido» é incomensuravelmente maior que o seu espago real [...]", como
certeiramente observou Alain Dewerpe (Espion. Une anthropologie historique du secret d’Etat contemporain, Editions
Gallimard, Paris, 1994, pp. 9/10).

" Richard A. Posner, “The 9/11 Report: A Dissent’, The New York Times Book Review, 29/08/2004, acessivel em:
https://www.nytimes.com/2004/08/29/books/the-9-11-report-a-dissent.html. Corresponde o texto a uma recensao critica
ao Relatdrio da Comissao Nacional de Inquérito aos ataques de 11 de setembro (The National Commission on Terrorist
Attacks Upon the United States), apresentado em julho de 2004: The 9/11 Commission Report. Final Report of The Na-
tional Commission on Terrorist Attcks upon the United States. Authorized Edition, W. W. Norton & Company, Ltd., New
York, London, 2004, 568 pp. Tal critica foi depois desenvolvida no livro de Richard A. Posner, Preventing Surprise Attacks.
Intelligence Reform In The Wake of 9/11, Rowman & Llittlefield Publishers, New York, Oxford, 2005, pp. 180/185. Note-se
que a proposta da criagdo nos EUA de um servigo de informagdes doméstico — referida no Relatério como equacionar
“[...] a proposal for an ‘American MI5” — foi expressamente rejeitada pela Comissao de Inquérito (cf. pp. 423/425).

"6 “Direito de Policia”, Tratado de Direito Administrativo Especial, (coords. Paulo Otero, Pedro Gongalves) vol. |,
Coimbra, 2009, pp. 320/321.

" Aexpressao & associada a um texto publicado em 1989 por Americo R. Cinquegrana [“The Walls (and wires) Have
Ears: The Background and First Ten Years of The Foreign Intelligence Surveillance Act of 1978”, in University of Pennsyl-
vania Law Review, vol. 137, 1989, pp. 793/827] descrevendo essa separacao, no quadro dos procedimentos restritivos
estabelecidos pelo Foreign Intelligence Surveillance Act de 1978, interpretados — nos termos em que ent&o o eram — pela
estrutura de controlo judicial estabelecida nesse Diploma, o designado FISA Court ou FISC.

'8 The 9/11 Commission Report..., cit. Neste Relatorio consta, no capitulo 3 (Counterterrorism Evolves — pp. 71/107,
cf., em especial o subcapitulo Legal Constraints on the FBI and «the Wall», pp. 78/80), uma dura critica do modelo or-
ganizacional identificado como “the Wall”. A razao histérica dessa separagéo exacerbada, assentou numa interpretacao
discutivel da pratica do Fisa Court, na sequéncia do caso Aldrich Ames (um caso de espionagem, no inicio dos anos 90 do
século passado, que comegou num quadro de intelligence e terminou como processo crime), visou colocar a persegui¢cao
criminal ao abrigo de uma possivel “contaminagéo de provas” originadas na vertente de intelligence do FBI. Note-se que
a 9/11 Comission considerou muito positivamente “[flhe removal of ‘the wall’ that existed before 9/11 between intelligence
and law enforcement |...]".

Trata-se de uma conclusao discutivel, dificilmente sustentavel na generalidade dos sistemas constitucionais europeus,
e cujo suposto carater benéfico, em termos de eficiéncia na luta contra o terrorismo internacional, permanece fundamental-
mente por demonstrar. Certo € que, no presente (em 2019) dispomos de suficiente conhecimento retrospetivo para sustentar
uma avaliagao critica das op¢des que, entdo (em 2001/2003) a “quente”, na sequéncia do profundo efeito traumatico dos
ataques do 11 de setembro, foram tomadas. Sabemos, por exemplo, que a destruigado de barreiras a compartimentagao
de informacgao (os tao criticados “muros”, e a filtragem do conhecimento com base no “principio da necessidade de sa-
ber”) conduziu, desde logo, a massivas fugas de informagéo (casos Chelsea Manning, Edward Snowden, WikiLeaks), e
conduziu — e esse € o aspeto aqui verdadeiramente relevante — a um abaixamento significativo dos mecanismos de
defesa dos direitos individuais, decorrentes das exigéncias de controlo do acesso a informagéo por parte do Fisa Court,
passando este a emitir, na sequéncia de alteragdes legislativas introduzidas em 2008 no FISA Act, mandados genéricos
(por oposigao a permissdes de acesso individualizadas, como até entdo sucedia) de transferéncia em massa dos dados
(de todos os dados) das operadoras de comunicagdes para os requerentes, concretamente para a NSA, transformando
o Fisa Court, numa espécie de “agéncia administrativa’, com dificuldade em fugir ao duro qualificativo de “rubber stamp
court’ (cf. David Rudenstine, The Age of Deference. The Supreme Court, National Security, and the Constitutional Order,
Oxford University Press, Oxford, New York, 2016, pp. 145/149, e David E. Sanger, The Perfect Weapon. War, Sabotage,
and Fear in the Cyber Age, Scribe Publications, Londres e Victoria, Australia, 2018, pp. 65/67).

Podemos atribuir a alguma presséo dos Estados Unidos sobre os aliados europeus certo “contagio” destes por esta
pratica de facilitagdo do acesso em massa a metadados (ndo de um acesso individualizado a determinados dados, decor-
rente de uma suspeita concreta, como inequivocamente sucede com a LM portuguesa) que conduziu a Diretiva 2006/24/CE
do Parlamento Europeu e do Conselho, de 15 de margo, invalidada em 2014 pelo Tribunal de Justi¢a da Unido Europeia.

®Trata-se de uma assergdo muito discutivel, tributaria de um “determinismo” construido a posteriori, ja depois de
conhecido o resultado, em que os factos-base “perdem” o carater obscuro e ambiguo que antes (quando a previsao era
util) necessariamente apresentavam. Este viés cognitivo — amplamente desmontado no livro de Richard A. Posner, referido
na nota 15 supra — é usualmente identificado em psicologia social como “determinismo insidioso” (creeping determinism),
particularmente presente na andlise deste tipo de fenémenos (cf. Malcolm Gladwell “Connecting The Dots. The paradoxes
of intelligence reform”, The New Yorker, margo 2, 2003, pp. 83 e ss., disponivel através da seguinte ligagao: https://www.
newyorker.com/magazine/2003/03/10/connecting-the-dots: “[...] ‘creeping determinism’— the sense that grows on us, in
retrospect, that what has happened was actually inevitable — and the chief effect of creeping determinism [...] is that it
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turns unexpected events into expected events. [...] ‘The occurrence of an event increases its reconstructed probability and
makes it less surprising than it would have been had the original probability been remembered.’[...]").

2 Contabilizando apenas os atentados (efetivamente realizados) posteriores ao 11 de setembro de 2001, isolando
nestes os ocorridos em paises da Uniéo Europeia, com direta ligagéo ao que se convencionou chamar motivacao jihadista
(expressa na ligacéo direta a Al-Qaeda e ao chamado Estado Islémico ou, simplesmente, numa assumida inspiragéo por
estas estruturas), partindo dos atentados de 11 de margo de 2004, em Madrid (ataques @ bomba em comboios que provo-
caram, diretamente, 192 mortos), temos, seguindo o registo constante da Wikipedia (na entrada “List of Islamist Terrorist
Attacks”, https://en.wikipedia.org/wiki/List_of Islamist_terrorist_attacks, consultada na segunda quinzena de agosto de
2019), 32 acdes registadas até maio de 2019, totalizando 444 mortos.

21 0s servigos de informagdes apresentam na Alemanha uma estrutura semelhante aos servigos portugueses, assente
num servico interno, o Departamento Federal de Protegdo da Constituicdo (Bundesamt fiir Verfassungsschutz — BfV), e
um servigo de informagdes externo, o Servigco Federal de Informacgdes (Bundesnachrichtendienst — BND).

22V, os artigos 41.° e 43.° da Lei Quadro do SIRP (Lei n.° 30/84, de 5 de setembro, com ultima alteragéo pela Lei
Organica n.° 4/2014, de 13 de agosto); cf. o “Regulamento do Centro de Dados do Servigo de Informagdes Estratégicas
e de Defesa e do Centro de Dados do Servigo de Informagdes de Seguranga”, aprovado pela Resolugdo do Conselho de
Ministros n.° 188/2017, publicado no Diario da Republica, 1.2 série — n.° 233 — 5 de dezembro de 2017.

Z Ponto 1 da decisio: “[a] base de dados de contraterrorismo, como base de dados conjunta de diversos servigos
de seguranga, visando o combate ao terrorismo internacional, limitada na sua fungédo a facilitar o acesso a informagao e
que so6 permite o uso de tal informagao para desempenho de fungbes operacionais em situagbes excecionais de urgéncia,
é [tal base] compativel com a Constituigdo”.

% Refere-se esta deciséo de 2016 a alteracdo dos poderes de investigagdo do departamento Federal de Policia
Criminal, no quadro da luta contra o terrorismo internacional, ampliando os respetivos poderes de recolha de informacao
nesse ambito. A referenciagao dos servigos de informagdes, numa passagem desta deciséo, decorreu da permissao, nesse
contexto legal (no §20v, sec 5 da Bundeskriminalamtgesetz), de troca de informagdes assim recolhidas com estes, “...]
existindo indicagbes factuais da necessidade desses dados a recolha e analise de informacéo referida a ambitos situados
na competéncia do BfV [servigo de informagdes interno] e dos servigos militares de contrainformagéo [...]"; neste quadro
colocou o Tribunal a questédo da “mudanga do propdsito”, como elemento de densificagcdo necessario da possibilidade de
transferéncia de dados (cf. o ponto 320 da Sentenga de 20/04/2016).

5 Este acesso individualizado faz toda a diferenca, neste dominio, em termos de seguranga da informagéo detida pela
operadora e de reducéo da potencialidade agressiva da recolha de dados. Com efeito, em termos “[...] de enquadramento
Jjuridico, podemos distinguir dois tipos de recolha de dados relacionados com a produgao de informagées: (1) relativa a
comunicagbes individualizadas [targeted surveillance of individual communications), referidas a alvos concretos, baseada
num determinado grau de suspeita relativamente a uma pessoa concreta, organizagdo [ou referenciada pelo uso de um
determinado equipamento nesse particular contexto); e (2) vigilancia e recolha de informag&o nao referida a alvos concretos
e individualizados e ndo assente em suspeitas concretas, frequentemente associada a expressées-conceito [catchwords]
do tipo ‘vigildncia em massa’ ou ‘recolha em massa’ [mass surveillance or bulk collection] de informagéo. A Comissédo
de Veneza do Conselho da Europa utiliza a nogdo de recolha de informagéo estratégica relativamente a este ultimo tipo,
precisamente para acentuar que o processo de filtragem ou de selegao da informagao relevante se refere a uma massa
de dados que foi recolhida sem base numa suspeita especifica” [Christian Schaller, “Strategic Surveillance and Extraterri-
torial Basic Rights Protectin. German Intelligence Law After Snowden”, German Law Journal, vol. 19, n.° 4 (2018), p. 945].

%0 sentido desta limitagdo tematica — “[...] para efeitos de luta contra a criminalidade grave [...]' — aparece-nos, na
jurisprudéncia posterior do TJUE, como que formulado pela negativa, no Acérdao de 02/10/2018 (processo n.° C-207/19;
Ministerio Fiscal): “[0] artigo 15.°, n.° 1, da Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de
2002, relativa ao tratamento de dados pessoais e a proteg¢do da privacidade no setor das comunicagées eletrénicas (Di-
retiva relativa a privacidade e as comunicagées eletrénicas), conforme alterada pela Diretiva 2009/136/CE do Parlamento
Europeu e do Conselho, de 25 de novembro de 2009, lido a luz dos artigos 7.° e 8.° da Carta dos Direitos Fundamentais
da Unido Europeia, deve ser interpretado no sentido de que o acesso das autoridades publicas aos dados com vista a
identificagao dos titulares dos cartées SIM ativados num telemével roubado, tais como o apelido, o nome préprio e, sendo
caso disso, o enderego desses titulares, constitui uma ingeréncia nos direitos fundamentais destes ultimos, consagrados
nesses artigos da Carta, que ndo apresenta uma gravidade tal que esse acesso deva ser limitado, em matéria de preven-
¢ao, de investigacdo, de detegdo e de repressao de infragbes penais, a luta contra a criminalidade grave”.

2" Remeto aqui para o que escrevi no voto de vencido no Acérdao n.° 403/2015

I

E[...] relevante sublinhar o contexto da aquisigdo deste tipo de informagéo (dos ditos metadados). Pode tratar-se (i)
de uma aquisigao de informagao em larga escala, por transferéncia integral, para alguma autoridade publica, dos registos
existentes num operador, ou pode tratar-se (i) duma transferéncia individualizada, realizada (autorizada e controlada) caso
a caso, com base huma suspeita concreta e individualizada. E relevante a distingdo porque colocam as duas situacées
problemas muito distintos.

[..]

[A] segunda situagdo — a obtengdo de dados de trafego caso a caso —, desde logo pela sua escala, dimensdo
individualizada e especificamente motivada por factos concretos, controlados exteriormente ao interessado na aquisigdo
da informagdo, ndo contém o perigo da verdadeira ‘pesca de arrastdo’ a escala global, que conduziu o Tribunal de Justiga
da Uniéo Europeia, no Caso Digital Rights Ireland, Ltd. (C-293/12), Acérdao de 8 de abril de 2014, a considerar invalida a
‘Diretiva 2006/24/CE do Parlamento Europeu e do Conselho, de 15 de margo de 2006, relativa a conservagdo de dados
gerados ou tratados no contexto da oferta de servigos de comunicagdes eletronicas publicamente disponiveis ou de redes
publicas de comunicagées, e que altera a Diretiva 2002/58/CE".
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Estava em causa nesta situagdo, com efeito, a conservagdo pelos operadores, obrigatoriamente, de dados de
trafego por um periodo minimo de seis meses e maximo de dois anos, a qual, incidindo sobre todas as comunicagoes,
indiferenciadamente a escala global europeia, comportava uma ingeréncia, ndo substanciada em indicios concretos
e atendiveis, ‘nos direitos fundamentais de quase toda a populacédo europeia’ (v. os pontos 56 e 58 do Acérdéo). Ora,
este fator de perigo desaparece (no especifico sentido em que o Tribunal de Justigca o enunciou) quando o que ocorre é,
tdo-somente, a prestagao de uma informagéo pelo operador de telecomunicagées, em suporte de papel, quanto as cha-
madas realizadas por um determinado numero e a localizagdo espacial dessas chamadas (do equipamento com o qual
foram realizadas) por referéncia a uma antena que distribuiu o sinal. Mais ainda, quando essa informagéo so6 é obtida em
situagbes individualizadas, baseadas na existéncia de indicios consistentes, necessariamente referidos a pressupostos
especificos exigentes, controlados caso a caso por uma entidade independente, cuja atuagdo visa, precisamente, limitar
0 acesso aos dados e a sua utilizagdo ao estritamente necessario para se alcangar o objetivo prosseguido num espago
de legitimidade legal e constitucional.

[...]” (sublinhado no original).

BTodavia, admitindo que a disting&o introduzida pelo Tribunal se refere a alguma ambiguidade significativa presente
no elemento dindmico dos dados de internet (cf. pontos 11.2 e 11.2.1. do Acérdao), parece-me evidente — abordando
o exemplo intuitivamente em causa relativamente a internet — que uma listagem dos sites visitados por alguém, é tao
desafiante, relativamente a ideia de autodeterminagéo informacional e de protegao da privacidade, como o conhecimento
dos numeros de telemovel para os quais alguém ligou ou dos quais recebeu comunicagdes. Considero, pois, que qual-
quer permissdo de acesso a listagens de sites visitados — mesmo que assente num relacionamento comunicacional
unilateral — traduz-se, como claramente decorre da LM, na obtencao de dados de trafego e, em fungao do seu especial
potencial disruptor da privacidade, deve ser objeto de um rigoroso controlo de pertinéncia ao enquadramento tematico
motivador da pretensdo de acesso. Ora, é evidente — é mesmo ostensivo — que a LM faz incidir sobre as pretensdes
de acesso a dados por parte dos servigos de informagdes mecanismos adjetivos e critérios substanciais de controlo (pela
formacéo judicial autorizante) suficientemente densos, exigentes e, considerando globalmente os diplomas do SIRP,
suficientemente diversificados, através da atuagdo de varias estruturas independentes de fiscalizagdo, para podermos
afirmar que existe, em tal contexto, uma exigentissima filtragem do acesso.

2 Tal como foi explicitado na discusséo travada nesse processo de revisdo (estavamos em junho de 1997), pelo
Deputado do Partido Socialista José Magalhaes (o proponente dessa intercalagao):

“[trata-se de] explicitar dimensées ja hoje contidas no artigo 34.°, n.° 4, no sentido de acompanhar a inovagdo
tecnolégica, que é um pouco frenética nesta area, em que estédo a aparecer criaturas hibridas ja sem nada a ver com a
correspondéncia, no sentido classico nem com as telecomunicagles tais quais as conheciamos nos anos da graga de
1966, 1982 ou 1989 — alias, ninguém chega a saber qual sera bem o conspecto mundial quando for feita a proxima
revis&o constitucional.

Esta clausula é abrangente e tendente a criar uma espécie de atualizagdo automatica do alcance da norma, abran-
gendo aquilo que a tecnologia for permitindo e estendendo a esses novos espagos tecnoldgicos o espago de liberdade
que é proprio do artigo 34.°

[...]" (Diario da Assembleia da Republica, 2.2 série-RC — numero 78, p. 2286).

%0 Nas seguintes passagens:

T

As[...] diferengas ndo esgotam a sua relevancia na distingao entre os dados de base e os demais dados decorrentes
do servigo de telecomunicagées. Elas estendem-se a distingdo entre os dados de trafego e os dados de conteudo. Sendo
verdade que [...] a Constituicdo aproxima estes no sentido de ambos encontrarem acolhimento no artigo 34.° da CRP, mas
tal ndo significa que lhes imponha, necessariamente, um tratamento rigorosamente idéntico. Tal nota distintiva ndo passou
despercebida — e constitui um elemento importante a reter — ao Tribunal Constitucional no Acérddo n.° 486/2009, embora
ali ndo tenha sido desenvolvida, por ndo interferir com a decisdo. Com efeito, observou-se neste aresto:

T

Aqui chegados, importa, portanto, concluir que os dados da faturagdo detalhada e os dados da localizagdo celular
que fornecem a posigao geografica do equipamento mével com base em atos de comunicagdo, na medida em que sdo
tratados para permitir a transmissdo das comunicagbes, sao dados de trafego respeitantes as telecomunicagoées e, por-
tanto, encontram-se abrangidos pela protegéo constitucional conferida ao sigilo das telecomunicagbes. Outra coisa sera
o diferente grau de ofensa que o acesso a estes dados reveste para os direitos e liberdades protegidos pelo sigilo das
telecomunicagoes, relativamente as ‘escutas telefoénicas’, quer pela menor informagéo que revelam, quer pelo facto de
n&o se tratar de um método oculto de obtencéo de prova, o que tem suscitado a interrogacéo sobre se esse acesso deve
estar sujeito aos mesmissimos pressupostos (vide, Mouraz Lopes, em ‘Escutas telefénicas: seis teses e uma conclusao’,
na Revista do Ministério Publico, Ano 26.°, n.° 104, p. 143).

[...] (énfase acrescentado).

L]

E, mais adiante:

T
A principal razdo pela qual tera de ser diferente o tratamento final a conceder aos dados de trafego, face aos dados
de conteltdo, é facil de compreender: sabendo que as restrigbes legais permitidas pelo artigo 34.° da CRP estao sempre
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sujeitas ao principio da proporcionalidade (neste sentido, cf. Jorge Miranda e Rui Medeiros, Constituigdo da Republica
Portuguesa Anotada, cit., Tomo I, pag. 774), é por demais evidente que qualquer ponderagdo de proporcionalidade tem,
necessariamente, de considerar, em um dos pratos da balanga, a intensidade da les&o, e que, consequentemente, quanto
menor a lesdo, maior é o leque de atividades que podem ser consideradas legitimadas pela aferi¢do de proporcionalidade.

Esta diferenca é importante, designadamente, para compreender que [...] as posi¢bes deste Tribunal sobre a pro-
porcionalidade das restricbes de direitos a propésito das escutas telefénicas (dos dados de contetido), designadamente
nos Acérdédos n.° 426/05 e n.° 4/06, ndo sdo imediata e automaticamente transponiveis, por ser relevante a falta de uma
total identidade de razdo, para a recolha individualizada, caso a caso — e € o que aqui esta em causa —, de dados de
trafego.

L]

3 Como se refere na declaragéo de voto da Conselheira Maria Licia Amaral em 2015.

%2 Como na nota anterior.

3 E com este sentido que Ahron Barak, fala em “uniqueness of a Constitution”, como objeto interpretativo (Purposive
Interpretation in Law, Princeton Univessity Press, Princeton, Oxford, 2005, p. 370).

% Ibidem, na mesma péagina.

3 Dieter Grimm, “Dignity in a Legal Context: Dignity as an Absolut Right”, in, Understanding Human Dignity
(ed. Christopher McCrudden), Oxford University Press, Oxford, 2013, p. 384.

% 0 método em geral de elaboragéo do texto, que originou esse artigo 21.°, e, mais tarde, na vers&o final, o artigo 34.°,
¢é explicitado por J. J. Gomes Canotilho, Vital Moreira (Constituicdo da Republica Portuguesa Anotada, Coimbra, 1978,
pp. 4/5, nota 11).

87 Cfr. Diario da Assembleia Constituinte, n.° 38, de 28 de agosto de 1975, p. 1058.

% Cuja extingéo foi, sintomaticamente, logo determinada pelo Decreto-Lei n.° 171/74, de 25 de abril, da Junta de
Salvacgao Nacional.

% Atransig&o portuguesa, subsequente ao 25 de Abril, no que respeita a estruturagio de uma arquitetura constitucional
democratica, traduziu-se num processo gradual, conturbado, que assentou em modelos iniciais ambiguos, referidos a uma
designada “democracia popular”, que procurava emular experiéncias histéricas conhecidas. A estabilizagdo democratica em
Portugal s6 ocorreu, verdadeiramente, com a Revisédo Constitucional de 1982, com a extingdo do Conselho da Revolugéo,
sem esquecer a criagdo do Tribunal Constitucional.

“CPelo meio, em 10 de abril de 1983, incluiu este ciclo o assassinato, durante o Congresso da Internacional Socialista,
do dirigente palestiniano moderado Issam Sartawi.

41 Sublinha-se a circunstancia de a deriva terrorista de um grupo politico em Portugal ter ocorrido em paralelo a
consolidagao do processo democratico subsequente a Revolugao do 25 de Abril. Foi o que sucedeu com o chamado caso
FUP/FP25 (cf. o Acérdao do Tribunal Constitucional n.° 231/2004, que decretou a extingao do partido politico Forga de
Unidade Popular, considerando-o, expressamente, um alter ego da organizagao terrorista FP/25).

42 Este aspeto, na valoragéo do sentido dos Acorddos do TJUE Digital Rights e Tele 2, por Paul F. Scott, The National
Security Constitution, Hart Studies in Security and Justice, Hart Publishing, Oxford, 2018, pp. 89/92.

“3lustrando com um exemplo referido, exatamente, aquilo que o legislador portugués nio fez, esconjurando o
correspondente perigo (ja aflorado na nota 18, supra), lembramos o conhecimento, no quadro das chamadas revelagées
Snowden, do documento designado Verizon Order, referida a uma decisdo do FISA Court, determinando a operadora
em causa a transferéncia em massa para a National Security Agency dos metadados referidos a todas as chamadas
efetuadas a partir dos EUA, e vice versa (David E. Sanger, The Perfect Weapon, cit., p. 66), opgao justamente qualificada
como decorrente de uma demissao do FISA Court do papel de controlo individualizado préprio de uma instancia judicial.
Exemplifica esta situagcdo como o efeito traumatico dos atentados de 11 de setembro “[...] distorceu a capacidade racional
de julgamento [...]" dos destinatarios dessa informagao, ao ponto de os langar num processo de acumulagao, desprovido
de sentido, de massas completamente ingeriveis de informagao, “[...] simplesmente porque algum dia poderia revelar-se
atil’ (ibidem).

Esta perversao é justamente designada, no jargéo dos analistas, como a ilusdo dos dados, correspondente a uma
patologia de carater insidioso, indutora de ineficiéncia na analise, que se oculta num ilusério sentimento de eficacia de-
corrente de uma disponibilidade estratosférica de massas de informagéao, todavia impossiveis de explorar com utilidade e,
consequentemente, de processar, ndo obstante parecerem situadas, ali mesmo, como que “a mao de semear”. Trata-se de
uma ilusdo pura e simples: “[d]iversas patologias proprias dos sistemas de informagdes estao relacionadas com esta iluséo.
O ‘sinfoma’ corresponde a ‘procura compulsiva de dados’, um comportamento reflexo de instituicbes cuja razdo de ser é
a recolha de informag6es. Os problemas induzem uma procura de cada vez ‘mais dados’, em lugar de ‘melhores dados’
ou melhor anélise dos dados. Este fenémeno conduz a uma ‘sobrecarga de informagdo’, em que a capacidade de analise
é socavada pela necessidade de gerir o peso da informagao recolhida e, por isso, aparentemente disponivel. Agrava-se,
deste modo, o problema do ‘ruido’: uma vez que a probabilidade de os analistas que tratam a informagdo ‘em bruto’ se
depararem com um fragmento contendo informagé&o de ‘alta qualidade’ é menor do que a probabilidade de encontrarem
algo relativamente de ‘menor qualidade’, o sistema pode mesmo sucumbir por esmagamento. O ‘ruido’, num sistema de
informacgdes, pode tornar ainda mais dificil ‘unir os pontos’ [no original connect the dots, referenciando os passatempos
de jornal destinados a descobri um desenho coerente num conjunto de pontos; podiamos expressar a mesma ideia com
a expressao, alcangar um desenho coerente]” (James Sheptycky, “To go beyond the intelligence cycle of intelligence-led
policing”, Understanding the Intelligence Cycle, ed. Mark Phythian, Routledge, Londres, Nova York, 2014, p. 107).

4Em dominios objeto de harmonizagao pelo Direito da Unido quanto ao nivel de protegdo — e é este o sentido da
chamada jurisprudéncia Melloni — “[...] de um direito fundamental — i.e., os direitos de defesa, o direito de propriedade,
o direito a privacidade — os Estados-Membros carecem de poder de impor quer o nivel mais elevado, quer um nivel mais
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baixo de proteg¢éo [...]” (Koen Lenaerts, José A. Gutiérrez-Fons, “A Constitutional Perspetive, Oxford Principles of European
Union Law, vol. |, eds. Robert Schiitz, Takis Tridimas, Oxford University Press, Oxford, 2018, p. 110).

4 Como se indica no ponto 4.1) do voto de vencido da Conselheira Maria José Rangel de Mesquita.

48 O Principio da Proibig&do do Excesso na Conformagédo e no Controlo de Atos Legislativos, Coimbra, 2017, pp. 257,
606 e 673.

47 Ibidem, pp. 857/858.

“8 Gongalo de Almeida Ribeiro, The Decline of Private Law. A Philosophical History of Liberal Legalism, Hart Publishing,
Oxford, 2019, p. 267.
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