DELIBERAGA0/2021/622

. Relatorio
A Comissao Nacional de Protegéo de Dados (CNPD) recebeu uma participagéo contra a ||| G

- relativamente a utilizagdo das aplicagdes "Respondus Lockdown Browser” e “Respondus Monitor”

para a realiza¢do da avaliagdo a distancia dos alun

2. A utilizagdo de tais ferramentas tecnoldgicas esta prevista num Despacho do Reitor || EGN
_ para vigorar nas avaliagdes das aprendizagens a distancia do atual ano letivo 2020/2021,

impondo-se, assim, uma andlise célere do caso por parte da CNPD, de modo a poder adotar uma decisdo em

tempo Util, isto €, antes do inicio das avaliagdes, conferindo eficacia a sua atuagao.

3. Uma vez que existe apenas a decisdo dalllllde recorrer brevemente as aplicagdes “Respondus”, ndo se
encontrando estas ainda em pleno funcionamento, a CNPD baseou essencialmente a sua analise, sobre a
confarmidade dos tratamentos de dados realizados através dessas aplicagdes com o RGPD, nas condigdes de
utilizagéo e descrigdo técnica de cada uma das aplicagdes, nos termos contratuais do seu licenciamento, nas
orientagdes dadas pelo Despacho do Reitor, na avaliagdo de impacto sobre a protegdo de dados (AIPD)

realizada pela [lle nas informagdes disponibilizadas aos alunos no sitio da Internet da |||

Il. Factos

4.0 Rettor dafilbroteiv o esiacho

Considerandos, entre outros, as orientagdes da CNPD, de 8 de abril de 2020, sobre a utilizagdo de tecnologias

de suporte ao ensino a distancia’ e as conclusdes do estudo de avaliagdo de impacto da Respondus realizado
r !
pelo encarregado de protegdo de dados| GGG

5. No Despacho, determina-se que a avaliacdo 2 distancia

" https://www.cnpd.pt/media/1encswse/orientacoes_tecnologias_de_suporte_z 1sino_a_distancia.pdf




7. Em conformidade com o Anexo | ao atual Despacho, justifica-se a introdugdo de mecanismos de

8. Conforme descrigao feita na AIPD, o sistema de avaliagdo analisado € composto por duas componentes; um

navegador de Internet especifico, 0 "Respondus Lockdown Browser” (BLR), que impede os estudantes de utilizar
outras aplicagdes no seu computador enquanto realizam o exame, e um sistema de vigilancia que regista o

comportamento do estudante durante o exame, 0 "Respondus Monitor”.

9. As referidas aplicagdes foram criadas e desenvolvidas por Respondus, Inc.”, uma empresa que presta
servigos de tecnologia e software para a drea educativa, em particular no dominio da realizagéo de testes ou

exames online, com sede nos Estados Unidos da América.

10. Ao contratualizar o servigo com a Respondus, Inc., a entidade, neste caso, a ||| |GGG fc:
licenciada a utilizar as aplicagbes subscritas, ou seja, 0 BLR e aplicagdo suplementar “Respondus Monitor”.
Este contrato de licenciamento inclui um acordo de tratamento de dados (Data Processing Agreement - DPA?)

20, entre a instituicdo licenciada e a Respondus, Inc., sequndo o qual €

reconhecido que a instituigdo licenciada € responsével pelo tratamento de dados [dos alunos] e que a
Respondus, Inc. € a subcontratante que trata os dados pessoais em nome do responsavel pelo tratamento e
sob instrugdes documentadas.

1. Quanto ao funcionamento das aplicagdes em concreto, a aplicagdo BLR é um produto passivel de ser

integrado com diversos sistemas de gestdo de aprendizagem (LMS®) j& existentes nas instituicdes (v.g.

Moodle), através dos quais os docentes concebem e disponibilizam uma prova de avaliagéo.

12. Tendo em vista 0 acesso a prova, 0 aluno instala a aplicagdo BLR, que contém um navegador préprio
(browser), o qual blogueia o0 acesso a outras paginas de Internet e a quaisquer outras areas ou recursos do
dispositivo que seja utilizado pelo aluno, até que a prova seja finalmente submetida (o computador fica em

modo "quiosque”).
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13. De acordo com a descrigdo oficial do produto*, a prova é exibida em modo de ecré-inteiro (full-screen), sem

que seja possivel minimizar o respetivo navegador.

14. 0 menu, bem como outras opgdes do navegador ficam desabilitadas (a excegdo de: recuar; avangar;
atualizar; parar) e sdo inibidas as seguintes opgdes: impressdo; captura de ecrd; ‘copiar’ e/ou ‘colar’; botdo
direito do rato; teclas de atalho; executar o gestor de tarefas; acesso a aplicagdes de mensagens, partilha de

ecrd, ligagdo remota e ainda a execugdo em ambiente virtual.

15. Quanto a aplicagdo “Respondus Monitor”, esta € apresentada como produto lider na vigilancia automatizada
(“proctoring”), prevenindo fraudes na realizagdo de um exame, através do recurso & cdmara de video (webcam)

e a 'técnicas de andlise de video lideres na industria”.

16. Ainda verificando o sitio da Internet oficial desta aplicagdo, é possivel estabelecer uma sequéncia de

operagdes prévias a realizagao da avaliagdo, designadamente:
a. Webcam check - verificagdo das condi¢des de dudio e video do aluno;
b. Additional Instructions - instrugdes para a realizagao da prova;
c. Guidelines + Tips — instrugées prévias;

d. Student Photo - solicita que o aluno se enquadre com a drea de captura da webcam, para recolha

de fotografia;

e.  Show ID - solicita exibigdo da identificacédo de aluno e enquadramento, com a drea de captura, para

recolha fotografica;
f.  Environment Check - o aluno filma a drea que o envolve;

g. Facial Detection Check - detegdo facial do aluno, apés a qual, se inicia a realizagdo da prova de
avaliagdo.
17. A primeira e Ultima opg¢des das acima elencadas sdo obrigatdrias, sendo que a verificagdo das restantes

etapas € definida pelo docente, ao criar a prova no sistema LMS.

18. Com o comego da prova é iniciada a gravagdo da imagem do aluno através da webcam, processo que finda

guando o aluno dé a prova por terminada, através da sua submisséo.

4 How LockDown Browser Works", disponivel em: https.//web.respondus.com/he/lockdownbrowser/
5 How Respondus Monitor Works", disponivel em: https//web.respondus.com/he/menitor/ e Video demonstrativo das operagdes
prévias ao exame: https://www.youtube.com/watch?v=7J1K8-R20a0
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19. A andlise do "Respondus Monitor” é feita a cada segundo, através de trés vetores concorrentes:
a. recurso a detecao facial, movimento e iluminagdo para analisar o aluno e 0 ambiente de exame;

b. recolha de informagdo do dispositivo do aluno (atividade do teclado, movimentos do rato,

alteraces de hardware, etc.) para identificagdo de padrées;

c. anélise da interagdo do aluno com o exame, incluindo a comparagdo questdo-a-questédo entre
alunos com o0 mesmo exame, o tempo de resposta despendido em cada pergunta ou se a resposta

¢ alterada.

20. A aplicagdo em aprego grava a atividade do aluno, através de video e som. A captagdo de som pode ser
desabilitada pelo proprio utilizador e, de acordo, com as orientagdes plasmadas no Despacho do Reitor, s6
poderd ocorrer para interagdo entre o estudante e o docente ou por motivo excecional de que resulte a
indispensabilidade da gravagdo de som, mediante despacho favordvel do Conselho Pedagdgico (cf. pontos 2 e
3 das orientagGes constantes do Anexo I). O sistema ndo estd, no entanto, configurado para que, por defeito,
ndo ocorra gravagao de som. Na auséncia de uma agdo por parte do estudante, € feita a captagéo e gravagéo

de som.

21. Durante uma sessdo de exame, sdo tratados automaticamente uma grande variedade de dados pessoais.
A propria gravagdo da webcam passa por uma etapa de tratamento posterior automatizado que utiliza a
«tecnologia de detegédo facial e de reconhecimento facial®» para determinar: se o estudante permaneceu no
enquadramento do video; se houve varias pessoas a aparecer nesse enquadramento; se a pessoa que aparece
no enquadramento de video é a mesma pessoa que comegou 0 exame; e qual a posi¢édo da face do utilizador

em relagdo a camara de video.

22. Adicionalmente, o "Respondus Monitor” rastreia e monitoriza as aplicagdes e processos que correm no
computador do examinando durante a realizagéo da avaliagao, incluindo a qualidade da ligagdo a Internet e 0

tempo e duragéo de perdas de ligagao.

23. Posteriormente, € entregue ao docente um relatorio com a analise da sessdo de avaliagdo de cada

estudante, incluindo uma cronologia de eventos relevantes, sendo gerado automaticamente, com base na

6 A
B Contudo, em esclarecimentos adicionais solicitados pela (G0 representante da
Respondus, foi declarado que no ha tratamento de dados biométricos para identificar o estudante (cf. consta ||| EEGcTczNGEG
da AIPD).
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informagéo recolhida, um valor sobre a sessdo de exame para auxiliar o docente a determinar o risco de

ocorréncia de violagdes’.

24. Nos termos de utilizagdo especifica desta aplicagdo para estudantes®, os alunos, para acederem a
“Respondus Monitor” para a realizagdo dos exames, sdo obrigados a aceitar todas as condigdes impostas pela
empresa, inclusive os termos relativos ao tratamento de dados pessoais, sendo advertidos que utilizam a
aplicagdo por sua conta e risco, tendo de concordar que a Respondus, Inc. ndo serd responsavel pela ocorréncia
de eventuais violagbes de dados. Em cada acesso a aplicagdo, o estudante tem de aceitar individualmente

estas condigdes de utilizagao.

25. Conforme previsto contratualmente no DPA, a Respondus, Inc. trata dados pessoais no dmbito da
prestagdo do servigo, sob a forma de armazenamento, nos seus servidores, 0s quais estdo localizados fora do
Espago Econdmico Europeu, reconhecendo a instituigdo licenciada que hd transferéncia internacional de dados

pessoais, sendo por isso responsavel por estabelecer a base legal para tal transferéncia.

26. A entidade licenciada reconhece também, nos termos do DPA, que os servidores da Respondus, Inc. que
alojam as aplicagOes licenciadas e respetivos dados pessoais tratados, sdo controlados e operados por um

(sub-)subcontratante, a Amazon Web Services (AWS)°, dando para esse efeito a sua autorizagéo.

27. Ainda quanto a transferéncias internacionais de dados, resulta expressamente dos termos do contrato que
os dados pessoais sdo transferidos para os Estados Unidos da América para uma entidade certificada ao abrigo
dos Principios do Escudo da Privacidade (Privacy Shield) ou para um destinatério ao abrigo de cldusulas
contratuais-tipo aprovadas pela Comissdo Europeia. Em anexo ao contrato, consta um contrato de
transferéncia de dados para os EUA entre a instituigdo licenciada, na qualidade de exportadora de dados, e a
Respondus, Inc., como importadora de dados, ainda ao abrigo da Diretiva 95/46/CE (Diretiva de Protegdo de
Dados).

28. Conforme a descrigdo que consta do contrato entre o responsavel pelo tratamento e o subcontratante, no
ambito da transferéncia internacional de dados para os EUA, anexo ao DPA, séo transferidos dados pessoais
das seguintes categorias de titulares dos dados: trabalhadores do cliente (neste caso, a [ll); estudantes

inscritos na instituicdo do cliente.

/ - .
8 Disponivel através do enderego: https://web.respondus.com/tou-monitor-student/
9Ver Anexo 2 as cldusulas contratuais para transferéncia internacional de dados para os EUA.
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29. Ainda nos termos das cldusulas contratuais, sdo transferidas as seguintes categorias de dados pessoais:
dados de autenticagdo (nome de utilizador); dados de identificagdo (nome e apelido); dados de contacto (email-
opcional, em caso de pedido de apoio técnico); nimeros dnicos de identificagdo e assinaturas (o cartdo de
identificacdo do estudante é opcional, dependendo do requisito operacional da instituigdo licenciada);
identificadores pseudonimizados (cédigo de identificagdo do estudante atribuido pelo LMS, se aplicavel); fotos,
video e dudio (gravagao video/dudio do examinando; a fotografia do examinando € opcional, dependendo dos
requisitos da licenga); dados de natureza educativa (andlise da vigilancia dos exames: dados analiticos da

sessdo de exame); identificacdo do dispositivo (endereco IP).

30. A Respondus, Inc. reserva-se ainda o direito de, a qualquer momento, divulgar qualquer informagéo ou
dados conservados, seja da instituigdo, do aluno ou de qualquer outro utilizador (incluindo gravagdes), para

cumprimento da lei, de um regulamento ou de um pedido governamental™®.

31. Nos termos de utilizagdo especificos para as instituiges'" da aplicagdo "Respondus Monitor”, estd previsto
que a Respondus, Inc. recolha ainda dados pessoais dos alunos, através de «amostras aleatdrias de gravagoes
de video e/ou dudio», com a finalidade de melhoria da capacidade da empresa para prestar servigos, podendo

tais dados ser partilhados com investigadores (incluindo peritos em biometria).

32. De acordo com a descrigdo das operagdes de tratamento constante da AIPD, a [Jllprevé que sejam
excluidas das etapas enunciadas no ponto 16 desta deliberagdo a captagdo de imagem do ambiente
envolvente, para preservagéo da privacidade, bem como, regra geral, a captagdo de som (com as excegdes
determinadas no Anexo ao despacho do Reitor e acima descritas no ponto 20). A ser feita uma fotografia de

um cartdo de identificagdo do aluno, prevé-se que seja a do cartdo de estudante.

33. A - <2 o tratamento de dados pessoais no contexto das aplicagbes Respondus
na prossecugdo do interesse legitimo do responsével, cf. artigo 6.°, n.° 1, alinea f), do RGPD, invocando o seu

interesse legitimo em «avaliar o desempenha dos estudantes de forma justa e equitativa, | EGcIEcNINGE

I

10 De acordo com a legislacéo de vigilancia dos EUA, em particular a Secgdo 702 da FISA (Foreign Intelligence Surveillance Act), quer
a subcontratante Respondus, Inc., quer a sub-(subcontratante) AWS sdo empresas que, pela atividade que desenvolvem, estdo
diretamente sujeitas a intimagdes de autoridades norte-americanas para dar acesso de forma massiva aos dados pessoais que
tenham na sua posse, guarda ou custddia, estando legalmente proibidas de dar conhecimento aos seus clientes de tais pedidos
(como alids vem expressamente determinado nas cldusulas contratuais).

' https://web.r ndus.com/tou-monitor-admin

12 conforme consta do | NG </ otivamente as aplicagdes da Respondus, Inc.



34. 0s documentos que sustentam o || s:o os termos de utilizagdo da "Respondus

Monitor® para instituigbes e o DPA.

35. Na avaliagdo de impacto, o tratamento de dados em causa € justificado pela indispensabilidade de realizar
provas de avaliagdo a distancia devido a situagéo de pandemia, ao perigo de contégio, ao nimero significativo

de estudantes deslocados, nacionais e internacionais (cf. ponto 4.1 da AIPD).

36. O encarregado de prote¢do de dados concorda com o fundamento de legitimidade invocado para o

tratamento de dados e sanciona a justificagdo dada para o efeito (cf. ponto 2.1 do seu parecer sobre a AIPD).

37. 0 encarregado de protegdo de dados conclui, no seu parecer, que_

I ootege adequadamente os Direitos e Liberdades dos estudantes». Suscita, contudo, no ponto 3 do
seu parecer a questdo de, no sistema de vigildncia ‘Respondus Monitor”, serem recolhidos «dados do
comportamento do alunc, | EEEEEEEG—— .
e -
ndo ter sido obtido o consentimento dos estudantes.
38. A data prevista para o inicio do tratamento era de ||| | | j BB O parecer do encarregado de
protecéo de dados & AIPD é de_o a data de aprovacéo da AIPD pelo Reitor dajllE de
A época de exames na [N 2inda ndo se iniciou, mas as aplicagdes Respondus ja se
encontram disponiveis no sitio da Internet daj| B sendo incentivada a sua instalagéo antecipada para

permitir aos estudantes poderem testa-las e assim familiarizarem-se com o seu funcionamento.

I1l. Direito
40. A CNPD é competente nos termos das alineas a) e h) do n.? 1 do artigo 57.° e ainda do n.° 2 do artigo 58.°
do Regulamento (UE) 2016/679, de 27 de abril de 2016 — Regulamento Geral sobre a Protegéo de Dados

(RGPD), conjugado com o artigo 3.°, 0 n.° 2 do artigo 4.°, e a alinea b) do n.° 1 do artigo 6.°, todos da Lei n.°

58/2019, de 8 de agosto - Lei de Execugdo do RGPD.

41. Aentidade participada é a responsavel pelo tratamento de dados pessoais, na acegdo da alinea 7) do artigo
4.° do RGPD, uma vez que define a finalidade do tratamento - vigilancia das provas realizadas a distancia, com
0 propdsito de garantir a sua credibilidade e legitimidade -, bem como os meios para atingir tal fim - recurso

a utilizagdo combinada das aplicagdes “Respondus Lockdown Browser” e ‘Respondus Monitor’, através da

. Carlos 1,134, 1 (+351) 213 92
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subcontratagdo de servicos a empresa "Respondus, Inc.”, que atua como subcontratante, na acegdo da alinea
8) do artigo 4.° do RGPD.

42. Além das orientagdes da CNPD, de 8 de abril de 2020, mencionadas no Despacho do Reitor [l e
destinadas genericamente as plataformas de ensino a distancia, a CNPD proferiu, em 21 de maio de 2020,

orientagdes especificas destinadas ao ensino superior precisamente no contexto das avaliagoes a distancia'.

43. Em primeiro lugar, destaca-se que, de acordo com o despacho reitoral, as avaliagdes dos alunos devem ser
feitas preferencialmente através da plataforma institucional [ Ml 8 2 mesma em que tém assentado as
atividades de ensino e aprendizagem a distancia e presumivelmente as avaliagdes do ano letivo anterior e do
primeiro semestre do atual ano letivo. E deixado a decisdo de cada coordenador || EGTGTGTGNGNG
identificar as situages em que se impord o recurso as aplicagdes Respondus, sendo certo que néo se adianta

quaisquer circunstancias especificas ou critérios ponderosos que justifiquem o recurso a essa segunda opgao.

44 Esta € uma questédo-chave por duas ordens de razdo. Por um lado, a justificagdo do tratamento de dados
associado a utilizagéo das duas aplicagées Respondus, ||| | GGG
apenas se cinge a necessidade de realizar avaliagfes a distancia e com integridade (o0 que se pressupde que o
sistema (I também assegure), ndo sendo apresentados argumentos concretos para o recurso as
ferramentas da Respondus. Além disso, tratando-se de duas aplicagbes distintas, sendo que a "Respondus
Lockdown Browser” pode funcionar por si s6, ndo sdo adiantados motivos para recorrer também a aplicagdo
"Respondus Monitor’, em complemento da aplicagdo BLR. Por conseguinte, do ponto de vista da finalidade do
tratamento de dados, ndo é esta suficientemente determinada e explicita, conforme exigido pelo artigo 5.9, n.°
1, alinea b), do RGPD, de modo a conferir previsibilidade quanto as situacdes em que seré necessério, em
alternativa a plataforma institucional [ il vtilizar as aplicagées Respondus. Com efeito, essa é uma
decisdo que € deixada ao arbitrio dos coordenadores das unidades organicas, sem se especificar quais 0s
critérios atendiveis para fundamentar tal decisdo. Deste modo, a utilizagao ou ndo daquelas aplicagdes, que
implicam um tratamento de dados pessoais acrescido e de elevado grau de intrusdo na privacidade dos
estudantes, ndo esta sujeita a critérios objetivos, uniformes e escrutindveis. Por isso mesmo, é geradora de

discriminagao.

45, Por outro lado, a falta de especificidade dos fins em vista e a auséncia de critérios pré-definidos resultam
na inexisténcia de instrugdes precisas e homogéneas para toda a Universidade quanto a aplicagdo concreta
das orientagdes contidas no Despacho do Reitor as varias operagdes do "‘Respondus Monitor”, deixando uma

margem de discricionariedade a cada docente, que pode implicar o tratamento de dados adicionais, tais como

13 Disponivel em https://www.cnpd.pt/media/Omwfxdcp/orientacoes_avaliacao_distancia_ensino_superior pdf.
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a fotografia do estudante e a fotografia do estudante junto com um cartéo de identidade' (cf. etapas descritas
no ponto 16, alineas d) e e), desta deliberagdo).Daqui resulta que o principio da minimizagdo dos dados,

reconhecido no artigo 5.%,n.° 1, alinea ¢), do RGPD € posto em crise.

46. Quanto ao fundamento de licitude invocado para o tratamento de dados, com base no artigo 6.2, n.° 1,
alinea f), do RGPD, importa antes do mais assinalar que a invocagéo do interesse legitimo do responsével como
base legal para o tratamento de dados resultante da utilizagdo das aplicagdes Respondus ndo € um caminho
dbvio. Eisto porque, embora a || s<a uma fundacdo piblica sujeita a um regime de direito
privado, nos termos definidos nos n.°s 1 e 2 do artigo 9.2 e n.° 1 do artigo 134.° do Regime Juridico das
Instituices de Ensino Superior, aprovado pela Lei n.° 62/2007, de 10 de setembro, esta institui¢do tem por
missdo manifestamente a prossecugéo do interesse publico, como o préprio n.° 2 do artigo 134.° do mesmo

diploma legal sublinha.

47. Assim, os interesses invocéveis pela ||| | ;o apenas os interesses publicos legalmente
fixados, em especial pelo Regime Juridico das Instituigdes de Ensino Superior €, nessa medida, parece estar-lhe
vedada a invocagéo de interesses legitimos ao abrigo da alinea f) do n.° 1 do artigo 6.° do RGPD, nos termos

do segundo parégrafo dessa disposicéo.

48. Mas mesmo que assim ndo se entendesse, sempre teria de se reconhecer que os pressupostos da alinea

f) don.° 1 do artigo 6.° do RGPD néo estédo aqui preenchidos.

49. Em primeiro lugar, mesmo admitindo-se um interesse do responsavel pelo tratamento para a realizagdo de
avaliagdes a distancia através de um processo credivel e que assegure a legitimidade das provas, tal
dependeria sempre da demonstragdo da impossibilidade de realizagdo da avaliagdo por outra via
(presencialmente, ou por outros meios alternativos que ndo envolvessem o tratamento de dados pessoais

acima descrito)'®.

50. Acresce que a prossecugado do interesse legitimo do responsdvel sé poderia ser condigdo de licitude do
tratamento de dados, se ndo prevalecessem os interesses, direitos e liberdades dos titulares dos dados. Ora,
esse teste de ponderagéo néo foi feito, ndo tendo sido por isso demonstrado pelo responsavel pelo tratamento,

como seria sua obrigagdo, em conformidade com as disposigées conjugadas do artigo 5.°, n.° 2, e do artigo

4 A AIPD aponta para que seja o cartdo de estudante, mas ndo foram encontradas instrugdes concretas sobre & matéria.
15 Demais, no caso ndo séo adiantadas as razbes de natureza extraordindria supervenientes que possam levar a utilizagéo de um sistema
subsididrio como o Respondus em vez da plataforma institucional que é apresentada como preferencial (cf. Despacho ). néo
permitindo consequentemente avaliar devidamente os interesses em presenga.
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24.° n.°s1e2 doRGPD, que o interesse do responsavel prevalecia sobre os direitos e liberdades dos titulares

51. No que diz respeito as consideragdes feitas na AIPD quanto aos direitos e liberdades dos titulares, no
sentido de que a intrusdo na sua privacidade estaria mitigada pela adogédo de algumas medidas, elas pecam
claramente por defeito e ndo tiveram em conta toda a dimenséo e extensdo do tratamento de dados pessoais.

Sen&o, vejamos.

52. Embora se conceda poder nédo haver tratamento de dados biométricos, na acegéo do artigo 4.°, alinea 74),
do RGPD, fazendo fé nos esclarecimentos prestados pela empresa — apesar de nas cldusulas contratuais ser
referido existir detegdo e “reconhecimento facial" -, ha claramente a aplicagdo de padrdes biométricos na
utilizagdo do rato, do teclado ou dos movimentos corporais do aluno, 0s quais ndo séo transparentes nem para

alJllinem para o utilizador, mas que mesmo assim contribuem para a construgdo de um perfil do aluno.

53. O nivel granular de monitorizagdo e vigilancia da aplicagdo "Respondus Monitor” permite, com efeito, uma
recolha intensiva de dados com vista a definir por meios totalmente automatizados um perfil do examinando,
ao qual é atribuido um valor. E, no entanto, ndo foi feita uma apreciagdo sobre a adequagao, a necessidade e a
proporcionalidade da recolha de tantos dados pessoais para atingir o objetivo geral de credibilidade e
integridade das provas. A escolha e ponderagdo dos pardmetros utilizados para a definigdo de perfis sdo
igualmente opacas, desconhecendo-se que papel desempenham, pelo que ndo € possivel apurar da sua

idoneidade para o fim em vista.

54. Quando em causa estdo dados relativos ao comportamento dos estudantes e tratados num contexto
analitico através de algoritmos, s6 pode concluir-se que hd um tratamento de especial sensibilidade. Na falta
da devida e demonstrada fundamentagdo, o tratamento em causa revela-se desnecessario e excessivo, em

violagdo do principio disposto no artigo 5.%,n.° 1, alinea ¢), do RGPD™®.

55. Por outro lado, o facto de se afirmar que ndo existem decisées automatizadas, porque o docente com base
no “valor" que Ihe é apresentado para cada estudante, toma a sua decisdo, introduzindo por isso o fator da
intervengdo humana, ndo €, por si s6, suficiente. De novo, a auséncia de diretrizes especificas quanto a
interpretagdo a dar esses valores e a falta de critérios norteadores para 0s docentes tomarem decisdes
coerentes e transparentes pode ser geradora de discriminagdo e permitir que o docente por regra valide a

decisdo automatica do sistema. E o titular dos dados, podendo ser afetado negativamente na sua esfera

16 0 encarregado de protegdo de dados, no ponto 3 do seu parecer a AIPD, afirma que o0s dados de comportamento do aluno, como a
hora de resposta a cada pergunta e as alterag0es as respostas dadas, ndo s@o necessarios para a avaliagao.
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juridica, ndo tem como reagir, na medida em que néo lhe seria reconhecido o direito previsto no artigo 22.° do
RGPD.

56. Também no que diz respeito as condigdes contratuais com a Respondus, Inc., a [laceita que a empresa
recolha gravagdes video e dudio dos estudantes, ndo no contexto da prestagdo do servigo e execugdo do
contrato, mas declaradamente para os seus proprios fins (de melhoria do seu produto e de investigagéo),
assumindo-se como responséavel desse tratamento ulterior, sem que tal tratamento esteja sujeito ao

consentimento do estudante.

57. A esse propdsito, destaca se que ao estudante ¢ exigido que consinta nos termos de utilizagdo das
aplicagdes "Respondus’, individualmente e de cada vez que se autentica. O estudante para realizar a prova de
avaliagdo tem de concordar com as condig@es de utilizagdo em geral, ai se incluindo o tratamento de dados
posterior pela Respondus, Inc., no papel de responsével pelo tratamento. Esta anuéncia (obrigatdria) contraria
obviamente as disposi¢des do RGPD, pois o consentimento tem de constituir uma manifestagéo de vontade
inequivoca, especifica e livre, sendo que nenhum destes requisitos se verifica neste contexto, por ndo serem
oferecidas alternativas ao estudante, pelo que este ‘consentimento’ ndo é juridicamente relevante (cf. artigo
4.° alinea 17), e artigo 7.%,n.%s 2 e 4). Daqui resulta que esse tratamento de dados ulterior das gravagdes video
e dudio dos estudantes ndo tem fundamento de legitimidade, sendo por isso ilicito, em desrespeito pelo

principio plasmado no artigo 5.%,n.° 1, alinea a), do RGPD.

58. Com efeito, || | I I < 2 A'PD apreciam este tratamento de dados adicional ou as
condigBes impostas aos estudantes para aceitaram os termos de utilizagdo das aplicagdes Respondus.

59. Quanto & aplicagdo BLR, também n&o foi feita uma avaliagdo sobre o nivel de intruséo na privacidade que
tal representa, quando o computador do estudante fica sob o controlo total de um terceiro, seja a JJjfjou uma
empresa que atua em seu nome. Ha claramente uma interferéncia nas comunicagdes do dispositivo com 0
exterior, bem como na sua utilizagdo interna, bloqueando todo o tipo de acessos e ndo permitindo que

determinado software esteja instalado (v.g., software de virtualizagéo).

60. Resulta ainda dos termos contratuais entre a ||| || | | A @ Respondus, Inc. que os dados
pessoais sdo transferidos para os EUA para serem processados e alojados nos servidores controlados pela
AWS. O instrumento legal usado para a transferéncia internacional assenta no artigo 46.°, n.° 2, alinea c),
conjugado com o n.° 5 do mesmo artigo, isto é, num contrato modelo aprovado pela Comiss&o Europeia para
transferir dados entre responsavel pelo tratamento no Espago Econdémico Europeu e subcontratante

estabelecido em pais terceiro.
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61. Embora as cldusulas contratuais-tipo acima referidas oferegam, em geral, garantias apropriadas para a
transferéncia internacional de dados, ha que aferir se a legislagéo no pafs de destino colide, de alguma forma,
com o nivel de protegdo conferido por tais clausulas, pondo em perigo as garantias de adequagédo nelas
contidas. Ora, no entendimento do Tribunal de Justiga da Unido Europeia (TJUE), no Acérddo que invalidou a
Decisdo de adequacéo do Privacy Shield", a legislagdo de vigilancia para fins de seguranga nacional dos EUA,
a qual se sobrepde a instrumentos de natureza contratual, ndo permite que seja garantido um nivel de protegao

de dados essencialmente equivalente ao da UE.

62. Assim sendo, as transferéncias de dados para aquele pais baseadas no artigo 46.° do RGPD s6 poderiam
ocorrer se forem adotadas, caso existam, medidas suplementares eficazes que impegam, por meios técnicos
e/ou organizacionais, 0 acesso massivo pelas autoridades norte-americanas aos dados pessoais transferidos.
0 que ndo aconteceu no presente caso. Por conseqguinte, 0s dados pessoais dos estudantes (e trabalhadores
da Universidade) ndo podem ser transferidos para os EUA, em conformidade com a jurisprudéncia do TJUE,

interpretando o RGPD & luz da Carta dos Direitos Fundamentais.

63. As provas de avaliagdo a distancia com recurso as aplicagdes "Respondus Lockdown Browser” e
"Respondus Monitor” ainda ndo se iniciaram, pelo que ndo houve por enquanto tratamento de dados pessoais
nesse contexto. Todavia, uma vez que as aplicagbes j& se encontram disponiveis para instalagdo no website
da Universidade e os estudantes foram incentivados a testd-las antecipadamente, e a sua instalagéo implica o

tratamento de dados, é provavel que ja exista tratamento de alguns dados pessoais pela Respondus, Inc.

64. Deste modo, sendo manifesta a urgéncia da atuagdo da CNPD por forma a garantir a salvaguarda do direito
a protegdo dos dados pessoais, a CNPD, fazendo uso dos seus poderes de corregdo previstos nas alineas a) e
d) don.° 2 do artigo 58.° do RGPD, canjugado com a alinea b) don.® 1 do artigo 6.° da Lei n.° 58/2019, de 8 de

agosto, determina:

a. Advertir o responsével pelo tratamento, no sentido de que o tratamento de dados pessoais que
pretende realizar, decorrente da utilizagdo das duas aplicagdes Respondus, é suscetivel de violar as

disposigdes do RGPD;

b. Ordenar ao responsavel pelo tratamento que requeira junto da empresa subcontratante Respondus,
Inc. que apague todos os dados pessoais que tenha eventualmente recolhido, caso alguns
estudantes ja tenham instalado as aplicag@es, devendo lavrar o devido auto de destruigdo de dados

e remeté-lo ao responsavel pelo tratamento.

17 Acérddo de 16 de julho de 2020, no processo C-311/18, caso Schrems 11, pontos 92,93 e 165.
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65. Considerando a necessidade de dar eficécia imediata a estas medidas, devido & aproximagao da data das
provas de avaliagdo, dispensa-se a audiéncia dos interessados, nos termos da alinea a) don.° 1 do artigo 124.°

do Cddigo do Procedimento Administrativo.

IV.Concluséo

66. Com os fundamentos acima expostos, nos termos das alineas a) e d) do n.° 2 do artigo 58.° do RGPD e da
alinea b) do n.° 1 do artigo 6.° da Lei n.° 58/2019, de 8 de agosto, a CNPD delibera:

a. Advertir a [ NN ;. < - utilizacio conjugada das aplicages “Respondus Lockdown
Browser" e “Respondus Monitor", no &mbito da avaliagéo & distancia dos estudantes, € suscetivel

de violar os principios da licitude, da finalidade, da minimizag&o dos dados e da proporcionalidade,

consagrados no artigo 5.°,n.° 1, alineas a), b) e ¢), do RGPD.

b. Ordenar a | 022 que dé instrugdes ao subcontratante Respondus, Inc. para
que proceda de imediato a destruicdo de todos os dados pessoais eventualmente recolhidos no

contexto da instalagdo das aplicagdes pelos alunos, devendo lavrar auto de destruigdo dos dados e

remeté-lo & [ KRG

67. Sem prejuizo do direito de propor agéo judicial, a presente deliberagdo € suscetivel de reclamag&o, nos
termos do artigo 191.° do Cddigo do Procedimento Administrativo, no prazo de 15 dias a contar desta

notificagao.

68. Notifique-se a | | || I -2 pcssoa do seu legal representante, do teor da presente
Deliberacgao.

Aprovada na reunido de 11 de maio de 2021

Filipa Calvédo (Presidente)
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