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UNIVERSIDADE DE COIMBRA

Regulamento n.° 666/2021

Sumario: Regulamento de Utilizagdo de Recursos de Tecnologias da Informagéo e da Comunica-
¢ao da Universidade de Coimbra.

Nos termos da alinea x) do artigo 49.° dos Estatutos da Universidade de Coimbra, homologados
pelo Despacho Normativo n.° 43/2008, de 1 de setembro, alterados e republicados pelo Despacho
Normativo n.° 8/2019, de 19 de marco, ouvido o Senado, e apds discussao publica, nos termos
do disposto no n.° 3 do artigo 110.° da Lei n.° 62/2007, de 10 de setembro, que aprova o Regime
Juridico das Instituigdes de Ensino Superior, e no n.° 1 do artigo 101.° do Cédigo do Procedimento
Administrativo, aprovado pelo Decreto-Lei n.° 4/2015, de 7 de janeiro, na sua redagao atual, aprovo
o0 Regulamento de Utilizagdo de Recursos de Tecnologias da Informagao e da Comunicagéo da
Universidade de Coimbra, em anexo.

25 de junho de 2021. — O Reitor, Amilcar Falcéo.

ANEXO

Regulamento de Utilizacdo de Recursos de Tecnologias da Informagao
e da Comunicagao da Universidade de Coimbra

Preambulo

O arquivo digital de informacao (quer seja em pastas partilhadas/em rede, quer em arquivos
locais) tem na atualidade um lugar privilegiado nas solugdes escolhidas nas organizagdes. Também
no Estado, nos ultimos anos, através da implementagao de multiplas medidas com vista a desma-
terializagdo de processos, se tem massificado o recurso aos repositorios digitais.

Com efeito, a generalizagdo dos processos digitais, muitas vezes acessiveis 24 horas por dia,
7 dias na semana, e independentemente da localizagdo do destinatario, tem permitido agilizar e
tornar mais céleres as decisdes e a resolugéo dos problemas dos cidadaos.

Para mais, numa época em que as tecnologias dominam o universo da informacéo, é frequente
as instituicdbes cederem aos seus trabalhadores contas de correio eletrénico, espaco fisico ou
digital para “fins profissionais”, potenciando riscos e possibilidades de esbatimento das fronteiras
entre o que é do foro da vida privada e o que constitui assunto do foro profissional. Na verdade, a
prestacao do trabalho esta mais acessivel ao trabalhador, mas também esta menos privada, pelo
que importa estabelecer normas e procedimentos internos nas organizacdes de forma a potenciar
o direito a reserva da intimidade da vida privada e o direito a desconex&o, em conjugacao com o
direito a protecao de dados pessoais.

Portanto, a questdo passa por esclarecer como devem as instituicdes e os trabalhadores
conviver, por um lado sem violagao da privacidade (do empregador para o empregado), por outro,
sem obstaculos a produtividade (direito de eventual verificagéo).

Neste conspecto, face a necessidade premente de adequar a evolugao tecnoldgica e a dispo-
nibilizagao destes recursos a um principio de utilizagdo responsavel, a Universidade de Coimbra
tem verificado a necessidade de se proceder a presente regulamentacao interna, nos termos ad-
mitidos no artigo 75.° da Lei Geral do Trabalho em Fungdes Publicas, constituindo-se, assim, um
garante da clareza, transparéncia e justa aplicagao e utilizagao dos recursos disponibilizados aos
Utilizadores. O presente Regulamento concretiza esse desiderato.

Por outro lado, a Universidade de Coimbra reconhece o direito dos cidadaos a proteg¢éo dos seus
dados pessoais, sendo, por esse facto, determinante assegurar que todos tenham pleno conhecimento
do processo de tratamento e de protegdo dos dados prestados, em conformidade com o disposto no
Regulamento Geral de Protecao de Dados, e, bem assim, da necessidade de adequar os seus recur-
sos as orientacdes emanadas da Resolucao de Conselho de Ministros n.° 41/2018, de 28 de margo.
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Neste contexto, intenta-se com o presente Regulamento esclarecer em que condi¢des os
Utilizadores podem fazer uso dos meios da instituicao para fins pessoais e por quanto tempo, apés
a cessacao de fungdes, estabelecendo igualmente os principios gerais, as garantias e as boas pra-
ticas que deverao nortear os Utilizadores na forma pela qual fazem uso dos recursos tecnoldgicos
disponibilizados pela Universidade de Coimbra.

Procede-se, pois, a publicagdo do Regulamento de Utilizagao dos Recursos de Tecnologias de
Informagao e Comunicacgéo da Universidade de Coimbra, o qual, ouvido o Senado da Universidade
de Coimbra, foi submetido a discussdo publica, nos termos do disposto no n.° 3 do artigo 110.° da Lei
n.° 62/2007, de 10 de setembro, que aprova o Regime Juridico das Instituicdes de Ensino Superior,
e no n.° 1 do artigo 101.° do Cdédigo do Procedimento Administrativo, aprovado pelo Decreto-Lei
n.° 4/2015, de 7 de janeiro, na sua redagao atual.

CAPITULO |

Disposicoes Gerais

Artigo 1.°
Objeto e ambito de aplicagao

1 — O presente Regulamento estabelece os principios norteadores e as regras de uma
utilizacdo aceitavel e responsavel dos Recursos de TIC colocados a disposicdo dos respetivos
Utilizadores, tendo em vista a prossecugéo da missao e das atribuigbes da UC, a salvaguarda da
reputagdo desta e a seguranga da informagéao por ela detida, bem como a seguranga e protegao
dos dados dos Utilizadores.

2 — No quadro do disposto no numero anterior, o presente Regulamento define as normas
reguladoras do acesso pelos Utilizadores aos Recursos de TIC, tal como definidos na alinea o) do
n.° 1 do artigo seguinte, bem como as medidas de controlo de utilizagdo indevida dos mesmos.

3 — As disposigdes constantes do presente Regulamento sdo aplicaveis a todos os Utilizado-
res, tal como definidos na alinea o) do n.° 1 do artigo seguinte.

Artigo 2.°
Definigbes e abreviaturas
1 — No presente Regulamento, sdo adotadas as seguintes definigbes e abreviaturas:

a) «Caixa de correio eletrénico individual» — Caixa de correio eletrénico associada a uma
Conta de Utilizador individual;

b) «Caixa de correio eletronico de servigco» — Caixa de correio eletronico associada a uma
Conta de Servigo;

c) «Conta de Utilizador» — Identificador associado a um Utilizador ou, no caso das Contas
de Servigco, a um Utilizador Responsavel, que permite a autenticagio e identificagdo univoca num
sistema e, potencialmente, a possibilidade de receber autorizacao para aceder a recursos fornecidos
por ou ligados a esse sistema; para fazer login numa conta, o Utilizador normalmente necessita de se
autenticar com uma senha ou outras credenciais para fins de seguranga, registo e gestéo de recursos;

d) «Conta de Servigo» — Conta de Utilizador que identifica servigos, projetos, eventos ou
dispositivos e que € atribuida a um Utilizador Responsavel com vista ao desenvolvimento das ati-
vidades especificas daqueles servigos, projetos, eventos ou dispositivos, podendo ser partilhada
por varios Utilizadores;

e) «Correio Eletronico» — Servigo que disponibiliza aos Utilizadores um ou mais enderegos
e uma caixa de correio eletronico (mailbox);

f) «kEPD-UC» — Encarregado de Protegéo de dados da UC;

g) «kFCCN» — Unidade da Fundagéo para a Ciéncia e a Tecnologia, I. P. (FCT), que tem como
missao principal o planeamento e gestdo da Rede Ciéncia, Tecnologia e Sociedade;
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h) «Responsavel maximo de Unidade ou Servico» — Orgéo superior ou dirigente maximo
de cada unidade ou servigo da UC, de acordo com a estrutura orgéanica prevista nos Estatutos da
Universidade, sendo que, para efeitos do presente Regulamento:

i) No caso da reitoria, o responsavel maximo é o Reitor;

ii) No caso das Unidades Organicas, 0s responsaveis maximos sao os respetivos Diretores;

iify No caso das Unidades de Extensao Cultural e de Apoio a Formagao, os responsaveis ma-
ximos sdo os respetivos Diretores

iv)No caso daAdministracéo, o responsavel maximo € o Administrador da Universidade de Coimbra;

v) No caso dos Servigos de Agao Social, o responsavel maximo € o seu Administrador.

i) «RCTS» — Rede para a Ciéncia, Tecnologia e Sociedade;

J) «RGPD» — Regulamento Geral sobre a Prote¢cdo de Dados, Regulamento (UE) 2016/679
do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protecado das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados
e que revoga a Diretiva 95/46/CE;

k) «RJIES» — Regime Juridico das Instituigdes de Ensino Superior, aprovado pela Lein.° 62/2007,
de 10 de setembro;

) «Recursos de TIC» — Servicos e infraestruturas de tecnologias de informagéo e comuni-
cacao utilizados para tratar a informacgao e auxiliar a comunicacado da Universidade de Coimbra,
nomeadamente a rede informatica, cablada ou ndo, equipamentos terminais de computagao e
comunicagao, servicos e dispositivos de armazenamento de dados e servicos e plataformas de
comunicagéao e colaboracéo;

m) «TIC» — Tecnologias de Informacao e Comunicagdes;

n) «UC» — Universidade de Coimbra;

0) «Utilizador» — Toda e qualquer pessoa singular que, ainda que com carater meramente
ocasional ou esporadico, utilize recursos disponibilizados pela UC, nomeadamente recursos de
hardware e software integrados nos Recursos de TIC da UC;

p) «VPN» — Rede Privada Virtual.

2 — Para efeitos do disposto na alinea 0) do numero anterior, sao Utilizadores, designadamente:

a) Trabalhadores que exergam fungdes na UC mediante vinculo de emprego publico ou em
regime de mobilidade ou cedéncia de interesse publico, nomeadamente pessoal técnico, docentes
ou investigadores, incluindo visitantes;

b) Bolseiros, nos termos estritos do contetdo do respetivo contrato de bolsa e da regulamen-
tacao aplicavel,

c) Prestadores de servigos, nos termos estritos do conteldo da respetiva prestagao de servigos;

d) Jubilados, aposentados e reformados, de acordo com o previsto no presente Regulamento
€ no ambito do previsto na legislagao e regulamentacgéo aplicavel;

e) Colaboradores externos, aderentes ao Grupo UC;

f) Estudantes da UC;

g) Antigos estudantes da UC, nomeadamente os pertencentes a rede alumni, de acordo com
as politicas e protocolos a eles destinados em vigor;

h) Outros colaboradores com ligagéo eventual ou temporaria a UC, estritamente dentro das
finalidades da colaboragao;

i) Qualquer pessoa sem qualquer tipo de vinculo com a UC e que utilize, ainda que de forma
meramente ocasional, os Recursos de TIC da UC para fins variados, para utilizagdo de um ser-
vigo prestado através de meios eletronicos, estritamente dentro das finalidades dessa utilizagao.

3 — No ambito do presente Regulamento, os conceitos e definicbes em matéria de protegao
de dados pessoais ou com ela relacionados, nomeadamente os de dados pessoais, categorias
especiais de dados pessoais, titular dos dados e responsavel pelo tratamento, sdo adotados
e utilizados com o mesmo sentido e alcance com que sao definidos ou utilizados no RGPD.
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CAPITULO Il

Principios Gerais

Artigo 3.°
Legalidade e interesse publico

1 — Os Recursos de TIC sao colocados a disposigao dos Utilizadores exclusivamente para a
realizacao das finalidades de interesse publico que motivaram a sua disponibilizacdo, no quadro da
missao e das atribuigdes da UC e na estrita observancia do disposto no RJIES e nos Estatutos da UC.

2 — Autilizagao ocasional de Recursos de TIC para finalidades particulares tem carater exce-
cional e s6 pode ter lugar por periodos curtos de tempo, ndo podendo, em circunstancia alguma,
colocar em causa o estrito cumprimento dos deveres a que o Utilizador se encontre adstrito por forga
da relacdo em que se funda a disponibilizacao pela UC dos Recursos em questdo, nem interferir
com a atividade desenvolvida pela UC ou com o bom funcionamento desses recursos.

3 — Nos casos previstos no numero anterior, o Utilizador é inteiramente responsavel pela rigo-
rosa demarcagao e identificagdo da sua area privada, bem como pela prote¢gao e armazenamento
da sua informagéo pessoal, ndo sendo imputavel a UC a perda de informagéo ou a ocorréncia de
outras eventualidades que possam prejudicar o Utilizador como consequéncia dessa utilizagédo de
Recursos de TIC da UC para finalidades particulares.

4 — A UC néao acede ao conteudo de eventuais ficheiros que se encontrem identificados ou
classificados pelo Utilizador como contendo informagéo de natureza privada, sem prejuizo da possi-
bilidade de proceder a sua eliminagéo, designadamente nas circunstancias previstas no artigo 10.°
do presente Regulamento.

5 — A UC pode, com fundamento na boa administragdo dos seus bens e recursos, controlar a
utilizagcao dos seus Recursos de TIC, nos termos previstos no artigo 9.° do presente Regulamento.

Artigo 4.°
Destinagao e funcionalidade

1 — Os Recursos de TIC da UC sao utilizados exclusivamente para o fim concreto a que se
destina a sua disponibilizacao, dentro do quadro do conteudo especifico da relagao existente entre
a UC e o Utilizador e apenas enquanto esta perdurar, ndo podendo ser dada destinagao diversa
sem prévia autorizagao do 6rgado competente.

2 — Autilizagao dos recursos deve ser feita atendendo a funcionalidade natural ou normal dos
mesmos, de acordo com um juizo de razoabilidade.

Artigo 5.°
Utilizagado responsavel e racional

1 — A utilizagdo dos Recursos de TIC da UC deve ser feita de modo criterioso, racional e
responsavel.

2 — O Utilizador deve, sempre que possivel, privilegiar a utilizagdo menos dispendiosa e com
menor impacto ambiental.

Artigo 6.°
Privacidade e protegdo de dados pessoais

1 — No ambito do presente Regulamento, a UC deve respeitar a privacidade e o direito a
reserva da intimidade da vida privada e demais direitos de personalidade dos Utilizadores, desig-
nadamente assegurando a inviolabilidade do domicilio e da correspondéncia.

2 — Sempre que haja lugar a tratamento de dados pessoais dos Utilizadores, a UC tem o dever
de assegurar a protegéo dos direitos e liberdades do titular dos dados pessoais, devendo estar em
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condi¢cbes de demonstrar que as operacgdes de tratamento de dados decorrem em conformidade
com as normas previstas no RGPD e demais legislagéo aplicavel.

3 — O tratamento de dados pessoais dos Utilizadores observa os principios da protecao de
dados, designadamente os principios da licitude, da lealdade e da transparéncia, da equidade, da
limitacao das finalidades, da minimizacado dos dados e da limitagdo da conservacéo.

4 — No caso do tratamento de dados pessoais que tenha lugar no contexto do controlo da
utilizagdo de Recursos de TIC da UC previsto no artigo 9.° do presente Regulamento, os dados
sao conservados pelo prazo de seis meses, exceto se estiver a decorrer procedimento disciplinar
ou processo judicial, caso em que sado conservados pelo prazo que se mostre necessario para a
boa instrucao e decisdo do procedimento ou processo.

CAPITULO Il

Regras sobre a utilizagdo de Recursos de TIC

SECCAO |

Regras Gerais

Artigo 7.°
Regras gerais de utilizagdo de Recursos de TIC

1 — Qualquer utilizagdo dos Recursos de TIC da UC deve respeitar o previsto no presente
Regulamento e nas disposi¢des legais aplicaveis, nomeadamente em matéria de seguranga no
ciberespaco, criminalidade informatica e protecédo de dados pessoais.

2 — Autilizagao dos Recursos de TIC da UC deve respeitar ainda as regras estabelecidas nas
condicdes de utilizacdo da rede RCTS, publicadas no sitio de Internet institucional da FCCN.

3 — No &mbito da utilizagado de Recursos de TIC da UC séo interditas quaisquer atividades e
praticas suscetiveis de causar prejuizo a terceiros ou de danificar equipamentos e servigos, internos
ou externos a UC, nomeadamente as seguintes:

a) A pratica de atividades que possam consubstanciar um ilicito civil ou criminal, em geral;

b) O desrespeito pela integridade fisica e moral dos membros da comunidade UC ou do publico
em geral através da pratica de atos de promogéao de assédio, xenofobia, terrorismo, difamagéao ou
outros que de algum modo possam ser considerados ilegitimos ou ofensivos;

c¢) O exercicio de atividades de natureza privada ou comercial, designadamente venda de
produtos e servigos ou, em geral, a utilizagao para fins ndo relacionados com a atividade da UC;

d) A criagao, transmissao ou acesso a conteudos com desrespeito dos direitos de propriedade
intelectual, copyright e trademark;

e) A obtengédo ou a tentativa de obtengéo de acesso nao autorizado a sistemas ou infraestru-
turas tecnoldgicas;

f) Outras situagdes que possam interferir com a seguranga dos recursos e a sua utilizagéo
responsavel.

4 — E vedada a disponibilizagdo ou cedéncia a terceiros, a qualquer titulo, nomeadamente
venda, de informacgao, dados pessoais ou qualquer outro tipo de elementos ou documentagao a
que os Utilizadores tenham acesso devido a utilizacdo de Recursos de TIC da UC.

5 — O disposto no numero anterior ndo prejudica a disponibilizagao para cumprimento de
obrigacdes legais, bem como a possibilidade de, quando prévia e expressamente autorizado, o
acesso ser facultado a terceiros, nomeadamente quando esteja em causa a colaboracgao cientifico-
-académica com instituigbes do sistema de ensino, ciéncia, tecnologia e cultura.
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Artigo 8.°
Seguranga, privacidade e conservagao de dados pessoais

1 — A utilizagéo dos Recursos de TIC da UC deve obedecer as melhores praticas estabeleci-
das ou reconhecidas, em cada momento, pelas entidades oficiais com atribuicées no dominio da
protecédo de dados pessoais e da ciberseguranga, bem como por outras organizagdes, nacionais e
internacionais, de reconhecida autoridade e competéncia nos mesmos dominios, sem prejuizo do
disposto nos numeros seguintes.

2 — Na utilizacdo dos Recursos de TIC da UC, os Responsaveis maximos de Unidade ou
Servico devem:

a) Assegurar o cumprimento da legislagdo e regulamentacéo aplicaveis a utilizagdo dos
Recursos de TIC da UC, nomeadamente o RGPD e as recomendacgdes e orientagdes de cariz
tecnoldgico, definidas através da Resolugdo de Conselho de Ministros n.° 41/2018, de 28 de
margo, ou de legislagao posterior que a venha a alterar, e sempre que as condi¢gdes técnicas o
permitam;

b) Assegurar os meios para reagir adequada e atempadamente em caso de violagdo dos
dados, de acordo com os procedimentos internos instituidos;

c¢) Definir a politica de acessos de acordo com cada perfil funcional, incluindo a atribuicao e
revogagao dos acessos, em articulagdo com o EPD-UC;

d) Definir a politica dos sistemas de videovigilancia na UC e garantir ao EPD-UC o acesso aos
sistemas de controlo e gravagdo das imagens.

3 — Os Utilizadores com fungcbes em Servigos de Informatica devem, no ambito da sua ati-
vidade, sempre que possivel e sem prejuizo de outras medidas que venham a revelar-se mais
adequadas face a evolugao tecnoldgica:

a) Usar preferencialmente equipamentos que assegurem a encriptagao dos discos rigidos e
outros suportes de armazenamento de ficheiros;

b) Efetuar o acesso remoto aos Recursos de TIC da UC apenas através de ligagbes seguras
por VPN ou equivalente;

c¢) Utilizar credenciais de autenticagao (utilizador/palavra-passe) individuais, nomeadamente
as que sao utilizadas para administragéo de sistemas;

d) Utilizar palavras-passe que cumpram as regras decorrentes da Resolugédo do Conselho de
Ministros n.° 41/2018, de 28 de margo;

e) Aplicar mecanismos de autenticagao de duplo fator (2FA).

4 — Sao0 consideradas boas praticas a adotar pelos Utilizadores em geral, entre outras, as
seguintes, sem prejuizo de outras medidas que venham a revelar-se mais adequadas face a evo-
lugdo tecnoldgica:

a) Utilizar palavras-passe com grau de complexidade elevado, designadamente com as se-
guintes caracteristicas:

i) Minimo de 9 caracteres, incluindo 3 dos 4 seguintes conjuntos de caracteres: letras minus-
culas/maiusculas, algarismos e caracteres especiais (~!/@#$%"&*()_+| -=\{}[]:“;'<>?,./);

ii) Frases conhecidas pelo Utilizador, de modo a facilitar a memorizagdo, adicionando, sem
caracter de “espago”, caracteres especiais em substituicdo de algumas letras, designadamente,
entre outros exemplos, S por $, B por 3, A por 4, O por 0;

b) Nao partilhar e manter protegidas as credenciais e os cédigos de acesso as instalagdes e aos
Recursos de TIC da UC, procurando memorizar e evitando o seu registo em locais de acesso livre;

c¢) Nao gravar as credenciais de forma automatica nos sistemas e nos browsers sem assegurar
que as mesmas figuem encriptadas com chave privada do Utilizador;
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d) Nao utilizar as mesmas credenciais para os Recursos de TIC da UC e para outros sistemas
externos a UC;

e) Bloquear o computador sempre que se ausente do seu posto de trabalho;

f) Desligar o computador, no final da prestagao laboral diaria, salvo quando o contrario seja
solicitado pelos servicos competentes, por razdes de ordem técnica;

g) Nao reutilizar um equipamento que anteriormente haja estado afeto a outro Utilizador ou
fungdo sem previamente articular a alteragdo com os servigos competentes encarregues da gestao
do parque informatico;

h) Comunicar ao superior hierarquico, caso detete que tem acesso a dados pessoais nao
necessarios ao exercicio das suas funcgoes;

i) Nao instalar software nao autorizado em qualquer computador ou outro dispositivo que utilize
no ambito da atividade profissional;

J) Nao utilizar ferramentas ou aplicagdes nao autorizadas pela UC, nem enviar informacgao da
UC por meios ndo autorizados e que ndo sejam institucionais;

k) Fazer copias de seguranga da informagéo armazenada localmente, como forma de protegao
contra o risco de perda acidental de informacao;

/) Privilegiar o uso de sistemas de armazenamento e partilha de ficheiros disponibilizados pela UC;

m) N&o enviar ou gravar ficheiros que contenham dados pessoais para além do estritamente
necessario para execugao das suas fungdes e, neste Ultimo caso, protegé-los usando palavra-passe;

n) Evitar guardar ficheiros que contenham categorias especiais de dados pessoais (“dados
sensiveis”);

0) Contactar os servigos técnicos de apoio informatico o mais rapidamente possivel, em caso
de detegéao de virus no computador ou comportamento anémalo;

p) Evitar a utilizagao de redes publicas;

q) Nao registar o endereco de correio eletrénico profissional em redes sociais para uso pessoal;

r) Nao fazer capturas de ecra que contenham dados pessoais;

s) Nao recolher imagens ou som de pessoas nas instala¢gdes da UC, salvo com autorizagédo
dos titulares dos dados em causa e nas demais situac¢des legalmente previstas;

f) N&o publicar imagens ou som de terceiros em sitios da Internet ou nas redes sociais, sem
que tal esteja devida e previamente autorizado pelos titulares dos dados em causa;

u) Nao divulgar dados pessoais a terceiros, salvo a outros Utilizadores da UC e sé dentro do
estritamente necessario ao exercicio das atividades que Ihe estao cometidas;

v) Recolher apenas os dados pessoais de estudantes, trabalhadores, fornecedores, clientes
ou utentes que sejam estritamente necessarios para o exercicio da respetiva atividade profissional
€ observando sempre os procedimentos em vigor;

w) Nao executar anexos ou seguir ligagdes em mensagens de correio eletréonico com origem
desconhecida;

x) Verificar sempre os enderegos dos destinatarios;

y) Reportar ao EPD-UC todas as situagbes que possam consubstanciar uma violagédo de dados
pessoais, efetivas ou potenciais.

Artigo 9.°
Controlo de utilizagdo dos Recursos de TIC

1 — Com vista a redugao de comportamentos que possam conduzir a utilizagédo indevida, a UC
pode adotar medidas de controlo da utilizacao dos seus Recursos de TIC, sempre no total respeito
pelo direito a privacidade e demais direitos constitucionalmente protegidos dos Utilizadores e em
observancia das normas legais em vigor em matéria de protegdo de dados pessoais, privilegiando
a adocao de medidas de natureza preventiva.

2 — Para efeitos do disposto no numero anterior, a UC pode adotar as seguintes medidas:

a) Sistema automatico de detegcdo de mensagens de correio eletrénico nao solicitado;
b) Sistema automatico de detegdo de mensagens de correio eletrénico contendo virus;
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c¢) Sistema automatico de detegcédo de envio de mensagens em larga escala por Utilizadores
nao autorizados;

d) Sistema automatico de detegdo de ameagas na rede;

e) Sistema automatico de detegao de alteragéo de ficheiros em larga escala;

f) Sistema automatico de detegao de trafego de rede elevado;

g) Sistema automatico de detegcdo de autenticagbes simultdneas do mesmo Utilizador em
localizagdes distintas;

h) Sistema de correlagao de eventos de seguranga;

i) Sistema automatico de detegao de credenciais fracas;

J) Sistema automatico de detecdo de armazenamento de ficheiros contendo dados pessoais
sem estarem devidamente protegidos por cifragem ou outro método seguro;

k) Sistema automatico de detecao de partilha de ficheiros com terceiros quando se trate de
ficheiros contendo dados pessoais ou informagao confidencial (informacgao financeira, dados pes-
soais, dados de saude) em larga escala;

/) Sistema automatico de retengéo de informagéo de acordo com as politicas de prevengao
de perda de dados.

3 — AUC pode implementar ainda outras medidas de controlo, desde que assumam natureza
aleatdria e nado individualizada, ndo permanente e nao invasiva, norteando-se sempre pelos prin-
cipios mencionados no n.° 3 do artigo 6.° do presente Regulamento e, em qualquer caso, sempre
em observancia das normas legais, procedimentais e substantivas, aplicaveis aos Utilizadores, em
matéria de garantias.

4 — Na sequéncia dos resultados apurados pelas medidas indicadas nos numeros anterio-
res, o acesso a Recursos de TIC da UC pode ser desativado, total ou parcialmente, até que esteja
sanada a irregularidade que motivou a desativagéo, nos termos previstos no n.° 2 artigo 28.° do
presente Regulamento.

5 — Os servidores dos sistemas sdo de acesso restrito, devendo as contas identificar ine-
quivocamente o Utilizador e manter, sempre que tecnicamente possivel, um registo de acesso a
informagao no ambito das operagdes de controlo.

6 — A UC garante aos Utilizadores o acesso a informagao obtida no ambito das medidas de
controlo, facultando-lhes, mediante pedido individual, livremente, sem restricdes e sem demoras
ou custos excessivos, as informagdes que Ihe digam respeito, desde que os pedidos ndo assumam
carater abusivo, repetitivo ou sistematico.

7 — As medidas previstas nos numeros anteriores nao podem ser aplicadas caso contrariem
as regras deontoldgicas sobre sigilo profissional destinadas a determinados profissionais, desig-
nadamente as dimanadas das respetivas ordens profissionais.

Artigo 10.°
Saida ou auséncia do Utilizador

1 — Sempre que se verifique a cessagio da relagdo com base na qual se fundou a disponi-
bilizagdo dos Recursos de TIC em causa, o Utilizador é inteiramente responsavel pela eliminagao
de eventuais contelidos de natureza privada que se encontrem armazenados nos Recursos de TIC
da UC, devendo fazé-lo até a data da cessacao.

2 — Nas situagdes previstas no numero anterior, caso o Utilizador ndo proceda a eliminagao
dos conteudos, pode a UC, ap0s a saida efetiva do Utilizador, eliminar esses conteidos de modo
definitivo e irreversivel.

3 — No caso previsto no n.° 1, o Utilizador deve restituir a UC todos os recursos e instrumentos
de trabalho que, em razéo das atividades desenvolvidas na UC, se encontrem na sua guarda ou
posse, nomeadamente hardware e toda e qualquer informagao, documentagao ou outros elementos
de servico.

4 — Caso se verifique a auséncia prolongada do Utilizador Responsavel, designadamente por
motivos de doenga, gozo de licenga ou outros previstos na lei, a UC pode, em caso de necessidade
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por razdes de servigo, aceder a Caixa de correio eletrénico de servigo e as areas de trabalho par-
tilhadas, devendo comunica-lo previamente ao Utilizador Responsavel em causa.

5 — O acesso a que se refere 0 numero anterior é efetuado na presenga do Utilizador Res-
ponsavel ou de alguém por ele indicado ou, na auséncia de indicagao, na presenca do EPD-UC.

SECGAO II

Hardware e Software

Artigo 11.°

Hardware

1 — A UC coloca a disposigao dos Utilizadores um conjunto de equipamentos, os quais sao
exclusivamente destinados ao desempenho das atividades profissionais ou académicas concreta-
mente em causa, sendo expressamente proibido o seu uso para outros fins.

2 — E igualmente proibida a adaptacdo ou modificacdo do hardware, salvo nos casos expres-
samente autorizados.

3 — No caso dos equipamentos portateis, designadamente computadores portateis, tablets
e telemoveis de servigo, devem ser tidos especiais cuidados no acondicionamento e protecgao,
especialmente no seu transporte, ndo devendo ser guardados em local visivel ou facilmente
acessivel.

4 — Os Utilizadores devem assegurar a protegao e boa conservagao dos equipamentos, assu-
mindo a responsabilidade pelo cumprimento das regras minimas de seguranga dos equipamentos
e da informacé&o neles contida.

Artigo 12.°
Software

1 — A UC disponibiliza um conjunto de programas e aplicagdes informaticas licenciadas,
sendo a respetiva instalagdo, substituicdo e atualizagdo da responsabilidade dos servigos
competentes, de acordo com os procedimentos, politicas ou orientagdes em vigor na Unidade
ou Servigo.

2 — E vedada a instalacdo nos equipamentos da UC de qualquer tipo de software proprietario
que nao esteja por esta licenciada, salvo autorizagdo expressa em contrario e mediante prévia
validacao por parte dos servicos competentes.

3 — Aresponsabilidade dos servicos competentes e a autorizagao expressa a que se referem
0s numeros anteriores podem ser dispensadas, sendo a total responsabilidade transferida para o
proprio Utilizador, caso os procedimentos, politicas ou orientagdes em vigor na Unidade ou Servigo
assim o prevejam especificamente.

SECCAO Il

Contas de Utilizador

Artigo 13.°
Conta de Utilizador

1 — Aos Utilizadores de Recursos de TIC da UC é atribuida uma Conta de Utilizador, de
forma a possibilitar a autenticagao e a identificagdo num sistema e, eventualmente, a autorizagao
para aceder a recursos fornecidos por esse sistema, através de um identificador, palavra-passe ou
qualquer outro mecanismo de autenticagao.

2 — Podem ser atribuidas Contas de Servico, tal como definidas na alinea d) do n.° 1 do ar-
tigo 2.° do presente Regulamento.
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3 — As aplicagdes disponibilizadas pela UC utilizam, sempre que possivel, as credenciais de
autenticacao previstas no n.° 1, de forma a salvaguardar a sua seguranca e integridade.

4 — As credenciais de acesso a Conta de Utilizador sdo de uso pessoal e intransmissivel,
competindo ao respetivo Utilizador manter a confidencialidade e protecédo das credenciais que lhe
sejam atribuidas.

Artigo 14.°
Identificagdo e Autorizagao de Utilizadores

1 — As Contas de Utilizador sédo disponibilizadas aos Utilizadores através da atribuigao de
credenciais de acesso pela UC.

2 — As credenciais de acesso referidas no niumero anterior identificam o Utilizador perante a
UC e permitem o acesso aos Recursos de TIC.

Artigo 15.°
Ativagao e Desativagao de Conta de Utilizador

1 — As Contas de Utilizador sdo criadas e ativadas pelo servico competente aquando da
constituicdo ou renovagao da relagdo em que se funda a atribuigdo da Conta.

2 — A Conta de Utilizador é desativada apds a cessagao ou suspensao da relagdo em que
se funda a sua atribuigdo, bem como nos casos em que haja lugar a incumprimento, nos termos
previstos no artigo 28.°

3 — As Contas de Utilizador que se encontrem desativadas por prazo superior a um ano sao
eliminadas a titulo definitivo, ressalvadas as situagdes especiais previstas no artigo 17.°

4 — As Contas de Servigo sédo desativadas por indicagdo do respetivo Utilizador Responsavel.

5 — Aeliminagéo da Conta de Utilizador implica a revogagéo das permissdes a que se refere
o artigo seguinte e a eliminagao dos recursos associados a essa conta, designadamente Caixa de
correio eletrénico individual, pastas digitais e areas de trabalho individuais.

Artigo 16.°
Atribuicao e revogagao de permissoes

Compete ao superior hierarquico ou responsavel direto do servigo solicitar ao servico compe-
tente a atribuigéo e a revogagao das permissdes da Conta de Utilizador que se mostrem necessarias
ao exercicio das fungdes pelos Utilizadores a seu cargo ou que exergam fungdes no seu servigo.

Artigo 17.°
Casos especiais

1 — No caso dos trabalhadores docentes e investigadores, o acesso a Conta de Utilizador
mantém-se até ao final do ano civil em que ocorra o termo do vinculo ou até ao cumprimento das
obrigagdes a que se encontrem adstritos, mantendo-se igualmente as permissdes que se mostrem
necessarias para esse efeito.

2 — No caso dos antigos estudantes, a Conta de Utilizador mantém-se ativa por tempo indeter-
minado, exclusivamente para efeitos de acesso e utilizagao dos sistemas de informagao académica
da UC e nos termos previstos no Regulamento Académico da UC.

3 — Além das situagdes previstas nos numeros anteriores, as Contas de Utilizador podem,
mediante pedido fundamentado do Utilizador, ser renovadas pelo prazo de um ano ou outro que
se mostre necessario tendo em conta o motivo da renovacgao.
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SECCAO IV

Correio Eletronico

Artigo 18.°
Utilizagao

1 — A UC pode disponibilizar uma caixa de correio eletrénico para o desenvolvimento das
atividades profissionais ou académicas concretamente em causa.

2 — A UC disponibiliza uma caixa de correio eletronico por cada Utilizador, sem prejuizo da
possibilidade de atribuigdo de caixas de correio eletronico associadas a Contas de Servico, parti-
Ihadas ou né&o.

3 — O Utilizador obriga-se a desenvolver todos os esfor¢gos conducentes a boa utilizagdo do
correio eletrénico, nomeadamente respeitando os preceitos constantes no presente Regulamento.

4 — Com excecgao dos Utilizadores a que se referem as alineas f), g) e i) do n.° 2 do artigo 2.°
do presente Regulamento, o Utilizador deve, no ambito da sua relagdo com a UC, utilizar a conta
de correio eletronico disponibilizada pela UC, abstendo-se do uso de contas externas.

5 — O correio eletrénico ndo pode ser utilizado para transmitir mensagens consideradas sem
interesse (junk mail), mensagens em cadeia (chain letters), mensagens de boatos (hoax emails),
mensagens de cariz piramidal ou qualquer outro material que possa ser considerado “lixo” (spam).

6 — O Utilizador nao pode falsificar ou adulterar mensagens eletrénicas, alterando o conteudo
da mensagem que lhe foi dirigida ou criando a aparéncia de ter sido enviado por outro.

Artigo 19.°
Seguranca e integridade de dados

1 — As mensagens armazenadas na Caixa de correio eletronico individual sdo acessiveis
apenas pelo respetivo Utilizador, ndo podendo a UC aceder ao conteudo da mesma, salvo nas
situacdes legalmente previstas.

2 — Os ficheiros com informagé&o técnica (logs) associada aos eventos, automaticamente
gerados pelo sistema de correio eletronico, podem permanecer guardados por motivos exclusiva-
mente técnicos, nos termos previstos no nimero seguinte, podendo conter informagao pessoal,
nomeadamente o enderego de correio eletrénico do remetente e do destinatario de determinada
mensagem, desde que nao inclua o respetivo conteudo.

3 — Os registos referidos no numero anterior sdo mantidos pelo prazo maximo de 60 dias
apo6s a data do evento e apenas podem ser acedidos para despiste de erros ou para detegao ou
prevencao automatizada de ameagas, estando vedada a sua consulta para qualquer outro fim,
salvo previsao legal especifica.

4 — Na analise de erros efetuada a pedido de um Utilizador, ndo pode ser transmitida qualquer
informacao que revele dados pessoais de terceiros.

Artigo 20.°
Listas de distribuigao

1 — A UC mantém listas de distribuicdo com enderecos de correio eletrénico, de acesso res-
trito, ou outras ferramentas equivalentes utilizadas para envio massivo de mensagens de correio
eletrénico de teor institucional, relacionado com a natureza e objeto da relagédo existente com os
Utilizadores destinatarios.

2 — Além das situagdes previstas no nimero anterior, a UC pode ainda criar listas de distri-
buicdo com enderecos de correio eletrénico, de acesso restrito, ou outras ferramentas equivalentes
utilizadas para envio massivo de informagéo, desde que a sua finalidade esteja alinhada com a
missao e atribuigdes da UC e previamente autorizada pelo érgao competente, e seja destinada a
veicular informagéao de interesse para o Utilizador.
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3 — Nas situagdes previstas no niumero anterior, o titular podera, em qualquer momento,
solicitar a ndo inclusao do seu endereco em lista de distribuicao.

SECGAOV

Pastas e Areas de Trabalho Digitais em Rede

Artigo 21.°
Pastas Digitais

1 — A UC pode disponibilizar pastas digitais partilhadas para grupos de Utilizadores, em regra
associadas a servigos, projetos ou equipas, para desenvolvimento das atividades profissionais ou
académicas concretamente em causa.

2 — Cabe ao responsavel pelo servigo, projeto ou equipa a gestdo dos acessos da pasta
digital e dos seus conteudos.

3 — As pastas digitais partilhadas sao eliminadas a pedido do responsavel ou sempre que
os motivos que determinaram a sua criacdo deixem de existir e ndo existam outros motivos para
a sua manutengao.

4 — AUC pode ainda disponibilizar aos Utilizadores pastas digitais individuais para armazenar fichei-
ros em rede para desenvolvimento das atividades profissionais ou académicas concretamente em causa.

5 — Cada Utilizador é responsavel pela gestdo da sua pasta digital, incluindo a gestao de
acessos a mesma, bem como pelos conteudos nela armazenados.

Artigo 22.°

Areas de trabalho digitais

1 — A UC pode disponibilizar areas de trabalho digitais em plataformas colaborativas, in-
dividuais ou partilhadas para grupos de Utilizadores, estas ultimas normalmente associadas a
servigos, projetos ou equipas, para desenvolvimento das atividades profissionais ou académicas
concretamente em causa.

2 — Sao aplicaveis as areas de trabalho as regras previstas no artigo anterior, com as devidas
adaptagoes.

SECGAO VI

Utilizagéo do dominio UC

Artigo 23.°
Servigo de Registo de Nomes no dominio UC.PT

1 — A UC pode disponibilizar o servigo de registo de nomes para associar nomes no dominio
UC.PT a enderecgos IP de equipamentos e sistemas.

2 — Cabe ao responsavel pelo equipamento ou sistema em causa assegurar que a colocagéo em
producgao de quaisquer equipamentos ou sistemas é precedida de prévia validagcao por parte dos ser-
vigos competentes em matéria de ldentidade Visual, se aplicavel, e de Protegdo de Dados Pessoais.

Artigo 24.°
Sitios de Internet

1 — A UC fixa a politica de Identidade Visual, bem como o procedimento e outras regras a
que deve obedecer a utilizagdo do dominio UC.PT, incluindo eventuais subdominios deste, em
sitios de Internet.
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2 — Além do disposto no numero anterior, os sitios de Internet que utilizem o dominio UC.PT
devem observar ainda as disposigdes previstas no RGPD e demais legislagao aplicavel em matéria
de segurancga e protecao de dados.

3 — O promotor do sitio de Internet que pretenda utilizar o dominio UC.PT subscreve decla-
ragao de acordo com a qual se responsabiliza pelo cumprimento das regras referidas nos numeros
anteriores, sem prejuizo de prévia validagao pelo EPD-UC.

SECGAO VI

Outros Servigos e Plataformas Digitais

Artigo 25.°

Plataformas de Reunides online e chat

1 — A UC pode disponibilizar aos Utilizadores o acesso a plataformas de reunides online e
chat para desenvolvimento das atividades profissionais ou académicas concretamente em causa.
2 — E aplicavel as plataformas de reunides online e chat referidas no nimero anterior o dis-
posto no artigo 10.° e no n.° 5 do artigo 15.° do presente Regulamento, com as devidas adaptagdes.
3 — Cada Utilizador é responsavel pelos chats e reunides online que organiza, incluindo a ges-
tao de participantes, bem como pelos contetdos que sao transmitidos e rececionados por esta via.

Artigo 26.°
Outras Servigos e Plataformas Digitais

A UC pode ainda disponibilizar aos Utilizadores o acesso a outros servigos e plataformas
especificas para desenvolvimento das atividades profissionais ou académicas concretamente em
causa, sendo-lhes aplicaveis, com as devidas adaptacdes, os principios e regras previstos no
presente Regulamento.

CAPITULO IV

Disposicdes Finais

Artigo 27.°
Acoes de Sensibilizagdo e Promogao de Boas Praticas

1 — A UC promove agdes de sensibilizagéo e divulgagao das normas decorrentes do presente
Regulamento aos seus Utilizadores.

2 — A UC integra no plano de formagéo bienal a formagao permanente e continua dos Utiliza-
dores identificados nas alineas a) do n.° 2 do artigo 2.° do presente Regulamento sobre o disposto
no presente diploma e, bem assim, as referentes a protecdo de dados e aos procedimentos de
seguranca da informacéo.

Artigo 28.°
Incumprimento

1 — Aviolacao do disposto no presente Regulamento é considerada como utilizagdo indevida
dos Recursos de TIC da UC, podendo dar origem a abertura de procedimento com vista ao apura-
mento dos factos praticados ou, quando aplicavel, a instauracao de procedimento disciplinar, nos
termos legalmente previstos, sem prejuizo da eventual responsabilidade civil ou criminal.

2 — Sem prejuizo do disposto no numero anterior, a violagdo do disposto no presente Regula-
mento pode implicar ainda, como medida cautelar ou urgente, a desativagédo imediata da Conta de
Utilizador e ou a revogagao, total ou parcial, de determinadas permissdes, na medida e em fungéo
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do que se mostre necessario de forma a salvaguardar a seguranca e integridade dos Recursos de
TIC da UC ou dos dados pessoais em causa.
3 — Cabe ao Responsavel maximo da Unidade ou Servigo tomar a decisao prevista no numero
anterior, dela cabendo recurso para o Reitor.
Artigo 29.°

Responsabilidade

1 — A UC nao assume qualquer responsabilidade pela utilizacao indevida ou ilicita dos seus
Recursos de TIC, impendendo tal responsabilidade sobre cada Utilizador.
2 — Caso a UC se veja obrigada a ressarcir terceiros pelos danos causados por um Utilizador,
a UC tem direito de regresso sobre este.
Artigo 30.°

Duvidas de interpretagdo e casos omissos

As duvidas suscitadas pela aplicacdo do presente Regulamento e 0s casos omissos sao re-
solvidos por despacho do Reitor, tendo em ateng&o as normas vigentes, nomeadamente as que
constam do RGPD e do CPA.

Artigo 31.°
Delegagédo de competéncias

As competéncias previstas no presente Regulamento podem ser exercidas por delegagéo de
competéncias formais emanadas pelos titulares dos respetivos érgéos.

Artigo 32.°
Norma revogatéria
Com a entrada em vigor do presente Regulamento sdo revogadas todas as disposigbes que
contrariem as disposi¢cdes nele consignadas.
Artigo 33.°
Entrada em vigor e producao de efeitos

1 — O presente Regulamento entra em vigor 15 dias apés a data da sua publicagao no Diario
da Republica, sem prejuizo do disposto no numero seguinte.

2 — O disposto nos numeros 2 e 3 do artigo 8.° do presente Regulamento aplica-se apds seis
meses contados a partir da data de publicacdo do presente Regulamento no Diario da Republica.

314378476



