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ENCARREGADO DE PROTEGAO DE DADOS I LT S

Parecer n.2 42 Tratamento de dados biométricos para efeitos de registo
de tempos de trabalho e de assiduidade e pontualidade

| — Factos

O Regulamento Geral de Protecdo de Dados (RGPD)! veio alterar substancialmente a responsabilidade de
quem procede ao tratamento de dados pessoais, nomeadamente no que toca ao aumento da seguranca e
da protecdo da privacidade dos titulares dos dados, cabendo ao responsavel pelo tratamento garantir a
conformidade com o Regulamento, designadamente a legitimidade para o tratamento dos dados.

O RGPD prevé que os Estados-Membros, em determinadas circunstancias, legislem no sentido de
legitimarem determinados tratamentos de dados.

A Lei n.2 58/2019, de 8 de agosto? (‘nova LPDP’), que assegura a execuc¢do do RGPD na ordem juridica
nacional, veio permitir o tratamento de dados biométricos dos trabalhadores para controlo de assiduidade
e de acesso as instalagBes da entidade patronal.

Com este enquadramento e demais legislacdo aplicavel; com o intuito de verificar a adequagdo da
instalacdo de equipamento de tratamento de dados biométricos dos trabalhadores da Universidade de
Coimbra (UC); e, com o propdsito de indicar medidas técnicas e organizativas destinadas a atenuar os riscos
que possam evitar consequéncias negativas para a privacidade dos trabalhadores da UC e o seu direito
fundamental a protecdo de dados, emite-se o presente parecer.

Il = Fundamentos
A. Conceitos e principios essenciais
O RGPD é aplicavel quando esteja em causa o tratamento de dados pessoais?.

Ndo existe uma lista taxativa de tudo o que se considera como dados pessoais, porém, o Regulamento
refere-os como os dados que permitem identificar ou tornar identificavel uma pessoa.

Acrescenta-se ainda que, para efeitos de aplicagdo do RGPD, ha dados pessoais que sdo considerados
especiais (sensiveis), abrangidos pelo art.2 9.2, onde se inserem, entre outros, os dados biométricos, cujo
tratamento, em regra, é proibido, exceto nas condigdes previstas no referido artigo* .

A distingdo entre “dados sensiveis” e ndo sensiveis é complexa, ndo havendo, porém, duvidas que os dados
biométricos se revestem de grande sensibilidade, tanto mais que ha autores que consideram existir
tecnologia recente que permite identificar, por exemplo, a orientagdo sexual, a partir de fotos faciais® ou
identificar a religido através da presenca de determinadas pecas de vestuario.

Dentro das Categorias Especiais de Dados Pessoais, incluem-se os identificadores que revelem a origem
racial ou étnica, as opiniGes politicas, as convicg¢les religiosas ou filosdficas, a filiagdo sindical, a saude e a
genética, a biometria que identifique uma pessoa de forma inequivoca, a vida sexual ou orientacdo sexual,

1 RGPD - Regulamento (UE) 2016/679, de 27 de abril.
2 Por questBes de seguranca, todas as hiperligacdes deste Parecer remetem para subdominios de: www.uc.pt/protecao-de-dados

3 Art.2 4.2/1 do RGPD, disponivel aqui.

4 Art.2 9.2 do RGPD, disponivel aqui.
5 Algoritmo criado pela Universidade de Stanford — “Deep neural networks are more accurate than humans at detecting sexual
orientation from facial images”.
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as condenacGes penais e infracdes, as aptidGes intelectuais e profissionais, os tracos de personalidade ou
desempenho profissional, entre outros aspetos sensiveis da vida de uma pessoa.

O RGPD define «Dados biométricos» como “dados pessoais resultantes de um tratamento técnico
especifico relativo as caracteristicas fisicas, fisioldgicas ou comportamentais de uma pessoa singular que
permitam ou confirmem a identificagdo Unica dessa pessoa singular, nomeadamente imagens faciais ou
dados dactiloscopicos”®.

O Grupo de Trabalho do artigo 29 (GT297), através da WP136, define dados biométricos os que possuem
carateristicas fisicas ou comportamentais mensuraveis, que podem ser utilizados para a verificagdo de uma
identidade. Doutro modo, sdo “propriedades bioldgicas, caracteristicas fisioldgicas, tragos fisicos ou agdes
reproduziveis, na medida em que essas caracteristicas e/ou a¢des sejam simultaneamente Unicas a essa
pessoa e mensuraveis, mesmo que os padrdes utilizados na pratica para medi-las tecnicamente envolvam
um certo grau de probabilidade”.

Como exemplos mais comuns deste tipo de dados biométricos, temos as impressdes digitais, os padrdes
da retina, a estrutura facial, a voz, mas também a geometria das maos, os padrdes das veias ou mesmo
uma habilidade profundamente enraizada ou outra caracteristica comportamental (tal como a assinatura
manual, caligrafia, forma particular de andar ou falar, etc...)3.

Ainda que o considerando (51) do RGPD refira expressamente que “O tratamento de fotografias ndo devera
ser considerado sistematicamente um tratamento de categorias especiais de dados pessoais, uma vez que
sdo apenas abrangidas pela definicdo de dados biométricos quando forem processadas por meios técnicos
especificos que permitam a identificacdo inequivoca ou a autenticagao de uma pessoa singular”, facilmente
se conclui, pelas razBes expostas no ponto anterior, que as imagens que identifiquem inequivocamente
pessoas, podem vir a ser inseridas na categoria especial de dados pessoais.

A luz do Regulamento, o “tratamento de dados pessoais”® engloba todas as atividades que reflitam o ciclo
de vida da informacdo, desde a sua recolha até a sua destruicdo.

As regras fundamentais que qualquer tratamento de dados pessoais deve observar, decorrem dos
principios consagrados no art.2 5.2 do RGPD, competindo ao “responsavel pelo tratamento”! de dados
pessoais garantir o cumprimento daqueles principios e ser capaz de comprovar que as operagdes de
tratamento de dados decorrem em conformidade com os seguintes principios:
« Os dados sdo processados de forma legal, justa e transparente (“licitude, lealdade e transparéncia”);
« Os dados sdo recolhidos para finalidades determinadas, explicitas e legitimas e ndo serdo tratados
posteriormente de forma incontdvel com essas finalidades, sem prejuizo de tratamento adicional para
fins de arquivo de interesse publico, pesquisa cientifica ou histérica ou para fins estatisticos
(“limitacdo das finalidades”);
e Os dados sdo adequados, pertinentes e limitados ao necessdario em relagdo a finalidade para a qual
sdo tratados (“minimizacdo de dados”);
o Os dados sdo exatos e, sempre que necessario, atualizados (“exatiddo”);
o Os dados ndo serdo conservados mais tempo do que o necessario (“limitacdo da conservacgédo”);
o Os dados sdo tratados de uma maneira que garanta a seguranca apropriada, incluindo protegdo
contra processamento ndo autorizado ou ilegal e contra perda, destruicdo ou dano acidental, usando
medidas técnicas ou organizacionais apropriadas (“integridade e confidencialidade”).

6 Art.2 4.2/14 do RGPD, disponivel aqui.

70 GT29 foi um grupo de trabalho europeu independente, instituido pela Diretiva 95/46/CE do Parlamento Europeu e do Conselho,
de 24 de outubro de 1995 (tendo em conta os artigos 29.2 e 30.2 da referida diretiva) que lidou com as questdes relacionadas com a
protecdo de dados pessoais e da privacidade até 25 de maio de 2018 (data de aplicagdo do RGPD).

8 As amostras de tecidos humanos, ou de sangue, sdo fontes de que se podem extrair dados biométricos, mas ndo sdo em si dados
biométricos (tal como, por exemplo, um padrdo de impressdes € um dado biométrico mas o préprio dedo ndo o é). In WP136

9 Art.2 4.2/2 do RGPD, disponivel aqui.

10 Artigo 5.2 do RGPD - Principios relativos ao tratamento de dados pessoais.

11 Art.2 4.2/7 do RGPD, disponivel aqui.
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Por analogia, deve ainda ser considerado o disposto no art.2 25.2 da ‘nova LPDP’, designadamente:
« Obedecer aos principios da finalidade e da minimizacdo previstos no art.2 5.2 do RGPD.

Por outro lado, qualquer tratamento de dados pessoais deve ser licito e, portanto, deve assentar numa
base legal vélida que fundamente o tratamento dos dados (art.2 6 e 9.2 do RGPD).

Mesmo que a condicdo para a licitude do tratamento ndo seja obtida através do consentimento, para
garantia dos direitos dos titulares dos dados, o responsavel pelo tratamento estd sempre obrigado a
facultar ao titular um conjunto de informacdes transparentes sobre as atividades de tratamento, bem como
sobre os seus direitos e a forma do seu exercicio®?.

Outros conceitos inscritos no RGPD, e relevantes no presente contexto, podem ser consultados aqui.

B. Dados biométricos e relagdo laboral

O art.2 202.9/1 do Cédigo do Trabalho determina que “O empregador deve manter o registo dos tempos
de trabalho, incluindo dos trabalhadores que estdo isentos de horario de trabalho, em local acessivel e por
forma que permita a sua consulta imediata” e que deve manter este registo durante cinco anos, contendo
a indicagdo das horas de inicio e termo do tempo de trabalho, bem como das interrupgdes ou intervalos
gue nele ndo se compreendam, por forma a permitir apurar o nimero de horas de trabalho prestadas por
trabalhador, por dia e por semana.

Uma das possibilidades de manter o controlo de assiduidade e acesso em ambientes laborais é o recurso
aos dados biométricos, atendendo ao facto de o éxito destes sistemas contribuirem para aumentar o nivel
de seguranca na identificacdo, através de uma autenticacdo facil, rapida e pratica, garantindo
simultaneamente a fiabilidade no célculo dos tempos de trabalho.

No entanto, o desenvolvimento tecnoldgico que permite a citada fiabilidade, também se traduz no risco de
uma possivel discriminacdo genética ou em novas ameacas aos direitos fundamentais, como a perda do
anonimato ou o rastreamento da circulacdo de pessoas (por exemplo, através de smartphones).

Apesar do exposto, o tratamento de dados biométricos é permitido em contexto laboral, desde que seja
respeitado o art.2 18.2 do Codigo do Trabalho®3, com excegdo do disposto no n.21).

Por outro lado, de acordo com o art.2 9.2/2/b, do RGPD, podem ser tratados dados sensiveis,
designadamente dados biométricos, se “o tratamento for necessdrio para efeitos do cumprimento de
obrigacGes e do exercicio de direitos especificos do responsavel pelo tratamento ou do titular dos dados
em matéria de legislacdo laboral, de seguranca social e de protecdo social, na medida em que esse
tratamento seja permitido pelo direito da Unido ou dos Estados-Membros ou ainda por uma convengao
coletiva nos termos do direito dos Estados-Membros que preveja garantias adequadas dos direitos
fundamentais e dos interesses do titular dos dados”.

No mesmo enquadramento legal, os dados biométricos s6 podem ser utilizados se esta utilizagdo for
adequada, pertinente e ndo excessiva, ficando o tratamento igualmente obrigado ao respeito pelo principio
da limitacdo da finalidade, juntamente com os outros principios de protecdo de dados; em especial, os
principios da proporcionalidade, da necessidade e da minimizagdo dos dados.

12 RGPD, Art.2 13.2 - Informagdes a facultar quando os dados pessoais sdo recolhidos junto do titular e art.2 14.2 - Informagdes a
facultar quando os dados pessoais ndo sdo recolhidos junto do titular.

13 “Dados biométricos

[...] 2 -0 tratamento de dados biométricos s6 é permitido se os dados a utilizar forem necessarios, adequados e proporcionais aos
objectivos a atingir.

3 - Os dados biométricos sdo conservados durante o periodo necessario para a prossecugdo das finalidades do tratamento a que se
destinam, devendo ser destruidos no momento da transferéncia do trabalhador para outro local de trabalho ou da cessacdo do
contrato de trabalho. [...]

5 - Constitui contra-ordenagdo grave a violagdo do disposto non.2 3.”
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Assim, ao analisar a proporcionalidade de um sistema biométrico, deve ponderar-se previamente:

- Se o sistema é necessario para suprir a necessidade identificada, isto é, se é essencial para suprir essa
necessidade e ndo se € o mais pratico ou o que tem melhor relacdo custo-eficacia;

- A probabilidade de o sistema ser eficaz para suprir essa necessidade pelo facto de recorrer as
caracteristicas especificas da tecnologia biométrica que tenciona utilizar;

- Se a perda de privacidade que dai decorre é proporcional aos beneficios previstos (se o beneficio for
relativamente pouco significativo, nomeadamente uma maior conveniéncia ou uma ligeira redugdo de
custos, entdo a perda de privacidade ndo é adequada);

- Avaliar se a finalidade pode ser atingida com recurso a meios menos invasivos.

Com vista a dissipagdo de questdes relacionadas com a licitude deste tipo de tratamento, o legislador
nacional, através da ‘nova LPDP’, preocupou-se em autonomizar e em sistematizar num Unico artigo, o que
se relaciona com as relagées laborais:

- Quanto a legitimidade para o tratamento dos dados pessoais dos trabalhadores, por parte do
empregador, o legislador demonstrou preocupagdo em esclarecer o que ja vinha preconizado no RGPD,
ou seja, que os dados pessoais podem ser tratados dentro das finalidades e dos limites definidos no
Codigo do Trabalho, em legislacdo complementar ou em regimes setoriais;

- Quanto a utilizagdo da biometria para o controlo de pontualidade e assiduidade do trabalhador, o
legislador trouxe resposta a um vazio legal, uma vez que o RGPD proibia este tipo de tratamento de dados
especiais, condicionando-o ao consentimento do titular dos dados pessoais ou a legislacdo propria de
cada Estado-Membro. Ora, considerando que o consentimento nas rela¢des laborais, em regra, ndo é
valido!, foi através ‘nova LPDP’ que se veio legitimar as praticas vigentes.

Assim, de acordo com o art.2 28.2/6 da ‘nova LPDP’: “O tratamento de dados biométricos dos trabalhadores
sO é considerado legitimo para controlo de assiduidade e para controlo de acessos as instalagdes do
empregador, devendo assegurar-se que apenas se utilizem representagdes dos dados biométricos e que o
respetivo processo de recolha ndo permita a reversibilidade dos referidos dados”.

Ficou, no entanto, por esclarecer se a utilizagdo deste sistema € apenas para controlo de assiduidade e de
acesso as instalagdes fisicas™ da entidade patronal, ou se existe a possibilidade de se enquadrar aqui
situacdes de acessos informaticos e/ou acessos a outras tecnologias.

Mais, esta disposicao legal ndo dispensa o cumprimento das demais obrigacdes do RGPD, nomeadamente,
dependendo do caso concreto, a necessidade de uma Avaliagcdo de Impacto sobre a Protecdo de Dados
(AIPD), antes de se iniciar o tratamento dos dados biométricos.

C. Mecanismos de recolha de dados biométricos

Segundo o GT80, os sistemas biométricos sdo: «Aplicagdes de tecnologias biométricas, que permitem a
identificacdo automatica e/ou a autenticagdo/verificagdo de uma pessoa. As aplicacdes para fins de
autenticacdo/verificacdo sdo frequentemente utilizadas para diversas tarefas em setores completamente
diferentes e sob a responsabilidade de uma vasta gama de entidades.»'®.

“Os dados obtidos durante a inscrigdo podem ser armazenados localmente no centro de operagbes em que
a inscrigdo decorrer (por exemplo, num leitor), para utilizacdo posterior, ou num dispositivo que a pessoa
traz consigo (por exemplo, num cartdo inteligente), ou poderdo ser enviados e armazenados numa base de
dados centralizada a qual um ou mais sistemas biométricos tém acesso.”’

14 “A subordinacgdo juridica tipica de uma relagdo de trabalho subordinado implica uma posi¢do de supremacia do credor da prestagdo
de trabalho e a correlativa posicdo de sujeicdo do trabalhador, cuja conduta pessoal, na execugdo do contrato, esta
necessariamente dependente das ordens, regras ou orientagdes ditadas pelo empregador, dentro dos limites do contrato e das
normas que o regem. (In acérddo n.2 5/13.1T4AGD.C1, do TRC, de 2014.04.03). Ora, o consentimento conforme preconizado no
RGPD tem de ser livremente obtido, o que ndo pode ser garantido numa relagdo se subordinagdo.

% Ver nota 22

16| Parecer 3/2012 (WP132) sobre a evolucdo das tecnologias biométricas do GT29.
17
Idem.
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Ap0s a inscricdo biométrica e o armazenamento biométrico ha lugar as correspondéncias biométricas que
configuram o “processo de comparacdo dos dados biométricos/modelo (obtidos durante a inscricdo) com
dados/modelos biométricos recolhidos a partir de uma nova amostra para efeitos de identificacdo,
verificacdo/autenticacdo ou categorizagdo”.18

Aquando da inscricdo biométrica podem ser recolhidos diversos dados pessoais, entre os quais a impressao
digital, a retina, a voz, reconhecimento vascular da palma da mao, reconhecimento vascular do dedo ou
reconhecimento facial.

C. AIPD

Uma AIPD é um processo continuo que visa estabelecer e demonstrar a conformidade do tratamento de
dados com o RGPD e deve ser encarada como um instrumento de apoio a tomada de decisdo em relacdo
ao tratamento de dados pessoais.

Neste processo sdo descritas as caracteristicas dos dados pessoais e o tratamento a que vao ser sujeitos,
é avaliada a sua necessidade e proporcionalidade, bem como as medidas necessarias para gerir os riscos
para os direitos e liberdades das pessoas, assim como os efeitos do tratamento a privacidade dos titulares
dos dados™.

De acordo com o art.2 35.2/1 do RGPD, “Quando um certo tipo de tratamento for suscetivel de implicar um
elevado risco para os direitos e liberdades das pessoas singulares, o responsavel pelo tratamento procede,
antes de iniciar o tratamento” a uma AIPD.

De acordo com o art.2 35.2/3/b do RGPD, a realizacdo de uma AIPD ¢é obrigatdria, nomeadamente, no
tratamento em grande escala de categorias especiais de dados a que se refere o art.2 9.2/1, ou de dados
pessoais relacionados com condenagdes penais e infracdes a que se refere o art.2 10.2.

Decorre do art.2 35.2/4, que a Comissdo Nacional de Prote¢do de Dados (CNPD) elabora e torna publica
uma lista dos tipos de operac¢des de tratamento sujeitos ao requisito de AIPD%,

Através do Regulamento n.2 798/2018, publicado a 30 de novembro, a CNPD aprovou a lista de tratamentos
de dados pessoais sujeitos a AIPD, que acrescem a prevista no artigo 35.2/3 do RGPD, entre os quais, no
n.2 7, o “Tratamento de dados biométricos para identificagdo inequivoca dos seus titulares, quando estes
sejam pessoas vulneraveis?!, com excecdo de tratamentos previstos e regulados por lei que tenha sido
precedida de uma avaliagdo de impacto sobre a protecdo de dados”.

Assim, pretende-se de uma AIPD as recomendagdes de melhoria e a adotagdo de medidas adequadas e
necessarias para assegurar e poder comprovar que os tratamentos de dados estdo em conformidade com
o RGPD, tendo em conta a natureza, ambito, contexto e finalidades dos tratamentos de dados, bem como
os riscos que deles podem decorrer para os direitos e liberdades dos cidaddos.

Pretende-se ainda, determinar as medidas necessdrias para confirmar um nivel de seguranca do
tratamento e que garantam a confidencialidade e a integridade dos dados e que previnam a destruicdo,
perda e alteragGes acidentais ou ilicitas ou, ainda, a divulgagdo ou acesso ndo autorizados de dados.

Em resumo e de acordo com o art.2 35.2/7 do RGPD, a AIPD deve incluir, pelo menos:
e Uma descricdo sistematica das operacGes de tratamento previstas e a finalidade do tratamento;

18 |bidem.

191 “Orientaces relativas 3 Avaliagio de Impacto sobre a Protecdo de Dados (AIPD) e que determinam se o tratamento é «suscetivel

de resultar num elevado risco» para efeitos do Regulamento (UE) 2016/679” do GT29 (WP 248 rev.01).

20 Do mesmo modo, o art.2 57.2/1/k refere que é atribuicdo da autoridade de controlo elaborar e conservar uma lista associada a
exigéncia de realizar uma AIPD, nos termos do art.2 35.2/4.
21 Cf. Critério 7 das Orientaces citadas WP248 rev.01.
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* A avaliacdo da necessidade e proporcionalidade das operagdes de tratamento em relagdo aos objetivos;
¢ A avaliacdo dos riscos para os direitos e liberdades dos titulares dos direitos; e
* As medidas previstas para fazer face aos riscos previstos.

1Il — Consideragdes finais

Face ao enquadramento legal acima exposto e aos requisitos anunciados para um adequado tratamento
de dados biométricos para controlo de assiduidade, ou para controlo de acesso as instala¢gdes da entidade
patronal, entende-se que este tratamento é legitimo, salvo melhor opinido, apenas quando os métodos
adotados sejam adequados, necessarios e proporcionais face aos direitos dos trabalhadores e as garantias
de equilibrio entre os interesses e os direitos em presenca.

Assim, sendo dbvio que este tratamento de dados biométricos é suscetivel de contender com a privacidade

dos trabalhadores, propde-se?? que o responsavel pelo tratamento:

- Procure sempre o meio menos invasivo, escolhendo, sempre que possivel, um método ndo biométrico;

- Questione as razBes que o levaram a optar por um sistema de controlo biométrico, especifique o objetivo
a atingir pelo sistema e avalie a proporcionalidade dos dados a incluir no sistema, utilizando para o efeito
apenas os dados relevantes para que a finalidade seja atingida (dados estritamente necessarios e
indispensaveis);

- Determine se as medidas de seguranca adotadas sdo adequadas e eficazes, os direitos a atribuir aos
trabalhadores e, se a aplicacdo dispée de um mecanismo préprio para o exercicio desses direitos;

- Assegure que apenas sdo utilizadas representagdes dos dados biométricos e que ndo seja possivel,
através do processo de recolha, a reversibilidade dos referidos dados (por exemplo, ndo pode ser
reconstituida a impressdo digital através das representagGes dos dados biométricos);

- Informe (transparéncia) o trabalhador sobre aspetos como as finalidades do tratamento, os sistemas e
meios utilizados, o prazo e a informacao guardada, quem pode aceder aos dados e em que circunstancias,
como é que os dados sdo protegidos e, também, os direitos dos trabalhadores, neste ambito;

- Utilize tecnologias que ndo envolvam qualquer violagdo dos direitos de personalidade dos trabalhadores;

- Garanta que a recolha de dados biométricos ndo tem qualquer implicagdo com a integridade fisica do
trabalhador, ndo afetando, igualmente, o seu direito a identidade pessoal e a intimidade da vida privada,
ambos garantidos constitucionalmente no art.2 26.2 da CRP;

- Assegure que a localizacdo dos equipamentos de leitura dos dados biométricos ndo permitem controlar
a circulagdo dos trabalhadores no interior das instalacdes?3;

- Conserve os dados pessoais pelo periodo necessario para a prossecucao das finalidades do tratamento,
destruindo-os no momento da transferéncia do trabalhador para outro local de trabalho ou da cessacdo
do contrato de trabalho;

- Obtenha parecer prévio da Comissdo de Trabalhadores da UC, dando cumprimento ao disposto no artigo
24.2 dos Estatutos daquela comisséo.

Relativamente as medidas técnicas, sugere-se que o responsavel pelo tratamento:
- Mantenha registos de todas as atividades de tratamento?*, designadamente para controlo e garantia de
que a finalidade original é respeitada;

22 Atenta a deliberacdo de 26/02/2004, da CNPD, sobre os principios apliciveis ao tratamento destes dados para controlo de acessos
e assiduidade dos trabalhadores, bem como sobre o enquadramento legal efetuado.

2 Exemplifica 0 GT29: “Um empregador mantém uma sala com servidores onde os dados empresariais sensiveis, os dados pessoais
relativos aos empregados e os dados pessoais relativos aos clientes sdo armazenados em formato digital. A fim de cumprir as
obrigagdes juridicas para proteger os dados contra o acesso ndo autorizado, o empregador tinha instalado um sistema de controlo de
acesso que regista a entrada e a saida dos empregados que tém a devida autorizagdo para entrar na sala. Caso qualquer pega de
equipamento venha a desaparecer ou os dados sejam suscetiveis de acesso ndo autorizado, perda ou furto, os registos mantidos pelo
empregador ndo lhe permitem determinar quem teve acesso a sala nessa altura. Dado que o tratamento é necessdrio e ndo prevalece
o direito ao respeito da vida privada dos empregados, pode ser no interesse legitimo (...), se os empregados foram adequadame nte
informados sobre a operagdo do tratamento. No entanto, a monitorizagdo continua da frequéncia e da entrada e da saida exatas dos
empregados ndo pode ser justificada, se esses dados forem também utilizados para outros fins, como, por exemplo, a avaliagdo do
desempenho dos empregados.” (in Parecer 2/2017 do GT29).

24 Art.2 30.2 RGPD - Registos das atividades de tratamento.
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- Grave / armazene os dados em modelos biométricos préprios de modo a garantir que os trabalhadores

so podem ser identificados num sistema;

Utilize um sistema que permita a anulagdo da ligacdo de identidade, quer para a renovar, quer para a

apagar definitivamente;

- Garanta a cifragem e decifragem biométricas na gravacdo / armazenamento;

- Utilize sistemas distintos para determinar se os dados biométricos sdo genuinos e se 0s mesmos se
encontram associados a um trabalhador;

- Defina uma taxa de erro de aceitagdo e uma taxa de erro de rejeicdo proxima do zero (a utilizagdo de
sistemas com deficiente grau de desempenho?> pode violar o principio da exatiddo?® e o da qualidade dos
dados?’ e podem comprometer a finalidade do tratamento e criar dificuldades acrescidas ao trabalhador,
que se podem vir a refletir no exercicio dos seus direitos);

- Exija garantia escrita do fabricante, de que as chaves dos algoritmos ndo sdo cedidas a terceiros, nem a
propria UC, e de que os sistemas ndo permitem a reversao;

- Exija do seu fornecedor informacdo detalhada do software e das caracteristicas dos equipamentos, bem
como a apresentacdo de solugBes mais seguras.

Do mesmo modo, prop&e-se que o trabalhador deva conhecer:

- Aidentificacdo e os contactos do responsavel pelo tratamento dos dados ou de quem age por ele;
- Os contactos do Encarregado de Protecdo de Dados;

- Afinalidade e licitude do tratamento;

- O prazo de conservagdo dos dados;

- Os seus direitos e como os exercer;

- Se existe interconexdo deste sistema com o sistema de gestdo de pessoal/remuneracdes;

- As principais medidas técnicas e organizativas de seguranca implementadas.

Por ultimo, e para colmatar os possiveis riscos de ineficiéncia do sistema, propde-se que o mesmo seja
testado num periodo experimental, eventualmente com recurso a outras tecnologias complementares de
dupla verificacdo/validagdo do registo, como a visualizagdo do nome e/ou outros dados do trabalhador.

Coimbra, 31 de marco de 2022

Maria Jodo Carvalho (Correlatora) Paulo SimG&es Lopes (EPD-Relator)

Wﬂ% . e e

Ana Luisa Goncalves (Correlatora)
Bolseira de Estagio Curricular

Ara Goeplies

2> Uma AIPD deve determinar, em especial, o risco de usurpacdo de identidade, o risco do desvio da finalidade e o risco de violagdo
dos dados.

%6 Os dados sdo “Exatos e atualizados sempre que necessario; devem ser adotadas todas as medidas adequadas para que os dados
inexatos, tendo em conta as finalidades para que sdo tratados, sejam apagados ou retificados sem demora («exatiddo»);”. in RGPD,
art.2 52/1/a - Principios relativos ao tratamento de dados pessoais.

27 “A aplicagdo dos principios gerais de prote¢do de dados, nomeadamente a limitagdo das finalidades, a minimizagdo dos dados, a
limitagdo dos prazos de conservagdo, a qualidade dos dados, a protegdo dos dados desde a concegdo e por defeito, o fundamento
juridico para o tratamento, o tratamento de categorias especiais de dados pessoais, as medidas de garantia da segurancga dos dados
e 0s requisitos aplicaveis a transferéncias posteriores para organismos ndo abrangidos pelas regras vinculativas aplicaveis as
empresas;”. In RGPD, Art.2 47.° - Regras vinculativas aplicaveis as empresas.
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