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UNIVERSIDADE DE COIMBRA
Regulamento n.° 783/2024

Sumario: Aprova o Cédigo de Conduta para Aplicagao da Protecdo de Dados na Universidade de Coimbra.

Nos termos da alinea x) do artigo 49.° dos Estatutos da Universidade de Coimbra, homologados pelo
Despacho Normativo n.° 43/2008, de 1 de setembro, alterados e republicados pelo Despacho Normativo
n.° 8/2019, de 19 de margo, ouvido o Senado e apds consulta publica, nos termos do disposto non.° 3
do artigo 110.° da Lei n.° 62/2007, de 10 de setembro, que aprova o Regime Juridico das Instituicdes
de Ensino Superior, e no n.° 1 do artigo 101.° do Cdédigo do Procedimento Administrativo, aprovado
pelo Decreto-Lei n.° 4/2015, de 7 de janeiro, na sua redagdo atual, aprovo o Cédigo de conduta para
aplicagdo da protegao de dados na Universidade de Coimbra, em anexo.

20 de junho de 2024. — O Reitor, Amilcar Falc3o.

ANEXO

Codigo de Conduta para Aplicagao da Protegao de Dados na Universidade de Coimbra

O Regulamento Geral sobre Protegdo de Dados, relativo a protegdo das pessoas singulares,
no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados — Regula-
mento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016 (RGPD) —, aplicavel
em todos os Estados-Membros desde 25 de maio de 2018, bem como a Lein.® 58/2019, de 8 de agosto,
que assegura a sua execuc¢do na ordem juridica nacional, vieram reforcar a necessidade de definir
normas e procedimentos internos que garantam a todo o tempo um tratamento de dados pessoais em
observancia dos citados ditames legais.

Em consonancia com os referidos normativos, a Universidade de Coimbra (UC), na qualidade de
responsavel pelo tratamento de dados pessoais, assegura as pessoas singulares, independentemente
da sua nacionalidade ou do local onde se encontrem no territério da Unido, um nivel de protegéo elevado
e coerente do tratamento dos seus dados pessoais.

Para tanto afigura-se indispensdvel a implementacdo de medidas técnicas e organizativas que
protejam os dados pessoais tratados na UC contra a destruicdo acidental ou ilicita, a perda acidental,
a alteracao, a difusd@o ou o acesso ndo autorizado e qualquer outra forma de tratamento ilicito.

Neste contexto, intenta-se com o presente Cédigo de Conduta, elaborado ao abrigo e nos termos do
disposto nos artigos 24.° e 40.° do RGPD, no n.° 2 do artigo 15.° da Lei n.° 58/2019, de 8 de agosto, assim
como na alinea a) do n.° 2 do artigo 110.° do Regime Juridico das Instituicbes de Ensino Superior (RJIES),
aprovado pela Lein.° 62/007, de 10 de setembro, na sua atual redagao, compilar os principios, as regras,
os procedimentos e as boas praticas em matéria de protegédo de dados pessoais, para garantir a protegéo
desses dados, e concomitantemente, zelar pela defesa dos direitos e liberdades dos respetivos titulares.

Assim, a luz da legislag@o em vigor, procede-se a publicagcdo do Cédigo de conduta para a protegao
de dados na Universidade de Coimbra, apds consulta publica, em cumprimento do disposto no n.° 3 do
artigo 110.° do RJIES e no artigo 101.° do Cédigo do Procedimento Administrativo.

CAPITULO |

Disposi¢oes Gerais

Artigo 1.°
Objeto

0 presente Codigo de Conduta estabelece a politica da UC, os principios e as regras aplicaveis em
matéria de protec¢ao de dados, a luz da disciplina plasmada no RGPD e na Lein.° 58/2019, de 8 de agosto.
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Artigo 2.°
Ambito de aplicagao

O presente Cddigo de conduta aplica-se a todo o tratamento de dados pessoais realizado na UC,
nomeadamente através das suas unidades organicas, outras unidades e servigos, incluindo os Servigos
de Acao Social.

Artigo 3.°
Definigoes

Para efeitos de aplicagdo do presente Cédigo de conduta, adotam-se os seguintes conceitos do
artigo 4.° do RGPD:

a) «Consentimento», uma manifestagdo de vontade, livre, especifica, informada e explicita, pela
qual o titular dos dados aceita, mediante declaragao ou ato positivo inequivoco, que os dados pessoais
que lhe dizem respeito sejam objeto de tratamento;

b) «Dados biométricos», os dados pessoais resultantes de um tratamento técnico especifico rela-
tivo as caracteristicas fisicas, fisioldgicas ou comportamentais de uma pessoa singular que permitam
ou confirmem a identificagdo Unica dessa pessoa singular, nomeadamente imagens faciais ou dados
dactiloscépicos;

c) «Dados pessoais», a informagao relativa a uma pessoa singular identificada ou identificavel
(«titular dos dados»), considerando-se como tal a pessoa singular que possa ser identificada, direta ou
indiretamente, em especial por referéncia a um identificador, como por exemplo um nome, um nimero
de identificacédo, dados de localizagao, identificadores por via eletrénica ou a um ou mais elementos
especificos da identidade fisica, fisioldgica, genética, mental, econdmica, cultural ou social dessa
pessoa singular;

d) «Dados sensiveis», sdo identificadores que revelem a origem racial ou étnica, as opinides
politicas, as convicgdes religiosas ou filosoéficas, a filiagao sindical, a salde e a genética, a biometria
que identifique uma pessoa de forma inequivoca, a vida sexual ou orientagao sexual, as condenagdes
penais e infragdes, as aptiddes intelectuais e profissionais, os tragos de personalidade ou desempenho
profissional, entre outros aspetos sensiveis da vida de uma pessoa;

e) «Dados relativos a salde», os dados pessoais relacionados com a saude fisica ou mental de
uma pessoa singular, incluindo a prestacao de servigos de saude, que revelem informacgdes sobre o seu
estado de saude;

f) «Pseudonimizag&o», o tratamento de dados pessoais de forma que deixem de poder ser atri-
buidos a um titular de dados especifico sem recorrer a informacoes suplementares, desde que essas
informagbes suplementares sejam mantidas separadamente e sujeitas a medidas técnicas e orga-
nizativas para assegurar que os dados pessoais ndo possam ser atribuidos a uma pessoa singular
identificada ou identificavel,

g) «Subcontratante», uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro
organismo que trate os dados pessoais por conta da UC;

h) «Terceiro», a pessoa singular ou coletiva, a autoridade publica, o servigo ou qualquer outro
organismo que, nao sendo o titular dos dados, a UC, o subcontratante ou outra pessoa sob autoridade
direta da UC ou do subcontratante, esteja autorizado a tratar os dados pessoais;

i) «Tratamento», a operagdo ou conjunto de operagdes efetuadas sobre dados pessoais, por meios
automatizados ou ndo automatizados, tais como a recolha, o registo, a organizagéo, a estruturagéao,
a conservacgao, a adaptagéo ou alteragao, a recuperagao, a consulta, a utilizagao, a divulgagédo por
transmissdo, difusdo ou qualquer outra forma de disponibilizagédo, a comparagéo ou interconexao,
a limitagéo, o apagamento ou a destruigao;
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j) «Violagao de dados pessoais», uma violagdo da seguranga que provoque, de modo acidental ou
ilicito, a destruicao, a perda, a alteragao, a divulgagéo ou o acesso, ndo autorizados, a dados pessoais
transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento.

CAPITULO Il

Tratamento de dados pessoais

Artigo 4.°
Atividades de tratamento dos dados pessoais

No pleno exercicio da sua missdo, a UC desenvolve atividades especificas que envolvem o trata-
mento de dados pessoais, designadamente:

a) Divulgacgdo e gestdo de eventos;

b) Ensino a distancia;

c) Gestdo académica;

d) Gestao administrativa e financeira;

e) Gestao de controlo de acessos;

f) Gestao de recursos humanos;

g) Gestao de sistemas de informagédo e comunicagdes eletronicas;
h) Gest&o e atribui¢cdo de apoios sociais;

i) Gestdo e promogcéo de investigagéo;

j) Prestacdo de servigos a comunidade;

k) Promogédo do desenvolvimento, bem-estar e satde.

Artigo 5.°
Principios e regras gerais

1 — O tratamento de dados pessoais na UC obedece aos principios estabelecidos no artigo 5.°
do RGPD, a saber:

a) Principio da exatidao, por forga do qual os dados pessoais tratados devem ser exatos e atuali-
zados sempre que necessario, adotando a UC todas as medidas adequadas para que os dados inexatos,
tendo em conta as finalidades de tratamento, sejam, sem demora, apagados ou retificados;

b) Principios da licitude, lealdade e transparéncia, segundo os quais os dados pessoais sdo objeto
de um tratamento licito, leal e transparente em relagao ao respetivo titular;

c) Principio da limitagdo da conservagdo, que determina que, em regra, a conservagao dos dados
pessoais de modo a permitir a identificagdo dos respetivos titulares é limitada ao periodo necessario
a finalidade do tratamento, apenas se admitindo a conservagao por prazos mais longos exclusivamente
para fins de arquivo de interesse publico, ou para fins de investigagao cientifica ou histérica ou para
fins estatisticos;

d) Principio da limitagdo das finalidades, em observancia do qual os dados pessoais séo recolhi-
dos para finalidades determinadas, explicitas e legitimas e ndo podem ser tratados posteriormente de
forma incompativel com tais finalidades;
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e) Principios da integridade e confidencialidade, por forga dos quais os dados pessoais devem ser
tratados de forma que garanta a sua seguranga, devendo adotar-se as medidas técnicas ou organi-
zativas adequadas a protegdo contra o seu tratamento ndo autorizado ou ilicito e contra a sua perda,
destruicdo ou danificagao acidental;

f) Principio da minimizagdo dos dados, de que decorre que apenas séo tratados os dados ade-
quados, pertinentes e necessarios face a finalidade de tratamento, assumindo especial relevo quando
se decida sobre a utilizagdo de novas tecnologias;

g) Principio da responsabilidade, que impde a UC o dever de comprovar o cumprimento dos prin-
cipios elencados nas alineas anteriores.

2 — A UC garante a protecdo dos dados desde a concecao e por defeito, definindo em cooperagao
com o seu Encarregado da Protegdo de Dados (EPD), medidas técnicas e organizativas que assegurem
que s6 sdo tratados os dados pessoais estritamente necessarios, adequados e pertinentes para cada
finalidade especifica do tratamento no ambito das atividades enumeradas no artigo anterior.

3 — A definigdo e implementacdo das medidas a que alude o nimero anterior sdo precedidas da
andlise da proporcionalidade do tratamento, de modo a garantir o equilibrio entre os direitos de priva-
cidade dos titulares dos dados e o interesse legitimo no tratamento, em particular nos casos em que
se revele necessario o tratamento de categorias especiais de dados pessoais.

4 — O tratamento de dados pessoais da responsabilidade da UC, fora do contexto das suas ativi-
dades, é expressamente proibido e, a existir, € da responsabilidade de quem definir as finalidades desse
tratamento e podera, em fungéo da gravidade da situacgao, ser objeto de san¢des legalmente previstas.

Artigo 6.°

Regras especiais no ambito dos ambientes digitais e do ensino a distancia

Para além do disposto no artigo anterior, o tratamento dos dados pessoais para as finalidades
inerentes ao ensino em ambientes digitais e a distancia obedece, ainda, as seguintes regras:

a) Os dados ndo podem ser utilizados fora do contexto escolar;
b) E proibida a recolha de imagens ou som das aulas néo presenciais;
c) A recolha de imagens e som nas aulas presenciais pode ser permitida nos seguintes casos:

i) Quando tal seja comprovadamente imprescindivel ao desenvolvimento das atividades educa-
tivas planeadas; ou

i) Quando tal seja previamente definido e autorizado pelos titulares dos dados (docentes e/ou
discentes);

d) E proibida a duplicagéo das imagens ou som captados ao abrigo do preceituado na alinea ante-
rior, devendo estes ser eliminados imediatamente apds atingido o objetivo pedagdgicos;

e) E obrigatdrio o registo de todas as atividades de tratamento;

f) Devem ser utilizadas, preferencialmente, a Plataforma Digital Moodle, a UC Teacher, a UC Student,
a UC Meetings, ou outras que cumpram com o preceituado no RGPD quanto a privacidade de dados,
nomeadamente:

i) As definicdes de seguranga devem limitar o acesso apenas a utilizadores pré-definidos e auto-
rizados pela dire¢do da respetiva Unidade/Servigo;

i) Cada utilizador apenas tem acesso aos dados de que necessita para as sessdes a realizar em
ambiente digital ou a distancia.
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Artigo 7.°
Licitude do tratamento
O tratamento de dados pessoais é licito nos seguintes casos:

a) Execugdo de contrato no qual o titular dos dados é parte, ou para diligéncias pré-contratuais
a pedido do titular dos dados;

b) Cumprimento de uma obrigagéo juridica a que a UC esteja sujeita;
c) Defesa dos interesses do titular dos dados ou de outra pessoa singular;

d) Exercicio de fungdes de interesse publico ou no exercicio da autoridade publica de que esta
investida a UC;

e) Tratamento necessario para prossecugdo dos interesses legitimos da UC ou de terceiros, exceto
se prevalecerem os interesses ou direitos e liberdades fundamentais do titular que exijam a protegéo
dos dados pessoais, em especial se este for uma crianga;

f) Consentimento do titular dos dados para uma ou mais finalidades especificas.

Artigo 8.°
Consentimento do titular dos dados pessoais

1 — O consentimento deve ser obtido em momento anterior a qualquer tratamento de dados
pessoais.

2 — O consentimento pode ter vérias formas: escrita, oral ou através da validagao numa plataforma
eletrénica licenciada.

3 — 0 consentimento deve ser dado mediante um ato positivo claro que indique uma manifestacao
de vontade livre, especifica, informada e inequivoca de que o titular de dados consente o tratamento
dos dados que lhe digam respeito.

4 — 0O pedido de consentimento deve ser separado de outros termos e condigdes e apresentado
numa linguagem clara e simples.

5 — E assegurado que o consentimento é facilmente prestado e, em termos analogos, pode ser
facilmente retirado.

6 — Incidindo o tratamento sobre dados pessoais de menores de idade, o consentimento deve
obedecer ao seguinte:

a) Caso o objeto do tratamento seja relativo a oferta direta de servigos da sociedade de informa-
¢ao, o consentimento é licito quando prestado pelo menor que tenha completado 13 anos de idade;

b) Caso o objeto do tratamento seja o referido na alinea anterior e o menor tenha idade inferior
a 13 anos de idade, o tratamento s6 é licito se o consentimento for dado pelo seu representante legal,
de preferéncia com recurso a meios de autenticagado segura e com o assentimento do menor;

c) Nos restantes casos, o tratamento s6 é licito se o consentimento for dado pelo seu representante
legal, de preferéncia com recurso a meios de autenticagao segura, e for obtido o assentimento do menor.

7 — O responsavel pelo tratamento deve poder demonstrar que o titular dos dados deu o seu
consentimento para o tratamento dos seus dados pessoais.
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Artigo 9.°
Conservacgao dos dados

1 — Os dados pessoais sdo armazenados e conservados, em cada tratamento de dados, apenas
durante o periodo necessario para as finalidades para as quais séo tratados, incluindo os prazos fixados
por norma legal ou regulamentar.

2 — Na auséncia de tal norma, os dados sdo armazenados e conservados apenas pelo periodo
minimo necessario para as finalidades que motivaram a sua recolha ou o seu posterior tratamento,
findas as quais sdo anonimizados ou destruidos.

3 — Sem prejuizo do disposto nos nimeros anteriores, a UC, na prossecucdo de uma finalidade
de tratamento, pode ser obrigada a conservar alguns dados por um periodo mais longo, de modo
a respeitar, designadamente:

a) Obrigagdes legais, em que virtude das quais os dados devam ser conservados até a verificagdo
do prazo de prescri¢cao dos direitos correspetivos;

b) Obrigagdes perante entidades financiadoras;
c) A resolugéo de litigios;
d) OrientagOes emitidas pelas autoridades de protecdo de dados competentes.

4 — Alguns dados podem, ainda, ser conservados exclusivamente para fins de arquivo de interesse
publico, fins de investigagao cientifica ou histdrica, ou para fins estatisticos, desde que sejam adotadas
medidas técnicas e organizativas adequadas a garantir os direitos dos respetivos titulares.

Artigo 10.°

Tratamento de categorias especiais de dados pessoais (Dados sensiveis)

1 — Em consonancia com o n.° 1 do artigo 9.° do RGPD, é proibido o tratamento dos dados con-
siderados sensiveis na UC.

2 — 0 tratamento de dados pessoais sensiveis na UC, devidamente enquadrado na ressalva pre-
vista no n.° 2 do artigo 9.° do RGPD, tem como finalidades especificas, nomeadamente a prevencao de
acidentes de trabalho e doengas profissionais, a prestagao de servigos de salide a comunidade, a gestdo
de contratos de trabalho ou a atribuicdo de apoios sociais, aplicando-se ao tratamento de dados de
salde e dados genéticos o disposto no artigo 29.° da Lei n.° 58/2019, de 8 de agosto.

Artigo 11.°
Comunicagao de dados pessoais

1 — Na prossecucgéo das suas atribuicdes e em cumprimento de obrigagdes legais e/ou contra-
tuais, e mediante a devida fundamentagao, a UC procede a comunicagéo de dados pessoais a outros
destinatarios, nomeadamente:

a) Servigos e organismos da Administragao direta e indireta do Estado, designadamente:
i) Autoridade Tributaria e Aduaneira;

i) Autoridade para as Condigbes de Trabalho;

i) Caixa Geral de Aposentacgoes, |. P;

iv) Orgdos e servicos com poderes e competéncias de fiscalizacdo e inspe¢do, nomeadamente
a Inspegao-Geral da Educagéo e Ciéncia;

v) Instituto da Seguranca Social;

6/19

Regulamento n.° 783/2024



N.© 140
— 22-07-2024

b) Entidades administrativas independentes;

c) Entidades financiadoras de projetos e Entidades gestoras de programas de financiamento
nacionais, comunitdrios ou internacionais, designadamente:

i) Agéncias da Unido Europeig;
ii) Fundacdo para a Ciéncia e a Tecnologia;

iii) Organizagdes nacionais ou internacionais que financiem investigacdo e desenvolvimento de
tecnologisa;

d) Organismos de certificacdo, de inspecéo e de auditoria, nacionais ou europeus;

e) Advogados e outros mandatarios, no ambito da gestédo de contencioso;

f) Empresas prestadoras de servigos a UC;

g) Instituigdes financeiras;

h) Orgdos de policia criminal;

i) Tribunais;

j) Seguradoras;

k) Entidades que integram o perimetro de consolidagdo do Grupo Publico Universidade de Coimbra;

1) Quaisquer interessados que se encontrem munidos de autorizagdo escrita do titular dos dados,
explicita e especifica quanto a finalidade e tipo de dados, ou demonstrem possuir um interesse legitimo,

pessoal e direto, constitucionalmente protegido e suficientemente relevante que justifique o acesso
pretendido, nos termos da legislagdo em vigor.

2 — A pedido do respetivo titular, ou com o seu consentimento, os dados poderao ser partilhados
com outras entidades identificadas pelo préprio. O EPD é informado de todas as comunicagdes de
dados pessoais que sejam, ou que se prevé que venham a ser, realizadas periodicamente, no ambito
do cumprimento de uma obrigacao juridica a que a UC esteja sujeita.

3 — Qualquer outro reporte de informagéo da UC que implique a divulgagdo de dados pessoais
relativos a docentes, investigadores, corpo técnico, outros colaboradores e estudantes, em ambiente
de intranet, internet ou noutros circuitos de comunicagéao, que nao decorra de uma obrigacao juridica,
tem de ser previamente visado pelo EPD.

CAPITULO IlI

Titular dos dados pessoais

Artigo 12.°
Categorias de titulares de dados pessoais

No ambito e em fungdo da natureza das atividades que desenvolve, a UC trata os dados pessoais
de um conjunto alargado de titulares, incluindo, nomeadamente:

a) Estudantes;
b) Trabalhadores;
c) Bolseiros;

d) Investigadores;
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e) Candidatos;

f) Fornecedores e clientes, no ambito dos contratos com eles celebrados;

g) Utentes ou beneficiarios de apoios concedidos pela UC;

h) Colaboradores que atuem no ambito de projetos, centros ou unidades de investigagdo da UC;

i) Titulares dos o6rgdos sociais e colaboradores das entidades que integrem o perimetro de con-
solidacéo de contas do Grupo Publico Universidade de Coimbra;

j) Titulares de contactos para partilha e divulgagéo de eventos na UC.

Artigo 13.°
Direitos

Ao titular dos dados pessoais tratados pela UC assistem os seguintes direitos:
a) Informagcéo e acesso;
b) Retificacao e apagamento;
¢) Limitagdo do tratamento;
d) Portabilidade dos dados;
e) Oposigdo ao tratamento;

f) Nao sujeigdo a decisdes individuais automatizadas.

Artigo 14.°
Informagao e acesso

1 — O titular dos dados tem o direito de obter informagdes claras, transparentes e inteligiveis,
prestadas numa linguagem simples, e de facil acesso, sobre o modo como a UC utiliza os seus dados
e de ser cabalmente esclarecido quanto aos seus direitos.

2 — 0 titular dos dados tem igualmente o direito de obter a confirmagao de que os seus dados
pessoais sdo, ou nao, objeto de tratamento e, se for esse o caso, o direito de aceder, tanto aos seus
dados pessoais como as seguintes informagoes:

a) Os contactos do EPD;
b) As finalidades do tratamento dos dados e respetivo fundamento legal;
c) As categorias dos dados pessoais em questao;

d) Os destinatarios ou categorias de destinatarios a quem os dados pessoais foram ou possam
ser divulgados, nomeadamente os destinatarios estabelecidos em paises terceiros ou pertencentes
a organizagdes internacionais;

e) O prazo previsto de conservagdo dos dados pessoais, ou, se ainda néo estiver estabelecido, os
critérios usados para fixar esse prazo;

f) A existéncia dos demais direitos elencados no artigo anterior;

g) A existéncia do direito de retirar o consentimento, sem prejuizo da licitude do tratamento ja
realizado;

h) A possibilidade de apresentar reclamagédo ou queixa junto da Comissdo Nacional de Protegdo
de Dados (CNPD), cujos contactos se encontram disponiveis em www.cnpd.pt;
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i) Se os dados nao tiverem sido recolhidos junto do titular, as informacdes disponiveis sobre
a origem desses dados;

j) A existéncia de decisGes automatizadas.

3 — O titular dos dados tem ainda o direito a ser informado sobre qualquer violagdo de dados
pessoais.

4 — As informacgdes a que aludem os nimeros anteriores sdo prestadas por escrito, nomeada-
mente através de meios eletrénicos, salvo se o titular dos dados, cuja identidade deve ser devidamente
comprovada, solicitar que as informagdes sejam prestadas oralmente.

5 — A UC pode recusar a prestagdo da informagao solicitada sempre que, para satisfazer o pedido
do titular dos dados, tenha de revelar dados pessoais de outra pessoa, que nao tenha previamente

consentida a tal divulgacgéo, ou quando conclua, apés analise casuistica, que aquela pode prejudicar
os direitos de outra pessoa.

Artigo 15.°
Retificagao e apagamento
O titular dos dados pode, a qualquer altura, solicitar:
a) A retificacdo dos seus dados pessoais que estejam incorretos ou incompletos;
b) O apagamento dos seus dados.
Artigo 16.°
Limitagao do tratamento
O titular dos dados tem o direito de obter a limitagédo do tratamento quando:

a) Pretenda contestar a exatiddo dos dados pessoais, durante um periodo que permita a UC veri-
ficar a sua exatidao;

b) O tratamento for ilicito e o titular dos dados se opuser ao apagamento dos dados pessoais
e solicitar, em contrapartida, a limitacao da sua utilizagao;

c¢) A UC ja ndo precisar de tratar os dados pessoais, mas estes sejam requeridos pelo titular para
efeitos de declaragao, exercicio ou defesa de um direito num processo judicial;

d) Se tiver oposto ao tratamento, até se verificar que os motivos legitimos da UC prevalecem sobre
0S seus.

Artigo 17.°
Comunicagao da retificagao ou apagamento dos dados pessoais ou da limitagao do tratamento

Na sequéncia do exercicio dos direitos previstos nos artigos anteriores, a UC comunica, a cada
destinatdrio a quem os dados pessoais tenham sido transmitidos, as operagdes de retificagao, apa-
gamento ou limitagédo do tratamento realizadas.

Artigo 18.°
Portabilidade dos dados

O titular dos dados tem o direito de receber os dados pessoais que lhe digam respeito e que tenha
fornecido a UC, num formato estruturado, de uso corrente e de leitura automatica, e o direito de transmitir
esses dados a outro responsavel pelo tratamento sem que a UC o possa impedir, se:

a) O tratamento for necessario para o cumprimento de um contrato ou se basear no consenti-
mento; e

b) O tratamento for realizado por meios automatizados.
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Artigo 19.°
Oposicao

1 — O titular dos dados tem o direito de se opor a qualquer momento, por motivos relacionados
com a sua situagao particular, ao tratamento dos dados pessoais que Ihe digam respeito, quando a base
legal para a respetiva operagao de tratamento seja:

a) O interesse publico (alinea e) do n.° 1 do artigo do RGPD);

b) Os interesses legitimos do responsével pelo tratamento, ou de terceiros [alinea f) do n.° 1 do
artigo 6.° do RGPD];

¢) 0 n.° 4 do artigo 6.° do RGPD, ou seja, quando ha uma reutilizagcdo dos dados para uma finali-
dade distinta, mas compativel, daquela que motivou a sua recolha inicial, incluindo a defini¢édo de perfis.

2 — Nos casos previstos no nimero anterior, o responsavel cessa o tratamento, a menos que
apresente razdes imperiosas e legitimas que prevalegam sobre os interesses, direitos e liberdades do
titular, ou para efeitos de exercicio de um direito num processo judicial.

Artigo 20.°

Nao sujeicao a decisoes individuais automatizadas

O titular dos dados tem o direito de nao ficar sujeito a nenhuma decisdo tomada exclusivamente
com base no tratamento automatizado, incluindo a defini¢gdo de perfis, que produza efeitos na sua
esfera juridica ou que o afete significativamente de forma similar, exceto:

a) Se o consentir;
b) Se a decisdo for necessaria para a celebragéo ou a execugdo de um contrato com a UC;
c) Se for autorizada pelo direito da Unido Europeia ou pela ordem juridica nacional; ou
d) Se a licitude de tratamento se basear no interesse ou autoridade publica, e envolver categorias
especiais de dados pessoais.
Artigo 21.°
Procedimento

1 — Salvo se existirem mecanismos automaticos para o efeito, os direitos a que aludem os artigos
anteriores sdo exercidos pelo titular dos dados mediante contacto com a UC, através de epd|[at]uc.pt.

2 — A UC responde ao pedido do titular dos dados sem demora injustificada e no prazo maximo
de 30 dias a contar da recegdo do pedido, salvo em casos de especial complexidade, em que o prazo
de resposta pode ser prorrogado até dois meses.

3 — A decisao de prorrogagao a que alude o nimero anterior e respetivos fundamentos sdo comu-
nicados ao titular dos dados.

4 — Alintengdo de recusa do pedido, devidamente fundamentada, é notificada ao titular dos dados,
dispondo de prazo nao inferior a 10 dias Uteis para, querendo, se pronunciar.

5 — Se o pedido for manifestamente infundado ou excessivo, nomeadamente devido ao seu
carater repetitivo, a UC reserva-se o direito de recusar dar seguimento ao mesmo ou de cobrar custos
administrativos.
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CAPITULO IV

Responsavel pelo tratamento, contratos com terceiros e subcontratantes

Artigo 22.°
Responsabilidade

1 — O responsavel pelo tratamento dos dados a que se reporta o presente Cédigo de conduta
é sempre a UC e quem a representa.

2 — Os trabalhadores que, no desempenho das suas fungdes, estejam nomeados ou equiparados
a responsaveis pelo tratamento, ou sejam intervenientes no tratamento dos dados, apesar de agirem
por conta do 6rgao ou do servigco, sdo responsabilizados por eventuais incumprimentos, quando tal
resultar inequivocamente da sua acéo.

Artigo 23.°
Contratos com terceiros

1 — Toda a contratagdo com terceiros que implique o acesso a dados pessoais sob a respon-
sabilidade da UC é precedida de uma anadlise das garantias de cumprimento dos normativos legais
aplicdveis a protecdo de dados pessoais e da implementagcao de medidas de seguranca por parte dos
referidos terceiros.

2 — Os contratos a celebrar devem incluir cladusulas especificas de protecao de dados que limitem
o tratamento dos dados a execugao do contrato e as instrugdes da UC, que proibam expressamente
o tratamento, direta ou indiretamente, para qualquer outra finalidade, bem como para proveito proprio
ou de terceiros e, ainda, prever medidas de protegdo dos dados por parte da entidade contratada.

3 — Apos a cessagdo do contrato, o terceiro apaga ou devolve os dados pessoais a UC e destroi
todas as copias dos mesmos, salvo se, comprovadamente, existir uma obrigacao legal ou contratual
que exija a sua conservagao.

4 — Quanto aos contratos ja celebrados, a UC procede, no prazo de 30 dias a contar da entrada em
vigor do presente Cédigo de conduta, ao inventario dos terceiros que tém acesso direto ou indireto aos
dados pessoais sob a sua responsabilidade, a revisdo dos contratos e a sua alteragdo, quando tal se
revele necessario para assegurar a sua conformidade com os normativos legais aplicaveis a protegao
de dados pessoais.

Artigo 24.°
Subcontratantes

1 — Quando a UC recorrer a subcontratantes para, em seu nome e de acordo com as suas instrugdes,
procederem ao tratamento de dados pessoais, deve o respetivo contrato estabelecer, em termos claros
e precisos, a duragdo do servico, a natureza e as finalidades do tratamento, o tipo de dados pessoais,
as categorias de titulares de dados, a obrigagdo de notificar qualquer violagdo de dados pessoais, bem
como os termos da obrigagéo de confidencialidade da entidade subcontratante e as medidas técnicas
e organizativas que esta deve implementar para assegurar a seguranga dos dados.

2 — As entidades subcontratantes devem fornecer a UC a documentagao necessdria para demons-
trar o adequado cumprimento de todas as obrigagdes referentes a protecdo de dados pessoais, em
especial no que diz respeito ao RGPD, bem como facilitar e contribuir para as auditorias, inclusive as
inspecoes, conduzidas pela UC ou por auditor por esta mandatado.

3 — E proibido ao subcontratante transmitir os dados pessoais a terceiros, incluindo outro sub-
contratante, sem a prévia autorizagao escrita da UC.
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4 — Apo6s a cessagdo do contrato, o subcontratante apaga ou devolve os dados pessoais a UC
e destréi todas as copias dos mesmos, salvo se, comprovadamente, existir uma obrigagéo legal ou
contratual que exija a sua conservagao.
Artigo 25.°

Registo das atividades de tratamento

1T — A UC mantém registos internos das atividades de tratamento sob a sua responsabilidade,
deles constando os elementos previstos no n.° 1 do artigo 30.° RGPD, designadamente o tipo de dados
tratados, as finalidades do tratamento, a descri¢cdo das categorias de titulares de dados e dos destina-
tarios dos mesmos, as medidas de seguranca e o prazo de conservagao.

2 — Nos casos em que os sistemas informaticos usados na UC ndo permitam a criagdo dos registos
previstos, é elaborada uma ficha de registo de tratamento de dados que permita identificar, caracterizar,
gerir e monitorizar de forma eficiente a recolha de dados.

CAPITULO V

Seguranga dos dados pessoais

Artigo 26.°
Confidencialidade e restricao de acessos

1 — Apenas podem ser autorizados a tratar dados pessoais os trabalhadores e demais colabo-
radores da UC que deles necessitem para cumprimento das suas fungdes ou tarefas, devendo estes
absterem-se de aceder a dados pessoais a que possam indevidamente ter acesso.

2 — E expressamente proibido o tratamento de dados pessoais sem prévia autorizacdo, bem como
o tratamento para fins distintos dos enunciados na autorizagdo, em especial fins pessoais ou comerciais.

3 — Os intervenientes no tratamento de dados pessoais, bem como o EPD, estdo adstritos a obser-
vancia de um dever de confidencialidade que acresce aos deveres de sigilo profissional a que estejam
ja sujeitos, obrigacédo que se mantém apés a cessacgao de fungdes na UC.

Artigo 27.°
Seguranga do tratamento

1 — A UC aplica medidas técnicas e organizativas que assegurem um nivel de seguranga ade-
quado ao risco, de forma a evitar a destruicao, perda e alteracdo acidentais ou ilicitas, a divulgacao ou
0 acesso nao autorizados aos dados pessoais, garantindo, designadamente:

a) A pseudonimizag&o — os dados pessoais que tenham sido pseudonimizados séo considerados
informagdes sobre uma pessoa singular identificavel,

b) A capacidade de assegurar a confidencialidade, integridade, disponibilidade e resiliéncia per-
manentes dos sistemas e dos servigos de tratamento;

c) A capacidade de restabelecer a disponibilidade e o acesso aos dados pessoais de forma atem-
pada no caso de um incidente fisico ou técnico.

2 — Complementarmente ao disposto no numero anterior, sdo implementadas na UC um conjunto
vasto de boas praticas, compiladas no manual a que alude o artigo 35.°

3 — Em caso algum podem os dados pessoais ser armazenados em equipamentos nao protegidos
ou em ficheiros sem protegao.
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4 — Os ficheiros ndo automatizados e automatizados com dados pessoais estdo equipados com
sistemas de seguranga que impedem a consulta, modificagdo, destruicdo ou acréscimo de dados
pessoais por pessoa ndo autorizada, bem como, mecanismos que garantem a detecdo de eventuais
desvios intencionais de informagao.

5 — O acesso aos sistemas automatizados esta dependente de palavras-passe robustas, indivi-
duais e intransmissiveis, conforme previsto no Regulamento de Utilizagdo de Recursos de TIC da UC.

Artigo 28.°
Procedimento para a divulgagao de dados pessoais na UC

T — A UC, ou quem por ela agir, enquanto responsavel pelo tratamento, na determinagéo das
finalidades e dos meios de tratamento de dados pessoais, deve atender a adequada ponderagao dos
interesses e valores que representam a transparéncia da administragao publica e o exercicio do direito
a privacidade e, também, acautelar o risco da utilizagédo abusiva da divulgagéo dos referidos dados por
meios digitais, de modo a ndo comprometer a sua capacidade em cumprir, ou fazer cumprir, o disposto
no RGPD e demais legislagao aplicavel.

2 — A divulgacdo de dados pessoais relativos a docentes, investigadores, corpo técnico, outros
colaboradores e estudantes, em ambiente de intranet, internet ou noutros circuitos de comunicagao,
que nao decorra explicitamente de uma obrigagao juridica a que a UC esteja sujeita, deve ser sempre
previamente aprovada pelo EPD, através de epd][at]uc.pt.

Artigo 29.°

Procedimento para a elaboragao de cadernos eleitorais

1 — Os cadernos eleitorais para realizagao de atos eleitorais na UC sdo elaborados pelo Servigo
de Gestdo Académica (SGA), pelo Servico de Gestdo de Recursos Humanos (SGRH) e pelos Servigos
de Acdo Social da UC (SASUC), respetivamente, com a indicagdo do nome dos/as eleitores/as, e um
segundo identificador, como critério de diferenciacao, nos termos seguintes:

a) No caso de trabalhadores/as, além do nome, pode ser colocado o nimero mecanografico, com
omissao do ultimo digito (por exemplo, 5432%);

b) No caso dos estudantes, além do nome e do curso, pode constar o nimero mecanografico, com
omissao dos quatro primeiros digitos (por exemplo, ****654321).

2 — Os cadernos eleitorais sdo submetidos a validagdo do EPD pelo servigo que os elabora, sendo
posteriormente remetidos a unidade ou ao servigo requerente para que proceda a respetiva verificagdo
e digitalizagao.

3 — A digitalizacdo a que se refere o nimero anterior obriga a passagem para um formato que
impeca a extracdo automatica da informacao e eventual propagacdo massiva por meios digitais.

4 — Os cadernos eleitorais sa@o publicitados, no formato referido no nimero anterior, em intranet e em
pagina Unica, sendo imediatamente retirados logo que atingida a finalidade que levou a sua publicitagao.

5 — Sem prejuizo no disposto nos nimeros anteriores, em situacdes devidamente fundamentadas,
o EPD pode decidir por formatos alternativos.
Artigo 30.°
Notificagao da violagao de dados pessoais

1 — A UC notifica a CNPD de qualquer violagdo de dados pessoais, sem demora injustificada e,
sempre que possivel, no prazo de 72 horas apds ter tido conhecimento do ocorrido, a menos que seja
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capaz de demonstrar, em conformidade com o principio da responsabilidade, que essa violagao nédo
é suscetivel de implicar um risco para os direitos e liberdades das pessoas singulares.

2 — Na impossibilidade de cumprir o prazo de 72 horas previsto no ndmero anterior, a notificagao
é acompanhada dos motivos do atraso.

3 — Quando constituir um elevado risco para os direitos e liberdades do titular dos dados, a vio-
lacdo a que alude o n.° 1 é-lhe igualmente comunicada.

4 — Todas as violagGes ocorridas, os efeitos e as medidas de repara¢do devem ser documentados,
de forma a permitir a CNPD verificar o cumprimento das regras previstas no RGPD.

CAPITULO VI

Encarregado de protegao de dados

Artigo 31.°
Designacao e estatuto

1 — Nos termos do artigo 37.° do RGPD e do artigo 9.° da Lei n.° 58/2019, de 8 de agosto, o EPD
é designado por despacho do Reitor da UC, com base nas suas qualidades profissionais e nos seus
conhecimentos especializados no dominio do direito e das praticas de protegcao de dados, nao care-
cendo de certificagéo profissional para o efeito.

2 — Independentemente da natureza da sua relagéo juridica, o EPD exerce a sua fungdo com
autonomia técnica face a UC, ndo lhe sendo atribuidas fungdes que possam culminar num conflito de
interesses.

3 — A UC assegura que o EPD é envolvido, de forma adequada e em tempo (til, em todas as
questdes relacionadas com a protecdo de dados pessoais, fornecendo-lhe os recursos necessarios ao
desempenho dessas fungdes e a manutengao dos seus conhecimentos e dando-lhe acesso aos dados
pessoais e as operagdes de tratamento.

Artigo 32.°
Funcoes do EPD
1 — Sao fungdes do EPD:
a) Aconselhar e controlar a realizagéo de avaliagdo de impacto sobre protegédo de dados;
b) Assegurar a realizagdo de auditorias periddicas e ndo programadas;

c) Assegurar as relagdes com os titulares dos dados nas matérias abrangidas pelo RGPD e pela
legislacao nacional em matéria de protecao de dados;

d) Controlar a conformidade com a lei e com as politicas da UC relativamente a protecéo de dados
pessoais;

e) Cooperar com a CNPD;

f) Informar e aconselhar as unidades organicas, outras unidades e servigos da UC em matéria de
protecdo de dados;

g) Sensibilizar os utilizadores para a importancia da detegdo atempada de incidentes de seguranca
e ciberseguranga;

h) Ser um ponto de contacto com a CNPD sobre questdes relacionadas com o tratamento, incluindo

a consulta prévia, e consultar, sendo caso disso, esta autoridade de controlo sobre qualquer outro
assunto;
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i) Outras atribuigdes que Ihe sejam conferidas.

2 — Compete igualmente ao EPD, em conjunto com a respetiva Unidade/Servigo, com as partes
interessadas e com o responsavel pela ciberseguranga da UC, propor solugbes para o tratamento de
dados e medidas de seguranca dos mesmos.

3 — No desempenho das suas fungoes, o EPD afere e pondera os riscos associados as operagoes
de tratamento, tendo em conta a natureza, o &mbito, o contexto e as finalidades do tratamento.
Artigo 33.°
Contactos

0 EPD pode ser contactado por email, através do endereco epd|at]uc.pt.

Artigo 34.°
Cooperagao com o EPD

1 — As unidades organicas, outras unidades e servicos da UC cooperam com o EPD, respondendo

as suas solicitagdes do EPD, no prazo por este determinado ou, na auséncia de indicagao, no prazo de
cinco dias Uteis.

2 — O EPD pode solicitar informagdes que sejam relevantes para o exercicio das suas fungdes ao

dirigente da area a que essa informagao respeite, devendo este colaborar de forma oportuna e célere
com o EPD.

CAPITULO VII

Disposigoes finais

Artigo 35.°
OrientacOes e boas praticas

1 — A UC, através do seu EPD, promove ac¢des de sensibilizagéo e divulga, no seu sitio de internet,
orientagdes sobre prote¢cdo de dados, nomeadamente sob a forma de pareceres e recomendagdes.

2 — Adicionalmente, é aprovado, em anexo ao presente Cédigo de conduta, um manual de boas
praticas, que visa complementar a disciplina plasmada nas presentes normas, objeto de revisao perio-

dica anual pelo EPD.
Artigo 36.°
Duvidas e omissoes

As duvidas suscitadas pela aplicagdo do presente Cédigo de conduta e os casos omissos sdo
resolvidos por despacho do Reitor, ouvido o EPD.

Artigo 37.°
Entrada em vigor

O presente Cédigo de conduta entra em vigor no dia seguinte ao da sua publicagdo no Didrio da
Republica.
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ANEXO

Manual de boas praticas

Em consonancia com o disposto no artigo 35.° do Cédigo de conduta para a aplicagao da protecao
de dados na Universidade de Coimbra, elencam-se no presente anexo as boas praticas a implemen-
tar pelos diversos intervenientes nos processos de tratamento de dados pessoais realizados na UC.

1 — Reitor

Definir, em articulagdo com o Encarregado de Prote¢do de Dados da UC (EPD-UC) e com o respon-
savel da drea das tecnologias da informacao e comunicacgao, a politica de acessos comuns, incluindo
os critérios de atribuicdo e revogagédo dos mesmos, para cada perfil funcional

2 — Responsaveis de Unidade/Servigco

Promover a formagéo permanente e continua dos colaboradores sobre protegédo de dados e pro-
cedimentos de seguranga da informacao;

Definir e sensibilizar os colaboradores para o seu papel e responsabilidades em matéria de segu-

ranga da informacao, nomeadamente ao nivel da protegdo dos acessos e das credenciais que lhes sédo
atribuidos;

Definir, em articulagcdo com o EPD-UC, politicas de acesso especificas, quando tal se afigure
necessario para complementar ou ajustar a politica de acessos comuns a algum contexto particular
da unidade/servigo;

Assegurar os meios para reagir adequada e atempadamente em caso de violagdo dos dados;

Definir a politica dos sistemas de videovigilancia e garantir ao EPD o acesso aos sistemas de
controlo e gravagao das imagens.

3 — Técnicos de sistemas

Usar preferencialmente equipamentos que assegurem a encriptagdo dos discos rigidos e outros
suportes de armazenamento de ficheiros;

Fazer copias de segurancga (backups), contra o risco de perda acidental;

Guardar as cépias de seguranga em localizagéo fisica distinta da localizagdo dos sistemas;
Definir e implementar politicas de disaster recovery;

Proteger os sistemas contra software malicioso (virus, malware, phishing, ransomeware, adware, etc.);
Proteger os sistemas por firewall contra acessos indevidos;

Restringir e controlar os acessos ao datacenter;

Restringir e controlar o acesso fisico aos equipamentos (utilizagdo de cadeados, por exemplo);

Definir as medidas que os utilizadores devem adotar para protegdo dos acessos e das credenciais
que lhes sdo atribuidas;

Efetuar o acesso remoto aos Recursos de TIC da UC apenas através de ligacdes seguras por VPN
ou equivalente;

Colaborar na definicdo e implementar a politica de acessos, incluindo a atribuigdo e revogagao
dos mesmos, para cada perfil funcional, em articulagdo com o EPD;

Garantir que as credenciais de autenticagdo (utilizador/palavra-passe) séo Unicas;
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Sempre que as passwords sejam guardadas em ficheiros, deve ser usado software que assegure
a respetiva encriptagao;

Garantir a seguinte composicao das passwords (com padrao de autenticagédo do tipo 2FA):

A palavra-passe dos administradores deve ter no minimo 13 carateres e ser complexa. Neste
caso, a sua composicao devera exigir a inclusdo de 3 dos 4 seguintes conjuntos de carateres: letras
mindsculas (a ... ), letras maiudsculas (A ... Z), nimeros (0 ... 9) e carateres especiais (~ '@ #$ % * & *
O+ -=\{}[]:";"<>2,./);

Podera, em alternativa, ser constituida por frases ou excertos de texto longo conhecidos pelo
utilizador, sem carater de «espago».

4 — Trabalhadores e demais colaboradores

4.1 — Deveres procedimentais

4.1.1 — Gerais

Nao tratar dados pessoais fora das situagoes legal e regulamentarmente previstas;
Tratar os dados exclusivamente para as finalidades para que foram recolhidos;

Eliminar os dados apds o tratamento ou apds os prazos de conservagéo legalmente definidos,
consoante os casos;

Dar conhecimento imediato ao superior hierarquico, da existéncia de acesso a dados pessoais
nao necessdrios ao desempenho das suas fungdes, em virtude, designadamente, de lapso na definigdo
e atribuicdo do respetivo perfil;

Informar o EPD, por correio eletrénico (epd@uc.pt), sobre qualquer violagdo de dados pessoais,
efetiva ou potencial, de que tome conhecimento;

Nao guardar dados sensiveis localmente no computador;
Nao utilizar o verso de fotocdpias com dados pessoais como folhas de rascunho;

Guardar todas as pastas com dados pessoais em local seguro e de acesso condicionado (armarios
com portas fechadas a chave, por exemplo);

Manter o posto de trabalho arrumado e cumprir o principio de “clean desk”;

Nao deixar documentos soltos em cima das secretdrias, arquiva-los numa pasta e colocar no
armario ou numa gaveta com chave;

Nao fornecer qualquer informagdo com dados pessoais pelo telefone, a menos que seja possivel
certificar a identidade da pessoa que solicita a informacao;

Recolher as impressdes da impressora de rede o mais rapido possivel;
N&o tratar (incluindo aceder) dados pessoais sem estar para isso autorizado;
Nao tratar dados pessoais sem as devidas medidas de seguranga.

Nao divulgar dados pessoais a terceiros, salvo a outros trabalhadores da UC e sé dentro do estri-
tamente necessario ao exercicio de fungoes;

Recolher apenas os dados pessoais que sejam estritamente necessarios para o exercicio da res-
petiva atividade profissional e observando sempre os procedimentos em vigor;

Guardar sigilo sobre os dados a que tenham acesso no exercicio das suas fungoes;

Abster-se de, por qualquer modo, aceder a dados pessoais fora do exercicio de fungdes.
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4.1.2 — Dados de identificagao

N3&o tratar dados pessoais dos estudantes ou dos trabalhadores da UC fora das situacdes previstas
no presente regulamento interno e outras regras que venham a ser aprovadas pela UC. Esta proibigédo
inclui nome, morada, contactos, nimeros de identificagdo, caracteristicas pessoais, resultados esco-
lares e dados de saude, exceto quando tal:

Seja necessario para o desenvolvimento de atividades educativas da UC;

Seja necessario para cumprimento de obrigagdes legais pela UC; e

Estiver autorizado pela UC e/ou

Estiver autorizado pelos titulares dos dados.

Tratar os dados exclusivamente para as finalidades para que foram recolhidos;

Eliminar os dados pessoais apds o tratamento, ou apds os prazos de conservagao legalmente
definidos

4.1.3 — Captacgao de imagens e som

Nao recolher imagens ou som, por meio de fotografia, video ou gravagédo de som, em qualquer
contexto, designadamente aulas, avaliagOes, visitas de estudo, afixacdo de pautas, listas de alunos,
horarios, eventos institucionais ou reunides de trabalho, salvo se estiverem verificados os seguintes
requisitos cumulativos:

Seja imprescindivel ao desenvolvimento de atividades enquadradas na misséo e fins da UC;
Autorizagao do 6rgao competente da UC; e

Autorizagdo dos titulares dos dados ou, tratando-se de menores, dos respetivos representantes
legais.

Nao fazer capturas de ecra que contenham dados pessoais;

As imagens ou sons recolhidos terdo apenas o tratamento para que foram captadas e, apés tal
tratamento, serdo eliminadas exceto se o seu arquivo tiver sido autorizado;

Nao publicar imagens ou som de terceiros em sitios da Internet ou nas redes sociais, sem que tal
esteja devida e previamente autorizado pelos titulares dos dados em causa.

4.2 — Cuidados ao nivel dos sistemas informaticos e autenticagdes

4.2.1 — No correio eletrénico

Utilizar o e-mail de forma prudente e ponderada;

Nao partilhar ou conceder acesso a terceiros ao correio eletrénico utilizado para fins profissionais;
Usar o endereco institucional apenas para assuntos profissionais;

Nao usar enderego de email pessoal para transmitir informagéo da organizagao;

Nao utilizar dispositivos pessoais partilhados para aceder ao enderego institucional;

Verificar sempre os enderecos dos destinatarios;

Abrir apenas as mensagens de origem fidedigna e que néo indiciem ser phishing ou malware;

Nao executar anexos ou seguir ligagdes em mensagens de correio eletrénico com origem des-
conhecida.
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4.2.2 — Nas passwords
Utilizar passwords de acesso e cuidar que terceiros nao visualizam o log-on;

Nao partilhar e manter protegidas as credenciais e os codigos de acesso as instalagdes e aos
Recursos de TIC da UC;

Alterar as passwords recebidas de forma automatica por outras com grau de complexidade ele-
vado, designadamente com as seguintes caracteristicas:

Minimo de 9 carateres, incluindo 3 dos 4 seguintes conjuntos de carateres: letras mindsculas/
maiulsculas, algarismos e carateres especiais (~ '@ #S % *&* () _+| -=\{}[]:";'<>?,./).
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