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UNIVERSIDADE DE COIMBRA
Regulamento n.° 1243/2024

Sumario: Aprova o Regulamento para a utilizagao de sistemas de videovigilancia na Universidade de
Coimbra.

Nos termos da alinea x) do artigo 49.° dos Estatutos da Universidade de Coimbra, homologados pelo
Despacho Normativo n.° 43/2008, de 1 de setembro, alterados e republicados pelo Despacho Normativo
n.° 11/2024, de 15 de abril, ouvidos o Senado e a Comissao da Trabalhadores e apos consulta publica,
nos termos do disposto no n.° 3 do artigo 110.° da Lei n.° 62/2007, de 10 de setembro, que aprova
o Regime Juridico das Instituigoes de Ensino Superior,e no n.° 1 do artigo 101.° do Cédigo do Procedi-
mento Administrativo, aprovado pelo Decreto-Lei n.° 4/2015, de 7 de janeiro, na sua redacgao atual, aprovo
Regulamento para a utilizagao de sistemas de videovigilancia na Universidade de Coimbra, em anexo.

7 de outubro de 2024. — O Reitor, Amilcar Falcao.

ANEXO

Regulamento para a utilizagao de sistemas de videovigilancia
na Universidade de Coimbra

Preambulo

A protegao de dados pessoais merece consagragao na ordem juridica portuguesa desde a Lei
n.° 67/98, de 26 de outubro, que transpds a Diretiva 95/46/CE do Parlamento Europeu e do Conselho,
de 24 de outubro de 1995, relativa a protecao das pessoas singulares no que diz respeito ao tratamento
dados pessoais e a livre circulagao desses dados.

Contudo, apenas com o Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de
27 de abril de 2016 (RGPD), relativo a protecao das pessoas singulares no que diz respeito ao tratamento
de dados pessoais e a livre circulagao desses dados, aplicavel a partir de 25 de maio de 2018, e com
arespetiva Lei de execugao nacional, a Lei n.° 58/2019, de 8 de agosto, se perspetivou o surgimento de
uma regulamentagao impressivamente marcada pelo conceito de dados pessoais como propriedade do
respetivo titular. Neste conspecto, gozam os trabalhadores, estudantes e demais pessoas singulares
que contactem com a Universidade de Coimbra (UC), nomeadamente através das suas Unidades e Ser-
vigos, incluindo os Servigos de Agao Social, de uma esfera de protegao efetiva, sendo-lhes concedido
um poder no tratamento automatizado de dados.

O RGPD veio igualmente alterar o paradigma da intervengao da autoridade de controlo, passando
de um regime de autorizagao prévia para a regra de autorresponsabilizagao e de autodisciplina no
tratamento de dados pessoais. Cabe, assim, aos responsaveis pelo tratamento e aos subcontratantes
o dever prévio de verificagao do cumprimento do RGPD, dever este impulsionado pela obrigagao, em
determinados casos, de registo das atividades de tratamento, o qual deve ser disponibilizado a auto-
ridade de controlo quando solicitado, nos termos previstos no artigo 30.° do RGPD.

Complementarmente, o artigo 19.° da Lei n.° 58/2019, de 8 de agosto, prevé as condigdes e 0s
critérios para a delimitagao do ambito do tratamento de dados pessoais decorrentes dos sistemas de
videovigilancia.

E neste contexto de maior responsabilidade da Universidade de Coimbra e, também, de grande
sofisticagao tecnoldgica, caracterizada pela recolha de quantidades massivas de dados suscetiveis
de revelar informagoes de natureza altamente pessoal, pelo armazenamento, conexao, transmissao
e utilizagao de forma automatizada desses dados, sem que o respetivo titular de imediato os possa
controlar ou mesmo disso se aperceber, que se impde a aprovagao e implementagao de um regulamento
que garanta, simultaneamente, o reconhecimento do direito fundamental a protegao de dados pessoais,
a intimidade da vida privada de cada um, incluindo a sua imagem, enquanto parte visivel de sentimen-
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tos e emogoes; e a concordancia legal dos direitos em conflito, nomeadamente, a protegao dos dados
pessoais e a privacidade das pessoas versus a seguranga de pessoas e bens nos espagos da UC. Para
tanto, as solugdes preconizadas na presente regulamentagao foram delineadas em consonancia com
a disciplina plasmada no RGPD e na referida Lei de execugao nacional e com as diretrizes da Comissao
Nacional de Protegao de Dados.

CAPITULO |

Disposigoes Gerais

Artigo 1.°
Objeto

O presente Regulamento estabelece os principios, regras e procedimentos aplicaveis a autorizagao,
instalagao, utilizagcao e acesso a Sistemas de Videovigilancia (SVV), através da utilizagao de Circuitos
Fechados de Televisao (CFTV), instalados nos espacgos da Universidade de Coimbra (UC), englobando
os espacos dos Servigos de Agao Social (SASUC), para tratamento de imagem e som, incluindo a sua
recolha e gravagao captacgao.

Artigo 2.°
Ambito de aplicagao
As disposicoes constantes do presente Regulamento sao aplicaveis:

a) Aos SVV instalados em todos os espagos interiores e exteriores da UC, para os fins previstos
no artigo seguinte;

b) Aos trabalhadores, estudantes e demais pessoas singulares que contactem com a UC, nomea-
damente através das suas unidades organicas, outras unidades e servigos, incluindo os Servigos de
Acao Social.

Artigo 3.°

Finalidade
1 — A UC utiliza os SVV exclusivamente para protegao de pessoas e bens, de modo a garantir:
a) A seguranca dos trabalhadores, estudantes e demais pessoas singulares que com ela contactem;

b) A seguranga dos edificios, bens e informagdes que se encontrem nas suas instalagdes, ou ai
estejam armazenados;

c) A prevengao da pratica de factos qualificados pela lei como crimes em locais em que exista
razoavel risco da sua ocorréncia.

2 — 0s SVV nao podem, em caso algum, ser utilizados para a vigilancia e avaliagao do desempenho
dos trabalhadores ou para controlo da assiduidade.

Artigo 4.°
Definigoes e Abreviaturas
No presente Regulamento, sdo adotadas as seguintes definigcdes e abreviaturas:

a) «<AIPD» — Avaliagao de Impacto sobre a Protegao de Dados, é um processo concebido para des-
crever o tratamento, avaliar a necessidade e proporcionalidade desse tratamento e ajudar a gerir riscos
para os direitos e liberdades das pessoas decorrentes do tratamento de dados pessoais, avaliando-os
e determinando as medidas necessarias para fazer face a esses riscos;

b) «CNPD» — Comissao Nacional de Protegao de Dados;
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c¢) «Consentimento do titular dos dados» — Uma manifestagao de vontade, livre, especifica, infor-
mada e explicita, pela qual o titular dos dados aceita, mediante declaragao ou ato positivo inequivoco,
que os dados pessoais que lhe dizem respeito sejam objeto de tratamento;

d) «CFTV» — Circuito Fechado de Televisao, do termo inglés Closed Circuit TeleVision (CCTV),
é um sistema de televisionamento que distribui sinais provenientes de camaras localizadas em locais
especificos, para pontos de supervisao pré-determinados. Os sistemas de CFTV normalmente utilizam
camaras de video, cabos, fibras éticas, transmissores/recetores sem-fio ou redes, processadores de
video, monitores e por ultimo os gravadores;

e) «Dados biométricos» — Dados pessoais resultantes de um tratamento técnico especifico relativo as
caracteristicas fisicas, fisioldgicas ou comportamentais de uma pessoa singular que permitam ou confirmem
a identificagao Unica dessa pessoa singular, nomeadamente imagens faciais ou dados dactiloscopicos;

f) «Dados pessoais» — Informagao relativa a uma pessoa singular identificada ou identificavel
(«titular dos dados»), considerando-se como tal a pessoa singular que possa ser identificada, direta ou
indiretamente, em especial por referéncia a um identificador, como por exemplo um nome, um nimero de
identificagao, dados de localizagao, identificadores por via eletrénica ou a um ou mais elementos especifi-
cos daidentidade fisica, fisioldgica, genética, mental, econdmica, cultural ou social dessa pessoa singular;

g) «Dados sensiveis» — Dados pessoais que revelem a origem racial ou étnica, as opinides politicas,
as convicgoes religiosas ou filoséficas, a filiagao sindical, dados genéticos, dados biométricos tratados
simplesmente para identificar um ser humano, dados relacionados com a saude, dados relativos a vida
sexual ou orientagao sexual da pessoa;

h) «<EPD-UC» — Encarregado de Protecao de Dados da UC;

i) «Ficheiro de dados pessoais» — Qualquer conjunto estruturado de dados pessoais, acessivel segundo
critérios determinados, quer seja centralizado, descentralizado ou repartido de modo funcional e geogréfico;

j) «Identificavel» — A pessoa pode ser identificada quando se procede ao registo daimagem e/ou
som da pessoa, mas também quando através de meios/recursos/outras informagdes utilizadas pela
pessoa e identificados na imagem e/ou som;

k) «Interconexao de dados» — Forma de tratamento que consiste na possibilidade de relaciona-
mento dos dados de um ficheiro com os dados de um ficheiro ou ficheiros mantidos por outro ou outros
responsaveis, ou mantidos pelo mesmo responsavel com outra finalidade;

) <Responséavel maximo de Unidade ou Servigo» — Orgao superior ou dirigente maximo de cada
unidade ou servigo da UC, de acordo com a estrutura organica prevista nos Estatutos da Universidade,
sendo que, para efeitos do presente Regulamento, sao responsaveis maximos:

i) Na Reitoria, o Reitor;

i) Nas Unidades Organicas, os respetivos Diretores;

iii) Nas Unidades de Extensao Cultural e de Apoio a Formagao, os respetivos Diretores;
iv) Na Administragdo, o Administrador da UC;

v) Nos SASUC, o respetivo Administrador.

m) «Responsavel pelo tratamento de dados» — A pessoa singular ou coletiva, a autoridade publica,
a agéncia ou outro organismo que, individualmente ou em conjunto com outras, determina as finalidades
e os meios de tratamento de dados pessoais;

n) <RGPD» — Regulamento Geral sobre a Protegao de Dados, Regulamento (UE) 2016/679 do Parla-
mento Europeu e do Conselho, de 27 de abril de 2016, relativo a protegao das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE;

0) «Salas de Informatica» — Os espagos da UC, com material elétrico, eletronico, componentes
ativos ou passivos de suporte ou protecao as infraestruturas de comunicacgao, informatica e multimédia;
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p) «<SASUC» — Servigos de Agao Social da Universidade de Coimbra;
q) «SVV» — Sistemas de Videovigilancia;

r) «<Subcontratante» — A pessoa singular ou coletiva, que trate os dados pessoais por conta do
responsavel pelo tratamento;

s) «Terceiro» — A pessoa singular ou coletiva, a autoridade publica, o servigo ou organismo que nao
seja o titular dos dados, o responsavel pelo tratamento, o subcontratante e as pessoas que, sob a autoridade
direta do responsavel pelo tratamento ou do subcontratante, estao autorizadas a tratar os dados pessoais;

t) «Tratamento de dados pessoais» — A operagao ou o conjunto de operagoes efetuadas sobre dados
pessoais ou sobre conjuntos de dados pessoais, por meios automatizados ou nao automatizados, tais
como arecolha, o registo, a organizacao, a estruturagao, a conservagao, a adaptacgao ou alteragao, a recu-
peracao, a consulta, a utilizagao, a divulgagao por transmissao, difusdo ou qualquer outra forma de dispo-
nibilizagao, a comparagao ou interconexao, a limitagao, o apagamento ou a destrui¢ao (a simples moni-
torizagao, ainda que sem recurso a gravagao, basta para constituir um tratamento de dados pessoais);

u) «Tratamento de categorias especiais de dados (dados sensiveis)» — A operagao ou o conjunto
de operagoes que envolve/m identificadores que revelem a origem racial ou étnica, opinioes politicas,
convicgoes religiosas ou filosdficas, filiagao sindical, saiide e genética, biometria, vida ou orientagao
sexual, condenagodes penais e infragoes, aptidoes intelectuais e profissionais, tragcos de personalidade
ou desempenho profissional;

v) «UC» — Universidade de Coimbra.

CAPITULO I

Instalagao de SVV

Artigo 5.°
Principios Gerais

As unidades organicas, outras unidades e servigos da UC, incluindo os SASUC, e/ou o(s) subcon-
tratante(s) responsaveis pela instalagao e utilizagdo dos SVV e tratamento de dados pessoais, devem
assegurar o cumprimento, a todo o tempo, dos seguintes principios:

a) Proporcionalidade, necessidade, idoneidade e adequacao estrita aos fins da protegao de pessoas
e bens, tendo em conta as circunstancias concretas do local a proteger;

b) Otimizacao da gestao de equipamentos, objetivando-se a uniformizagao e centralizagao de
sistemas, sem perda da operacionalidade de cada especificidade local;

c) Privacidade e direito a reserva daintimidade da vida privada e demais direitos de personalidade;

d) Legalidade, por forga do qual as operagdes de tratamento de dados decorrem em conformidade
com as normas previstas no RGPD e demais legislacao aplicavel;

e) Licitude, lealdade, transparéncia, equidade, limitagao das finalidades, minimizacao dos dados
e limitagao da conservagao, no ambito do tratamento de dados pessoais.

SECCAO |
Implementagao dos SVV
Artigo 6.°

Pedido de autorizagao

1 — Ainstalagao de SVV num espago da UC estd sujeita a autorizagao do 6érgao competente em
matéria de instalagoes e patrimonio.
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2 — 0 pedido de autorizagao deve ser apresentado pelo Responsavel Maximo de Unidade ou Ser-
vigo e instruido com a AIPD, na qual devem constar os seguintes elementos:

a) Justificagao da necessidade de instalagdo do SVV;

b) Localizagao prevista para a(s) camara(s) de videovigilancia;

c) Area a abranger pela(s) camara(s) de videovigilancia;

d) Atividades desenvolvidas nas areas indicadas na alinea anterior;

e) Meios adequados e proporcionais aos objetivos que se pretende alcancar;

f) Especificagdes técnicas e demais elementos necessarios para a instru¢ao do procedimento de
aquisicao de bens e servigos.

3 — A decisao de autorizagao, emitida no prazo maximo de 30 dias, é precedida de parecer do
servigo competente em matéria de instalagdes e patrimonio, de consulta ao servigo competente em
matéria de sistemas e infraestruturas de informagéo e de comunicagao ao EDP-UC.

4 — Cabe ao/a requerente efetuar e acompanhar o pedido de aquisicao de bens e servigos, obser-
vando as regras e procedimentos do servico competente em matéria financeira.

5 — Apos a adjudicagao dos bens e servigos indicados no nimero anterior, deve o/a requerente
promover reuniao(ides) entre a empresa instaladora do SVV e os servigos competentes em matéria de
instalagoes e patrimoénio e de sistemas e infraestruturas de informagao e comunicagao da UC, com
vista a apresentacao da solugao proposta, eventuais esclarecimentos, elaboracao de planeamento de
execugao e indicagao de interlocutores para o apoio técnico.

6 — Concluida a instalacao, deve o/a requerente promover reuniao(ides) entre a empresa insta-
ladora do SVV, os servigos competentes em matéria de instalagdes e patrimonio da UC e de sistemas
e infraestruturas de informagao e comunicagao da UC e o EPD-UC, com vista a elaboragao de auto de
rececao e aprovacao da entrada em funcionamento do SVV.

Artigo 7.°

Requisitos para Implementagao dos SVV

1 — As unidades organicas, outras unidades e servigos da UC, incluindo os SASUC, e/ou o(s) sub-
contratante(s) responsaveis pelaimplementagao dos SVV devem cumprir os seguintes requisitos gerais:

a) Abster-se de recolher som, salvo em situagdes previstas na legislagao em vigor;

b) Definir a localizagao das camaras, os angulos utilizados e as modalidades de registo de imagens;
¢) Reduzir o campo visual em fungao da finalidade prosseguida;

d) Dispensar grandes planos ou detalhes néo relevantes;

e) Nao instalar camaras de videovigilancia desproporcionadamente, restringindo ao minimo a sua
quantidade;

f) Manter sempre atualizadas a data e a hora das gravagoes;
g) Afixar sinalizacao de existéncia de videovigilancia, nos termos previstos no artigo 19.°

2 — Os responsaveis pela implementagao dos SVV devem, cumulativamente, respeitar os seguintes
requisitos técnicos:

a) As camaras de videovigilancia s6 podem incidir sobre os perimetros externos e locais de acesso,
e ainda sobre espacos cujos bens e equipamentos requeiram especial protegcao, como laboratérios ou
salas de informatica;
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b) As camaras de videovigilancia nao podem incidir sobre:

i) Vias publicas, propriedades limitrofes ou outros locais que nao sejam do dominio exclusivo da
UC, exceto no que seja estritamente necessario para cobrir os acessos aos imoveis da UC;

i) A zona de digitagao de cddigos de caixas multibanco ou outros terminais de pagamento ATM,;

iii) O interior de areas reservadas a trabalhadores, estudantes e demais pessoas singulares,
designadamente instalagdes sanitarias, zonas de espera, provadores ou vestiarios, zonas de refeigao,
ginasios ou zonas exclusivamente afetas ao seu descanso.

c¢) A comunicagao entre os componentes do sistema pode ser efetuada com recurso a infraestru-
tura de cablagem preexistente desde que sejam cumpridos os seguintes requisitos:

i) O responsavel pela implementagao do SVV valida, sem reservas, a adequagao da cablagem
a transmissao de dados entre os componentes do sistema por esta interligados;

i) No caso de ser necessario usar equipamentos ativos de rede para interligar secgoes distintas
da cablagem preexistente, deverao ser usados equipamentos ativos dedicados exclusivamente ao SVV;

iii) A comunicacao entre os componentes do SVV devera, sempre que tecnicamente possivel,
utilizar comunicagdes seguras (encriptadas).

d) O acesso fisico as areas técnicas de armazenamento do sistema SVV usadas para suportar as
comunicagoes € restrito a pessoas devidamente autorizadas pela UC, devendo o servigo competente
em matéria de sistemas e infraestruturas de informagao e de comunicagao assegurar que 0s acessos
sao auditaveis pela UC.

CAPITULO III

Tratamento de dados

SECGAO |

Acesso aos dados pessoais recolhidos

Artigo 8.°
Acesso a imagens

1 — O acesso as imagens, gravadas ou visionadas em direto, obtidas de acordo com o presente
Regulamento, bem como a arquitetura técnica dos SVV, é restrito a pessoas devidamente autorizadas
pela UC.

2 — A autorizagao a que se refere o nimero anterior, depende de procedimento que determina
as pessoas que, em razao das suas fungoes, tém acesso as imagens captadas em tempo real e/ou

as imagens gravadas, assim como permissoes para copiar, descarregar, apagar ou alterar quaisquer
imagens filmadas.

3 — As pessoas autorizadas a aceder as imagens, nos termos previstos dos nimeros anteriores
devem guardar sigilo, sob pena de procedimento disciplinar e/ou criminal.
Artigo 9.°
Acesso restrito aos dados

1 — Compete a UC encontrar uma solugao técnica para que o registo dos dados de videovigilancia
fique selado, impedindo o acesso facil.

2 — Em caso de detecao de situagoes que indiciem a ocorréncia de ilicito criminal, durante a cap-
tacao de imagens, o registo dos dados de videovigilancia pode ser aberto, nos termos previstos na lei.
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Artigo 10.°
Acesso remoto

Nos casos em que se verifique a necessidade de aceder remotamente a sistemas de visionamento de
imagens de videovigilancia, compete a UC proteger a informagao através de autenticagao forte do utilizador,
designadamente através da autenticagao por dois fatores, da "limitagao do nimero de tentativas" e/ou de
métodos adequados de encriptagao, com vista a minimizar os riscos de acesso por terceiros nao autorizados.

Artigo 11.°
Comunicagao de dados a terceiros

1 — Nos casos e termos previstos no RGPD e demais legislagao em vigor, a UC pode comunicar
dados a terceiros, designadamente as autoridades competentes para o processo penal.

2. As imagens gravadas e outros dados pessoais registados através da utilizagao de sistemas de
video ou outros meios tecnoldgicos de vigilancia a distancia, nos termos previstos no artigo 20.° do
Cddigo do Trabalho, s6 podem ser utilizados no ambito do processo penal.

3 — Nos casos previstos no nimero anterior, as imagens gravadas e outros dados pessoais podem
também ser utilizados para efeitos de apuramento de responsabilidade disciplinar, na medida em que
0 sejam no ambito do processo penal.

Artigo 12.°
Salvaguarda de Dados Pessoais

Com vista a salvaguarda dos dados pessoais, a UC adota as seguintes medidas de carater técnico
e organizativo:

a) A aquisigao ou instalacao de qualquer novo SVV é previamente analisada do ponto de vista da
protecao de dados;

b) Os SVV s6 podem captar som no periodo em que as instalagdes vigiadas estejam encerradas,
ou mediante a autorizagao prévia da CNPD;

c¢) Deve garantir-se que os SVV fazem o registo dos acessos, incluindo a identificagcdo de quem
a eles acede, e apresentam garantias de inviolabilidade dos dados relativos a data e hora da recolha;

d) Sem prejuizo do disposto no artigo anterior, a UC nao pode copiar nem ceder as gravagoes
a terceiros.

Artigo 13.°
Registo de Operagoes de Tratamento de Dados Pessoais

1 — AUC procede ao registo do tratamento de dados pessoais, detalhando obrigatoriamente a iden-
tificacao da pessoa que consulta ou divulga os dados pessoais, o motivo e finalidade do tratamento,
bem como a data, hora e identificagdo de destinatario(s) desses dados pessoais.

2 — AUC regista os acessos aos SVV, para garantia da integridade da informacao e para satisfagao
do exercicio do direito de acesso por parte dos titulares dos dados pessoais captados.

3 — A UC, ou a(s) entidade(s) por si subcontratada(s), implementa(m) uma politica de analise dos
registos e elabora relatérios periodicos de analise, que devem ser mantidos para efeitos de fiscalizagao
pela CNPD.

Artigo 14.°
Auditorias

A UC garante um acesso restrito, tanto fisico como remoto, aos servidores do sistema, os quais devem
manter registos de acesso a informagao, bem como registos da transmissao desses dados, para controlo das
operacOes e para a realizagao de auditorias internas e externas pelos servigos referidos non.° 3 do artigo 6.°
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SECGAO I

Seguranca no Tratamento dos dados

Artigo 15.°
Conservacao das gravagoes

1 — As gravagOes de imagem obtidas pelos SVV e de acordo com o presente regulamento, sdo
conservadas, em registo codificado, pelo prazo de 30 dias contados desde a respetiva captagao, findo
o qual sao destruidas, no prazo maximo de 48 horas.

2 — O prazo a que se refere o numero anterior também ¢é aplicavel a cada uma das gravagoes
efetuadas por SVV de gravagao intermitente.

3 — Sem prejuizo do disposto nos nimeros anteriores, em caso de incidente de seguranga, as
imagens podem ser conservadas para além dos 30 dias, no ambito de processo criminal.

Artigo 16.°
Conservagao dos registos

Os registos a que se refere o n.° 1 do artigo 13.° sdo conservados enquanto o sistema estiver ativo,
pelo prazo de 120 dias, a contar da data do fim do tratamento.

Artigo 17.°
Direitos do Titular dos Dados
1 — Nos termos da legislagao em vigor, a UC assegura ao titular dos dados o direito a:

a) Obter a confirmagao de que os dados pessoais que Ihe digam respeito sao, ou nao, objeto de
tratamento e, se for esse o caso, o direito de aceder aos seus dados pessoais e a informagdes nomea-
damente as finalidades do tratamento dos dados e o prazo previsto de conservacao dos mesmos;

b) Obter a retificagdo dos dados pessoais inexatos que lhe digam respeito;

c¢) Obter o apagamento dos seus dados pessoais, excetuando-se no caso de cumprimento de
obrigacgao legal ou outra excegao prevista na legislagao em vigor;

d) Limitar o tratamento dos seus dados, incluindo o nao apagamento dos mesmos em circuns-
tancias especificas;

e) Opor-se, a qualquer momento, por motivos relacionados com a sua situagao particular, ao
tratamento dos dados pessoais que lhe digam respeito;

f) Solicitar junto do EPD-UC o controlo da conformidade com o RGPD;
g) Apresentar uma reclamacgao junto da entidade de controlo (CNPD).

2 — Se os pedidos apresentados pelo titular dos dados, no ambito dos direitos previstos no nimero
anterior, forem manifestamente infundados ou excessivos, nomeadamente devido ao seu carater repeti-
tivo, a UC reserva-se o direito de cobrar custos administrativos ou recusar-se a dar seguimento ao pedido.

3 — 0 exercicio dos direitos previstos no n.° 1 pode ainda ser fundamentadamente recusado:
a) Quando seja suscetivel de constituir perigo para a defesa do Estado ou para a seguranga publica;

b) Quando esse exercicio prejudique investigagoes, inquéritos, processos judiciais, ou a prevengao,
detecao, investigagao ou repressao de infragdes penais;

c) Para execugao de sang0es penais, nos termos da legislagdo em vigor.

8/11

Regulamento n.° 1243/2024



N.° 210
— 29-10-2024

Artigo 18.°
Violagao dos Dados

1 — Caso ocorra a violagdo dos dados pessoais obtidos através da utilizagao de SVV, a UC deve
notificar a CNPD, sem demora injustificada e, sempre que possivel, no prazo de 72 horas apos ter tido
conhecimento do ocorrido, a menos que seja capaz de demonstrar, em conformidade com o principio
da responsabilidade, que essa violagao nao é suscetivel de implicar um risco para os direitos e liber-
dades das pessoas singulares.

2 — Caso nao seja possivel efetuar essa notificagcdo no prazo de 72 horas, a notificacao deve ser
acompanhada dos motivos do atraso, podendo ainda as informagdes ser fornecidas por fases, sem
demora injustificada.

3 — Sem prejuizo do disposto no n.° 1, compete ao EPD-UC, quando informado de uma violagao
de dados pessoais, efetuar todas as diligéncias no sentido da mitigagcao dos impactos nos titulares
e da aplicacao de medidas corretivas e emergentes junto do responsavel pelo tratamento de dados.

SECGAO Il
Divulgagao dos SVV

Artigo 19.°
Publicidade dos SVV Autorizados

1 — A divulgagao pode ser efetuada por transmissao, difusao ou qualquer outra forma de dispo-
nibilizagao.

2 — Nos locais que sejam objeto de vigilancia com recurso a camaras é obrigatdria a afixagao, em
local bem visivel, de aviso com a seguinte mengao «Para sua protecao, este local é objeto de videovi-
gilancia», bem como a informagao respeitante a finalidade da captagao de imagens e sons, a entidade
de seguranga que opera o sistema e o responsavel pelo tratamento dos dados.

3 — 0 aviso a que se refere o nUmero anterior, deve conter um pictograma, definido nos termos da
legislagcao em vigor, e constante no Anexo I.

SECGAO IV
Controlo dos SVV

Artigo 20.°
Revisoes periddicas

1 — Compete ao EPD-UC, em conjunto com os servigos competentes em matéria de instalagdes
e patrimonio da UC e em matéria de sistemas e infraestruturas de informagao e comunicagao da UC,
avaliar os SVV em utilizagao, com uma periodicidade trienal.

2 — A UC pode subcontratar o servigo referido no nimero anterior.

3 — No ambito das revisoes periddicas, a UC verifica, nomeadamente:

a) A conformidade dos SVV em utilizagdo com o presente Regulamento e demais legislagao em vigor;
b) A necessidade do sistema de videovigilancia implementado;

c¢) A possibilidade de substituir o SVV implementado por outro meio/sistema considerado mais
adequado;

d) A conformidade do presente Regulamento com as normas em vigor.
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Artigo 21.°
Incumprimento

1 — Aviolagao do disposto no presente Regulamento pode dar origem a abertura de procedimento
com vista ao apuramento dos factos praticados ou, quando aplicavel, a instauragao de procedimento
disciplinar, nos termos legalmente previstos, sem prejuizo da eventual responsabilidade civil ou criminal.

2 — Sem prejuizo do disposto no nimero anterior, a violagao do disposto no presente Regulamento
pode implicar ainda, como medida cautelar ou urgente, a revogacao, total ou parcial, de determinadas
permissoes, na medida e em fungao do que se mostre necessario, de forma a salvaguardar a seguranga
e integridade das pessoas e bens ou dos dados pessoais em causa.

3 — Cabe ao Responsavel maximo da Unidade ou Servigo tomar a decisao prevista no nimero
anterior, dela cabendo recurso para o Reitor, salvo se este tiver sido o decisor, caso em que apenas ha
lugar a reclamacgao ou a impugnacao judicial, nos termos gerais.

CAPITULO IV

Disposicoes Finais e Transitorias

Artigo 22.°
Acoes de Sensibilizagao e de Formagao

1 — A UC promove agdes de sensibilizagao inicial e/ou agdes de atualizagao, bem como agoes de
formagao, na area da protegao de dados pessoais, especialmente aos trabalhadores que, no ambito das
suas fungoes, tenham, ou possam vir a ter, contacto com os dados obtidos através da utilizagao de SVV.

2 — Apds o processo de avaliacao dos trabalhadores no ambito da(s) agao(des) referidas no
numero anterior, compete aos servigos envolvidos atestar se o trabalhador pode realizar tratamento
de dados pessoais em ambiente SVV.

Artigo 23.°
Duvidas de Interpretagao

As duvidas suscitadas pela aplicagao do presente Regulamento sao resolvidas por despacho do Reitor,
tendo em atengao a legislagcao em vigor.

Artigo 24.°
Legislagao Subsidiaria

Em tudo o que nao esteja especialmente previsto no presente Regulamento, aplica-se subsidia-
riamente, na sua redagao atual:

a) O RGPD;

b) A Lei n.° 58/2019, de 8 de agosto;

c¢) 0 Cddigo do Trabalho, aprovado pela Lei n.° 7/2009, de 12 de fevereiro;

d) A Lei Geral do Trabalho em Fungdes Publicas, aprovada pela Lei n.° 35/2014, de 20 de junho;

e) A Lei n.° 34/2013, de 16 de maio, na sua atual redacao e restante legislacdo que regula a ati-
vidade de seguranca privada.

Artigo 25.°
Revisao do Regulamento

0 presente Regulamento pode ser objeto de revisao, por iniciativa do Reitor ou sob proposta do EPD-UC.
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Artigo 26.°
Norma Transitoria

1 — Os responsaveis maximos de cada Unidade ou Servigo procedem, no prazo de 60 dias apos

a entrada em vigor do presente Regulamento, a revisao ou atualizagao dos SVV instalados nos edificios
sob sua responsabilidade.

2 — Para efeitos do disposto no nimero anterior, os responsaveis devem submeter o pedido de
analise ao servigo competente em matéria de instalagdes e patriménio da UC, através de uma AIPD,
contendo os seguintes elementos:

a) Finalidade do SVV;

b) Localizagao da(s) camara(s) de videovigilancia;

c) Area de abrangéncia de cada camara de videovigilancia;

d) Atividade(s) desenvolvida(s) nas areas indicadas na alinea anterior;
e) Procedimentos em vigor para a gestao dos sistemas;

f) Identificagao da(s) pessoa(s) com acesso ao SVV, diferenciando entre visualizagao e gravagao
de imagens;

g) Copia do(s) contrato(s) celebrados com empresa(s) externa(s), quando aplicavel.

Artigo 27.°
Delegagao de Competéncias
As competéncias previstas no presente Regulamento podem ser exercidas por delegagao de
competéncias formais emanadas pelos titulares dos respetivos érgaos.
Artigo 28.°
Norma Revogatoria
Com a entrada em vigor do presente Regulamento sao revogadas todas as normas internas que
contrariem as disposig¢oes nele consignadas.
Artigo 29.°
Entrada em vigor

O presente Regulamento entra em vigor no dia seguinte ao da sua publicagédo no Didrio da Republica.

318265658
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